| |
\
1' | ‘ | AL | i
LI T
‘\‘ Tl T
| | | T
M '
| A\ h
| \ ) h
\ 1 \ W
| | | li A “‘ ‘ ‘ W N
| {1} \ %
“ "w | | i\ \
‘ M h LR
| '\iﬁ “n‘

Directia cercetare si documentare curia.europa.eu






Protectia datelor cu caracter personal

Cuvant-inainte

Dreptul la protectia datelor cu caracter personal este un drept fundamental, a carui
respectare reprezinta un obiectivimportant pentru Uniunea Europeana.

El este consacrat in dreptul primar, in special la articolul 8 din Carta drepturilor
fundamentale a Uniunii Europene (denumita in continuare ,carta”), precum si la articolul
16 alineatul (1) din Tratatul privind functionarea Uniunii Europene (TFUE). in plus, acest
drept fundamental este strans legat de dreptul la respectarea vietii private si de familie,
consacrat la articolul 7 din carta.

Tn ceea ce priveste dreptul derivat, incepand cu mijlocul anilor ‘90, Comunitatea
Europeana a instituit o serie de instrumente menite sa asigure protectia datelor cu
caracter personal. Directiva 95/46/CE privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date’,
abrogata din anul 2018, a constituit in aceasta privinta principalul act juridic al Uniunii in
domeniu.

Directiva 2002/58/CE? a completat ulterior Directiva 95/46 prin armonizarea dispozitiilor
legislatiei statelor membre referitoare la protectia dreptului la viata privata, in special in
ceea ce priveste prelucrarea datelor cu caracter personal in sectorul comunicatiilor
electronice®. Trebuie mentionat ca, pentru a tine seama de noile evolutii tehnologice si
comerciale, legiuitorul Uniunii a inceput din anul 2017 revizuirea acestei directive?,
aceasta aflandu-se inca in curs®.

Tn anul 2016, Uniunea Europeand a reformat cadrul juridic global in acest domeniu. in
acest scop, ea a adoptat Regulamentul (UE) 2016/679° privind protectia datelor cu

T Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si libera circulatie a acestor date (JO 1995, L 281, p. 31, Editie speciald, 13/vol. 17, p. 10), versiune
consolidatd la 20 noiembrie, abrogata incepand de la 25 mai 2018 (a se vedea nota de subsol 6).

2 Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea datelor personale si protejarea
confidentialitatii in sectorul comunicatiilor publice (Directiva asupra confidentialitdtii si comunicatiilor electronice) (JO 2002, L 201, p. 37,
Editie speciald, 13/vol. 36, p. 63), versiune consolidatd la 19 decembrie 2009.

3 Directiva 2002/58 a fost modificata prin Directiva 2006/24/CE a Parlamentului European si a Consiliului din 15 martie 2006 privind pastrarea
datelor generate sau prelucrate in legdtura cu furnizarea serviciilor de comunicatii electronice accesibile publicului sau de retele de
comunicatii publice si de modificare a Directivei 2002/58/CE (JO 2006, L 105, p. 54, Editie speciald, 13/vol. 53, p. 51). Aceasta directiva a fost
declaratd nevalida de Curte prin Hotdrarea din 8 aprilie 2014, Digital Rights Ireland si Seitlinger si altii (C-293/12 si C-594/12, EU:C:2014:238),
pentru motivul cd incalca in mod grav drepturile la respectarea vietii private si la protectia datelor cu caracter personal (a se vedea sectiunea
I.1., intitulata ,Conformitatea dreptului derivat al Uniunii cu dreptul la protectia datelor cu caracter personal”, din prezenta fisa).

4 Comisia a prezentat la 10 ianuarie 2017 o propunere de inlocuire a acestei directive printr-un regulament referitor la viata privata si la
comunicatiile electronice.

5 La 10 februarie 2021, Consiliul Uniunii Europene a aprobat un mandat de negociere pentru revizuirea normelor in materie de protectie a
vietii private si a confidentialitatii in utilizarea serviciilor de comunicatii electronice, care permite inceperea negocierilor cu Parlamentul
European. Textul propunerii de regulament privind respectarea vietii private si protectia datelor cu caracter personal in comunicatiile
electronice si de abrogare a Directivei 2002/58/CE (Regulamentul privind viata privata si comunicatiile electronice) este disponibil pe acest
link: https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/2uri=CONSIL:ST 6087 2021 _INIT&from=EN

6 Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (JO 2016,
L119,p.1).
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caracter personal (denumit in continuare ,RGPD"), care abroga Directiva 95/46 si care
este aplicabil incepand de la 25 mai 2018, precum si Directiva (UE) 2016/680” privind
protectia respectivelor date in materie penala, ale carei dispozitii sunt aplicabile
incepand de la 6 mai 2018.

Tn ceea ce priveste prelucrarea datelor cu caracter personal de catre institutiile si
organele Uniunii Europene, protectia lor este asigurata, incepand de la 11 decembrie
2018, in special de Regulamentul (UE) 2018/17258. Tn interesul unei abordéri coerente a
protectiei datelor cu caracter personal in intreaga Uniune, acest regulament vizeaza
alinierea cat mai mult posibil a normelor din domeniu cu regimul instituit prin RGPD.

Tn sfarsit, pentru a face fata provocarilor ridicate de noile tehnologii, legiuitorul Uniunii a
initiat, incepand cu anul 2020, adoptarea unor noi masuri legislative® care se coreleaza
cu dispozitiile de drept al Uniunii privind protectia datelor cu caracter personal.

Avand in vedere jurisprudenta bogata a Curtii de Justitie in materie de protectie a
datelor cu caracter personal, prezenta fisa tematica urmareste sa prezinte o selectie de
hotarari fondatoare In materie, precum si de hotarari care au contribuit in mod
semnificativ la dezvoltarea acestei jurisprudente, un interes deosebit fiind acordat
hotararilor pronuntate de Marea Camera a Curtii. Mai precis, aceasta fisa are vocatia de
a acoperi atat jurisprudenta referitoare la reglementarea generala in materie de
protectie a datelor cu caracter personal, rezultata din interpretarea Directivei 95/46 si a
RGPD, cat si pe cea privind reglementarea sectoriala care vizeaza, printre altele, sectorul
comunicatiilor electronice si dreptul penal. Pe de alta parte, ea vizeaza sa prezinte o
selectie de hotarari privind reglementari care se aplica in mod transversal, subliniind
totodata de la bun inceput rolul determinant al cartei in dezvoltarea jurisprudentei.

7 Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice referitor la
prelucrarea datelor cu caracter personal de cdtre autoritdtile competente in scopul prevenirii, depistarii, investigarii sau urmaririi penale a
infractiunilor sau al executdrii pedepselor si privind libera circulatie a acestor date si de abrogare a Deciziei-cadru 2008/977/JAl a Consiliului
(0 2016,L 119, p. 89).

8 Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie 2018 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal de catre institutiile, organele, oficiile si agentiile Uniunii si privind libera circulatie a
acestor date si de abrogare a Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE (JO 2018, L 295, p. 39).

° Inacest cadru, trebuie s& se mentioneze in special trei initiative legislative: j) Regulamentul (UE) 2022/868 al Parlamentului European si al
Consiliului din 30 mai 2022 privind guvernanta datelor la nivel european si de modificare a Regulamentului (UE) 2018/1724 (Regulamentul
privind guvernanta datelor) (JO 2022, L 152, p 1) si Regulamentul (UE) 2023/2854 al Parlamentului European si al Consiliului din 13
decembrie 2023 privind norme armonizate pentru un acces echitabil la date si o utilizare corecta a acestora si de modificare a
Regulamentului (UE) 2017/2394 si a Directivei (UE) 2020/1828 (Regulamentul privind datele) (JO 2023, L 2854, p. 1); i) un pachet legislativ
privind serviciile si pietele digitale, compus din Regulamentul (UE) 2022/2065 al Parlamentului European si al Consiliului din 19 octombrie
2022 privind o piatd unica pentru serviciile digitale si de modificare a Directivei 2000/31/CE (Regulamentul privind serviciile digitale) (O 2022,
L 277, p. 1) si din Regulamentul 2022/1925 al Parlamentului European si al Consiliului din 14 septembrie 2022 privind piete contestabile si
echitabile n sectorul digital si de modificare a Directivelor (UE) 2019/1937 si (UE) 2020/1828 (Regulamentul privind pietele digitale) JO 2022,
L 265, p. 1), si iii) prima propunere legislativd care vizeazd crearea unui cadru normativ in materie de inteligenta artificiald, care s-a
concretizat printr-un regulament privind inteligenta artificiala (/O 2024, L, 1689).
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Dreptul la protectia datelor cu caracter personal recunoscut

de Carta drepturilor fundamentale a Uniunii Europene

1. Conformitatea dreptului derivat al Uniunii cu dreptul la protectia datelor
cu caracter personal

Hotdrdrea din 9 noiembrie 2010 (Marea Camerd), Volker und Markus Schecke si Eifert (C-92/09
si C-93/09, EU:C:2010:662)

Tn aceastd cauzd, litigiile principale aveau ca parti producatori agricoli si Land Hessen, in
legatura cu publicarea pe site-ul internet al Bundesanstalt fur Landwirtschaft und
Ernahrung (Oficiul Federal pentru Agricultura si Alimentatie) a datelor cu caracter
personal care i privesc in calitate de beneficiari de fonduri provenite din Fondul
european de garantare agricola (FEGA) si din Fondul european agricol pentru dezvoltare
rurala (FEADR). Producatorii agricoli se opuneau acestei publicari sustinand in special ca
aceasta nu era justificata de un interes public preponderent. Land Hessen considera ca
publicarea acestor date se baza pe Regulamentele (CE) nr. 1290/2005' si 259/2008"",
care privesc finantarea politicii agricole comune si care impun publicarea unor informatii
referitoare la persoanele fizice care beneficiaza de FEGA si de FEADR.

Tn acest context, Verwaltungsgericht Wiesbaden (Tribunalul Administrativ din
Wiesbaden, Germania) a adresat Curtii o serie de intrebari privind validitatea anumitor
dispozitii ale Regulamentului nr. 1290/2005 si a Regulamentului nr. 259/2008, care
prevad punerea unor astfel de informatii la dispozitia publicului, in special prin
intermediul unor site-uri internet administrate de oficiile nationale.

Curtea a aratat, in ceea ce priveste corelarea dintre dreptul la protectia datelor cu
caracter personal recunoscut de carta si obligatia de transparenta in materie de fonduri
europene, ca publicarea pe un site internet a datelor nominale ale beneficiarilor
fondurilor si a sumelor primite de acestia constituie, din cauza liberului acces la site al
tertilor, o atingere adusa dreptului beneficiarilor respectivi la respectarea vietii lor
private In general si protectiei datelor lor cu caracter personal in special.

Pentru a fi justificata, o astfel de atingere trebuie sa fie prevazuta de lege, sa respecte
substanta acestor drepturi si, in aplicarea principiului proportionalitatii, sa fie necesara

10 Regulamentul (CE) nr. 129072005 al Consiliului din 21 iunie 2005 privind finantarea politicii agricole comune (JO 2005, L 209, p. 1, Editie
speciald, 14/vol. 1, p. 193), abrogat prin Regulamentul (UE) nr. 1306/2013 al Parlamentului European si al Consiliului din 17 decembrie 2013
privind finantarea, gestionarea si monitorizarea politicii agricole comune (JO 2013, L 347, p. 549).

" Regulamentul (CE) nr. 259/2008 al Comisiei din 18 martie 2008 de stabilire a normelor de aplicare a Regulamentului (CE) nr. 1290/2005 al
Consiliului in ceea ce priveste publicarea informatiilor referitoare la beneficiarii fondurilor provenite din Fondul european de garantare
agricold (FEGA) si din Fondul european agricol pentru dezvoltare rurala (FEADR) (JO 2008, L 76, p. 28), abrogat prin Regulamentul de punere
n aplicare (UE) nr. 908/2014 al Comisiei din 6 august 2014 de stabilire a normelor de aplicare a Regulamentului (UE) nr. 1306/2013 al
Parlamentului European si al Consiliului in ceea ce priveste agentiile de pldti si alte organisme, gestiunea financiarda, verificarea conturilor,
normele referitoare la controale, valorile mobiliare si transparenta (JO 2014, L 255, p. 59).
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si sa raspunda efectiv unor obiective de interes general recunoscute de Uniune,
derogadrile sau restrangerile acestor drepturi trebuind a fi efectuate in limitele strictului
necesar. in acest context, Curtea a apreciat c&, desi intr-o societate democratica
contribuabilii au dreptul de a fi informati cu privire la utilizarea fondurilor publice,
Consiliul si Comisia erau totusi obligate sa realizeze un just echilibru intre diferitele
interese in cauzd, ceea ce impunea, inainte de adoptarea dispozitiilor in litigiu,
verificarea aspectului daca publicarea acestor date de catre statul membru prin
intermediul unui site internet unic nu depasea ceea ce era necesar pentru realizarea
obiectivelor legitime urmarite.

Astfel, Curtea a declarat nevalide anumite dispozitii ale Regulamentului nr. 1290/2005,
precum si Regulamentul nr. 259/2008 in ansamblul sau, Tn masura in care, in ceea ce
priveste persoanele fizice beneficiare ale fondurilor din FEGA si din FEADR, aceste
dispozitii impun publicarea datelor cu caracter personal referitoare la fiecare beneficiar
fara a face distinctie in functie de criterii relevante, precum perioadele in care acestea au
primit astfel de fonduri, frecventa sau tipul si valoarea acestora. Cu toate acestea,
Curtea nu a repus in discutie efectele publicarii listelor de beneficiari ai unor astfel de
fonduri de catre autoritatile nationale in perioada anterioara datei pronuntarii hotararii.

Hotdrdrea din 8 aprilie 2014 (Marea Camerd), Digital Rights Ireland si Seitlinger s.a. (cauzele
conexate C-293/12 si C-594/12, EU:C:2014:238)

Prezenta hotdrare Tsi gaseste originea in cererile de apreciere a validitatii Directivei
2006/24/CE privind pastrarea datelor din perspectiva drepturilor fundamentale la
respectarea vietii private si la protectia datelor cu caracter personal, formulate in cadrul
unor litigii nationale in fata instantelor irlandeze si austriece. In cauza C-293/12, High
Court (Inalta Curte, Irlanda) era sesizata cu un litigiu intre societatea Digital Rights si
autoritatile irlandeze cu privire la legalitatea masurilor nationale privind pastrarea
datelor referitoare la comunicatiile electronice. Tn cauza C-594/12,
Verfassungsgerichtshof (Curtea Constitutionald, Austria) era sesizata cu mai multe
actiuni in materie constitutionala avand ca obiect anularea dispozitiei nationale de
transpunere a Directivei 2006/24 in dreptul austriac.

Prin intermediul cererilor de decizie preliminara, instantele irlandeza si austriaca au
adresat intrebari Curtii cu privire la validitatea Directivei 2006/24 in lumina articolelor 7,
8 si 11 din carta. Mai precis, aceste instante au solicitat Curtii sa stabileasca daca
obligatia care revine In temeiul acestei directive furnizorilor de servicii de comunicatii
electronice accesibile publicului sau de retele de comunicatii publice de a pastra pentru
0 anumita perioada date referitoare la viata privata a unei persoane si la comunicatiile
sale si de a oferi acces autoritatilor nationale competente reprezenta o ingerinta
nejustificata in drepturile fundamentale respective. Tipurile de date in cauza includ in
special datele necesare pentru trasarea si identificarea sursei unei comunicatii si
destinatia acesteia, stabilirea datei, a orei, a duratei si a tipului unei comunicatii,
dispozitivele de comunicatii ale utilizatorilor, precum si identificarea situarii
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echipamentului de comunicatie mobila, date care includ printre altele numele si adresa
abonatului sau ale utilizatorului inregistrat, numarul de telefon al apelantului si numarul
apelat, precum si o adresa IP pentru serviciile de internet. Aceste date permit in special
stabilirea persoanei cu care a comunicat un abonat sau un utilizator inregistrat si prin ce
mijloace, precum si stabilirea duratei comunicatiei si a locului de unde a fost initiata
aceasta. In plus, cu ajutorul datelor in cauza se poate cunoaste frecventa comunicatiilor
abonatului sau ale utilizatorului Tnregistrat cu anumite persoane intr-o perioada
determinata.

Curtea a statuat mai intai ca, Intrucat impun astfel de obligatii furnizorilor, dispozitiile
Directivei 2006/24 constituie o ingerinta deosebit de grava in drepturile fundamentale la
respectarea vietii private si la protectia datelor cu caracter personal garantate de
articolele 7 si 8 din carta. Tn acest context, Curtea a stabilit c3, desigur, aceastd ingerinta
putea fi justificata de urmarirea unui obiectiv de interes general, precum combaterea
criminalititii organizate. In aceast3 privinta, Curtea a subliniat, in primul rand, c3
pastrarea datelor prevazuta de directiva nu era de natura sa afecteze continutul esential
al drepturilor fundamentale la respectarea vietii private si la protectia datelor cu
caracter personal, Tn masura in care aceasta nu permitea sad se ia cunostinta de
continutul comunicatiilor electronice ca atare si prevedea ca furnizorii de servicii sau de
retele trebuie s respecte anumite principii de protectie si de securitate a datelor. in al
doilea rand, Curtea a observat ca pastrarea datelor pentru posibila transmitere catre
autoritatile nationale competente raspunde efectiv unui obiectiv de interes general, si
anume combaterea criminalitatii grave si astfel, in definitiv, siguranta publica.

Cu toate acestea, Curtea a apreciat ca, prin adoptarea directivei privind pastrarea
datelor, legiuitorul Uniunii a depasit limitele impuse de respectarea principiului
proportionalitatii. Tn consecinta, aceasta a declarat directiva nevalida, considerand c&
ingerinta de o mare amploare si de o gravitate deosebita in drepturile fundamentale pe
care o implica nu era suficient incadrata de dispozitii care sa garanteze ca aceasta
ingerinta este limitata la strictul necesar. Astfel, Directiva 2006/24 acoperea in mod
generalizat orice persoana si orice mijloc de comunicare electronica, precum si
ansamblul datelor de trafic, fara a face nicio diferentiere, limitare sau exceptie in functie
de obiectivul combaterii infractiunilor grave. De altfel, directiva nu prevedea niciun
criteriu obiectiv care sa permita garantarea faptului ca autoritatile nationale competente
au acces la date si le pot utiliza numai in scopul prevenirii, al detectdrii sau al urmaririi
penale in legatura cu infractiuni care ar putea fi considerate suficient de grave pentru a
justifica o asemenea ingerinta si nici conditiile materiale si procedurale ale unui astfel de
acces sau de utilizare. In ceea ce priveste durata de pastrare a datelor, directiva
impunea pastrarea acestora pentru o perioada de cel putin sase luni, fara a se face vreo
distinctie intre categoriile de date in functie de persoanele vizate sau utilitatea lor
eventuala Th scopul realizarii obiectivului urmarit.

Pe de alta parte, in ceea ce priveste cerintele care decurg din articolul 8 alineatul (3) din
carta, Curtea a constatat ca Directiva 2006/24 nu prevede garantii suficiente pentru
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asigurarea unei protectii eficiente a datelor impotriva riscurilor de abuz, precum si
impotriva accesului si a utilizarii neautorizate a datelor si nici nu impune pastrarea
datelor pe teritoriul Uniunii.

Tn consecint3, aceasta directivd nu garanta pe deplin verificarea respectarii cerintelor de
protectie si de securitate de catre o autoritate independenta, asa cum impune totusi in
mod explicit carta.

Hotdrdrea din 21 junie 2022 (Marea Camerd), Ligue des droits humains (C-817/19,
EU:C:2022:491)

Datele din PNR (Passenger Name Record) sunt informatii de rezervare stocate de
transportatorii aerieni in sistemele lor de rezervare si de control al plecarilor. Directiva
PNR'? obliga acesti transportatori sa transfere datele oricarui pasager care efectueaza
un zbor extra-UE, operatintre o tara terta si Uniunea Europeana, catre unitatea de
informatii despre pasageri (denumita in continuare ,UIP”) a statului membru de
destinatie sau de plecare a zborului in cauza pentru a combate terorismul si infractiunile
grave. De fapt, datele din PNR astfel transferate fac obiectul unei evaluari prealabile de
catre UIP'3 si sunt apoi pastrate in vederea unei eventuale evaluari ulterioare de catre
autoritatile competente ale statului membru in cauza sau de catre cele ale unui alt stat
membru. Statele membre pot decide sa aplice directiva si in cazul zborurilor intra-UE",

Cour constitutionnelle (Curtea Constitutionala, Belgia) a fost sesizata de Ligue des droits
humains cu o actiune in anulare impotriva legii belgiene care transpune in dreptul
national atat Directiva PNR, cat si Directiva API">. Potrivit reclamantei, aceasta lege
incalca dreptul la respectarea vietii private si la protectia datelor cu caracter personal.
Reclamanta critica, pe de o parte, caracterul prea larg al datelor din PNR si, pe de alta
parte, caracterul general al colectarii, al transferului si al prelucrarii acestor date. Legea
ar aduce atingere si liberei circulatii a persoanelor prin faptul ca ar restabili in mod
indirect controale la frontiere prin extinderea sistemului PNR in cazul zborurilor intra-UE
si in cazul transporturilor efectuate cu alte mijloace in interiorul Uniunii.

2 Directiva (UE) 2016/681 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind utilizarea datelor din registrul cu numele
pasagerilor (PNR) pentru prevenirea, depistarea, investigarea si urmarirea penald a infractiunilor de terorism si a infractiunilor grave
(02016, L 119, p. 132) (denumita In continuare ,Directiva PNR").

3 Aceasta evaluare prealabild vizeaza identificarea persoanelor pentru care este necesara o examinare mai aprofundata de catre autoritatile
competente, tindnd seama de faptul cd aceste persoane pot fi implicate intr-o infractiune de terorism sau intr-o infractiune grava. Ea se
efectueaza Tn mod sistematic si prin mijloace automatizate, prin compararea datelor din PNR cu baze de date ,utile” sau prin prelucrarea
acestora Tn raport cu criterii prestabilite la articolul 6 alineatul (2) litera (a) si alineatul (3) din Directiva PNR.

4 Prin utilizarea posibilitatii prevazute la articolul 2 din Directiva PNR.

5 Directiva 2004/82/CE a Consiliului din 29 aprilie 2004 privind obligatia operatorilor de transport de a comunica datele privind pasagerii
(0 2004, L 261, p. 24, Editie speciald, 19/vol. 7, p. 40) (denumita in continuare ,Directiva API"). Aceasta directiva reglementeazd transmiterea
catre autoritdtile nationale competente de cdtre operatorii de transport aerian a unor informatii prealabile referitoare la pasageri (cum ar fi
numadrul si tipul documentului de cdlatorie utilizat, precum si cetatenia) in vederea imbunatatirii controalelor la frontiera si a combaterii
imigratiei ilegale.
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Tn acest context, Cour constitutionnelle (Curtea Constitutionald) belgiana a sesizat
Curtea cu titlu preliminar, adresandu-i intrebari referitoare in special la validitatea
Directivei PNR.

Prin hotararea pronuntata in Marea Camera, Curtea confirma validitatea Directivei PNR
in masura n care aceasta poate fi interpretata in conformitate cu carta.

Tn aceastd privinta, Curtea statueaza ca, din moment ce interpretarea dedusa de Curte
din dispozitiile Directivei PNR Tn lumina drepturilor fundamentale garantate de articolele
7,8 si 21, precum si de articolul 52 alineatul (1) din carta'® asigura conformitatea acestei
directive cu aceste articole, analiza intrebarilor adresate nu a scos la iveala niciun
element de natura sa afecteze validitatea directivei mentionate.

Cu titlu prealabil, Curtea aminteste ca un act al Uniunii trebuie interpretat, In masura
posibilului, intr-un mod care sa nu repuna in discutie validitatea acestuia si in
conformitate cu dreptul primar in ansamblul sdu si in special cu dispozitiile cartei,
statele membre fiind obligate astfel sa se asigure ca nu se intemeiaza pe o interpretare a
acestuia care ar intra in conflict cu drepturile fundamentale protejate de ordinea juridica
a Uniunii sau cu celelalte principii generale recunoscute de aceasta ordine juridica.
Referitor la Directiva PNR, Curtea precizeaza ca un numar important de considerente ale
acesteia si de dispozitii din aceasta impun o asemenea interpretare conformad, punand
accentul pe importanta pe care legiuitorul Uniunii o acorda, prin trimiterea facuta la un
nivel ridicat de protectie a datelor, respectarii depline a drepturilor fundamentale
consacrate de carta.

Curtea constata ca Directiva PNR contine ingerinte de o gravitate certa In drepturile
garantate de articolele 7 si 8 din carta, mai ales in masura in care aceasta urmadreste sa
instituie un regim de supraveghere continuu, nedirectionat si sistematic, care include
evaluarea automatizata a datelor cu caracter personal ale tuturor persoanelor care
recurg la servicii de transport aerian. Ea aminteste ca posibilitatea statelor membre de a
justifica o astfel de ingerinta trebuie apreciata cantarind gravitatea sa si verificand ca
importanta obiectivului de interes general urmarit este in raport cu aceasta gravitate.

Curtea concluzioneaza ca transferul, prelucrarea si pastrarea datelor din PNR prevazute
de aceasta directiva pot fi considerate limitate la strictul necesar pentru combaterea
infractiunilor de terorism si a infractiunilor grave cu conditia ca respectivele competente
prevazute de Directiva PNR s& faca obiectul unei interpretdri stricte. In aceastd privinta,
hotdrarea pronuntata in aceasta zi precizeaza printre altele ca:

- sistemul instituit de Directiva PNR nu trebuie sa priveasca decat informatiile care
pot fi identificate In mod clar si care se circumscriu rubricilor care se regasescin

6 Potrivit acestei dispozitii, orice restrangere a exercitiului drepturilor si libertatilor recunoscute prin carta trebuie sa fie prevazuta de lege si sa
respecte substanta lor. In plus, pot fi impuse restrangeri privind aceste drepturi si libertati numai in cazul in care acestea sunt necesare si
numai daca rdspund efectiv obiectivelor de interes general recunoscute de Uniune sau necesitdtii protejarii drepturilor si libertatilor
celorlalti.
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anexa | la aceasta, care suntin legatura cu un zbor efectuat si cu pasagerul avut
in vedere, ceea ce implica, pentru anumite rubrici din aceasta anexd, ca numai
informatiile vizate in mod expres fac obiectul directivei'’;

- aplicarea sistemului instituit de Directiva PNR trebuie sd se limiteze la
infractiunile de terorism si doar la infractiunile grave care au o legatura obiectiva,
cel putin indirecta, cu transportul aerian de pasageri. Referitor la aceste forme,
aplicarea sistemului mentionat nu poate fi extinsa la infractiuni care, desi
indeplinesc criteriul prevazut de aceasta directiva privind nivelul de gravitate si
sunt in special mentionate in anexa Il la aceasta, se incadreaza in randul
infractiunilor de drept comun, avand in vedere particularitatile sistemului de
drept penal national;

- eventuala extindere a aplicarii Directivei PNR la toate sau la o parte din zborurile
intra-UE pe care un stat membru o poate decide facand uz de posibilitatea
prevdzuta de aceastd directiva trebuie si fie limitats la strictul necesar. in acest
scop, ea trebuie sa poata face obiectul unui control efectiv al unei instante sau al
unei entitati administrative independente a carei decizie sa aiba efect obligatoriu.
Tn aceastd privint3, Curtea precizeazd ca:

- numaiin situatia in care respectivul stat membru constata existenta unor
imprejurari suficient de concrete pentru a aprecia ca se confrunta cu o
amenintare terorista care se dovedeste reala si actuala sau previzibila,
aplicarea acestei directive Tn cazul tuturor zborurilor intra-UE dinspre sau
catre statul membru mentionat, pentru o durata limitata la strictul necesar,
dar care poate fi prelungita, nu depaseste limitele strictului necesar'®,

- inlipsa unei astfel de amenintari teroriste, aplicarea directivei mentionate nu
se poate extinde la toate zborurile intra-UE, ci trebuie sa se limiteze la
zborurile intra-UE care vizeaza in special anumite legaturi aeriene sau scheme
de zbor sau chiar anumite aeroporturi pentru care exista, potrivit aprecierii
statului membru interesat, indicii de natura sa justifice aceasta aplicare.
Caracterul strict necesar al acestei aplicari in cazul zborurilor intra-UE astfel
selectate trebuie sa fie in mod regulat reexaminat in functie de evolutia
conditiilor care au justificat selectarea lor;

- pentru evaluarea prealabila a datelor din PNR, care are ca obiectiv identificarea
persoanelor pentru care este necesara o examinare mai aprofundata ihainte de

7 Astfel, printre altele, ,informatiile privind forma de plata” (rubrica 6 din anexa) trebuie s se limiteze la modalitatile de plata si la facturarea

biletului de avion, cu excluderea oricarei alte informatii care nu are o legatura directa cu zborul, iar ,mentiunifle] cu caracter general”
(rubrica 12) nu pot privi decat informatiile enumerate expres in aceastd rubricd, referitoare la pasagerii minori.

8 Intr-adevér, existenta unei asemenea amenintari este de naturd prin ea insasi s3 stabileascd o relatie intre transferul si prelucrarea datelor
vizate si combaterea terorismului. Prin urmare, a prevedea aplicarea directivei PNR Tn cazul tuturor zborurilor intra-UE dinspre sau catre
statul membru in cauzd, pentru o perioada limitatd, nu depaseste limitele strictului necesar, decizia prevdazand ca aceasta aplicare trebuie sd
poatd face obiectul unui control exercitat de o instantd sau de o entitate administrativa independentd.

lulie 2024 12 curia.europa.eu



Protectia datelor cu caracter personal

20

sosirea sau de plecarea lor si care este, intr-o prima faza, efectuata prin prelucrari
automatizate, UIP nu poate, pe de o parte, sa compare aceste date decat cu
bazele de date care privesc persoanele sau obiectele cautate sau care fac obiectul
unei alerte'®. Aceste baze de date trebuie sa fie nediscriminatorii si exploatate de
autoritatile competente in relatie cu combaterea terorismului si a infractiunilor
grave care au o legatura obiectiva, cel putin indirecta, cu transportul aerian de
pasageri. In ceea ce priveste, pe de alta parte, evaluarea prealabila in raport cu
criteriile prestabilite, UIP nu poate utiliza tehnologii de inteligenta artificiala in
cadrul sistemului de autoinstruire (machine learning), de natura sa modifice, fara
interventie si control umane, procesul de evaluare si in special criteriile de
evaluare pe care se intemeiaza rezultatul aplicarii acestui proces, precum si
evaluarea comparativa a acestor criterii. Criteriile mentionate trebuie sa fie
stabilite intr-un mod in care aplicarea lor sa vizeze in mod specific particularii fata
de care ar putea sa existe o suspiciune rezonabila de participare la infractiuni de
terorism sau la infractiuni grave si in care sa se tina cont atat de elemente
Jincriminatorii”, cat si de elemente , dezincriminatorii”, fara a da nastere unor
discriminari directe sau indirecte®;

tinand cont de marja de eroare inerenta unor asemenea prelucrari automatizate
a datelor din PNR si de numarul destul de consecvent de rezultate ,fals pozitive”
obtinute in urma aplicarii lor in cursul anilor 2018 si 2019, capacitatea sistemului
instituit prin Directiva PNR de a atinge obiectivele urmarite depinde
esentialmente de buna functionare a verificarii rezultatelor pozitive obtinute in
temeiul acestor prelucrari, pe care UIP le efectueaza, Intr-o a doua faza, prin
mijloace neautomatizate. In aceastd privinta, statele membre trebuie s prevads
norme clare si precise de natura sa ghideze si sa incadreze analiza efectuata de
agentii UIP insarcinati cu aceasta reexaminare individuala pentru a asigura
respectarea deplina a drepturilor fundamentale consacrate la articolele 7, 8 si 21
din carta si in special pentru a garanta o practica administrativa coerenta in
cadrul UIP, ce respecta principiul nediscrimindrii. In special, acestea trebuie sa se
asigure ca UIP stabileste criterii de reexaminare obiective care permit agentilor
sai sa verifice, pe de o parte, daca si in ce masura un rezultat pozitiv (hit) priveste
efectiv o persoana susceptibila de a fi implicata in savarsirea de infractiuni de
terorism sau de infractiuni grave, precum si, pe de alta parte, caracterul
nediscriminatoriu al prelucrarilor automatizate. Tn acest context, Curtea
subliniaza in plus ca autoritatile competente trebuie sa se asigure ca persoana

Si anume bazele de date privind persoanele sau obiectele cdutate sau care fac obiectul unei alerte in sensul articolului 6 alineatul (3) litera
(a) din Directiva PNR. In schimb, analize pornind de la baze de date diverse ar putea lua forma unei exploréri de date (data mining) si ar fi
susceptibile sd conducd la o utilizare disproportionatd a acestor date, furnizand mijloacele de a stabili profilul precis al persoanelor vizate
pentru simplul motiv ca acestea au intentia de a calatori cu avionul.

Criteriile prestabilite trebuie sd fie personalizate, proportionale si specifice si sa fie revizuite periodic [articolul 6 alineatul (4) din Directiva
PNR]. Evaluarea prealabild pe baza unor criterii prestabilite trebuie sa se realizeze Tn mod nediscriminatoriu. Potrivit articolului 6 alineatul (4)
a patra teza din Directiva PNR, criteriile nu se intemeiaza in niciun caz pe rasa sau originea etnica a unei persoane, opiniile sale politice,
religia sau convingerile sale filozofice, apartenenta la un sindicat, starea sa de sandtate, viata sexuald sau orientarea sexuald.
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interesata poate intelege functionarea criteriilor de evaluare prestabilite si a
programelor care aplica aceste criterii, asa Incat sa poata decide in deplina
cunostinta de cauza daca isi exercita sau nu dreptul la o cale de atac
jurisdictionala. De asemenea, in cadrul unei astfel de cai de atac, instanta
insarcinata cu controlul legalitatii deciziei adoptate de autoritatile competente,
precum si, mai putin in cazurile de amenintari la adresa sigurantei statului,
persoana interesata insasi trebuie sa poata lua cunostinta atat de ansamblul
motivelor, cat si de elementele de proba pe baza carora a fost adoptata aceasta
decizie, inclusiv de criteriile de evaluare prestabilite si de functionarea
programelor care aplica aceste criterii;

- comunicarea si evaluarea ulterioare ale datelor din PNR, altfel spus, dupa sosirea
sau plecarea persoanei avute in vedere, nu se pot efectua decat pe baza unor
imprejurari noi si a unor elemente obiective care fie sunt de naturd sa
fundamenteze suspiciunea rezonabila de implicare a acestei persoane in
savarsirea de infractiuni grave care au o legatura obiectiva, cel putin indirecta, cu
transportul aerian de pasageri, fie permit sa se aprecieze ca aceste date ar putea,
intr-un caz concret, sa aduca o contributie efectiva in combaterea infractiunilor
de terorism care au o atare legatura. Comunicarea datelor din PNR in vederea
unei asemenea evaluari ulterioare trebuie sa fie in principiu, mai putin in caz de
urgenta justificata Tn mod corespunzator, subordonata unui control prealabil
efectuat fie de o instanta, fie de o autoritate administrativa independenta, la
cererea motivata a autoritatilor competente, indiferent daca aceasta cerere a fost
formulata Tnainte sau dupa expirarea termenului de sase luni ulterior transferului
acestor date catre UIP?'.

Hotdrdrea din 22 noiembrie 2022 (Marea Camerd), Luxembourg Business Registers (C-37/20 si
C-601/20, EU:C:2022:912)

n scopul combaterii si al prevenirii spalarii banilor si a finantarii terorismului, Directiva
impotriva spalarii banilor?? impune statelor membre sa tina un registru care sa contina
informatii cu privire la beneficiarii reali*® ai unor entitati corporative si ai altor entitati
juridice Tnregistrate pe teritoriul lor. in urma unei modificari a acestei directive prin

21 Potrivit articolului 12 alineatele (1) si (3) din Directiva PNR, un astfel de control este prevazut in mod expres numai pentru cererile de
dezvaluire a datelor din PNR depuse dupd termenul de sase luni de la transferul acestor date catre UIP.

22 Directiva (UE) 2015/849 a Parlamentului European si a Consiliului din 20 mai 2015 privind prevenirea utilizarii sistemului financiar in scopul
spalarii banilor sau finantarii terorismului, de modificare a Regulamentului (UE) nr. 648/2012 al Parlamentului European si al Consiliului si de
abrogare a Directivei 2005/60/CE a Parlamentului European si a Consiliului si a Directivei 2006/70/CE a Comisiei (JO 2015, L 141, p. 73,
denumita in continuare ,Directiva Impotriva spaldrii banilor”).

2 In conformitate cu articolul 3 punctul 6 din Directiva impotriva spalarii banilor, beneficiarii reali sunt persoanele fizice care detin sau
controleaza in ultima instantd clientul si/sau persoana fizicd (persoanele fizice) iTn numele cdreia (cdrora) se realizeazd o tranzactie sau o
activitate.
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Directiva 2018/843%*, unele dintre aceste informatii trebuie sa fie facute accesibile in
toate cazurile oricdrui membru al publicului larg. in conformitate cu Directiva impotriva
spalarii banilor astfel modificata (denumita in continuare , Directiva impotriva spalarii
banilor modificata”), legislatia luxemburgheza a instituit un Registru al beneficiarilor reali
(denumit in continuare ,RBR"), destinat sa detina si sa puna la dispozitie o serie de
informatii cu privire la beneficiarii reali ai entitatilor inregistrate, la care accesul este
deschis oricarei persoane.

Tn acest context, tribunal d'arrondissement de Luxembourg (Tribunalul Districtual din
Luxemburg) a fost sesizat cu doua cauze, introduse de WM si, respectiv, de Sovim SA,
care contesta respingerea de catre Luxembourg Business Registers, gestionara a RBR, a
cererilor lor de impiedicare a accesului publicului larg la informatiile referitoare, in prima
cauza, la WM in calitate de beneficiar real al unei societati civile imobiliare si, in a doua
cauza, la beneficiarul real al Sovim SA. In cadrul acestor dou cauze, avand indoieli n
special cu privire la validitatea dispozitiilor dreptului Uniunii care instituie sistemul de
acces public la informatiile referitoare la beneficiarii reali, tribunal d'arrondissement de
Luxembourg (Tribunalul Districtual din Luxemburg) a sesizat Curtea cu o intrebare
preliminara in aprecierea validitatii.

Prin hotararea sa, Curtea, reunita In Marea Camera, declara nevalida Directiva 2018/843
in masura n care a modificat Directiva iImpotriva spalarii banilor in sensul ca statele
membre trebuie sa se asigure ca informatiile cu privire la beneficiarii reali ai entitatilor
corporative si ale altor entitati juridice constituite pe teritoriul lor sunt accesibile in toate
cazurile oricarui membru al publicului larg®.

Tn primul rand, Curtea constata c& accesul publicului larg la informatiile cu privire la
beneficiarii reali, prevazut de Directiva impotriva spalarii banilor modificata, constituie o
ingerinta grava in drepturile fundamentale la respectarea vietii private si la protectia
datelor cu caracter personal, consacrate la articolele 7 si, respectiv, 8 din carta.

Tn aceastd privint3, Curtea observa c3, din moment ce datele vizate contin informatii
despre persoane fizice identificate, si anume beneficiarii reali ai entitatilor corporative si
ai altor entitati juridice inregistrate pe teritoriul statelor membre, accesul oricarui
membru al publicului larg la acestea afecteaza dreptul fundamental la respectarea vietii
private. In plus, punerea lor la dispozitia publicului larg constituie o prelucrare a datelor
cu caracter personal. Aceasta adauga ca o astfel de punere la dispozitia publicului larg
constituie o ingerinta in cele doua drepturi fundamentale mentionate anterior,
indiferent de utilizarea ulterioara a informatiilor comunicate.

2 Directiva (UE) 2018/843 a Parlamentului European si a Consiliului din 30 mai 2018 de modificare a Directivei (UE) 2015/849 privind
prevenirea utilizdrii sistemului financiar in scopul spalarii banilor sau finantarii terorismului, precum si de modificare a Directivelor
2009/138/CE si 2013/36/UE (JO 2018, L 156, p. 43).

2> Nevaliditatea articolului 1 punctul 15 litera (c) din Directiva 2018/843 de modificare a articolului 30 alineatul (5) primul paragraf litera (c) din
Directiva impotriva spalarii banilor.
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n ceea ce priveste gravitatea acestei ingerinte, Curtea arata c&, In masura in care
informatiile puse la dispozitia publicului larg se refera la identitatea beneficiarului real,
precum si la natura si amploarea interesului generator de beneficii detinut in entitati
corporative sau in alte entitati juridice, ele pot permite stabilirea unui profil privind
anumite date personale de identificare, situatia financiara a persoanei interesate,
precum si sectoarele economice, tarile si intreprinderile specifice in care aceasta a
investit. In plus, aceste informatii devin accesibile unui numar potential nelimitat de
persoane, asa incat o astfel de prelucrare de date cu caracter personal poate permite de
asemenea accesul liber la aceste informatii unor persoane care, din motive strdine
obiectivului vizat de aceasta masura, urmadresc sa se informeze cu privire la situatia in
special materiala si financiara a unui beneficiar real. Aceasta posibilitate se dovedeste cu
atat mai usoara atunci cand datele pot fi consultate pe internet. Pe de alta parte,
consecintele potentiale pentru persoanele vizate care rezulta dintr-o eventuala utilizare
abuziva a datelor lor cu caracter personal sunt agravate de faptul ca, odata puse la
dispozitia marelui public, aceste date pot nu numai sa fie consultate in mod liber, ci si sa
fie pastrate si difuzate si devine, in cazul unor asemenea prelucrari succesive, cu atat
mai dificil, chiar iluzoriu, pentru aceste persoane sa se apere in mod eficace impotriva
abuzurilor.

Tn al doilea rand, in cadrul examindrii justificdrii ingerintei in cauza, primo, Curtea
observa ca, in speta, principiul legalitatii este respectat. Astfel, restrangerea exercitiului
drepturilor fundamentale mentionate mai sus care rezulta din accesul publicului larg la
informatiile cu privire la beneficiarii reali este prevazuta de un act legislativ, si anume
Directiva impotriva spalarii banilor modificata. In plus, pe de o parte, aceastd directiva
precizeaza ca informatiile respective trebuie sa fie adecvate, exacte si actuale si
enumera in mod expres unele dintre datele la care trebuie acordat accesul public. Pe de
alta parte, aceasta stabileste conditiile in care statele membre pot prevedea derogdri de
la un astfel de acces.

Secundo, ea precizeaza ca ingerinta in cauza nu aduce atingere substantei drepturilor
fundamentale garantate la articolele 7 si 8 din carta. Desi este adevarat ca Directiva
impotriva spalarii banilor modificata nu contine o enumerare exhaustiva a datelor la
care orice membru al publicului larg trebuie sa fie autorizat sa aiba acces si ca statele
membre sunt abilitate sa prevada accesul la informatii suplimentare, nu este mai putin
adevdrat ca numai informatiile adecvate cu privire la beneficiarii reali si la interesele
generatoare de beneficii detinute pot fi obtinute, detinute si, prin urmare, in mod
potential facute publice, ceea ce exclude printre altele informatii care nu au un raport
adecvat cu finalitatile Directivei impotriva spalarii banilor modificate. Or, nu rezulta ca
punerea la dispozitia publicului larg a informatiilor care au un astfel de raport ar aduce
in vreun fel atingere substantei drepturilor fundamentale.

Tertio, Curtea subliniaza ca, prevazand accesul publicului larg la informatiile privind
beneficiarii reali, legiuitorul Uniunii urmareste prevenirea spalarii banilor si a finantarii
terorismului prin instituirea, prin intermediul unei transparente sporite, a unui mediu
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mai putin susceptibil sa fie utilizat in acest scop, ceea ce constituie un obiectiv de interes
general care poate justifica ingerinte, chiar grave, in drepturile fundamentale consacrate
la articolele 7 si 8 din carta.

Quarto, In cadrul examinarii caracterului apt, necesar si proportional al ingerintei in
cauza, Curtea constata ca, desigur, accesul publicului larg la informatiile cu privire la
beneficiarii reali este apt sa contribuie la realizarea acestui obiectiv.

Ea apreciaza insa ca aceasta ingerinta nu poate fi considerata ca fiind limitata la strictul
necesar. Pe de o parte, stricta necesitate a ingerintei mentionate nu poate fi
demonstrata in temeiul faptului ca criteriul ,interesului legitim” de care, potrivit
Directivei impotriva spalarii banilor in versiunea anterioara modificarii sale prin Directiva
2018/843, trebuia sa dispuna orice persoana care dorea sa aiba acces la informatiile cu
privire la beneficiarii reali era dificil de pus In aplicare si ca aplicarea sa putea conduce la
decizii arbitrare. Astfel, eventuala existenta a unor dificultati de a defini cu precizie
ipotezele si conditiile Tn care publicul poate avea acces la informatiile referitoare la
beneficiarii reali nu poate justifica faptul ca legiuitorul Uniunii prevede accesul publicului
larg la aceste informatii.

Pe de alta parte, nici explicatiile care figureaza in Directiva 2018/843 nu pot dovedi
stricta necesitate a ingerintei in cauza?®. In masura in care, potrivit acestor explicatii,
accesul publicului larg la informatiile privind beneficiarii reali se presupune ca permite
un control sporit al informatiilor de cdtre societatea civila, in special presa sau
organizatiile societatii civile, Curtea arata ca atat presa, cat si organizatiile societatii civile
care au legatura cu prevenirea si combaterea spalarii banilor si a finantarii terorismului
au un interes legitim sa acceada la informatiile in cauza. Aceeasi este situatia
persoanelor care doresc sa cunoasca identitatea beneficiarilor reali ai unei entitati
corporative sau ai unei alte entitati juridice ca urmare a faptului ca pot incheia tranzactii
cu acestea sau chiar a institutiilor financiare si a autoritatilor implicate in combaterea
infractiunilor In materie de spalare a banilor sau de finantare a terorismului.

Tn plus, ingerinta in cauzd nu prezint3 nici un caracter proportional. in aceasta privint,
Curtea constata ca normele materiale care reglementeaza aceasta ingerinta nu raspund
cerintei de claritate si de precizie. Astfel, Directiva impotriva spalarii banilor modificata
prevede accesul oricarui membru al publicului larg ,cel putin” la datele vizate de aceasta
si confera statelor membre posibilitatea de a acorda acces la informatii suplimentare,
care includ ,cel putin” data nasterii sau datele de contact ale beneficiarului real in cauza.
Or, din utilizarea expresiei ,cel putin” reiese ca aceste prevederi autorizeaza punerea la
dispozitia publicului a unor date care nu sunt suficient definite si nici identificabile.

Pe de alta parte, In ceea ce priveste evaluarea comparativa a gravitatii acestei ingerinte

cu importanta obiectivului de interes general urmarit, Curtea recunoaste ca, tinand

26 Sunt vizate explicatiile care figureaza in considerentul (30) al Directivei 2018/843.
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seama de importanta sa, acest obiectiv este susceptibil sa justifice ingerinte, chiar grave,
in drepturile fundamentale consacrate la articolele 7 si 8 din carta.

Cu toate acestea, pe de o parte, combaterea spalarii banilor si a finantarii terorismului
intra cu prioritate in sarcina autoritatilor publice, precum si a entitatilor, cum sunt
institutiile de credit sau institutiile financiare, carora, din cauza activitatilor lor, le sunt
impuse obligatii specifice in materie. Acesta este motivul pentru care Directiva impotriva
spalarii banilor modificata prevede ca informatiile privind beneficiarii reali trebuie sa fie
accesibile Tn toate cazurile autoritatilor competente si unitatilor de informatii financiare,
fara nicio restrictie, precum si entitatilor obligate, in cadrul aplicarii masurilor de
precautie privind clientela®’.

Pe de alta parte, in comparatie cu regimul anterior, care prevedea, pe langa accesul
autoritatilor competente si al anumitor entitati la informatiile privind beneficiarii reali, pe
cel al oricaror persoane sau organizatii care pot demonstra un interes legitim, regimul
introdus de Directiva 2018/843 reprezinta o atingere considerabil mai grava adusa
drepturilor fundamentale garantate la articolele 7 si 8 din carta, fara ca aceasta agravare
sa poata fi compensata de eventualele beneficii care ar putea rezulta din acest din urma
regim n raport cu primul In ceea ce priveste combaterea spalarii banilor si a finantarii
terorismului.

2. Respectarea dreptului la protectia datelor cu caracter personal in cadrul
punerii Tn aplicare a dreptului Uniunii

Hotdrdrea din 21 decembrie 2016 (Marea Camerd), Tele2 Sverige (cauzele conexate C-203/15 si
C-698/15, EU:C:2016:970)

Ca urmare a Hotararii Digital Rights Ireland si Seitlinger s.a., prin care Directiva 2006/24
a fost declarata nevalida (a se vedea mai sus), Curtea a fost sesizata cu doua cauze
privind obligatia generala impusa in Suedia si in Regatul Unit furnizorilor de servicii de
comunicatii electronice sa pastreze datele referitoare la astfel de comunicari, pastrare
prevazuta in directiva declarata nevalida.

A doua zi dupa pronuntarea Hotdrarii Digital Rights Ireland si Seitlinger s.a., operatorul
de telecomunicatii Tele2 Sverige a notificat autoritatea suedeza de supraveghere a
postei si telecomunicatiilor cu privire la decizia sa de a inceta pastrarea datelor si la
intentia sa de a sterge datele care au fost deja inregistrate (cauza C-203/15). Dreptul
suedez obliga intr-adevar furnizorii de servicii de comunicatii electronice sa pastreze in
mod sistematic si continuu, fara nicio exceptie, toate datele privind traficul si datele de

27 Articolul 30 alineatul (5) primul paragraf literele (a) si (b) din Directiva Tmpotriva spélarii banilor modificata.
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localizare ale tuturor abonatilor si utilizatorilor inregistrati, in cazul tuturor mijloacelor
de comunicatii electronice. In cauza C-698/15, trei persoane au introdus actiuni
impotriva regimului britanic de pastrare a datelor care permitea ministrului de interne
sa impuna operatorilor de telecomunicatii publice sa pastreze toate datele privind
comunicatiile pentru o perioada maxima de 12 luni, pastrarea continutului acestor
comunicari fiind totusi exclusa.

Sesizata de Kammarratten i Stockholm (Curtea de Apel Administrativa din Stockholm,
Suedia) si de Court of Appeal (England and Wales) (Civil Division)] [Curtea de Apel (Anglia
si Tara Galilor) (Sectia civila), Regatul Unit], Curtea a fost invitata sa se pronunte cu
privire la interpretarea articolului 15 alineatul (1) din Directiva 2002/58, denumita
.asupra confidentialitatii si comunicatiilor electronice”, care permite statelor membre sa
introduca anumite exceptii de la obligatia, prevazuta de aceasta directiva, de a asigura
confidentialitatea comunicatiilor electronice si a traficului de date aferent.

Tn hotararea sa, Curtea a statuat mai intai cd articolul 15 alineatul (1) din Directiva
2002/58 coroborat cu articolele 7, 8 si 11, precum si cu articolul 52 alineatul (1) din carta
se opune unei reglementari nationale, precum cea a Suediei, care prevede, in scopul
combaterii criminalitatii, pastrarea generalizata si nediferentiata a tuturor datelor legate
de trafic si de localizare ale tuturor abonatilor si utilizatorilor inregistrati, in cazul tuturor
mijloacelor de comunicatii electronice. In opinia Curtii, 0 asemenea reglementare
depaseste limitele strictului necesar si nu poate fi considerata justificata intr-o societate
democratica, astfel cum impune articolul 15 alineatul (1) interpretat in lumina articolelor
citate anterior din carta.

Aceeasi dispozitie, interpretata in lumina acelorasi articole din carta, se opune
deopotriva unei reglementari nationale care guverneaza protectia si securitatea datelor
de transfer si a datelor de localizare, in special accesul autoritatilor nationale
competente la datele pastrate, fara a limita acest acces, in cadrul combaterii
infractionalitatii, numai la combaterea infractionalitatii grave, fara a supune respectivul
acces unui control prealabil din partea unei instante sau a unei autoritati administrative
independente si fara a impune ca datele in cauza sa fie pastrate pe teritoriul Uniunii.

Tn schimb, Curtea a considerat c& articolul 15 alineatul (1) din Directiva 2002/58 nu se
opune unei reglementari care permite, cu titlu preventiv, pastrarea directionata a
datelor de aceasta natura in scopul combaterii infractionalitatii grave, cu conditia ca
pastrarea datelor sa fie limitata la strictul necesar in ceea ce priveste categoriile de date
vizate, mijloacele de comunicare vizate, persoanele in cauzd, precum si durata de
pastrare retinuta. Pentru a indeplini aceste cerinte, reglementarea nationala mentionata
trebuie, in primul rénd, sa prevada norme clare si precise care sa protejeze datele in
mod eficient impotriva riscurilor de abuz. Aceasta trebuie sa indice in special
imprejurarile si conditiile in care poate fi luata, cu titlu preventiv, o masura de pastrare a
datelor, garantand astfel ci o asemenea masura este limitata la strictul necesar. in al
doilea rand, in ceea ce priveste conditiile materiale pe care trebuie sa le indeplineasca
reglementarea nationala pentru a se asigura faptul ca aceasta se limiteaza la ceea ce
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este strict necesar, pastrarea datelor trebuie sa raspunda intotdeauna unor criterii
obiective, care sa stabileasca un raport intre datele care trebuie pastrate si obiectivul
urmarit. In special, astfel de conditii trebuie s& se dovedeasca in practicd de naturd s3
delimiteze In mod efectiv amploarea masurii si, in consecinta, publicul in cauza. Referitor
la aceasta delimitare, reglementarea nationala trebuie sa se intemeieze pe elemente
obiective care sa permita sa fie vizat un public ale carui date pot prezenta o legatura, cel
putin indirectd, cu acte de infractionalitate grava, sa contribuie Intr-un mod sau altul la
combaterea infractionalitatii grave sau sa previna un risc grav pentru siguranta publica.

Il. Prelucrarea datelor cu caracter personal in sensul

reglementarii generale in materie

1. Domeniul de aplicare al reglementarii generale

Hotdrdrea din 30 mai 2006 (Marea Camerd), Parlamentul/Consiliul (C-317/04 si C-318/04,
EU:C:2006:346)

Tn urma atacurilor teroriste de la 11 septembrie 2001, Statele Unite au adoptat o
legislatie care prevede ca transportatorii aerieni care opereaza zboruri catre, dinspre
sau prin Statele Unite au obligatia sa furnizeze autoritatilor americane accesul electronic
la datele continute in sistemele lor de rezervare si de control al plecarilor, denumite
Passenger Name Records (PNR).

Tntrucat a considerat ca aceste dispozitii ar putea intra in conflict cu legislatia europeand
Si cu cea a statelor membre in materie de protectie a datelor, Comisia a inceput
negocieri cu autoritatile americane. in urma acestor negocieri, Comisia a adoptat, la 14
mai 2004, Decizia 2004/535/CE?® prin care s-a constatat cd Biroul Vamal si de Protectie la
Frontiera al Statelor Unite (United States Bureau of Customs and Border Protection,
denumit in continuare ,CBP”) asigura un nivel adecvat de protectie a datelor PNR
transferate din Comunitate (denumitd in continuare , decizia de adecvare”). In
continuare, la 17 mai 2004, Consiliul a adoptat Decizia 2004/496/CE* de aprobare a
incheierii unui acord intre Comunitatea Europeana si Statele Unite privind prelucrarea si
transferul catre CBP al datelor PNR de catre transportatori aerieni stabiliti pe teritoriul
statelor membre ale Comunitatii.

28 Decizia 2004/535/CE a Comisiei din 14 mai 2004 privind protectia adecvata a datelor cu caracter personal din registrele nominale ale
pasagerilor aerieni transferate catre Biroul Vamal si de Protectie la Frontierd al Statelor Unite ale Americii JO 2004, L 235, p. 11).

2% Decizia 2004/496/CE a Consiliului din 17 mai 2004 privind incheierea unui acord intre Comunitatea Europeand si Statele Unite ale Americii
cu privire la prelucrarea si la transferul datelor PNR de catre transportatorii aerieni catre Biroul Vamal si de Protectie la Frontiera din cadrul
Ministerului american pentru Securitate Interna (JO 2004, L 183, p. 83, rectificare In JO 2005, L 255, p. 168).
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Parlamentul European a solicitat Curtii sa anuleze cele doua decizii mentionate anterior,
sustinand printre altele ca decizia de adecvare a fost adoptata ultra vires, ca articolul 95
CE (in prezent articolul 114 TFUE) nu constituie un temei juridic adecvat pentru decizia
de aprobare a incheierii acordului si, in ambele cazuri, ca a existat o incalcare a
drepturilor fundamentale.

Tn ceea ce priveste decizia de adecvare, Curtea a examinat mai intdi dacd Comisia putea
s& adopte in mod valabil decizia in temeiul Directivei 95/46. In acest context, Curtea a
constatat ca din decizia de adecvare reiesea ca transferul de date PNR catre CBP
constituie o prelucrare avand ca obiect siguranta publica si activitatile statului in domenii
ale dreptului penal. Potrivit Curtii, desi datele PNR erau initial colectate de companiile
aeriene in cadrul unei activitati care intra in domeniul de aplicare al dreptului Uniunii, si
anume vanzarea unui bilet de avion care confera dreptul la o prestare de servicii,
prelucrarea datelor care era luata in considerare In cadrul deciziei de adecvare avea o
natura cu totul diferita. Astfel, aceasta decizie nu viza o prelucrare de date care era
necesara pentru realizarea unei prestari de servicii, ci o prelucrare de date considerata
necesara pentru garantarea sigurantei publice siin scopuri represive.

Tn aceastd privinta, Curtea a precizat cd imprejurarea ca datele PNR au fost colectate de
operatori privati in scopuri comerciale si ca acestia din urma sunt cei care organizeaza
transferul lor catre un stat tert nu se opune ca acest transfer sa fie considerat o
prelucrare a datelor exclusa din domeniul de aplicare al directivei. intr-adevar, acest
transfer era efectuat intr-un cadru instituit de autoritatile publice si care viza siguranta
publica. n consecinta, Curtea a considerat ca decizia de adecvare nu intra in domeniul
de aplicare al directivei intrucat era vorba despre o prelucrare a datelor cu caracter
personal care este exclusa din acesta. Prin urmare, Curtea a anulat decizia de adecvare.

In ceea ce priveste decizia Consiliului, Curtea a apreciat c& articolul 95 CE coroborat cu
articolul 25 din Directiva 95/46 nu poate sa constituie temeiul competentei Comunitatii
de a incheia acordul in cauza cu Statele Unite. Astfel, acest acord viza acelasi transfer de
date ca decizia de adecvare si, prin urmare, prelucrari ale datelor care sunt excluse din
domeniul de aplicare al directivei. In consecints, Curtea a anulat decizia Consiliului de
aprobare a incheierii acordului.

Hotdrdrea din 13 mai 2014 (Marea Camerd), Google Spain si Google (C-131/12, EU:C:2014:317)

Tn anul 2010, un cetitean spaniol a formulat o reclamatie la Agencia Espafiola de
Proteccion de Datos (Agentia Spaniola de Protectie a Datelor, denumita in continuare
+~AEPD"”) Impotriva La Vanguardia Ediciones SL, care publica un cotidian cu difuzare larga
in Spania, precum si impotriva Google Spain si a Google. Aceasta persoana arata c3,
atunci cand un utilizator de internet introducea numele sau in motorul de cautare al
grupului Google, se afisau linkuri catre doua pagini ale cotidianului La Vanguardia, din
1998, pe care figura un anunt in care se mentiona o vanzare la licitatie a unor imobile
asociata unei proceduri de executare silita desfasurate in vederea recuperarii datoriilor
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sale. Prin reclamatie, aceasta persoana a solicitat, pe de o parte, sa se dispuna ca La
Vanguardia fie sa elimine sau sa modifice paginile mentionate, fie sa utilizeze anumite
instrumente puse la dispozitie de motoarele de cautare pentru a proteja aceste date. Pe
de alta parte, a solicitat sa se dispuna ca Google Spain sau Google sa elimine sau sa
oculteze datele sale cu caracter personal astfel incat acestea sa nu mai apara printre
rezultatele cautarii si sa nu mai figureze in linkurile La Vanguardia.

AEPD a respins reclamatia in ceea ce privea La Vanguardia, apreciind ca publicarea de
catre aceasta a informatiilor in cauza era legala, dar, in schimb, a admis-o In ceea ce
privea Google Spain si Google si a cerut acestor societati sa ia masurile necesare pentru
a retrage datele din indexul lor si pentru a face imposibil accesul pe viitor. Intrucat
aceste societati au formulat doua actiuni la Audiencia Nacional (Curtea Nationala,
Spania) pentru a obtine anularea deciziei AEPD, instanta spaniola a adresat o serie de
intrebari Curtii.

Tn aceastd hotdrare, Curtea s-a pronuntat de asemenea cu privire la domeniul de
aplicare teritorial al Directivei 95/46.

Astfel, Curtea a statuat ca o prelucrare a datelor cu caracter personal este efectuata in
cadrul activitatilor unui sediu al operatorului pe teritoriul unui stat membru, in sensul
Directivei 95/46, in cazul in care operatorul unui motor de cdutare, desi are sediul
intr-un stat tert, infiinteaza Intr-un stat membru o sucursala sau o filiala destinata
promovarii si vanzarii spatiului publicitar de pe pagina acestui motor, a carei activitate
este orientatd cdtre locuitorii acelui stat membru.

Intr-adevar, in asemenea imprejurari, activititile operatorului motorului de ciutare si
cele ale sediului sau situat in statul membru in cauza, desi distincte, sunt indisociabil
legate, intrucat activitatile referitoare la spatiile publicitare constituie mijlocul de a face
motorul de cdutare in cauza rentabil din punct de vedere economic, iar acest motor este
in acelasi timp mijlocul care permite realizarea activitatilor mentionate.

Hotdrdrea din 11 decembrie 2014, Rynes (C-212/13, EU:C:2014:2428)

Ca raspuns la agresiuni repetate, domnul Rynes a instalat pe casa sa o camera de
supraveghere. Tn urma unui nou atac asupra casei sale, inregistrarile efectuate cu
aceasta camera au ajutat la identificarea a doi suspecti, impotriva carora au fost initiate
proceduri penale. Intrucat legalitatea prelucrarii datelor inregistrate de camera de
supraveghere a fost contestata de unul dintre suspecti in fata Oficiului pentru Protectia
Datelor cu Caracter Personal ceh, acesta din urma a constatat ca domnul Rynes a
incalcat normele privind protectia datelor cu caracter personal si i-a aplicat acestuia o
amenda.

Sesizata cu recursul declarat de domnul RyneS impotriva unei decizii a Méstsky soud v
Praze (Tribunalul Municipal din Praga, Republica Ceha), care confirmase decizia Oficiului,
Nejvyssi spravni soud (Curtea Administrativa Suprema, Republica Ceha) a intrebat
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Curtea daca inregistrarea efectuata de domnul Rynes cu scopul de a proteja viata,
sandtatea si proprietatea sa constituia o prelucrare de date care nu este prevazuta de
Directiva 95/46, pentru motivul ca aceasta inregistrare a fost efectuata de catre o
persoana fizica In cadrul unei activitati exclusiv personale sau domestice, in sensul
articolului 3 alineatul (2) a doua liniuta din aceasta directiva.

Curtea a statuat ca operarea unui sistem de supraveghere video care determina o
inregistrare video a unor persoane stocata pe un echipament de inregistrare in mod
continuu, cum ar fi un hard disk, instalat de o persoana fizica pe locuinta sa de familie In
vederea protejdrii proprietatii, a sanatatii si a vietii proprietarilor locuintei, acest sistem
supraveghind de asemenea spatiul public, nu constituie o prelucrare a datelor efectuata
in cursul unei activitati exclusiv personale sau domestice.

Tn aceastd privint3, Curtea a amintit ci protectia dreptului fundamental la viat3 privat,
garantat de articolul 7 din carta, impune ca derogarile de la protectia datelor cu caracter
personal si limitarile acesteia sa fie efectuate in limitele strictului necesar. Intrucat
dispozitiile Directivei 95/46, in mdsura In care reglementeaza prelucrarea unor date cu
caracter personal care poate aduce atingere libertatilor fundamentale si in special
dreptului la viata privata, trebuie interpretate in mod necesar in lumina drepturilor
fundamentale care sunt inscrise in carta mentionata, derogarea prevazuta la articolul 3
alineatul (2) a doua liniuta din aceasta directiva trebuie sa primeasca o interpretare
strictd. n plus, insusi modul de redactare a acestei dispozitii exclude de la aplicarea
Directivei 95/46 prelucrarea datelor efectuata pentru exercitarea unor activitati
~exclusiv’ personale sau domestice. Or, in mdsura in care o supraveghere video se
extinde, fie si partial, la spatiul public si, in consecinta, este indreptata in afara sferei
private a persoanei care efectueaza prelucrarea datelor prin acest mijloc, aceasta nu
poate fi considerata drept o activitate exclusiv ,personala sau domestica” in sensul
dispozitiei mentionate.

Hotdrdrea din 16 ianuarie 2024 (Marea Camerd), Osterreichische Datenschutzbehérde
(C-33/22, EU:C:2024:46)

Pentru a examina o eventuala influenta politica asupra Bundesamt fur
Verfassungsschutz und Terrorismusbekampfung (Oficiul Federal pentru Protectia
Constitutiei si pentru Combaterea Terorismului, Austria)®®, Nationalrat (Adunarea
Nationala, Austria) a constituit o comisie de ancheta (denumita in continuare ,,comisia
de anchetd BVT"). Aceastd comisie I-a audiat pe WK in calitate de martor. In pofida cererii
sale de anonimizare, procesul-verbal al audierii acestuia, in care se mentionau numele si
prenumele sale complete, a fost publicat pe site-ul internet al Parlament Osterreich
(parlamentul austriac). Sustinand ca o astfel de divulgare a identitatii sale era contrara

30 La 1 decembrie 2021, aceasta entitate a devenit ,Direktion Staatsschutz und Nachrichtendienst” (Directia pentru Siguranta Statului si a
Serviciilor de Informatii, Austria).
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RGPD si legislatiei austriece, WK a introdus o plangere la Osterreichische
Datenschutzbehorde (Autoritatea pentru Protectia Datelor, Austria) (denumita in
continuare ,Datenschutzbehdrde”). Prin decizia din 18 septembrie 2019,
Datenschutzbehorde s-a declarat necompetenta sa se pronunte cu privire la plangere,
explicand ca principiul separarii puterilor excludea ca, in calitate de organ al puterii
executive, ea sa poata controla comisia de ancheta BVT, care face parte din puterea
legislativa.

Tn urma deciziei Bundesverwaltungsgericht (Tribunalul Administrativ Federal, Austria),
care a admis actiunea formulata de WK si a anulat decizia Datenschutzbehdrde, aceasta
din urma a sesizat Curtea Administrativa cu un recurs impotriva deciziei Tribunalului
Administrativ Federal.

Tn acest context, instanta de trimitere a solicitat Curtii s3 stabileasca daca activitatile unei
comisii de ancheta instituite de parlamentul unui stat membru intra in domeniul de
aplicare al RGPD si daca regulamentul mentionat se aplica atunci cand aceste activitati
privesc protectia securitatii nationale.

n primul rand, Curtea aminteste ca articolul 2 alineatul (2) litera (a) din RGPD, care
prevede ca acest regulament nu se aplica prelucrarii datelor cu caracter personal
efectuate In cadrul unei activitati care nu intra sub incidenta dreptului Uniunii, are ca
unic obiectiv excluderea din domeniul sau de aplicare a prelucrarilor de date cu caracter
personal efectuate de autoritatile de stat in cadrul unei activitati care urmareste sa
apere securitatea nationala sau care se incadreaza in aceeasi categorie. Astfel, simplul
fapt ca o activitate este proprie statului sau unei autoritati publice nu este suficient
pentru a exclude in mod automat aplicarea RGPD in privinta unei asemenea activitati.

Aceasta interpretare, care decurge din lipsa unei distinctii in functie de identitatea
autorului prelucrarii in cauza, este confirmata de articolul 4 punctul 7 din RGPD?',

Curtea precizeaza ca natura parlamentara a comisiei de ancheta BVT nu implica
excluderea activitatilor sale din domeniul de aplicare al RGPD. Astfel, exceptia prevazuta
la articolul 2 alineatul (2) litera (a) din acest regulament se refera numai la categorii de
activitati care, prin natura lor, nu intra in domeniul de aplicare al dreptului Uniunii, iar nu
la categorii de persoane. Prin urmare, imprejurarea ca prelucrarea datelor cu caracter
personal este efectuata de o comisie de ancheta instituita de parlamentul unui stat
membru in exercitarea competentei sale de control asupra puterii executive nu permite,
ca atare, sa se stabileasca faptul ca aceasta prelucrare este efectuata in cadrul unei
activitati care nu intra sub incidenta dreptului Uniunii.

Tn al doilea rand, Curtea arat3 ca, desi este de competenta statelor membre sa isi
defineasca interesele esentiale de securitate si sa adopte masurile apte sa o asigure®,

31 Acesta defineste notiunea de ,operator” ca referindu-se la ,persoana fizica sau juridica, autoritatea publica, agentia sau alt organism care,
singur sau Tmpreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal”.
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simplul fapt ca o masura nationala a fost adoptata in vederea protejarii securitatii
nationale nu poate sa determine inaplicabilitatea dreptului Uniunii si nici sa absolve
statele membre de necesitatea de a respecta acest drept. Or, exceptia prevazuta la
articolul 2 alineatul (2) litera (a) din RGPD se refera numai la categorii de activitati care,
prin natura lor, nu intrd in domeniul de aplicare al dreptului Uniunii. Tn aceasta privint3,
imprejurarea ca operatorul este o autoritate publica a carei activitate principala este de
a asigura securitatea nationala nu poate fi suficienta, ca atare, pentru a exclude din
domeniul de aplicare al RGPD prelucrarile de date cu caracter personal pe care le
efectueaza in cadrul celorlalte activitati desfasurate de ea.

Tn spet&, controlul politic efectuat de comisia de anchet3 BVT nu pare s& constituie in
sine o activitate care urmareste sa apere securitatea nationala sau care se incadreaza in
aceeasi categorie. Prin urmare, sub rezerva verificarii de catre instanta de trimitere,
aceasta activitate nu este exclusa din domeniul de aplicare al RGPD.

Astfel fiind, o comisie parlamentara de ancheta poate avea acces la date cu caracter
personal care, din motive de securitate nationala, trebuie sa beneficieze de o protectie
speciald. In aceasta privintd, pot fi stabilite restrictii, prin intermediul unor masuri
legislative, privind drepturile si obligatiile care decurg din RGPD pentru a garanta printre
altele securitatea nationald*®. Ar putea fi astfel justificate, in acest temei, restrictii privind
colectarea datelor cu caracter personal, informarea persoanelor vizate si accesul lor la
respectivele date sau divulgarea acestora, fara consimtamantul persoanelor vizate, altor
persoane decat operatorul, cu conditia ca astfel de restrictii sa respecte esenta
drepturilor si libertatilor fundamentale ale persoanelor vizate si sa constituie o masura
necesara si proportionala intr-o societate democratica.

Curtea observa insa ca din informatiile puse la dispozitia sa nu reiese ca comisia de
ancheta BVT ar fi sustinut ca divulgarea datelor cu caracter personal ale persoanei in
cauza era necesara pentru protejarea securitatii nationale si intemeiata pe o masura
legislativa nationala prevazuta in acest scop, aspect a carui verificare ramane, daca este
cazul, in sarcina instantei de trimitere.

2. Notiunea de ,date cu caracter personal”

Hotdrdrea din 19 octombrie 2016, Breyer (C-582/14, EU:C:2016:779)

Domnul Breyer a introdus la instantele civile germane o actiune avand ca obiect
obligarea Republicii Federale Germania sa inceteze sa stocheze sau sa permita stocarea

32 Potrivit articolului 4 alineatul (2) TUE.
33 Potrivit articolului 23 din RGPD.
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de catre terti a datelor informatice care erau transmise la fiecare accesare a site-urilor
internet ale organismelor federale germane. Astfel, pentru a preveni atacurile si a face
posibila urmarirea penala a ,piratilor”, furnizorul de servicii de comunicatii electronice al
organismelor federale germane inregistra date care constau intr-o adresa IP
»dinamica” - o adresa IP care se schimba cu ocazia fiecarei noi conectari la internet -,
precum si in data si ora la care a avut loc consultarea site-ului. Spre deosebire de
adresele IP statice, adresele IP dinamice nu permit, a priori, sa se faca legatura, prin
intermediul unor fisiere accesibile publicului, intre un anumit calculator si conexiunea
fizica la retea utilizata de furnizorul de acces la internet. Datele inregistrate nu ofereau,
in sine, furnizorului de servicii de comunicatii electronice posibilitatea de a identifica
utilizatorul. Tn schimb, furnizorul de servicii de acces la internet dispunea de informatii
suplimentare care, in combinatie cu adresa IP, permiteau identificarea utilizatorului
respectiv.

Tn acest context, Bundesgerichtshof (Curtea Federala de Justitie, Germania), sesizata cu
un recurs, a solicitat Curtii sa stabileasca daca o adresa IP care este inregistrata de un
furnizor de servicii de comunicatii electronice cu ocazia accesului la site-ul sau internet
reprezinta pentru acesta o data cu caracter personal.

Curtea a aratat mai intai ca, pentru ca o data sa poata fi calificata drept ,,data cu caracter
personal”in sensul articolului 2 litera (a) din Directiva 95/46, nu este necesar ca toate
informatiile care permit identificarea persoanei vizate sa se afle in posesia unei singure
persoane. Faptul ca informatiile suplimentare necesare pentru a identifica utilizatorul
unui site internet sunt detinute nu de furnizorul de servicii de comunicatii electronice, ci
de furnizorul de acces la internet al acestui utilizator nu pare astfel de natura sa excluda
ca adresele IP dinamice inregistrate de furnizorul de servicii de comunicatii electronice
constituie pentru acesta date cu caracter personal in sensul articolului 2 litera (a) din
Directiva 95/46.

in consecintd, Curtea a constatat ca o adresa IP dinamica Tnregistrata de un furnizor de
servicii de comunicatii electronice cu ocazia consultarii de catre o persoana a unui site
internet pe care acest furnizor il pune la dispozitia publicului constituie pentru furnizorul
respectiv o data cu caracter personal in sensul articolului 2 litera (a) din Directiva 95/46
in cazul in care acesta dispune de mijloace legale care ii permit sa identifice persoana
vizata cu ajutorul informatiilor suplimentare ale acestei persoane de care dispune
furnizorul de acces la internet al persoanei respective.

Hotadrdrea din 20 decembrie 2017, Nowak (C-434/16, EU:C:2017:994)

Domnul Nowak, un expert contabil stagiar, nu a promovat examenul organizat de
ordinul irlandez al expertilor contabili autorizati. El a formulat, in temeiul articolului 4 din
Legea privind protectia datelor, o cerere de acces care viza ansamblul datelor cu
caracter personal care 1l privesc, detinute de ordinul expertilor contabili. Acesta din
urma i-a comunicat domnului Nowak anumite documente, insa a refuzat sa 1i transmita
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foaia sa de examinare, pentru motivul ca aceasta nu continea date cu caracter personal
care il privesc, in sensul Legii privind protectia datelor.

Intrucat comisarul pentru protectia datelor nu a dat curs cererii sale de acces pentru
aceleasi motive, domnul Nowak a introdus o actiune in fata instantelor nationale.
Supreme Court (Curtea Suprema, Irlanda), sesizata cu un recurs formulat de domnul
Nowak, a solicitat Curtii sa se pronunte asupra chestiunii daca articolul 2 litera (a) din
Directiva 95/46 trebuie interpretat in sensul ca, in imprejurdri precum cele in discutie in
litigiul principal, raspunsurile scrise oferite de un candidat in timpul unei examinari
profesionale si eventualele comentarii ale examinatorului cu privire la acestea constituie
date cu caracter personal referitoare la solicitant, in sensul acestei dispozitii.

Tn primul rand, Curtea a aratat cd, pentru ca o data s3 poata fi considerata ,dats cu
caracter personal”, in sensul articolului 2 litera (a) din Directiva 95/46, nu este necesar ca
toate informatiile care permit identificarea persoanei vizate sa se afle in posesia unei
singure persoane. Pe de alta parte, in ipoteza in care examinatorul nu cunoaste
identitatea candidatului cu ocazia notarii raspunsurilor furnizate de acesta in cadrul unui
examen, entitatea care organizeaza examenul, in speta ordinul expertilor contabili,
dispune, in schimb, de informatiile necesare care i permit sa identifice acest candidat
fara dificultati sau indoieli, pe baza numarului sau de identificare, consemnat pe foaia de
examinare sau pe pagina de garda a acestei foi, si astfel sa li atribuie raspunsurile
furnizate.

in al doilea rand, Curtea a constatat ca raspunsurile scrise oferite de un candidat la un
examen profesional reprezinta informatii referitoare la acesta. Astfel, continutul acestor
raspunsuri reflecta nivelul cunostintelor si al competentelor candidatului intr-un anumit
domeniu, precum si, dupa caz, procesul de gandire, rationamentul si spiritul sau critic.
Mai mult, colectarea raspunsurilor respective are ca finalitate evaluarea capacitatilor
profesionale ale candidatului si a capacitatii acestuia de a exercita profesia in cauza. In
plus, utilizarea acestor informatii, care se reflecta in special in succesul sau esecul
candidatului la examenul respectiv, poate avea impact asupra drepturilor si intereselor
acestuia, In masura in care poate determina sau influenta, de exemplu, sansele de acces
la exercitarea profesiei sau la locul de munca dorit. Constatarea ca raspunsurile scrise
furnizate de un candidat la un examen profesional constituie informatii referitoare la
acest candidat ca urmare a continutului, a finalitatii si a efectului lor este valabila, pe de
alta parte, si atunci cand este vorba, precum in spetd, despre un examen cu cartile
deschise.

Tn al treilea rand, in ceea ce priveste observatiile examinatorului cu privire la
raspunsurile candidatului, Curtea a considerat ca acestea constituie, impreuna cu
raspunsurile formulate de catre candidat la momentul examenului, informatii
referitoare la respectivul candidat, intrucat ele reflecta opinia sau aprecierea
examinatorului cu privire la performantele individuale ale candidatului in timpul
examenului, in special cu privire la cunostintele si la competentele sale in domeniul
vizat. Pe de alta parte, observatiile mentionate au ca finalitate tocmai sa documenteze
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evaluarea de catre examinator a performantelor candidatului si sunt susceptibile sa aiba
efecte asupra acestuia din urma.

Tn al patrulea rand, Curtea a considerat c rdspunsurile scrise furnizate de un candidat
in cadrul unui examen profesional si eventualele observatii ale examinatorului care se
refera la acestea sunt susceptibile sa fie supuse unei verificari, in special in ceea ce
priveste exactitatea si necesitatea pastrarii lor, in sensul articolului 6 alineatul (1) literele
(d) si (e) din Directiva 95/46, si pot face obiectul unei rectificari sau al unei stergeri, in
temeiul articolului 12 litera (b) din aceasta. Faptul de a acorda candidatului un drept de
acces la aceste raspunsuri si observatii, in temeiul articolului 12 litera (a) din respectiva
directiva, serveste la realizarea obiectivului acesteia din urma care consta in asigurarea
protectiei dreptului la viata privata al candidatului mentionat referitor la prelucrarea
datelor care il privesc, iar aceasta independent de aspectul daca respectivul candidat
dispune sau nu dispune de un asemenea drept de acces si in temeiul reglementarii
nationale aplicabile procedurii de examinare. Cu toate acestea, Curtea a subliniat ca
drepturile de acces si de rectificare, in temeiul articolului 12 literele (a) si (b) din Directiva
95/46, nu se extind la intrebarile din examen, care nu constituie, ca atare, date cu
caracter personal ale candidatului.

Avand in vedere aceste elemente, Curtea a concluzionat ca, in imprejurdri precum cele
in discutie in litigiul principal, raspunsurile scrise furnizate de un candidat in cadrul unui
examen profesional si eventualele observatii ale examinatorului referitoare la aceste
raspunsuri constituie date cu caracter personal in sensul articolului 2 litera (a) din
Directiva 95/46.

3. Notiunea de ,prelucrare a datelor cu caracter personal”

Hotdrdrea din 6 noiembrie 2003 (Marea Camerd), Lindqvist (C-101/01, EU:C:2003:596)

Doamna Lindqvist, care efectua munca voluntara intr-o parohie a Bisericii Protestante
din Suedia, a creat pe calculatorul personal pagini de internet pe care a publicat date cu
caracter personal cu privire la mai multe persoane care lucrau, ca si ea, in mod voluntar
in cadrul parohiei respective. Doamna Lindqvist a fost obligata sa plateasca o amenda
pe motiv ca a utilizat date cu caracter personal in cadrul unei prelucrari automate fara a
depune o declaratie scrisa in prealabil la Datainspektion (organism public suedez de
protectie a datelor transmise electronic), ca le-a transferat fara autorizatie catre tari
terte si ca a prelucrat date cu caracter personal sensibile.

Tn cadrul apelului formulat de doamna Lindqvist impotriva acestei decizii in fata Gota
hovratt (Curtea de Apel, Suedia), aceasta din urma a sesizat cu titlu preliminar Curtea, in
special pentru a stabili daca doamna Lindqvist ar fi efectuat o ,prelucrare automata, in
totalitate sau partial, a datelor cu caracter personal”, in sensul Directivei 95/46.
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Curtea a constatat ca operatiunea care consta in a se referi, pe o pagina de internet, la
diverse persoane siin a le identifica fie prin nume, fie prin alte mijloace, de exemplu prin
numarul de telefon sau prin informatii privind conditiile de munca si modul de petrecere
a timpului liber, constituie o ,prelucrare automata, in totalitate sau partial, a datelor cu
caracter personal”, in sensul acestei directive. Astfel, 0 asemenea prelucrare a datelor cu
caracter personal utilizata pentru exercitarea de activitati voluntare sau religioase nu
intra sub incidenta niciuneia dintre exceptiile de la domeniul de aplicare al directivei, in
madsura in care nu se Incadreaza nici in categoria de activitati care au ca obiect siguranta
publica, nici in categoria activitatilor exclusiv personale sau domestice, care nu intra in
domeniul de aplicare al directivei.

Hotdrdrea din 13 mai 2014 (Marea Camerd), Google Spain si Google (C-131/12, EU:C:2014:317)

Tn aceastd hotarare (a se vedea si sectiunea 1.1., intitulata ,Domeniul de aplicare al
reglementarii generale”), Curtea a avut ocazia sa clarifice notiunea de ,prelucrare a
datelor cu caracter personal” pe internet din perspectiva Directivei 95/46.

Curtea a hotarat astfel ca activitatea unui motor de cdutare care consta in gasirea
informatiilor publicate sau introduse pe internet de terti, in indexarea acestora in mod
automat si in pastrarea lor temporara si, in cele din urma, in punerea acestora la
dispozitia utilizatorilor de internet intr-o anumita ordine de preferinta trebuie calificata
drept prelucrare a datelor cu caracter personal atunci cand informatiile respective
contin date cu caracter personal. De asemenea, Curtea a precizat ca operatiunile vizate
de directiva trebuie calificate ca fiind prelucrare si in ipoteza in care privesc exclusiv
informatii deja publicate ca atare in mass-media. O derogare generala de la aplicarea
directivei intr-o asemenea ipoteza ar lipsi directiva in mare parte de sens.

Hotdrdrea din 10 julie 2018 (Marea Camerd), Jehovan todistajat (C-25/17, EU:C:2018:551)

Autoritatea finlandeza pentru protectia datelor a adoptat o decizie prin care a interzis
Comunitatii Martorilor lui lehova sa colecteze sau sa prelucreze date cu caracter
personal in cadrul activitatii de predicare din casa in casa efectuate de membrii sdi fara
respectarea conditiilor prevazute in legislatia finlandeza privind prelucrarea unor
asemenea date. Astfel, membrii acestei comunitati, in cadrul activitatii lor de predicare
din casa in casa, iau note privind vizitele efectuate la persoane pe care ei insisi sau
comunitatea mentionata nu le cunosc. Datele respective sunt colectate pentru a servi
drept aide-mémoire si pentru a putea fi recuperate In scopul unei eventuale vizite
ulterioare, fara ca persoanele vizate sa fi consimtit la aceasta sau sa fi fost informate
despre colectarea lor. In aceastd privintd, Comunitatea Martorilor lui lehova a stabilit
orientari referitoare la luarea unor astfel de note, care figureaza cel putin in una dintre
revistele sale consacrate activitatii de predicare.
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Curtea a considerat ca colectarea de date cu caracter personal efectuata de memobrii
unei comunitati religioase in cadrul unei activitati de predicare din casa in casa si
prelucrarea ulterioara a acestor date nu intra sub incidenta exceptiilor de la domeniul
de aplicare al Directivei 95/46, intrucat acestea nu constituie nici prelucrare de date cu
caracter personal efectuata in scopul exercitarii unor activitati prevazute la articolul 3
alineatul (2) prima liniuta din aceasta directiva, nici prelucrare de date cu caracter
personal efectuata de persoane fizice In scopul exercitarii unei activitati exclusiv
personale sau domestice, in sensul articolului 3 alineatul (2) a doua liniuta din directiva
mentionata.

Hotdrdrea din 22 junie 2021 (Marea Camerd), Latvijas Republikas Saeima (Puncte de
penalizare) (C-439/19, EU:C:2021:504)

In urma uneia sau mai multor incalcari ale normelor de circulatie rutiera, lui B, o
persoana fizica, i-au fost aplicate puncte de penalizare. Aceste puncte de penalizare au
fost inscrise de Celu satiksmes drosibas direkcija (Directia pentru Siguranta Rutierad,
Letonia) (denumita in continuare ,,CSDD") in registrul national al vehiculelor si al
conducatorilor auto.

Tn temeiul reglementarii letone privind circulatia rutierd, informatiile referitoare la

punctele de penalizare aplicate conducatorilor de vehicule inscrise in acest registru sunt
accesibile publicului si sunt comunicate de CSDD oricdrei persoane care solicita acest
lucru, fara ca aceasta persoana sa fie tinuta sa justifice un interes specific in obtinerea
informatiilor respective, inclusiv operatorilor economici in vederea reutilizarii. Ridicand
problema legalitatii acestei reglementari, B a formulat o actiune constitutionala la
Latvijas Republikas Satversmes tiesa (Curtea Constitutionala, Letonia) pentru ca aceasta
sa examineze conformitatea reglementarii mentionate cu dreptul la respectarea vietii
private.

Curtea Constitutionala a considerat cad, in cadrul aprecierii sale asupra acestui drept
constitutional, trebuie sa ia in considerare RGPD. Astfel, ea a solicitat Curtii sa clarifice
intelesul mai multor dispozitii din RGPD in scopul de a determina compatibilitatea
reglementarii letone privind circulatia rutiera cu acest regulament.

Prin hotdrarea sa, pronuntata in Marea Camera, Curtea statueaza ca prelucrarea datelor
cu caracter personal referitoare la punctele de penalizare constituie o ,prelucrare de

date cu caracter personal referitoare la condamnari penale si infractiuni”®, pentru care
RGPD prevede o protectie sporitd din cauza caracterului deosebit de sensibil al datelor

Tn cauza.

34 Articolul 14" alineatul (2) din Celu satiksmes likums (Legea privind circulatia rutierd) din 1 octombrie 1997 (Latvijas Vestnesis, 1997,
nr. 274/276).
3> Articolul 10 din RGPD.
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Tn acest cadru, Curtea observa, cu titlu introductiv, c3 informatiile referitoare la punctele
de penalizare sunt date cu caracter personal si ca comunicarea lor de catre CSDD unor
terti constituie o prelucrare care intra in domeniul de aplicare material al RGPD. Astfel,
acest domeniu de aplicare este foarte larg, iar aceasta prelucrare nu intra sub incidenta
exceptiilor de la aplicabilitatea regulamentului mentionat.

Tn acest sens, pe de o parte, aceasta prelucrare nu intrd sub incidenta exceptiei
referitoare la neaplicarea RGPD in cazul unei prelucrari efectuate in cadrul unei activitati
care nu intra sub incidenta dreptului Uniunii*®. Aceasta exceptie trebuie considerata ca
avand ca unic obiectiv excluderea din domeniul de aplicare al regulamentului mentionat
a prelucrarilor de date cu caracter personal efectuate de autoritatile de stat in cadrul
unei activitati de aparare a securitatii nationale sau al unei activitati care poate fi
incadrata In aceeasi categorie. Aceste activitati cuprind activitatile care urmaresc
protejarea functiilor esentiale ale statului si a intereselor fundamentale ale societatii. Or,
activitatile referitoare la siguranta rutiera nu urmaresc acest obiectiv si nu pot fi
incadrate, asadar, in categoria activitatilor care au ca scop apdrarea securitatii nationale.

Pe de alta parte, comunicarea datelor personale referitoare la punctele de penalizare nu
este o prelucrare acoperita de exceptia care prevede neaplicarea RGPD in cazul
prelucrarii datelor cu caracter personal efectuate de autoritatile competente in materie
penalad®’. Curtea constatd astfel cad CSDD nu poate fi consideratd, atunci cand efectueaza
comunicarea mentionata, o astfel de ,autoritate competentd™,

Pentru a stabili daca accesul la datele cu caracter personal referitoare la incalcarea
normelor de circulatie, precum punctele de penalizare, constituie o prelucrare de date
cu caracter personal referitoare la ,infractiuni"*®, care beneficiaza de o protectie sporita,
Curtea constata, intemeindu-se in special pe geneza RGPD, ca aceasta notiune se refera
exclusiv la infractiunile penale. Faptul cd in sistemul juridic leton incalcarile normelor de
circulatie sunt calificate drept administrative nu este insa determinant pentru a aprecia
daca aceste incalcari intra sub incidenta notiunii de ,infractiune”, in masura in care este
vorba despre o notiune autonoma de drept al Uniunii care necesita in intreaga Uniune o
interpretare autonoma si uniforma. Astfel, dupa ce aminteste cele trei criterii pertinente
pentru aprecierea caracterului penal al unei fapte ilicite, si anume calificarea juridica a
faptei ilicite Tn dreptul intern, natura faptei ilicite si gradul de severitate al sanctiunii
aplicate, Curtea statueaza ca incalcdrile normelor de circulatie Tn cauza intra sub
incidenta notiunii de ,infractiune” in sensul RGPD. Tn ceea ce priveste primele dous
criterii, Curtea constata ca, desi faptele ilicite nu sunt calificate drept ,penale” in dreptul

36 Articolul 2 alineatul (2) litera (a) din RGPD.

37 Articolul 2 alineatul (2) litera (d) din RGPD.

38 Articolul 3 alineatul (7) din Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice referitor la prelucrarea datelor cu caracter personal de cdtre autoritatile competente in scopul prevenirii, depistarii,
investigarii sau urmdririi penale a infractiunilor sau al executdrii pedepselor si privind libera circulatie a acestor date si de abrogare a
Deciziei-cadru 2008/977/JAl a Consiliului (JO 2016, L 119, p. 89).

39 Articolul 10 din RGPD.
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national, un asemenea caracter poate decurge din natura faptei ilicite si in special din
finalitatea represiva urmadrita de sanctiunea pe care infractiunea o poate antrena. Or, in
speta, atribuirea unor puncte de penalizare pentru incalcarea normelor de circulatie
rutiera, precum si celelalte sanctiuni pe care aceste incalcari le pot antrena urmaresc
printre altele o astfel de finalitate represiva. in ceea ce priveste al treilea criteriu, Curtea
observa ca numai incalcarile normelor de circulatie rutiera de o anumita gravitate
presupun atribuirea unor puncte de penalizare si ca, prin urmare, acestea pot antrena
sanctiuni de o anumita gravitate. Mai mult, aplicarea punctelor respective se adauga in
general sanctiunii impuse, iar cumularea punctelor mentionate antreneaza consecinte
juridice care pot merge chiar pana la interdictia de a conduce.

Hotadrdrea din 5 decembrie 2023 (Marea Camerd), Nacionalinis visuomenés sveikatos centras
(C-683/21, EU:C:2023:949)

Tn anul 2020, pentru a gestiona mai bine pandemia de COVID-19, autoritatile lituaniene
au decis sa organizeze achizitionarea unei aplicatii informatice mobile. Aceasta aplicatie
trebuia sa contribuie la 0 monitorizare epidemiologica, permitand inregistrarea si
monitorizarea datelor persoanelor expuse virusului COVID-19.

Tn acest scop, Nacionalinis visuomenés sveikatos centras prie Sveikatos apsaugos
ministerijos (Centrul National de Sanatate Publica din cadrul Ministerului Sanatatii,
Lituania, denumit in continuare ,,CNSP"), insarcinat cu aceasta achizitie, a contactat
societatea UAB ,IT sprendimai sekmei” (denumita in continuare ,societatea ITSS"),
solicitandu-i sa procedeze la crearea unei astfel de aplicatii mobile. Ulterior, e-mailuri
privind in special aspectele care trebuiau sa figureze In aceasta aplicatie au fost adresate
acestei societati de angajatii CNSP.

Tn perioada aprilie-mai 2020, aplicatia mobila creatd de societatea ITSS a fost pusa la
dispozitia publicului. Tn consecintd, 3 802 persoane au utilizat-o si au furnizat diferite
date, solicitate de aceasta aplicatie, care le privesc. Cu toate acestea, din cauza unei lipse
de finantare, CNSP nu a atribuit societatii ITSS niciun contract de achizitii publice pentru
achizitionarea oficiala a aplicatiei sale mobile si a pus capat procedurii aferente.

Intre timp, autoritatea nationala de supraveghere a initiat o investigatie cu privire la
prelucrarea datelor cu caracter personal care a rezultat din utilizarea acestei aplicatii.
Prin decizia respectivei autoritati, adoptata la finalul investigatiei, au fost impuse amenzi
administrative atat CNSP, cat si societatii ITSS in calitate de operator asociat.

CNSP a contestat aceasta decizie la Vilniaus apygardos administracinis teismas
(Tribunalul Administrativ Regional din Vilnius, Lituania). Avand indoieli cu privire la
interpretarea mai multor dispozitii ale RGPD, aceasta instanta a sesizat Curtea cu titlu
preliminar.

Tn hotararea sa, Curtea, reunitd in Marea Camerd, aduce precizari printre altele cu
privire la notiunea de ,prelucrare”. Ea arata In aceasta privinta ca utilizarea datelor cu
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caracter personal in scopul testarii informatice a unei aplicatii mobile constituie o
prelucrare in sensul RGPD. Cu toate acestea, situatia este diferita daca asemenea date
ar fi fost anonimizate, asa incat persoana vizata de aceste date nu este sau nu mai este
identificabila ori este vorba despre date fictive care nu se refera la o persoana fizica
existenta.

Astfel, pe de o parte, aspectul daca datele cu caracter personal sunt utilizate pentru
teste informatice sau in alt scop nu are incidenta asupra calificarii operatiunii in cauza
drept ,prelucrare”. Pe de alta parte, numai o prelucrare care vizeaza date cu caracter
personal poate fi calificata drept ,prelucrare” in sensul RGPD. Or, datele fictive sau
anonime nu constituie date cu caracter personal.

4. Notiunea de ,sistem de evidenta a datelor cu caracter personal”

Hotdrdrea din 10 iulie 2018 (Marea Camerd), Jehovan todistajat (C-25/17, EU:C:2018:551)

Tn aceast3 hotarare (a se vedea si sectiunea 1.3, intitulatd ,Notiunea de «prelucrare a
datelor cu caracter personal»”), Curtea a precizat notiunea de ,sistem de evidenta”,
prevazuta la articolul 2 litera (c) din Directiva 95/46.

Astfel, dupa ce a amintit ca aceasta directiva se aplica prelucrarii manuale a datelor cu
caracter personal numai atunci cand datele prelucrate sunt cuprinse sau sunt destinate
sa faca parte dintr-un sistem de evidenta, Curtea a aratat ca notiunea mentionata
acopera o serie de date cu caracter personal colectate in cadrul unei activitati de
predicare din casa in casa, care include numele si adresele, precum si alte informatii
referitoare la persoanele abordate, din moment ce aceste date sunt structurate potrivit
unor criterii determinate care permit in practica recuperarea lor cu usurinta in scopul
unei utilizari ulterioare. Pentru ca o astfel de serie de date sad intre in sfera acestei
notiuni, Nnu este necesar ca ea sa cuprinda fise, liste specifice sau alte sisteme de
cautare.

5. Notiunea de ,operator de date cu caracter personal”

Hotdrdrea din 10 iulie 2018 (Marea Camerd), Jehovan todistajat (C-25/17, EU:C:2018:551)

Tn aceastd cauzd (a se vedea si sectiunile 11.3 si 1.4, intitulate ,Notiunea de «prelucrare a
datelor cu caracter personal»” si ,Notiunea de «sistem de evidenta a datelor cu caracter
personal»”), Curtea s-a pronuntat cu privire la responsabilitatea unei comunitati
religioase in ceea ce priveste prelucrarea datelor cu caracter personal efectuata in
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cadrul unei activitati de predicare din casa in casa organizate, coordonate siincurajate
de aceasta comunitate.

Astfel, Curtea a apreciat ca obligatia oricdarei persoane de a respecta normele dreptului
Uniunii referitoare la protectia datelor cu caracter personal nu poate fi considerata o
ingerintd Tn autonomia organizationald a comunitatilor religioase. in aceasta privint,
Curtea a concluzionat ca articolul 2 litera (d) din Directiva 95/46, citit in lumina articolului
10 alineatul (1) din carta, trebuie interpretat in sensul ca permite ca o comunitate
religioasa sa fie considerata operator, impreuna cu membrii sdi predicatori, in ceea ce
priveste prelucrarea unor date cu caracter personal efectuata de acestia din urma in
cadrul unei activitati de predicare din casa in casa organizate, coordonate si incurajate
de aceasta comunitate, fara sa fie necesar ca respectiva comunitate sa aiba acces la date
si fara sa fie necesar sa se fi stabilit ca ea a dat membirilor sai orientari scrise sau
instructiuni referitoare la o astfel de prelucrare.

Hotdrdrea din 5 iunie 2018 (Marea Camerd), Wirtschaftsakademie Schleswig Holstein
(C-210/16, EU:C:2018:388)

Autoritatea germana de protectie a datelor, In calitatea sa de autoritate de
supraveghere, in sensul articolului 28 din Directiva 95/46, a somat o societate germana
specializata in domeniul educatiei si care ofera servicii de formare prin intermediul unei
pagini pentru fani gazduite pe site-ul retelei sociale Facebook sa dezactiveze aceasta
pagina. Astfel, potrivit autoritatii mentionate, nici aceasta societate, nici Facebook nu au
informat vizitatorii paginii pentru fani ca aceasta din urma colecta, cu ajutorul unor
cookies, informatii cu caracter personal care 1i vizau si ca societatea mentionata si
Facebook prelucrau apoi respectivele informatii.

Tn acest context, Curtea a precizat notiunea de ,operator” de date cu caracter personal.
Tn aceastd privint3, ea a considerat c& administratorul unei pagini pentru fani gazduite
de Facebook, precum societatea in discutie n litigiul principal, participa, prin actiunea sa
de stabilire a unor parametri (in functie, printre altele, de audienta sa tinta, precum si de
obiective de gestionare sau de promovare a activitatilor sale), la stabilirea scopurilor si a
mijloacelor de prelucrare a datelor personale ale vizitatorilor paginii sale pentru fani.
Pentru acest motiv, potrivit Curtii, acest administrator trebuie sa fie calificat drept
operator, in cadrul Uniunii, impreuna cu Facebook Ireland (filiala din Uniune a societatii
americane Facebook), in sensul articolului 2 litera (d) din Directiva 95/46.

Hotadréarea din 29 iulie 2019, Fashion ID (C-40/17, EU:C:2019:629)

Tn aceastd cauzd, Curtea a avut ocazia sa dezvolte notiunea de ,,operator” in raport cu
integrarea unui ,plug in” intr-o pagina web.

In spetd, Fashion ID, o intreprindere germana care comercializeaza online articole de
moda, a inserat pe site-ul sau internet modulul social ,imi place” al retelei sociale
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Facebook. Aceasta inserare pare sa aiba drept consecinta ca, atunci cand un vizitator
consulta site-ul internet al Fashion ID, date cu caracter personal ale acestui vizitator sunt
transmise societatii Facebook Ireland. Rezulta ca aceasta transmitere se efectueaza fara
ca vizitatorul mentionat sa fie constient de ea si indiferent daca acesta este membru al
retelei Facebook sau a clicat pe butonul ,,imi place” al Facebook.

Verbraucherzentrale NRW, asociatie germana de utilitate publica pentru apararea
intereselor consumatorilor, reproseaza societatii Fashion ID ca a transmis societatii
Facebook Ireland date cu caracter personal apartinand vizitatorilor site-ului sau internet,
pe de o parte, fara consimtamantul acestora din urma si, pe de alta parte, cu incalcarea
obligatiilor de informare prevazute de dispozitiile referitoare la protectia datelor
personale. Sesizat cu litigiul, Oberlandesgericht Dusseldorf (Tribunalul Regional Superior
din Dusseldorf, Germania) a solicitat Curtii sa interpreteze mai multe dispozitii ale
Directivei 95/46.

Curtea a constatat mai intai ca administratorul unui site internet precum Fashion ID
poate fi considerat operator, in sensul articolului 2 litera (d) din Directiva 95/46. Aceasta
calitate de operator este insa limitata la operatiunea sau la ansamblul operatiunilor de
prelucrare de date cu caracter personal cdrora el le stabileste efectiv scopurile si
mijloacele, si anume colectarea si dezvaluirea prin transmitere a datelor in cauzi. In
schimb, potrivit Curtii, pare, la prima vedere, exclus ca Fashion ID sa stabileasca
scopurile si mijloacele operatiunilor de prelucrare de date cu caracter personal
ulterioare, efectuate de Facebook Ireland dupa transmiterea lor catre aceasta din urma,
astfel incat Fashion ID nu poate fi considerata operator in raport cu aceste operatiuni, in
sensul acestui articol 2 litera (d).

in plus, Curtea a subliniat ca este necesar ca administratorul unui site internet si
furnizorul unui modul social precum Facebook Ireland sa urmareasca, fiecare, prin
intermediul acestor operatiuni de prelucrare, un interes legitim, in sensul articolului 7
litera (f) din Directiva 95/46, pentru ca acestea sa fie justificate in ceea ce il priveste.

Tn sfarsit, Curtea a precizat cd consimtdmantul persoanei vizate, prevazut la articolul 2
litera (h) si la articolul 7 litera (a) din Directiva 95/46, trebuie sa fie obtinut de
administratorul unui site internet numai in ceea ce priveste operatiunile de prelucrare a
datelor cu caracter personal carora administratorul mentionat le stabileste scopurile si
mijloacele. Intr-o astfel de situatie, obligatia de informare prevazuta la articolul 10 din
aceasta directiva incumba si administratorului mentionat, informatia pe care acesta din
urma are obligatia sa o furnizeze persoanei vizate netrebuind sa priveasca insa decat
operatiunea sau ansamblul de operatiuni de prelucrare a datelor cu caracter personal
carora el le stabileste scopurile si mijloacele.
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Hotadrdrea din 5 decembrie 2023 (Marea Camerad), Nacionalinis visuomenés sveikatos centras

(C-683/21, EU:C:2023:949)

Tn aceastd cauzd (a se vedea si sectiunea I1.3, intitulatd ,Notiunea de «prelucrare a
datelor cu caracter personal»”), Curtea arata ca o entitate care ainsarcinat o
intreprindere sa dezvolte o aplicatie informatica mobila si care, In acest context, a
participat la stabilirea scopurilor si a mijloacelor prelucrarii datelor cu caracter personal
realizate prin intermediul acestei aplicatii poate fi considerata operator®. Aceasta
consideratie nu poate fi repusa in discutie de faptul ca entitatea mentionata nu a
efectuat ea insasi operatiuni de prelucrare a unor astfel de date, nu si-a dat in mod
explicit acordul pentru realizarea unor operatiuni concrete ale unei asemenea prelucrari
sau pentru punerea la dispozitia publicului a aplicatiei mobile amintite si nu a
achizitionat aceeasi aplicatie mobila, cu exceptia cazuluiin care, inainte de respectiva
punere la dispozitia publicului, entitatea mentionata s-a opus in mod expres acesteia si
prelucrarii datelor cu caracter personal care au rezultat din aceasta.

6. Notiunea de ,operator asociat”

Hotadrdrea din 5 decembrie 2023 (Marea Camerad), Nacionalinis visuomenés sveikatos centras
(C-683/21, EU:C:2023:949)

Tn aceastd cauzd (a se vedea si sectiunile 1.3 si 1.5, intitulate ,Notiunea de «prelucrare a
datelor cu caracter personal»” si ,Notiunea de «operator de date cu caracter personal»”),
Curtea observa ca faptul de a califica doua entitati drept operatori asociati nu
presupune nici existenta unui acord intre aceste entitati cu privire la stabilirea scopurilor
si a mijloacelor prelucrarii datelor cu caracter personal in cauza, nici existenta unui
acord care stabileste conditiile referitoare la responsabilitatea comuna privind
prelucrarea. Desigur, in temeiul RGPD*', operatorii asociati trebuie, prin intermediul
unui acord Intre ei, sa isi stabileasca in mod transparent obligatiile care le revin pentru a
asigura respectarea cerintelor respectivului regulament. Cu toate acestea, existenta unui
asemenea acord nu constituie o conditie prealabila pentru ca doua sau mai multe
entitati sa fie calificate drept operatori asociati, ci o obligatie pe care RGPD o impune
operatorilor asociati, odata calificati ca atare, pentru a asigura respectarea cerintelor
care le revin in temeiul acestui regulament. Astfel, aceasta calificare decurge din simplul
fapt ca mai multe entitati au participat la stabilirea scopurilor si a mijloacelor prelucrarii.

Tn ceea ce priveste stabilirea Tn comun de citre entitatile in cauza a scopurilor si a
mijloacelor prelucrarii, Curtea precizeaza ca participarea lor la aceasta stabilire se poate

40 1n sensul articolului 4 punctul 7 din RGPD.
“1 Articolul 26 alineatul (1) din RGPD, interpretat in lumina considerentului (79) al acestuia.
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regasi sub diferite forme si poate rezulta atat din decizia lor comuna, cat si din deciziile
convergente ale acestora. Or, in acest ultim caz, deciziile mentionate trebuie sa se
completeze, astfel incat fiecare dintre ele sa aiba un efect concret asupra stabilirii
scopurilor si a mijloacelor prelucrarii.

7. Conditii de legalitate a unei prelucrari de date cu caracter personal

Hotadrdrea din 16 decembrie 2008 (Marea Camera), Huber (C-524/06, EU:C:2008:724)

Bundesamt fur Migration und Flichtlinge (Oficiul Federal pentru Migratie si Refugiati,
Germania) asigura gestionarea unui registru national al strainilor care centraliza
anumite date cu caracter personal referitoare la strdinii care locuiesc pe teritoriul
german pentru o perioada mai lunga de trei luni. Registrul era utilizat In scopuri
statistice si pentru exercitarea de catre serviciile de securitate si de politie, precum si de
catre autoritatile judiciare a competentei acestora in materie de cercetare si de urmarire
penala a actelor infractionale sau a celor care pun in pericol siguranta publica.

Domnul Huber, resortisant austriac, s-a stabilit in Germania in anul 1996 pentru a
exercita in acest stat profesia de agent de asigurari independent. Intrucat se consider
discriminat ca urmare a prelucrarii datelor care il privesc continute in registrul
mentionat, o astfel de baza de date neexistand pentru resortisantii germani, domnul
Huber a solicitat stergerea acestor date.

Tn aceste conditii, Oberverwaltungsgericht fiir das Land Nordrhein-Westfalen (Tribunalul
Administrativ Superior al Landului Rinul de Nord-Westphalia, Germania), sesizat cu
litigiul, a solicitat Curtii sa se pronunte cu privire la compatibilitatea cu dreptul Uniunii a
prelucrarii datelor cu caracter personal efectuate in registrul in cauza.

Curtea a amintit, mai intai, ca dreptul de sedere pe teritoriul unui stat membru al unui
cetatean al Uniunii care nu este resortisant al acestuia nu este unul neconditionat, ci
poate fi supus limitarilor. Prin urmare, utilizarea unui astfel de registru in scopul de a
sprijini autoritatile insarcinate cu aplicarea dispozitiilor privind dreptul de sedere este, in
principiu, legitima si, avand in vedere natura sa, este compatibila cu interzicerea
discriminarii exercitate pe motiv de cetatenie, continuta in articolul 12 primul paragraf
CE (in prezent articolul 18 primul paragraf TFUE). Un astfel de registru nu poate contine
insa alte informatii decat cele care sunt necesare in acest scop in sensul Directivei
privind protectia datelor cu caracter personal.

in ceea ce priveste notiunea de ,necesitate” a prelucrarii in sensul articolului 7 litera (e)
din Directiva 95/46, Curtea a amintit mai intdi ca este vorba despre o notiune autonoma
de drept al Uniunii, care trebuie sa primeasca o interpretare de natura sa reflecte pe
deplin obiectul Directivei 95/46, astfel cum este definit la articolul 1 alineatul (1). In
continuare, Curtea a constatat ca un sistem de prelucrare a datelor cu caracter personal
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nu respecta legislatia Uniunii decat in cazul in care contine numai datele necesare
pentru aplicarea de cdtre autoritatile mentionate a acestor dispozitii si in cazul in care
caracterul sau centralizat permite o aplicare mai eficienta a acestor dispozitii in ceea ce
priveste dreptul de sedere al cetatenilor Uniunii care nu sunt resortisanti ai acestui stat
membru.

n orice caz, nu pot fi considerate necesare in sensul articolului 7 litera (e) din Directiva
95/46 stocarea si prelucrarea datelor cu caracter personal nominale Tn cadrul unui
asemenea registru in scopuri statistice.

Pe de alta parte, in ceea ce priveste utilizarea datelor cuprinse n registru in scopul
combaterii criminalitatii, Curtea a remarcat in special ca acest obiectiv vizeaza
anchetarea infractiunilor comise, indiferent de cetatenia autorilor acestora. Prin urmare,
din punctul de vedere al unui stat membru, situatia resortisantilor sai nu poate fi diferita
de cea a cetatenilor Uniunii care nu sunt resortisanti ai acestui stat membru si care
locuiesc pe teritoriul sdu in ceea ce priveste obiectivul combaterii criminalitatii. Tn
consecinta, diferenta de tratament dintre acesti resortisanti si acesti cetateni ai Uniunii,
determinata de prelucrarea sistematica a datelor cu caracter personal referitoare numai
la cetatenii Uniunii care nu sunt resortisanti ai statului membru in cauza si avand ca
obiectiv combaterea criminalitatii, constituie o discriminare interzisa de articolul 12
primul paragraf CE.

Hotdrdrea din 19 octombrie 2016, Breyer (C-582/14, EU:C:2016:779)

In aceastd hotarare (a se vedea si sectiunea 1.2, intitulata ,Notiunea de «date cu caracter
personal»”), Curtea s-a pronuntat de asemenea cu privire la chestiunea daca articolul 7
litera (f) din Directiva 95/46 se opune unei dispozitii de drept national in temeiul careia
un furnizor de servicii de comunicatii electronice poate colecta si utiliza datele cu
caracter personal aferente unui utilizator in lipsa consimtamantului acestuia numai in
masura In care aceasta colectare si aceasta utilizare sunt necesare pentru a permite si a
factura utilizarea concreta a serviciilor respective de catre acest utilizator si in temeiul
careia finalitatea care consta in asigurarea functionalitatii generale a acelorasi servicii nu
poate justifica utilizarea datelor dupa o sesiune de consultare a acestora.

Curtea a constatat ca articolul 7 litera (f) din Directiva 95/46 se opune reglementarii in
cauza. Astfel, in temeiul acestei dispozitii, prelucrarea datelor cu caracter personal in
sensul acestei dispozitii este legala in cazul in care este necesara in scopul realizarii
interesului legitim urmarit de operator sau de tertul ori de tertii carora le sunt
comunicate datele, cu conditia sa nu prejudicieze interesul sau drepturile si libertatile
fundamentale ale persoanei vizate. Or, in spetad, legislatia germana a exclus in mod
categoric si generalizat posibilitatea ca anumite categorii de date cu caracter personal sa
fie prelucrate, fara a permite o ponderare a drepturilor si a intereselor opuse in cauza
intr-un anumit caz. Astfel, aceasta a restrans in mod ilicit domeniul de aplicare al acestui
principiu prevazut la articolul 7 litera (f) din Directiva 95/46, excluzand ca obiectivul de
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asigurare a functionalitatii generale a comunicatiilor electronice sa poata face obiectul
unei ponderadri cu interesul sau cu drepturile si libertatile fundamentale ale utilizatorilor.

Hotdrdrea din 27 septembrie 2017, PuSkdr (C-73/16, EU:C:2017:725)

Tn litigiul principal, domnul Pu3kar a formulat o actiune la Najvy33i sud Slovenske;
republiky (Curtea Suprema a Republicii Slovace), solicitdand obligarea Financné
riaditel'stvo (Directia Finantelor), a tuturor birourilor de impozite subordonate acesteia si
a Kriminalny drad finan¢nej spravy (Biroul de Combatere a Criminalitatii Financiare) sa
nu inscrie numele sau in lista persoanelor considerate de Directia Finantelor ca
interpusi, intocmita de aceasta in cadrul perceperii impozitului si a carei actualizare este
asigurata de Directia Finantelor, precum si de Biroul de Combatere a Criminalitatii
Financiare (denumita in continuare , lista in litigiu”). Tn plus, acesta a solicitat sa se
elimine orice mentiune care il priveste din aceste liste si din sistemul informatic al
administratiei financiare.

Tn aceste conditii, Najvy33i sud Slovenskej republiky (Curtea Supremd a Republicii
Slovace) a sesizat Curtea printre altele cu problema daca dreptul la respectarea vietii
private si de familie, a domiciliului si a secretului comunicatiilor, prevazut la articolul 7,
precum si dreptul la protectia datelor cu caracter personal, consacrat la articolul 8 din
carta, trebuie interpretate in sensul ca nu permit unui stat membru sa creeze, fara
consimtamantul persoanei in cauza, liste de date cu caracter personal in scopul
perceperii impozitului, astfel Incat obtinerea de date cu caracter personal de catre
autoritatile publice Tn scopul combaterii fraudei fiscale sa reprezinte un risc in sine.

Curtea a hotarat ca articolul 7 litera (e) din Directiva 95/46 nu se opune unei prelucrari
de date cu caracter personal de catre autoritatile unui stat membru in scopul perceperii
impozitului si al combaterii fraudei fiscale, precum cea care este efectuata in cauza
principala prin intocmirea unei liste de persoane, fara consimtamantul persoanelor in
cauza, cu conditia, pe de o parte, ca aceste autoritati sa fi fost investite prin legislatia
nationala cu sarcini de interes public in sensul acestei dispozitii, ca intocmirea
respectivei liste si inscrierea in aceasta a numelui persoanelor in cauza sa fie efectiv apte
si necesare in scopul realizarii obiectivelor urmarite si sa existe indicii suficiente pentru a
prezuma ca persoanele in cauza figureaza in mod intemeiat in lista mentionata si, pe de
alta parte, ca toate conditiile de legalitate a acestei prelucrari de date cu caracter
personal impuse prin Directiva 95/46 sa fie indeplinite.

Tn aceastd privinta, Curtea a statuat ca revine instantei de trimitere obligatia de a verifica
daca intocmirea listei in litigiu este necesara pentru executarea sarcinilor de interes
public in discutie in litigiul principal, tindnd seama printre altele de finalitatea exacta a
intocmirii listei in litigiu, de efectele juridice la care sunt supuse persoanele care
figureaza in aceasta si de caracterul public sau nepublic al acestei liste. In plus, cu privire
la principiul proportionalitatii, revine instantei de trimitere obligatia de a verifica daca
intocmirea listei in litigiu si includerea Tn aceasta a numelor persoanelor in cauza sunt de
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natura sa realizeze obiectivele urmarite prin acestea si daca nu exista alte mijloace mai
putin restrictive pentru atingerea acestor obiective.

Tn plus, Curtea a constatat ca includerea unei persoane in lista in litigiu este de naturd sa
aduca atingere anumitor drepturi ale acesteia. Astfel, o inscriere in lista mentionata ar
putea dduna reputatiei sale si ar putea afecta relatiile sale cu autoritatile fiscale. in mod
similar, aceasta inscriere ar putea afecta prezumtia de nevinovatie a persoanei
mentionate, consacrata la articolul 48 alineatul (1) din carta, precum si libertatea de a
desfasura o activitate comerciala, prevazuta la articolul 16 din carta, a persoanelor
juridice asociate persoanelor fizice inscrise in lista in litigiu. Rezulta ca o asemenea
atingere nu poate fi adecvata decat dacad exista suficiente indicii pentru a suspecta
persoana vizata ca ocupa in mod fictiv functii de conducere in cadrul persoanelor
juridice care ii sunt asociate si ca aduce astfel atingere perceperii impozitului si
combaterii fraudei fiscale.

Pe de alta parte, Curtea a considerat cd, daca ar exista motive pentru a limita, Tn temeiul
articolului 13 din Directiva 95/46, anumite drepturi prevazute la articolele 6 si 10-12 din
aceasta, precum dreptul de informare al persoanei in cauza, o astfel de limitare ar trebui
sa fie necesara pentru protejarea unui interes mentionat la alineatul (1) al articolului 13
respectiv, precum, printre altele, un interes economic si financiar important in domeniul
fiscal, si sa se intemeieze pe masuri legislative.

Hotdrdrea din 11 noiembrie 2020, Orange Romania (C-61/19, EU:C:2020:901)

Orange Romania SA furnizeaza servicii de telecomunicatii mobile pe piata romaneasca.
La 28 martie 2018, Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu
Caracter Personal (ANSPDCP) (Romania) i-a aplicat o amenda pentru colectarea si
stocarea copiilor actelor de identitate ale clientilor sdi fara consimtamantul expres al
acestora.

Potrivit ANSPDCP, in perioada cuprinsa intre 1 si 26 martie 2018, Orange Romania a
incheiat contracte de furnizare a unor servicii de telecomunicatii mobile care contin o
clauza potrivit careia clientii au fost informati si si-au dat consimtamantul pentru
colectarea si stocarea unei copii a actului lor de identitate In scop de identificare. Casuta
referitoare la aceasta clauza a fost bifata de operator inainte de semnarea contractului.

Tn acest context, Tribunalul Bucuresti (Romania) a solicitat Curtii s3 precizeze conditiile n
care consimtamantul clientilor pentru prelucrarea datelor cu caracter personal poate fi
considerat valabil.

Curtea aminteste mai intai ca dreptul Uniunii*? prevede o lista a cazurilor in care o
prelucrare de date cu caracter personal poate fi considerats legala. In special,

42 Articolul 7 din Directiva 95/46 si articolul 6 din RGPD.
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consimtamantul persoanei vizate trebuie sa fie liber, specific, informat si lipsit de
ambiguitate®. Tn aceastd privinta, absenta unui rdspuns, casutele bifate in prealabil sau
absenta unei actiuni nu constituie un consimtamant dat in mod valabil.

Tn plus, in cazul in care consimtamantul persoanei vizate este dat in cadrul unei
declaratii scrise care se refera si la alte aspecte, aceasta declaratie trebuie sa fie
prezentata intr-o forma inteligibila si usor accesibila si utilizand un limbaj clar si simplu.
Pentru a asigura persoanei vizate o realad libertate de alegere, clauzele contractuale nu
trebuie sa o induca in eroare cu privire la posibilitatea de a incheia acelasi contract daca
refuza sa isi dea consimtamantul pentru prelucrarea datelor sale.

Curtea precizeaza ¢4, intrucat Orange Romania este operatorul datelor cu caracter
personal, aceasta trebuie sa fie in masura sa demonstreze legalitatea prelucrarii acestor
date si, prin urmare, in speta, existenta unui consimtamant valabil al clientilor sai. In
aceasta privinta, dat fiind ca clientii vizati nu par sa fi bifat ei insisi casuta referitoare la
colectarea si la stocarea copiilor actului lor de identitate, simplul fapt ca aceasta casuta a
fost bifata nu este de natura sa stabileasca o manifestare pozitiva a consimtamantului
lor. Sarcina de a efectua verificarile necesare In acest scop revine instantei nationale.

Potrivit Curtii, instantei nationale ii revine si sarcina de a aprecia daca clauzele
contractuale in discutie erau sau nu de natura sa induca clientii vizati Tn eroare cu privire
la posibilitatea de a Incheia contractul in pofida unui refuz de a-si da consimtamantul
pentru prelucrarea datelor lor, In lipsa unor precizéri cu privire la aceast3 posibilitate. In
plus, in cazul refuzului unui client de a-si da consimtamantul pentru prelucrarea datelor
sale, Curtea observa ca Orange Romania impunea ca acesta sa declare n scris ca nu
consimtea nici la colectarea, nici la stocarea copiei actului sau de identitate. Potrivit
Curtii, 0 asemenea cerinta suplimentara este de natura sa afecteze in mod nejustificat
libera alegere de a se opune acestei colectari si acestei stocari. In orice caz, Intrucat
societatea mentionata avea obligatia de a stabili ca clientii sai si-au manifestat prin
intermediul unui comportament activ consimtamantul pentru prelucrarea datelor lor cu
caracter personal, aceasta societate nu poate pretinde ca ei sa isi manifeste Tn mod activ
refuzul.

Prin urmare, Curtea concluzioneaza ca un contract privind furnizarea de servicii de
telecomunicatii care contine o clauza potrivit careia persoana vizata a fost informata si
si-a dat consimtamantul pentru colectarea si pentru stocarea unei copii a actului sau de
identitate, In scop de identificare, nu este de natura sa demonstreze ca aceasta
persoana si-a dat Tn mod valabil consimtamantul pentru aceasta colectare si pentru
aceasta stocare atunci cand casuta care se refera la aceasta clauza a fost bifata de
operatorul de date anterior semnadrii acestui contract, atunci cand clauzele acestui
contract sunt de natura sd induca persoana vizata in eroare cu privire la posibilitatea de
a Incheia contractul in discutie in pofida refuzului de a-si da consimtamantul pentru

43 Articolul 2 litera (h) din Directiva 95/46 si articolul 4 punctul 11 din RGPD.
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prelucrarea datelor sale sau atunci cand libera alegere de a se opune acestei colectari si
acestei stocari este afectata in mod nejustificat de acest operator prin faptul ca impune
persoanei vizate sa completeze, pentru a-si exprima refuzul de a-si da consimtamantul
pentru aceste prelucrari, un formular suplimentar in care sa fie mentionat un astfel de
refuz.

Hotdrdrea din 22 iunie 2021 (Marea Camerd), Latvijas Republikas Saeima (Puncte de
penalizare) (C-439/19, EU:C:2021:504)

Tn aceastd hotarare (a se vedea si sectiunea 1.3, intitulatd ,Notiunea de «prelucrare a
datelor cu caracter personal»”), Curtea statueaza ca RGPD se opune reglementarii care
obliga Celu satiksmes drosibas direkcija (Directia pentru Siguranta Rutierd, Letonia)
(denumita in continuare ,CSDD") sa faca accesibile publicului datele referitoare la
punctele de penalizare aplicate conducatorilor de vehicule pentru incalcarea normelor
de circulatie fara ca persoana care solicita accesul sa justifice un interes specific in
obtinerea acestora. Ea constata ca nu este demonstrata necesitatea, in special in raport
cu obiectivul de imbunatatire a sigurantei rutiere invocat de guvernul leton, a unei
comunicari a datelor cu caracter personal referitoare la punctele de penalizare aplicate
pentru incalcarea normelor de circulatie. Tn plus, potrivit Curtii, nici dreptul publicului de
a avea acces la documentele oficiale, nici dreptul la libertatea de informare nu justifica o
astfel de reglementare.

in acest context, Curtea subliniaza c3 imbunatatirea sigurantei rutiere, pe care o
urmareste reglementarea letond, constituie un obiectiv de interes general recunoscut de
Uniune si ca, prin urmare, statele membre pot califica siguranta rutiera drept ,sarcina
care serveste unui interes public"““. Cu toate acestea, nu este demonstrata necesitatea
regimului leton de comunicare a datelor cu caracter personal referitoare la punctele de
penalizare pentru garantarea obiectivului urmarit. Astfel, pe de o parte, legiuitorul leton
dispune de o multitudine de modalitati de actiune care i-ar fi permis sa atinga acest
obiectiv prin alte mijloace, care aduc mai putin atingere drepturilor fundamentale ale
persoanelor vizate. Pe de alta parte, trebuie sa se tina seama de caracterul sensibil al
datelor referitoare la punctele de penalizare si de faptul ca comunicarea acestora
publicului poate constitui o ingerinta grava in drepturile la respectarea vietii private si la
protectia datelor cu caracter personal, din moment ce poate provoca dezaprobarea
sociala si poate antrena stigmatizarea persoanei in cauza.

in plus, Curtea considera ca, tinand seama de caracterul sensibil al acestor date si de
gravitatea acestei ingerinte in cele doua drepturi fundamentale, aceste drepturi
prevaleaza atat asupra interesului publicului de a avea acces la documente oficiale, cum

4 In temeiul articolului 6 alineatul (1) litera (e) din RGPD, prelucrarea datelor cu caracter personal este legala atunci cand este ,necesaré

pentru indeplinirea unei sarcini care serveste unui interes public [...]".
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este registrul national al vehiculelor si al conducatorilor acestora, cat si asupra dreptului
la libertatea de informare.

Pe de alta parte, pentru motive identice, Curtea statueaza ca RGPD se opune de
asemenea reglementarii letone in masura in care aceasta autorizeaza CSDD sa
comunice datele referitoare la punctele de penalizare aplicate conducatorilor de
vehicule pentru incdlcarea normelor de circulatie unor operatori economici pentru ca
acestia din urma sa le poata reutiliza si comunica publicului.

Tn sfarsit, Curtea precizeaza ca principiul suprematiei dreptului Uniunii se opune ca
instanta de trimitere, sesizata cu o actiune impotriva reglementarii letone, calificata de
Curte ca incompatibila cu dreptul Uniunii, sa decida mentinerea efectelor juridice ale
acestei reglementari pana la data pronuntarii hotararii sale definitive.

lll. Prelucrarea datelor cu caracter personal in sensul

reglementarii sectoriale

1. Prelucrarea datelor cu caracter personal in sectorul comunicatiilor
electronice

Hotadrdrea din 2 octombrie 2018 (Marea Camerd), Ministerio Fiscal (C-207/16, EU:C:2018:788)

Tn aceasts cauzd era in discutie respingerea de citre un judecator de instructie spaniol a
unei cereri formulate in cadrul unei anchete privind o talharie avand ca obiect un
portofel si un telefon mobil. Mai exact, politia judiciara a solicitat judecatorului
mentionat acordarea accesului, pentru o perioada de douasprezece zile de la data
talhariei, la datele de identificare ale utilizatorilor numerelor de telefon activate de pe
telefonul furat. Aceasta cerere a fost respinsa pentru motivul ca faptele aflate la originea
anchetei penale nu ar constitui o infractiune ,grava” - adica, potrivit dreptului spaniol, o
infractiune sanctionata cu o pedeapsa cu inchisoarea de cel putin cinci ani -, accesul la
datele de identificare nefiind posibil decat pentru acest tip de infractiuni.

Dupa ce a amintit ca accesul unor autoritati publice, in cadrul unei proceduri de
urmarire penala, la date cu caracter personal pastrate de furnizorii de servicii de
comunicatii electronice intra in domeniul de aplicare al Directivei 2002/58, Curtea a
statuat ca accesul autoritatilor publice la datele care vizeaza identificarea titularilor
cartelelor SIM activate cu un telefon mobil furat, cum ar fi numele, prenumele si, daca
este cazul, adresa acestor titulari, constituie o ingerinta in dreptul fundamental la
respectarea vietii private, precum si in dreptul fundamental la protectia datelor cu
caracter personal, consacrate de cartd, chiar si Tn absenta unor imprejurari care permit
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calificarea acestei ingerinte drept ,grava” si fara a fi relevant daca informatiile vizate
referitoare la viata privata prezinta sau nu prezinta un caracter sensibil sau daca
persoanele interesate au suferit sau nu au suferit eventuale inconveniente ca urmare a
acestei ingerinte. Curtea a subliniat totusi ca aceasta ingerinta nu prezinta o asemenea
gravitate incat acest acces ar trebui sa fie limitat, In materie de prevenire, de investigare,
de detectare si de urmadrire penala a infractiunilor, la combaterea infractionalitatii grave.
Astfel, desi Directiva 2002/58 enumera in mod exhaustiv obiectivele susceptibile sa
justifice o reglementare nationala care guverneaza accesul autoritatilor publice la datele
in cauza si care derogd, asadar, de la principiul confidentialitatii comunicatiilor
electronice, intrucat acest acces trebuie sa urmareasca in mod efectiv si strict unul
dintre aceste obiective, Curtea observa ca, in ceea ce priveste obiectivul prevenirii,
investigarii, detectadrii si urmaririi penale a infractiunilor, textul Directivei 2002/58 nu
limiteaza acest obiectiv numai la combaterea infractiunilor grave, ci se refera la
Jnfractiuni” in general.

Tn acest context, Curtea a precizat c&, desi in Hotararea Tele2 Sverige si Watson s.a.% a
statuat ca numai combaterea infractionalitatii grave este susceptibila sa justifice un
acces al autoritatilor publice la date cu caracter personal pastrate de furnizorii de servicii
de comunicatii care, considerate in ansamblu, permit deducerea unor concluzii precise
privind viata privata a persoanelor ale caror date sunt vizate, o asemenea interpretare a
fost motivata prin faptul ca obiectivul urmarit de o reglementare care guverneaza acest
acces trebuie sa se raporteze la gravitatea ingerintei in drepturile fundamentale in cauza
pe care o determind aceasta operatiune. Astfel, Tn conformitate cu principiul
proportionalitatii, o ingerinta grava nu poate fi justificata in acest domeniu decat prin
obiectivul privind combaterea infractionalitatii, care trebuie de asemenea sa fie calificata
drept ,gravd”. In schimb, dac3 ingerinta nu este gravé, respectivul acces este susceptibil
sa fie justificat de un obiectiv privind prevenirea, investigarea, detectarea si urmadrirea
penala a unor ,infractiuni” in general.

Tn ceea ce priveste speta, Curtea a apreciat ca accesul doar la datele care fac obiectul
cererii In discutie nu poate fi calificat drept ingerinta ,grava” in drepturile fundamentale
ale persoanelor ale caror date sunt vizate, din moment ce aceste date nu permit sa se
traga concluzii precise cu privire la viata lor privata. Prin urmare, Curtea a concluzionat
ca ingerinta pe care ar implica-o un acces la astfel de date este susceptibila sa fie
justificata de obiectivul privind prevenirea, detectarea, investigarea si urmdrirea penala
a unor ,infractiuni” in general, fara a fi necesar ca aceste infractiuni sa fie calificate drept

.grave”.

4 Hotararea Curtii din 21 decembrie 2016, Tele2 Sverige si Watson si altii (C-203/15 si C-698/15, EU:C:2016:970).
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Hotdrdrile din 6 octombrie 2020 (Marea Camerd), Privacy International (C-623/17,
EU:C:2020:790) si La Quadrature du Net s.a. (C-511/18, C-512/18 si C-520/18, EU:C:2020:791)

Jurisprudenta referitoare la stocarea datelor cu caracter personal si la accesul la acestea
in domeniul comunicatiilor electronice - in special Hotararea Tele2 Sverige si Watson
s.a., in care Curtea a considerat printre altele ca statele membre nu pot impune
furnizorilor de servicii de comunicatii electronice o obligatie de stocare generalizata si
nediferentiata a datelor de transfer si de localizare - a creat motive de ingrijorare pentru
unele state, care se tem cad au fost private de un instrument pe care il considera necesar
pentru protejarea securitatii nationale si pentru combaterea infractionalitatii.

Tn acest context, Investigatory Powers Tribunal (Tribunalul pentru Litigii referitoare Ia
Competentele de Investigare, Regatul Unit) (Privacy International, C-623/17), Conseil
d'Etat (Consiliul de Stat, Franta) (La Quadrature du Net s.a., cauzele conexate C-511/18 si
C-512/18), precum si Cour constitutionnelle (Curtea Constitutionala, Belgia) (Ordre des
barreaux francophones et germanophone s.a., C-520/18) au fost sesizate cu litigii privind
legalitatea reglementarilor adoptate de anumite state membre Tn aceste domenii, care
prevad in special o obligatie a furnizorilor de servicii de comunicatii electronice de a
transmite unei autoritati publice sau de a stoca in mod generalizat si nediferentiat
datele de transfer si de localizare ale utilizatorilor.

Prin doua hotarari pronuntate in Marea Camera la 6 octombrie 2020, Curtea considera,
mai intai, ca reglementarile nationale care impun furnizorilor de servicii de comunicatii
electronice sa stocheze date de transfer si de localizare sau chiar sa transmita aceste
date autoritatilor nationale de securitate si de informatii Tn acest scop intra in domeniul
de aplicare al Directivei 2002/58.

Tn continuare, Curtea aminteste ca Directiva 2002/58 nu permite ca derogarea de la
obligatia de principiu de a garanta confidentialitatea comunicatiilor electronice si a
datelor aferente acestora si de la interdictia de a stoca datele respective sa devina
regula. Acest lucru implica faptul ca directiva mentionata nu permite statelor membre sa
adopte, printre altele in scopuri legate de securitatea nationald, masuri legislative prin
care se urmadreste sa se limiteze intinderea drepturilor si a obligatiilor prevazute de
aceasta directiva, in special a obligatiei de a garanta confidentialitatea comunicatiilor si a
datelor de transfer?, decat cu respectarea principiilor generale ale dreptului Uniunii,
printre care figureaza principiul proportionalitatii, si a drepturilor fundamentale
garantate de carta“®®.

in acest context, Curtea considera, pe de o parte, in cauza Privacy International, ca
Directiva 2002/58, interpretata in lumina cartei, se opune unei reglementdri nationale
care impune furnizorilor de servicii de comunicatii electronice, in vederea protejarii

46 Articolul 15 alineatele (1) si (3) din Directiva 2002/58.
47 Articolul 5 alineatul (1) din Directiva 2002/58.
48 n special articolele 7, 8 si 11, precum si articolul 52 alineatul (1) din carta.
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securitatii nationale, transmiterea generalizata si nediferentiata catre serviciile de
securitate si de informatii a datelor de transfer si de localizare. Pe de alta parte, in
cauzele conexate La Quadrature du Net s.a., precum si in cauza Ordre des barreaux
francophones et germanophone s.a., Curtea apreciaza ca aceeasi directiva se opune
unor masuri legislative care impun furnizorilor de servicii de comunicatii electronice, cu
titlu preventiv, o stocare generalizata si nediferentiata a datelor de transfer si de
localizare.

Astfel, aceste obligatii de transmitere si de stocare generalizata si nediferentiata a unor
asemenea date constituie ingerinte deosebit de grave in drepturile fundamentale
garantate de carta, fara ca comportamentul persoanelor ale caror date sunt vizate sa
prezinte vreo legatura cu obiectivul urmarit de reglementarea in cauza. in mod similar,
Curtea interpreteaza articolul 23 alineatul (1) din RGPD, citit in lumina cartei, in sensul ca
se opune unei reglementari nationale care impune furnizorilor de acces la servicii de
comunicatii publice online si furnizorilor de servicii de stocare-hosting stocarea
generalizata si nediferentiata printre altele a datelor cu caracter personal aferente
acestor servicii.

in schimb, Curtea apreciaza ca, in situatiile in care statul membru in cauza se confrunta
cu o amenintare grava la adresa securitatii nationale, care se dovedeste reala si actuala
sau previzibila, Directiva 2002/58, interpretata In lumina cartei, nu se opune obligarii
furnizorilor de servicii de comunicatii electronice sa stocheze in mod generalizat si
nediferentiat date de transfer si de localizare. Tn acest context, Curtea precizeazs ca
decizia care prevede obligatia respectiva, pentru o perioada limitata la strictul necesar,
trebuie sa faca obiectul unui control efectiv fie de catre o instanta, fie de catre o entitate
administrativa independentad, a carei decizie are efect obligatoriu, pentru a se verifica
existenta uneia dintre aceste situatii, precum si respectarea conditiilor si a garantiilor
prevazute. In aceleasi conditii, directiva mentionata nu se opune nici analizei
automatizate a datelor, in special a celor de transfer si de localizare, ale ansamblului
utilizatorilor de mijloace de comunicatii electronice.

Curtea adauga ca Directiva 2002/58, interpretata in lumina cartei, nu se opune unor
masuri legislative care permit recurgerea la o stocare directionata, limitata in timp la
strictul necesar, a datelor de transfer si de localizare, care sa fie delimitata, pe baza unor
elemente obiective si nediscriminatorii, in functie de categoriile de persoane vizate sau
prin intermediul unui criteriu geografic. De asemenea, aceasta directiva nu se opune
unor astfel de masuri care prevad o stocare generalizata si nediferentiata a adreselor IP
atribuite sursei unei comunicatii, cu conditia ca durata de stocare sa fie limitata la
strictul necesar, si nici celor care prevad o asemenea stocare a datelor referitoare la
identitatea civila a utilizatorilor mijloacelor de comunicatii electronice, statele membre
nefiind obligate, in acest din urma caz, sa limiteze in timp stocarea. Mai mult, directiva
mentionatd nu se opune unei masuri legislative care permite recurgerea la o stocare
rapida a datelor de care dispun furnizorii de servicii in cazul in care exista situatii in care
survine necesitatea stocdrii datelor respective dincolo de termenele legale de stocare a
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datelor in scopul elucidarii unor infractiuni grave sau a unor atingeri aduse securitatii
nationale, atunci cand aceste infractiuni sau atingeri au fost deja constatate sau cand
existenta lor poate fi suspectata in mod rezonabil.

Tn plus, Curtea considera ca Directiva 2002/58, interpretatd in lumina cartei, nu se opune
unei reglementdri nationale care impune furnizorilor de servicii de comunicatii
electronice sa recurga la colectarea in timp real printre altele a datelor de transfer si de
localizare atunci cand aceasta colectare este limitata la persoanele in privinta carora
exista un motiv valabil pentru a suspecta ca sunt implicate intr-un mod sau altul in
activitati de terorism si este supusa unui control prealabil efectuat fie de o instanta, fie
de o entitate administrativa independentd, a carei decizie are efect obligatoriu,
asigurandu-se ca o astfel de colectare in timp real nu este autorizata decatin limita a
ceea ce este strict necesar. In caz de urgenta, controlul trebuie sa aiba loc in termen
scurt.

Tn sfarsit, Curtea abordeaza problema mentinerii efectelor in timp ale unei reglementari
nationale declarate incompatibild cu dreptul Uniunii. In aceast3 privint3, ea considers c3
o0 instanta nationala nu poate aplica o dispozitie a dreptului sau national care ii permite
sa limiteze in timp efectele unei declaratii de nelegalitate pe care trebuie sa o faca in
privinta unei reglementari nationale care impune furnizorilor de servicii de comunicatii
electronice o stocare generalizata si nediferentiata a datelor de transfer si de localizare,
considerata incompatibila cu Directiva 2002/58 interpretatd in lumina cartei.

Tn acest conditii, pentru a da un raspuns util instantei nationale, Curtea aminteste c3
admisibilitatea si aprecierea elementelor de proba care au fost obtinute printr-o stocare
a datelor contrara dreptului Uniunii, in cadrul unei proceduri penale initiate impotriva
unor persoane suspectate de infractiuni grave, intra, in stadiul actual al dreptului
Uniunii, numai sub incidenta dreptului national. Cu toate acestea, Curtea precizeaza ca
Directiva 2002/58, interpretata in lumina principiului efectivitatii, impune ca instanta
penala nationala sa inlature elementele de proba care au fost obtinute printr-o stocare
generalizata si nediferentiata a datelor de transfer si de localizare, incompatibila cu
dreptul Uniunii, Tn cadrul unei asemenea proceduri penale in cazul in care persoanele
suspectate de savarsirea unor infractiuni nu sunt in masura sa isi exprime in mod
eficient pozitia cu privire la aceste elemente de proba.

Hotadrérea din 2 martie 2021 (Marea Camerd), Prokuratuur (Conditiile de acces la datele
privind comunicatiile electronice) (C-746/18, EU:C:2021:152)

Tn Estonia s-a initiat o procedura penald impotriva lui H. K. pentru infractiunile de furt,
de utilizare a cardului bancar al unui tert si de violenta fata de persoane care participa la
o procedura judiciara. H. K. a fost condamnata pentru aceste infractiuni de un tribunal
de prima instanta la o pedeapsa cu inchisoarea de doi ani. Ulterior, aceasta decizie a fost
confirmata in apel. Procesele-verbale pe care este intemeiata constatarea acestor
infractiuni au fost intocmite in special pe baza unor date cu caracter personal generate

lulie 2024 47 curia.europa.eu


https://curia.europa.eu/juris/documents.jsf?num=C-746/18

Protectia datelor cu caracter personal

in cadrul furnizarii unor servicii de comunicatii electronice. Riigikohus (Curtea Suprema,
Estonia), in fata careia H. K a declarat recurs, a exprimat indoieli cu privire la
compatibilitatea cu dreptul Uniunii*® a conditiilor in care serviciile de investigare au avut
acces la aceste date.

Aceste Indoieli privesc, in primul rand, aspectul daca intinderea perioadei pentru care
serviciile de investigare au avut acces la date constituie un criteriu care permite sa se
evalueze gravitatea ingerintei constituite de acest acces in drepturile fundamentale ale
persoanelor vizate. Astfel, in cazul in care aceasta perioada este foarte scurta sau
volumul datelor colectate este foarte limitat, instanta de trimitere a ridicat problema
stabilirii faptului daca obiectivul privind combaterea criminalitatii in general, iar nu
numai a criminalitatii grave, poate justifica 0 asemenea ingerinta. In al doilea rand,
instanta de trimitere a avut indoieli cu privire la posibilitatea de a considera ca
Ministerul Public estonian, tinand seama de diferitele misiuni care 1i sunt incredintate de
reglementarea nationald, este o autoritate administrativa ,independenta”, in sensul
Hotararii Tele2 Sverige si Watson s.a.”°, susceptibila sa autorizeze accesul autoritatii de
investigare la datele vizate.

Prin hotararea sa, pronuntata in Marea Camerad, Curtea statueaza ca Directiva 2002/58,
citita in lumina cartei, se opune unei reglementari nationale care, in scopul prevenirii,
investigarii, detectarii si urmaririi penale a infractiunilor, permite accesul autoritatilor
publice la un ansamblu de date de transfer sau de date de localizare care pot sa
furnizeze informatii cu privire la comunicatiile efectuate de un utilizator al unui mijloc de
comunicare electronicd sau cu privire la localizarea echipamentelor terminale pe care le
utilizeaza acesta si pot sa permita sa se deduca concluzii precise cu privire la viata sa
privata, fara ca acest acces sa fie limitat la proceduri care vizeaza combaterea
infractionalitatii grave sau prevenirea amenintarilor grave la adresa sigurantei publice.
Potrivit Curtii, intinderea perioadei pentru care se solicita accesul la aceste date si
volumul sau natura datelor disponibile pentru o astfel de perioada nu sunt relevante in
aceasta privinta. in plus, Curtea considera ca aceeasi directiva, citita in lumina cartei, se
opune unei reglementari nationale care confera Ministerului Public competenta de a
autoriza accesul unei autoritati publice la datele de transfer si la datele de localizare in
scopul desfasurarii unei urmariri penale.

Tn ceea ce priveste obiectivul de prevenire, investigare, detectare si urmarire penald a
infractiunilor urmarit prin reglementarea in discutie, in conformitate cu principiul
proportionalitatii, Curtea considera ca numai obiectivele de combatere a infractionalitatii
grave sau de prevenire a amenintarilor grave pentru siguranta publica sunt de natura sa
justifice accesul autoritatilor publice la un ansamblu de date de transfer sau de date de
localizare care permit deducerea unor concluzii precise privind viata privata a

42 Mai precis cu articolul 15 alineatul (1) din Directiva 2002/58, interpretat in lumina articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1)
din carta.
50 Hotararea din 21 decembrie 2016, Tele2 Sverige si Watson si altii (C-203/15 si C-698/15, EU:C:2016:970, punctul 120).
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persoanelor vizate, fara ca alti factori referitori la proportionalitatea unei cereri de acces,
precum perioada pentru care se solicita accesul la astfel de date, sa poata avea ca efect
ca obiectivul de prevenire, investigare, detectare si urmarire penala a infractiunilor in
general sa fie susceptibil sa justifice un astfel de acces.

Tn ceea ce priveste competenta conferitd Ministerului Public de a autoriza accesul unei
autoritati publice la datele de transfer si la datele de localizare pentru a desfasura o
urmarire penald, Curtea aminteste ca revine dreptului national sarcina de a stabili
conditiile in care furnizorii de servicii de comunicatii electronice trebuie sa acorde
autoritatilor nationale competente accesul la datele de care dispun. Pentru a indeplini
cerinta proportionalitatii, o astfel de reglementare trebuie sa prevada insa norme clare
Si precise care sa reglementeze continutul si aplicarea masurii respective si sa impuna o
serie de cerinte minime astfel incat persoanele ale caror date cu caracter personal sunt
vizate sa dispuna de garantii suficiente care sa permita protejarea in mod eficient a
acestor date impotriva riscurilor de abuz. Aceasta reglementare trebuie sa aiba forta
juridica obligatorie in dreptul intern si in special sa indice in ce imprejurari siin ce
conditii materiale si procedurale poate fi luata o masura care prevede prelucrarea unor
asemenea date, garantand in acest mod ca o ingerinta este limitata la strictul necesar.

Potrivit Curtii, in scopul de a garanta in practica deplina respectare a acestor conditii,
este esential ca accesul autoritatilor nationale competente la datele stocate sa fie
conditionat de un control prealabil efectuat fie de o instanta, fie de o entitate
administrativa independenta si ca decizia acestei instante sau a acestei entitati sa
intervina Tn urma unei cereri motivate formulate de autoritatile respective, printre altele
in cadrul unor proceduri de prevenire, de detectare sau de urmarire penala. in caz de
urgenta justificata corespunzator, controlul trebuie sa aiba loc in termene scurte.

Tn aceastd privint3, Curtea precizeazd ca un control prealabil impune printre altele ca
instanta sau entitatea Insarcinata cu efectuarea controlului prealabil mentionat sa
dispuna de toate atributiile si sa prezinte toate garantiile necesare in vederea asigurarii
unei concilieri a diferitelor interese si drepturi in cauza. in ceea ce priveste mai concret o
investigatie penald, un asemenea control impune ca aceasta instanta sau aceasta
entitate sa fie in mdsura sa asigure un just echilibru intre, pe de o parte, interesele
legate de nevoile investigatiei in cadrul combaterii infractionalitatii si, pe de alta parte,
drepturile fundamentale la respectarea vietii private si la protectia datelor cu caracter
personal ale persoanelor ale caror date sunt vizate prin acces. Atunci cand acest control
nu este efectuat de o instanta, ci de o entitate administrativa independenta, aceasta
trebuie sa beneficieze de un statut care sa ii permita sa actioneze in cadrul exercitarii
misiunilor sale in mod obiectiv si impartial si trebuie sa fie Tn acest scop protejata de
orice influenta externa.

Tn opinia Curtii, din acestea rezulta ca cerinta privind independenta pe care trebuie si o
indeplineasca autoritatea insarcinata cu exercitarea controlului prealabil impune ca
aceasta autoritate sa aiba calitatea de tert in raport cu cea care solicita accesul la date,
astfel incat prima sa fie In masura sa exercite respectivul control Tn mod obiectiv si
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impartial la adapost de orice influents exterioard. in special in domeniul penal, cerinta
privind independenta presupune ca autoritatea insarcinata cu acest control prealabil, pe
de o parte, sa nu fie implicata in desfasurarea investigatiei penale in cauza si, pe de alta
parte, sa aiba o pozitie de neutralitate fata de partile din procedura penala. Or, aceasta
situatie nu se regaseste Tn cazul unui minister public, precum Ministerul Public estonian,
care conduce procedura de investigare si exercitd, daca este cazul, actiunea publica.
Rezulta ca Ministerul Public nu este Tn masura sa efectueze controlul prealabil
sus-mentionat.

Hotdrdrea din 5 aprilie 2022 (Marea Camerd), Commissioner of An Garda Siochdna s.a.
(C-140/20, EU:C:2022:258)

Tn prezenta cauza, cererea de decizie preliminara a fost formulatd de Supreme Court
(Curtea Suprema, Irlanda) in cadrul unei proceduri civile initiate de o persoana
condamnata la pedeapsa inchisorii pe viata pentru un omor savarsit in Irlanda. Aceasta
din urma a contestat compatibilitatea cu dreptul Uniunii a anumitor dispozitii din legea
nationala referitoare la pastrarea datelor generate in cadrul comunicatiilor electronice.
Tn temeiul acestei legi, date de transfer si date de localizare aferente unor apeluri
telefonice ale inculpatului fusesera pastrate de furnizorii de servicii de comunicatii
electronice si fusesera puse la dispozitia autoritatilor politienesti. indoielile exprimate de
instanta de trimitere priveau in special compatibilitatea cu Directiva 2002/58,
interpretata In lumina cartei, a unui regim de pastrare generalizata si nediferentiata a
acestor date, in legatura cu combaterea criminalitatii grave.

Prin hotararea sa, pronuntata in Marea Camerad, Curtea confirma, precizand n acelasi
timp domeniul sau de aplicare, jurisprudenta rezultata din Hotararea La Quadrature du
Net s.a.”!, amintind ca pastrarea generalizata si nediferentiata a datelor de transfer si a
datelor de localizare aferente comunicatiilor electronice nu este autorizata in scopul
combaterii criminalitatii grave si al prevenirii amenintarilor grave impotriva sigurantei
publice. Aceasta confirma de asemenea jurisprudenta rezultata din Hotararea
Prokuratuur (Conditiile de acces la datele privind comunicatiile electronice)*?, in special
in ceea ce priveste obligatia de a conditiona accesul autoritatilor nationale competente
la respectivele date pastrate de un control prealabil efectuat fie de o instanta, fie de o
entitate administrativa independenta, in privinta unui functionar al politiei.

Curtea statueaza In primul rand ca Directiva 2002/58, interpretatd in lumina cartei, se
opune unor masuri legislative care prevad, cu titlu preventiv, in scopul combaterii
criminalitatii grave si al prevenirii amenintarilor grave la adresa sigurantei publice, o
pastrare generalizata si nediferentiata a datelor de transfer si a datelor de localizare.
Astfel, tindnd seama, pe de o parte, de efectele disuasive asupra exercitarii drepturilor

> Hotaréarea din 6 octombrie 2020, La Quadrature du Net si altii (C-511/18, C-512/18 si C-520/18, EU:C:2020:791).
52 Hotararea din 2 martie 2021, Prokuratuur (Conditiile de acces la datele privind comunicatiile electronice) (C-746/18, EU:C:2021:152).
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fundamentale™ pe care le poate cauza aceasta pastrare si, pe de alta parte, de
gravitatea ingerintei pe care o implica, 0 asemenea pastrare trebuie sa constituie
exceptia, iar nu regula in sistemul instituit prin directiva mentionata, asa incat datele
respective sa nu poata face obiectul unei pastrari sistematice si continue. Criminalitatea,
chiar deosebit de grava, nu poate fi asimilata unei amenintari la adresa securitatii
nationale, Tn masura in care o asemenea asimilare ar putea introduce o categorie
intermediara intre securitatea nationala si siguranta publica in scopul de a aplica celei
de a doua cerintele inerente celei dintai.

Tn schimb, Directiva 2002/58, interpretatd in lumina cartei, nu se opune unor masuri
legislative care prevad, in scopul combaterii criminalitatii grave si al prevenirii
amenintarilor grave la adresa sigurantei publice, o pastrare directionata a datelor de
transfer si a datelor de localizare care sa fie delimitata, pe baza unor elemente obiective
si nediscriminatorii, in functie de categoriile de persoane vizate sau prin intermediul
unui criteriu geografic, pentru o perioada limitata la strictul necesar, dar care poate fi
refnnoitd. Aceasta adauga ca o asemenea masura de pastrare care vizeaza locuri sau
infrastructuri frecventate in mod regulat de un numar foarte mare de persoane sau de
locuri strategice, precum aeroporturi, gari, porturi maritime sau zone de taxare, poate
permite autoritatilor competente sa obtina informatii cu privire la prezenta in aceste
locuri sau zone geografice a persoanelor care utilizeaza acolo un mijloc de comunicare
electronica si sa traga concluzii cu privire la prezenta si la activitatea lor in locurile sau in
zonele geografice respective in scopul combaterii criminalitatii grave. in orice caz,
eventuala existenta a unor dificultati in definirea precisa a ipotezelor si a conditiilor in
care poate fi efectuata o pastrare directionata nu poate justifica faptul ca unele state
membre prevad o pastrare generalizata si nediferentiata a datelor de transfer si a
datelor de localizare.

Aceasta directiva, interpretata in lumina cartei, nu se opune nici unor masuri legislative
care prevad, In acelasi scop, o pastrare generalizata si nediferentiata a adreselor IP
atribuite sursei unei conexiuni, pentru o perioada limitata la strictul necesar, precum si a
datelor referitoare la identitatea civild a utilizatorilor de comunicatii electronice. in ceea
ce priveste acest din urma aspect, Curtea precizeaza in special ca nici Directiva 2002/58,
nici vreun alt act din dreptul Uniunii nu se opune unei legislatii nationale care are ca
obiect combaterea criminalitatii grave, In temeiul cdreia achizitionarea unui mijloc de
comunicare electronica precum o cartela SIM preplatita este conditionata de verificarea
documentelor oficiale care stabilesc identitatea cumparatorului si de inregistrarea de
catre vanzator a informatiilor care rezulta din aceasta, vanzatorul fiind obligat, daca este
cazul, sa permita accesul la aceste informatii autoritatilor nationale competente.

Situatia este diferita in ceea ce priveste masurile legislative care prevad, tot in scopul

combaterii criminalitatii grave si al prevenirii amenintarilor grave la adresa sigurantei

53 Consacrate la articolele 7-11 din carta.
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publice, impunerea unei obligatii furnizorilor de servicii de comunicatii electronice, prin
intermediul unei decizii a autoritatii competente supuse unui control jurisdictional
efectiv, de a efectua, pentru o perioada determinata, pastrarea rapida (,quick freeze”) a
datelor de transfer si a datelor de localizare de care dispun. Astfel, numai combaterea
criminalitatii grave si, a fortiori, apararea securitatii nationale sunt de natura sa justifice o
asemenea pastrare, cu conditia ca aceasta masura, precum si accesul la datele pastrate
sa respecte limitele strictului necesar. Curtea aminteste ca o asemenea masura de
pastrare rapida poate fi extinsa la datele de transfer si la datele de localizare aferente
altor persoane decat cele care sunt suspectate de planificarea sau de savarsirea unei
infractiuni grave sau a unei atingeri aduse securitatii nationale cu conditia ca aceste date
sa poata contribui, pe baza unor elemente obiective si nediscriminatorii, la elucidarea
unei asemenea infractiuni sau a unei asemenea atingeri aduse securitatii nationale,
precum datele victimei acesteia si ale anturajului sau social sau profesional.

Cu toate acestea, Curtea arata in continuare ca toate masurile legislative mentionate
mai sus trebuie sa garanteze, prin norme clare si precise, ca pastrarea datelor in cauza
este subordonata respectarii conditiilor materiale si procedurale aferente si ca
persoanele vizate dispun de garantii efective impotriva riscurilor de abuz. Diferitele
masuri de pastrare a datelor de transfer si a datelor de localizare pot fi aplicate
impreuna, potrivit alegerii legiuitorului national si cu respectarea in acelasi timp a
limitelor strictului necesar.

Tn plus, Curtea precizeaza ca a autoriza, in scopul combaterii criminalitatii grave, un
acces la asemenea date pastrate Tn mod generalizat si nediferentiat pentru a face fata
unei amenintari grave la adresa securitatii nationale ar fi contrar ierarhiei obiectivelor de
interes general care pot justifica 0 masura luata in temeiul Directivei 2002/58. Asadar,
aceasta ar echivala cu a permite ca accesul sa poata fi justificat printr-un obiectiv cu o
importanta mai redusa decat cel care a justificat pastrarea, si anume apdrarea securitatii
nationale, riscand astfel sa priveze de orice efect util interdictia de a efectua o pastrare
generalizata si nediferentiata in scopul combaterii criminalitatii grave.

Tn al doilea rand, Curtea decide c& Directiva 2002/58, interpretat3 in lumina cartei, se
opune unei reglementari nationale in temeiul careia prelucrarea centralizata a cererilor
de acces la date pastrate de furnizorii de servicii de comunicatii electronice, care provin
de la politie Tn cadrul investigarii si al urmaririi penale a infractiunilor grave, revine unui
functionar al politiei, chiar si atunci cand el este asistat de o unitate instituita in cadrul
politiei, care beneficiaza de un anumit grad de autonomie in exercitarea misiunii sale si
ale carui decizii pot face ulterior obiectul unui control jurisdictional. Astfel, pe de o parte,
un asemenea functionar nu indeplineste cerintele privind independenta si
impartialitatea care se impun unei autoritati administrative care exercita controlul
prealabil al cererilor de acces la datele care provin de la autoritatile nationale
competente, Tn masura in care nu are calitatea de tert in raport cu aceste autoritati. Pe
de alta parte, desi decizia unui asemenea functionar poate face obiectul unui control
jurisdictional exercitat a posteriori, acest control nu se poate substitui unui control
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independent si, cu exceptia cazurilor de urgenta justificate In mod corespunzator,
prealabil.

Tn sfarsit, In al treilea rand, Curtea confirma jurisprudenta sa potrivit careia dreptul
Uniunii se opune ca o instanta nationala sa limiteze in timp efectele unei declaratii de
nevaliditate pe care are obligatia sa o efectueze in temeiul dreptului national in ceea ce
priveste o legislatie nationala care impune furnizorilor de servicii de comunicatii
electronice o pastrare generalizata si nediferentiata a datelor de transfer si a datelor de
localizare din cauza incompatibilitatii acestei legislatii cu Directiva 2002/58. Curtea
aminteste Tnsa ca admisibilitatea elementelor de proba obtinute prin intermediul unei
asemenea pastrari intra in sfera de aplicare a dreptului national, in conformitate cu
principiul autonomiei procedurale a statelor membre, sub rezerva respectarii printre
altele a principiilor echivalentei si efectivitatii.

Hotdrdrea din 20 septembrie 2022 (Marea Camerd), VD si SR (C-339/20 si C-397/20,
EU:C:2022:703)

Tn urma unei investigatii efectuate de Autorité des marchés financiers [Autoritatea
Pietelor Financiare (AMF), Franta], au fost initiate proceduri penale impotriva lui VD si a
lui SR, doua persoane fizice acuzate de savarsirea unor utilizari abuzive a informatiilor
privilegiate, de tainuire a unor utilizari abuzive ale informatiilor privilegiate, de
complicitate, de coruptie si de spélare de bani. In cadrul acestei investigatii, AMF a
utilizat date cu caracter personal provenite din apeluri telefonice efectuate de VD si de
SR, generate In temeiul Code des postes et des communications électroniques (Codul
serviciilor postale si al comunicatiilor electronice) francez, in cadrul furnizarii de servicii
de comunicatii electronice.

Tn masura in care trimiterea lor in judecata era intemeiat3 pe datele de transfer
furnizate de AMF, VD si SR au sesizat fiecare cu o actiune cour d'appel de Paris (Curtea
de Apel din Paris, Franta), invocand printre altele un motiv bazat pe incdlcarea articolului
15 alineatul (1) din Directiva 2002/58, interpretat in lumina articolelor 7, 8 si 11, precum
si a articolului 52 alineatul (1) din carta. Mai precis, intemeindu-se pe jurisprudenta
rezultatad din Hotararea Tele2 Sverige si Watson s.a.>*, VD si SR au contestat faptul ca
AMF a utilizat ca temei juridic pentru a colecta datele mentionate dispozitiile nationale in
cauza, In conditiile Tn care, in opinia lor, aceste dispozitii, pe de o parte, nu erau
conforme cu dreptul Uniunii, Tn masura in care prevedeau o pastrare generalizata si
nediferentiata a datelor de conectare, si, pe de alta parte, nu stabileau nicio limita in
privinta competentei investigatorilor AMF de a obtine comunicarea datelor pastrate.

Prin doua hotarari, din 20 decembrie 2018 si din 7 martie 2019, cour d'appel de Paris
(Curtea de Apel din Paris) a respins actiunile formulate de VD si de SR. Pentru a inlatura

54 Hotararea din 21 decembrie 2016, Tele2 Sverige si Watson si altii (C-203/15 si C-698/15, EU:C:2016:970).
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motivul sus-mentionat, instanta de fond s-a intemeiat in special pe faptul ca
Regulamentul privind abuzul de piata® autorizeaza autoritatile competente sa solicite, in
masura in care dreptul intern permite acest lucru, inregistrarile existente ale datelor de
transfer detinute de operatorii de servicii de comunicatii electronice daca exista banuieli
rezonabile privind o incalcare a interdictiei vizand utilizarea abuziva a informatiilor
privilegiate si daca aceste inregistrari ar putea fi concludente pentru investigarea
incalcarii respective.

VD si SR au formulat recurs la Cour de cassation (Curtea de Casatie, Franta), instanta de
trimitere in prezentele cauze.

Tn acest context, instanta mentionata ridica problema concilierii articolului 15 alineatul
(1) din Directiva 2002/58, citit in lumina cartei, cu cerintele care reies din articolul 12
alineatul (2) literele (a) si (d) din Directiva privind abuzul de piata®® si din articolul 23
alineatul (2) literele (g) si (h) din Regulamentul privind abuzul de piata. Aceasta intrebare
isi are originea in masurile legislative in discutie Tn litigiile principale, care prevad, cu titlu
preventiv, Tn sarcina operatorilor de servicii de comunicatii electronice o pastrare
generalizata si nediferentiata a datelor de transfer un an de la data inregistrarii, in
vederea combaterii infractiunilor de abuz de piata, dintre care fac parte utilizarile
abuzive ale informatiilor confidentiale. in ipoteza in care Curtea ar trebui sa considere c3
legislatia privind pastrarea datelor de conectare in discutie in litigiile principale nu este
conforma cu dreptul Uniunii, instanta de trimitere ridica problema mentinerii provizorii
a efectelor acestei legislatii in vederea evitarii unei insecuritati juridice si pentru a
permite ca datele colectate si pastrate anterior sa fie utilizate in scopul detectarii si al
urmaririi penale a utilizarilor abuzive ale informatiilor confidentiale.

Prin hotararea sa, Curtea, reunita In Marea Camerad, considera ca pastrarea generalizata
si nediferentiata a datelor de transfer un an de la data inregistrarii de catre operatorii de
servicii de comunicatii electronice nu este autorizata cu titlu preventiv in vederea
combaterii infractiunilor de abuz de piata. Pe de alta parte, ea isi confirma jurisprudenta
potrivit careia dreptul Uniunii se opune ca o instanta nationala sa limiteze in timp
efectele unei declaratii de nevaliditate care 1i revine in privinta unor dispozitii legislative
nationale incompatibile cu dreptul Uniunii.

Curtea aminteste mai intai ca, pentru a interpreta o dispozitie de drept al Uniunii,
trebuie sa se faca referire nu numai la termenii acesteia, ci si sa se tina seama de
contextul sau si de obiectivele urmarite de reglementarea din care face parte aceasta
dispozitie.

% Regulamentul (UE) nr. 596/2014 al Parlamentului European si al Consiliului din 16 aprilie 2014 privind abuzul de piata (regulamentul privind
abuzul de piatd) si de abrogare a Directivei 2003/6 si a Directivelor 2003/124/CE, 2003/125/CE si 2004/72/CE ale Comisiei JO 2014, L 173,
p. 1.

%6 Directiva 2003/6/CE a Parlamentului European si a Consiliului din 28 ianuarie 2003 privind utilizarile abuzive ale informatiilor confidentiale si
manipuldrile pietei (abuzul de piatd) (O 2003, L 96, p. 16, Editie speciald, 06/vol. 5, p. 210).
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Tn ceea ce priveste modul de redactare a dispozitiilor vizate de intrebarile preliminare,
Curtea constata cd, in timp ce articolul 12 alineatul (2) litera (d) din Directiva privind
abuzul de piata se refera la prerogativa AMF ,,de a cere inregistrarile telefonice si
schimburile de date existente”, articolul 23 alineatul (2) literele (g) si (h) din
Regulamentul privind abuzul de piata face trimitere la competenta acestei autoritati de a
solicita, pe de o parte, ,inregistrari [...] ale datelor de transfer detinute de societatile de
investitii, institutiile de creditare sau institutiile financiare” si, pe de alta parte, ,in mdsura
in care dreptul intern permite acest lucru, inregistrari existente ale datelor de transfer
detinute de operatorii de telecomunicatii”. Potrivit Curtii, reiese fara ambiguitate din
modul de redactare a acestor dispozitii ca ele se limiteaza sa incadreze competenta AMF
de ,a cere” sau de ,a solicita” datele de care dispun acesti operatori, ceea ce corespunde
unui acces la aceste date. in plus, referirea la inregistrarile ,existente”, astfel cum sunt
.detinute” de operatorii mentionati, lasa sa se inteleaga ca legiuitorul Uniunii nu a
intentionat sa reglementeze posibilitatea legiuitorului national de a institui o obligatie de
pastrare a unor asemenea inregistrari. Potrivit Curtii, aceasta interpretare ar fi de altfel
confirmata atat de contextul in care se inscriu dispozitiile mentionate, cat si de
obiectivele urmadrite de reglementarea din care fac parte aceleasi dispozitii.

Tn ceea ce priveste contextul in care se inscriu dispozitiile vizate de intrebdrile
preliminare, Curtea observa ca, desi, potrivit dispozitiilor relevante ale Directivei privind
abuzul de piata si ale Regulamentului privind abuzul de piata®’, legiuitorul Uniunii a
intentionat sa impuna statelor membre obligatia de a lua masurile necesare pentru ca
autoritatile competente in materie financiara sa dispuna de un ansamblu de
instrumente, de competente si de resurse adecvate, precum si de competentele de
supraveghere si de ancheta necesare pentru a asigura eficacitatea sarcinilor lor, aceste
dispozitii nu se pronunta nici cu privire la eventuala posibilitate a statelor membre de a
institui in acest scop Tn sarcina operatorilor de servicii de comunicatii electronice o
obligatie de pastrare generalizata si nediferentiata a datelor de transfer, nici cu privire la
conditiile in care aceste date trebuie sa fie pastrate de operatorii mentionati in vederea
transmiterii lor, daca este cazul, catre autoritatile competente.

Tn ceea ce priveste obiectivele urmarite de reglementarea in cauza, Curtea arata c3
reiese atat din Directiva privind abuzul de piata, cat si din Regulamentul privind abuzul
de piata® ca aceste instrumente au ca finalitate asigurarea integritatii pietelor financiare
ale Uniunii si consolidarea increderii investitorilor in aceste piete, incredere care se
intemeiaza printre altele pe faptul ca acestia vor fi plasati pe picior de egalitate si vor fi
protejati impotriva utilizarii ilicite a informatiilor privilegiate. Interdictia utilizarilor
abuzive ale informatiilor privilegiate enuntata de respectivele instrumente>® urmareste

57 Articolul 12 alineatul (1) din Directiva privind abuzul de piata si, respectiv, articolul 23 alineatul (3) din Regulamentul privind abuzul de piaté,
interpretat in lumina considerentului (62) al acestuia.

%8 Considerentele (2) si (12) ale Directivei privind abuzul de piata si, respectiv, articolul 1 din Regulamentul privind abuzul de piata, interpretat
in lumina considerentelor (2) si (24) ale acestuia.

59 Articolul 2 alineatul (1) din Directiva privind abuzul de piata si articolul 8 alineatul (1) din Regulamentul privind abuzul de piata.

lulie 2024 55 curia.europa.eu



Protectia datelor cu caracter personal

astfel sa asigure egalitatea dintre cocontractanti ih cadrul unei tranzactii bursiere,
evitand ca unul dintre acestia, care detine o informatie privilegiata si se plaseaza,
datorita acestui fapt, intr-o pozitie avantajoasa in raport cu ceilalti investitori sa profite
de aceasta informatie in detrimentul celor care nu o cunosc. Desi, potrivit
Regulamentului privind abuzul de piata®, inregistrarile datelor de conectare reprezinta
probe cruciale, uneori chiar singurele probe, care ajuta la detectarea si dovedirea
existentei unei utilizari abuzive a informatiilor privilegiate sau a unei manipulari a pietei,
nu este mai putin adevarat ca acest regulament se refera numai la inregistrarile
.detinute” de operatorii de servicii de comunicatii electronice, precum si la prerogativa
autoritatii competente in materie financiara de a ,cere” de la acesti operatori
comunicarea datelor ,existente”. Astfel, din acest regulament nu reiese nicidecum ca
legiuitorul Uniunii a intentionat prin intermediul sau sa recunoasca statelor membre
competenta de a impune operatorilor de servicii de comunicatii electronice o obligatie
generala de pastrare a datelor. Rezulta ca nici Directiva privind abuzul de piata, nici
Regulamentul privind abuzul de piata nu pot constitui temeiul juridic al unei obligatii
generale de pastrare a inregistrarilor de date de transfer detinute de operatorii de
servicii de comunicatii electronice Tn scopul exercitarii competentelor conferite
autoritatii competente in materie financiara in temeiul acestor acte.

Tn continuare, Curtea aminteste c& Directiva 2002/58 constituie actul de referint3 in
materie de pastrare si, In mod mai general, de prelucrare a datelor cu caracter personal
in sectorul comunicatiilor electronice, asa incat interpretarea data de Curte in raport cu
aceasta directiva guverneaza siinregistrarile datelor de transfer detinute de operatorii
de servicii de comunicatii electronice, pe care autoritatile competente in materie
financiara, in sensul Directivei privind abuzul de piata si al Regulamentului privind
abuzul de piatd®', le pot solicita de la acestia. Aprecierea legalitatii prelucrarii
inregistrarilor detinute de operatorii de servicii de comunicatii electronice® trebuie, prin
urmare, sa se efectueze in lumina conditiilor prevazute de Directiva 2002/58, precum si
a interpretarii acestei directive de catre Curte in jurisprudenta sa.

Astfel, Curtea statueaza ca Directiva privind abuzul de piata si Regulamentul privind
abuzul de piata, interpretate in coroborare cu Directiva 2002/58 si in lumina cartei, se
opun unor masuri legislative care prevad, cu titlu preventiv, In vederea combaterii
infractiunilor de abuz de piata, dintre care fac parte utilizarile abuzive ale informatiilor
privilegiate, o pastrare temporara, dar generalizata si nediferentiata de catre operatorii
de comunicatii electronice a datelor de transfer un an de la data inregistrarii.

Tn sfarsit, Curtea confirma jurisprudenta sa potrivit cdreia dreptul Uniunii se opune ca o
instanta nationala sa limiteze in timp efectele unei declaratii de nevaliditate pe care are

60 Considerentul (62) al Regulamentului privind abuzul de piata.

61 Articolul 11 din Directiva privind abuzul de piata si, respectiv articolul 22 din Regulamentul privind abuzul de piata.

52 In sensul articolului 12 alineatul (2) litera (d) din Directiva privind abuzul de piata si al articolului 23 alineatul (2) literele (g) si (h) din
Regulamentul privind abuzul de piatd.
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obligatia sa o efectueze in temeiul dreptului national in privinta dispozitiilor nationale
care, pe de o parte, impun operatorilor de servicii de comunicatii electronice o pastrare
generalizata si nediferentiata a datelor de transfer si, pe de alta parte, permit
comunicarea unor asemenea date autoritatii competente In materie financiara fara
autorizarea prealabila a unei instante sau a unei autoritati administrative independente,
ca urmare a incompatibilitatii acestor dispozitii cu Directiva 2002/58, interpretata in
lumina Cartei. Curtea aminteste insa ca admisibilitatea elementelor de proba obtinute
prin intermediul unei asemenea pastrari intra in sfera de aplicare a dreptului national, in
conformitate cu principiul autonomiei procedurale a statelor membre, sub rezerva
respectdrii printre altele a principiilor echivalentei si efectivitatii. Acest din urma
principiu impune instantei penale nationale sa inlature informatiile si elementele de
proba care au fost obtinute prin intermediul unei pastrari generalizate si nediferentiate,
incompatibila cu dreptul Uniunii, in cazul in care persoanele respective nu suntin
masura sa prezinte Tn mod eficient observatii cu privire la aceste informatii si elemente
de proba, care provin dintr-un domeniu care nu este cunoscut de judecatori si care pot
influenta in mod preponderent aprecierea faptelor.

Hotdrdrea din 30 aprilie 2024 (Plenul), La Quadrature du Net s.a. (Date personale si
combaterea contrafacerii) (C-470/21, EU:C:2024:370)

Sesizat cu titlu preliminar de Conseil d’Etat (Consiliul de Stat, Franta), Plenul Curtii
dezvolta jurisprudenta sa privind Directiva 2002/58 aducand precizari, pe de o parte, cu
privire la conditiile in care o pastrare generalizata a adreselor IP de catre furnizorii de
servicii de comunicatii electronice poate sa nu fie considerata ca determinand o
ingerinta grava in drepturile la respectarea vietii private, la protectia datelor cu caracter
personal si la libertatea de exprimare garantate de carta®® si, pe de alta parte, cu privire
la posibilitatea unei autoritati publice de a avea acces la anumite date cu caracter
personal, pastrate cu respectarea unor astfel de conditii, in cadrul combaterii incalcarilor
drepturilor de proprietate intelectuala savarsite online.

Tn spet&, patru asociatii au adresat Premier ministre (prim-ministrul, Franta) o cerere de
abrogare a decretului privind prelucrarea prin mijloace automatizate a datelor cu
caracter personal®. Intrucat nu s-a dat curs acestei cereri, aceste asociatii au sesizat
Conseil d’Etat (Consiliul de Stat) cu o actiune avand ca obiect anularea acestei decizii

63 Articolele 7, 8 si 11 din carta.

64 Décret n°2010-236, du 5 mars 2010, relatif au traitement automatisé de données a caractére personnel autorisé par larticle L. 331-29 du
code de la propriété intellectuelle dénommé «Systéeme de gestion des mesures pour la protection des ceuvres sur internet» (Decretul
nr. 2010-236 din 5 martie 2010 privind prelucrarea prin mijloace automatizate a datelor cu caracter personal autorizata prin articolul
L. 331-29 din Codul proprietatii intelectuale, intitulat ,Sistemul de gestionare a masurilor pentru protectia operelor pe internet”) JORF nr. 56
din 7 martie 2010, textul nr. 19), astfel cum a fost modificat prin décret n° 2017-924, du 6 mai 2017, relatif a la gestion des droits d'auteur et
des droits voisins par un organisme de gestion de droits et modifiant le code de la propriété intellectuelle (Decretul nr. 2017-924 din 6 mai
2017 privind gestionarea drepturilor de autor si a drepturilor conexe de cdtre un organism de gestiune a drepturilor si de modificare a
Codului proprietatii intelectuale) JORF nr. 109 din 10 mai 2017, textul nr. 176).
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implicite de respingere. In opinia lor, acest decret, ca si dispozitiile in temeiul cirora a
fost adoptat,® incalca dreptul Uniunii.

Potrivit legislatiei franceze, Haute Autorité pour la diffusion des ceuvres et la protection
des droits sur internet (Inalta Autoritate pentru Difuzarea Operelor si Protectia
Drepturilor pe Internet, Hadopi), pentru a putea identifica persoanele raspunzatoare de
incalcarile drepturilor de autor sau ale drepturilor conexe savarsite online, este
autorizata sa aiba acces la anumite date pe care furnizorii de servicii de comunicatii
electronice sunt obligati sa le pastreze. Aceste date privesc identitatea civila a unei
persoane vizate care sunt corelative unei adrese IP colectate in prealabil de organismele
titularilor de drepturi. Din momentul in care titularul adresei IP utilizate pentru
desfasurarea de activitati prin care se savarsesc astfel de incalcari este identificat,
Hadopi urmeaza procedura denumitd de ,raspuns gradual”. in mod concret, ea este
abilitata saii trimita acestei persoane doua recomandari care sunt similare cu
avertismentele si, daca activitatile continua, o scrisoare prin care ii notifica faptul ca
activitatile sale pot face obiectul urmaririi penale. In sfarsit, ea poate sa sesizeze
Ministerul Public in vederea urmaririi penale a persoanei respective®®,

Tn acest context, Conseil d’Etat (Consiliul de Stat) a adresat Curtii intrebari cu privire la
interpretarea Directivei 2002/58 in lumina dispozitiilor cartei®’.

Tn primul rand, in ceea ce priveste pastrarea datelor referitoare la identitatea civild si a
adreselor IP corelative, Curtea subliniaza ca nu orice pastrare generalizata si
nediferentiata a adreselor IP constituie neaparat o ingerinta grava in drepturile la
respectarea vietii private, la protectia datelor cu caracter personal si la libertatea de
exprimare, garantate de carta.

Obligatia de a asigura o astfel de pastrare poate fi justificata prin obiectivul combaterii
infractiunilor in general, atunci cand este efectiv exclus ca aceasta pastrare sa determine
ingerinte grave 1n viata privata a persoanei vizate din cauza posibilitatii de a trage
concluzii precise cu privire la aceasta prin intermediul printre altele al corelarii acestor
adrese cu un set de date de transfer sau de localizare.

Prin urmare, un stat membru care intentioneaza sa impuna furnizorilor de servicii de
comunicatii electronice o atare obligatie trebuie sa se asigure ca modalitatile de pastrare
a acestor date exclud posibilitatea de a se trage concluzii precise cu privire la viata
privata a persoanelor vizate.

Curtea precizeaza ca modalitatile de pastrare trebuie, in acest scop, sa priveasca chiar
structura pastrarii, care, in esentd, trebuie organizata in asa fel incat sa garanteze o

8 1n special articolul L. 331-21 al treilea-al cincilea paragraf din Codul proprietatii intelectuale.

8 Incepand de la data de 1 ianuarie 2022, Hadopi a fuzionat cu Conseil supérieur de l'audiovisuel (Consiliul Superior al Audiovizualului) (CSA), o
alta autoritate publica independenta, In vederea constituirii Autorité de régulation de la communication audiovisuelle et numérique
(Autoritatea de Reglementare a Comunicatiilor Audiovizuale si Digitale) (ARCOM). Procedura de rdspuns gradual a ramas insd in esenta
neschimbata.

67 Articolul 15 alineatul (1) din Directiva 2002/58.
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separare efectiv etansa a diferitelor categorii de date pastrate. Astfel, normele nationale
referitoare la aceste modalitati trebuie sa garanteze ca fiecare categorie de date, inclusiv
datele referitoare la identitatea civila si adresele IP, este pastrata pe deplin separat de
alte categorii de date pastrate si ca aceasta separare este efectiv etansa cu ajutorul unui
dispozitiv informatic securizat si fiabil. Mai mult, Tn mdsura in care aceste norme prevad
posibilitatea unei corelari a adreselor IP pastrate cu identitatea civila a persoanei vizate
in vederea combaterii infractionalitatii, ele nu trebuie sa permita o astfel de corelare
decat prin utilizarea unui procedeu tehnic performant care sa nu puna sub semnul
intrebarii eficacitatea separarii etanse a acestor categorii de date. Fiabilitatea acestei
separari trebuie sa faca obiectul unui control regulat de catre o autoritate publica terta.
Tn masura in care legislatia nationald aplicabila prevede astfel de cerinte stricte,
ingerinta rezultata din aceasta pastrare a adreselor IP nu poate fi calificata drept ,grava”.

Tn consecint3, Curtea concluzioneaza c&, in cazul in care existd o masuré legislativa care
garanteaza ca nicio combinare de date nu va permite sa se traga concluzii precise cu
privire la viata privata a persoanelor ale caror date sunt pastrate, Directiva 2002/58,
interpretata In lumina cartei, nu se opune ca un stat membru sa impuna o obligatie de
pastrare generalizata si nediferentiata a adreselor IP, pentru o durata care sa nu
depaseasca strictul necesar, in vederea atingerii obiectivului combaterii infractiunilor in
general.

in al doilea rand, in ceea ce priveste accesul la datele referitoare la identitatea civila care
sunt corelative unei adrese IP, Curtea statueaza ca Directiva 2002/58, interpretata in
lumina cartei, nu se opune in principiu unei reglementari nationale care permite accesul
unei autoritati publice la aceste date, pastrate de furnizorii de servicii de comunicatii
electronice in mod separat si efectiv etans, doar cu scopul ca aceasta autoritate sa poata
identifica titularii acestor adrese suspectati a fi raspunzatori pentru aceste incalcari ale
drepturilor de autor si ale drepturilor conexe savarsite pe internet si sa poata lua masuri
in privinta lor. Intr-un astfel de caz, reglementarea nationala trebuie s3 interzica
agentilor care dispun de un asemenea acces, primo, sa divulge sub orice forma
informatii cu privire la continutul fisierelor consultate de acesti titulari, mai putin in cazul
Tn care se are exclusiv in vedere sesizarea Ministerului Public, secundo, sa efectueze orice
reconstituire a parcursului de navigare al acestor titulari si, tertio, sa utilizeze aceste
adrese IP in alte scopuri decat cel al adoptarii acestor masuri.

Tn acest context, Curtea aminteste n special c&, desi libertatea de exprimare si
confidentialitatea datelor cu caracter personal constituie preocupari primordiale, aceste
drepturi fundamentale nu sunt totusi absolute. Astfel, in cadrul unei evaluari
comparative a drepturilor si intereselor in cauza, acestea trebuie uneori sa fie eliminate
in prezenta altor drepturi fundamentale si a imperativelor de interes general precum
apararea ordinii publice si prevenirea infractiunilor sau protectia drepturilor si
libertatilor celorlalti. Aceasta este situatia in special atunci cand importanta majora
acordata acestor preocupari primordiale este de natura sa impiedice eficacitatea unei
anchete penale, printre altele atunci cand face ca identificarea efectiva a autorului unei

lulie 2024 59 curia.europa.eu



Protectia datelor cu caracter personal

infractiuni si impunerea unei sanctiuni in privinta acestuia sa devina imposibile sau
excesiv de dificile.

Tn acelasi context, Curtea face de asemenea trimitere la jurisprudenta sa potrivit cireia,
in privinta combaterii infractiunilor care aduc atingere drepturilor de autor sau
drepturilor conexe savarsite online, imprejurarea ca accesul la adresele IP poate
constitui singurul mijloc de investigare ce permite identificarea persoanei vizate tinde sa
demonstreze cd pastrarea acestor adrese si accesul la ele sunt strict necesare pentru
realizarea obiectivului urmarit si indeplinesc, asadar, cerinta privind proportionalitatea.
A nu permite un astfel de acces ar implica de altfel un risc real de impunitate sistemica a
infractiunilor savarsite online sau a caror savarsire ori pregatire este facilitata de
caracteristicile proprii internetului. Or, existenta unui asemenea risc constituie o
imprejurare relevanta pentru a aprecia, in cadrul unei evaluari comparative a diferitelor
drepturi si interese in cauza, daca o ingerinta in drepturile la respectarea vietii private, la
protectia datelor personale si la libertatea de exprimare constituie o0 masura
proportionala in raport cu obiectivul combaterii infractiunilor.

Tn al treilea rand, pronuntandu-se asupra aspectului dacd accesul autoritatii publice la
date referitoare la identitatea civila care sunt corelative unei adrese IP trebuie
conditionat de un control prealabil efectuat de o instanta sau de o entitate
administrativa independenta, Curtea considera ca cerinta unui astfel de control se
impune atunci cand, in contextul unei reglementadri nationale, acest acces implica riscul
unei ingerinte grave in drepturile fundamentale ale persoanei vizate, in sensul ca ar
putea permite acestei autoritati publice sa traga concluzii precise cu privire la viata
privata a acestei persoane si, daci este cazul, sa ii realizeze un profil detaliat. in sens
invers, aceasta cerinta privind efectuarea unui control prealabil nu are vocatia de a se
aplica atunci cand ingerinta in drepturile fundamentale nu poate fi calificata drept grava.

Tn aceasta privinta, Curtea precizeaza c3, in cazul in care se instituie o masurd de
pastrare care garanteaza o separare efectiv etansa a diferitelor categorii de date
pastrate, accesul autoritatii publice la datele referitoare la identitatea civila care sunt
corelative adreselor IP nu este in principiu conditionat de cerinta efectuarii unui control
prealabil. Astfel, un asemenea acces doar cu scopul de a identifica titularul unei adrese
IP nu constituie, ca regula generala, o ingerinta grava in drepturile sus-mentionate.

Cu toate acestea, Curtea nu exclude cd, in situatii atipice, exista un risc ca, in cadrul unei
proceduri precum procedura de raspuns gradual in discutie in litigiul principal,
autoritatea publica sa poata traga concluzii precise cu privire la viata privata a persoanei
vizate, In special atunci cand aceasta persoanad desfasoara activitati care aduc atingere
drepturilor de autor sau drepturilor conexe pe retele peer-to-peer in mod repetat sau
chiar la scara larga, in legatura cu opere protejate de natura speciala, care dezvaluie
informatii, eventual sensibile, cu privire la viata privata a acestei persoane.

Tn spet, titularul unei adrese IP poate fi deosebit de expus unui asemenea risc atunci
cand autoritatea publica este chemata sa decida daca sesizeaza sau nu Ministerul Public
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in vederea efectuarii urmaririi penale. Astfel, intensitatea atingerii aduse dreptului la
respectarea vietii private este susceptibild sa creasca pe mdsura ce procedura de
raspuns gradual, care opereaza potrivit unui proces secvential, parcurge diferitele etape
care o compun. Accesul autoritatii competente la setul de date referitoare la persoana
vizata si cumulate in cursul diferitelor etape ale acestei proceduri poate permite sa se
traga concluzii precise cu privire la viata sa privata. In consecinta, reglementarea
nationala trebuie sa prevada un control prealabil care sa intervina inainte ca autoritatea
publica sa poata corela datele de identitate civila cu un astfel de set de date si Tnainte de
eventuala transmitere a scrisorii de notificare privind constatarea faptului ca aceasta
persoand a savarsit fapte care pot face obiectul urmaririi penale. Acest control trebuie,
prin urmare, sa conserve eficacitatea procedurii de raspuns gradual permitand in special
sa se identifice cazurile de noi repetari posibile ale comportamentului infractional in
discutie. Tn acest scop, procedura trebuie sa fie organizatd si structuratd astfel incat
datele de identitate civila ale unei persoane care corespund unor adrese IP colectate in
prealabil pe internet sa nu poata fi corelate in mod automat de persoanele insarcinate
cu examinarea faptelor din cadrul autoritatii publice competente cu elemente de care
aceasta din urma dispune deja si care ar putea permite sa se traga concluzii precise cu
privire la viata privata a acestei persoane.

Tn plus, In ceea ce priveste obiectul unui control prealabil, Curtea arat3 c&, n cazurile in
care persoana vizata este banuita ca ar fi savarsit o incdlcare care constituie in general o
infractiune, instanta sau entitatea administrativa independenta insarcinata cu acest
control trebuie sa refuze accesul atunci cand accesul ar permite autoritatii publice sa
traga concluzii precise cu privire la viata privata a persoanei respective. In schimb, chiar
un acces care permite sa se traga concluzii precise ar trebui autorizat in cazurile in care
persoana vizata este banuita ca ar fi savarsit infractiuni pe care statul membru in cauza
le considera ca aducand atingere unui interes fundamental al societatii si ca intrand
astfel sub incidenta unor forme grave de infractionalitate.

Curtea precizeaza de asemenea ca un control prealabil nu poate fi in niciun caz realizat
in totalitate prin mijloace automatizate, intrucat un atare control impune, in ceea ce
priveste o ancheta penald, evaluarea comparativa intre, pe de o parte, interesele
legitime legate de combaterea infractionalitatii si, pe de alta parte, respectarea vietii
private si protectia datelor cu caracter personal. Respectiva evaluare comparativa
necesita interventia unei persoane fizice, aceasta fiind cu atat mai necesara cu cat
automatizarea si prelucrarea la scara larga a datelor in cauza implica riscuri pentru viata
privata.

Astfel, Curtea concluzioneaza ca posibilitatea persoanelor insarcinate cu examinarea
faptelor din cadrul autoritatii publice de a corela datele referitoare la identitatea civila a
unei persoane care corespund unei adrese IP cu fisierele care contin elemente ce permit
aflarea titlului unor opere protejate a caror punere la dispozitie pe internet a justificat
colectarea adreselor IP de cdtre organismele titularilor de drepturi trebuie sa fie supusa
unui control exercitat de o instanta sau de o entitate administrativa independenta in

lulie 2024 61 curia.europa.eu



Protectia datelor cu caracter personal

cazul in care survine o noua repetare a uneij activitati care aduce atingere drepturilor de
autor sau drepturilor conexe savarsite de catre aceeasi persoana. Acest control nu poate
fi efectuat in totalitate prin mijloace automatizate si trebuie sa aiba loc inainte de a se
face o astfel de corelare, intrucat aceasta corelare poate permite, in astfel de ipoteze, sa
se traga concluzii precise cu privire la viata privata a persoanei mentionate a cdrei
adresa IP a fost utilizata pentru activitati care pot aduce atingere drepturilor de autor
sau drepturilor conexe.

Tn al patrulea si ultimul rand, Curtea arat3 c& sistemul de prelucrare a datelor utilizat de
autoritatea publica trebuie, la intervale regulate, sa faca obiectul unui control efectuat
de catre un organism independent si care are calitatea de tert in raport cu aceasta
autoritate publica. Acest control are ca scop sa se verifice integritatea sistemului, inclusiv
garantiile efective impotriva riscurilor de acces si de utilizare, abuzive sau ilegale, a
acestor date, precum si eficacitatea si fiabilitatea sa in depistarea eventualelor incalcari
ale obligatiilor.

Tn acest cadru, Curtea observa c& in spetd prelucrarea prin mijloace automatizate a
datelor cu caracter personal efectuata de autoritatea publica pe baza informatiilor
referitoare la contrafacerile constatate de organismele titularilor de drepturi poate
contine un anumit numar de cazuri fals pozitive si mai ales poate implica riscul ca un
numar de date potential foarte ridicat sa fie deturnate de terti in scopuri abuzive sau
ilicite, fapt ce explicd necesitatea unui atare control. In plus, Curtea adauga ca aceasta
prelucrare trebuie sa respecte normele specifice de protectie a datelor cu caracter
personal prevazute de Directiva 2016/680. Astfel, in speta, chiar daca autoritatea publica
nu dispune de puteri decizionale proprii in cadrul procedurii denumite de raspuns
gradual, ea trebuie calificata drept ,autoritate publica” implicata in prevenirea si
depistarea infractiunilor si intra, asadar, in domeniul de aplicare al acestei directive.
Drept urmare, persoanele implicate intr-o asemenea procedura trebuie sa beneficieze
de un ansamblu de garantii materiale si procedurale prevazute de Directiva 2016/680,
instantei de trimitere revenindu-i sarcina de a verifica daca ele sunt prevazute de
legislatia nationala.

2. Prelucrarea datelor cu caracter personal in materie penala

Hotdrdrea din 12 mai 2021 (Marea Camerd), Bundesrepublik Deutschland (Notificare rosie a
Interpol) (C-505/19, EU:C:2021:376)

Tn anul 2012, Organizatia Internationala de Politie Criminald (denumit3 in continuare
LInterpol”) a publicat, la cererea Statelor Unite si pe baza unui mandat de arestare emis
de autoritatile acestei tari, o notificare rosie referitoare la WS, un resortisant german, in
vederea unei eventuale extradari a acestuia. Atunci cand o persoana care face obiectul
unei asemenea notificari este localizata intr-un stat membru al Interpol, acesta trebuie
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in principiu sa procedeze la arestarea sa provizorie sau sa ii supravegheze ori sa i
restranga deplasarile.

Cu toate acestea, chiar inainte de publicarea acestei notificari rosii, 0 procedura de
ancheta privind, potrivit instantei de trimitere, aceleasi fapte ca si cele aflate la originea
acestei notificari fusese initiata impotriva lui WS in Germania. Aceasta procedura s-a
incheiat definitiv in anul 2010, dupa plata unei sume de bani de catre WS, in
conformitate cu o procedura specifica de tranzactie prevazuta in dreptul penal german.
Ulterior, Bundeskriminalamt (Oficiul Federal al Politiei Judiciare, Germania) a informat
Interpol ca, avand in vedere aceasta procedura anterioara, considera ca in speta era
aplicabil principiul ne bis in idem. Acest principiu, consacrat atat la articolul 54 din
Conventia de punere in aplicare a Acordului Schengen®, cat si la articolul 50 din carta,
interzice printre altele ca o persoana impotriva careia a fost pronuntata o hotarare
definitiva sa faca din nou obiectul urmaririi penale pentru aceeasi infractiune.

Tn anul 2017, WS a introdus o actiune impotriva Republicii Federale Germania la
Verwaltungsgericht Wiesbaden (Tribunalul Administrativ din Wiesbaden, Germania) prin
care a solicitat obligarea acestui stat membru sa ia masurile necesare pentru retragerea
acestei notificari rosii. In aceasta privinta, WS invocs, pe langa incalcarea principiului ne
bis in idem, o incalcare a dreptului sau la libera circulatie, garantat de articolul 21 TFUE,
intrucat nu se poate deplasa intr-un stat parte la Acordul Schengen sau intr-un stat
membru fara a risca sa fie arestat. El apreciaza de asemenea c3, din cauza acestor
incalcari, prelucrarea datelor sale cu caracter personal, care figureaza in notificarea
rosie, este contrara Directivei 2016/680 privind protectia datelor cu caracter personal in
materie penala®.

in acest context, Tribunalul Administrativ din Wiesbaden a decis s3 intrebe Curtea cu
privire la aplicarea principiului ne bis in idem, mai precis cu privire la posibilitatea de a
proceda la arestarea provizorie a unei persoane care face obiectul unei notificari rosii
ntr-o situatie precum cea in discutie. In plus, in cazul aplicabilitatii acestui principiu,
instanta mentionata urmareste sa afle care sunt consecintele asupra prelucrarii de catre
statele membre a datelor cu caracter personal continute intr-o astfel de notificare.

Tn hotararea sa de Mare Camerd, Curtea statueaza inter alia ca dispozitiile Directivei
2016/680, citite Tn lumina articolului 54 din CAAS si a articolului 50 din carta, trebuie
interpretate In sensul ca nu se opun prelucrarii datelor cu caracter personal cuprinse
intr-o notificare rosie emisa de Interpol atat timp cat nu s-a stabilit, prin intermediul unei
asemenea decizii judecatoresti, ca principiul ne bis in idem se aplica in legatura cu faptele

68 Conventia de punere in aplicare a Acordului Schengen din 14 iunie 1985 intre guvernele statelor din Uniunea Economica Benelux, Republicii
Federale Germania si Republicii Franceze privind eliminarea treptatd a controalelor la frontierele comune (JO 2000, L 239, p. 19, Editie
speciald, 19/vol. 1, p. 183) (denumitd in continuare ,CAAS").

59 Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice referitor la
prelucrarea datelor cu caracter personal de cdtre autoritatile competente in scopul prevenirii, depistarii, investigdrii sau urmaririi penale a
infractiunilor sau al executdrii pedepselor si privind libera circulatie a acestor date si de abrogare a Deciziei-cadru 2008/977/JAl a Consiliului
(0 2016, L 119, p. 89).
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pe care se intemeiaza respectiva notificare, cu conditia ca o astfel de prelucrare sa
indeplineasca cerintele prevazute de directiva mentionata.

Tn ceea ce priveste intrebarea referitoare la datele cu caracter personal care figureaza
intr-o notificare rosie a Interpol, Curtea arata ca orice operatiune efectuata asupra
acestor date, precum inregistrarea in bazele de date ale unui stat membru, constituie o
Jprelucrare” care intra sub incidenta Directivei 2016/6807°. Tn plus, ea considerd, pe de o
parte, ca aceasta prelucrare urmareste o finalitate legitima si, pe de alta parte, ca ea nu
poate fi considerata nelegala pentru singurul motiv ca principiul ne bis in idem s-ar putea
aplica faptelor pe care se intemeiaza notificarea rosie’'. Aceasta prelucrare efectuata de
autoritatile statelor membre poate de altfel sa se dovedeasca indispensabila tocmai
pentru a se verifica daca principiul mentionat se aplica.

Tn aceste conditii, Curtea statueazd de asemenea c& Directiva 2016/680, interpretatd in
lumina articolului 54 din CAAS si a articolului 50 din carta, nu se opune prelucrarii
datelor cu caracter personal cuprinse intr-o notificare rosie atat timp cat nu s-a stabilit,
prin intermediul unei decizii judecatoresti definitive, ca principiul ne bis in idem se aplica
in spetd. Cu toate acestea, o astfel de prelucrare trebuie sa respecte conditiile prevazute
de respectiva directiva. Din aceasta perspectiva, trebuie in special ca ea sa fie necesara
pentru indeplinirea unei misiuni efectuate de o autoritate nationala competenta in
scopul prevenirii, al depistarii, al investigarii sau al urmaririi penale a infractiunilor sau al
executarii pedepselor’?,

Tn schimb, atunci cand se aplica principiul ne bis in idem, inregistrarea in bazele de date
ale statelor membre a datelor cu caracter personal care figureaza intr-o notificare rosie
a Interpol nu mai este necesara, dat fiind ca persoana in cauza nu mai poate face
obiectul unei urmariri penale pentru faptele acoperite de notificarea mentionata si, in
consecintd, nu mai poate fi arestata pentru aceleasi fapte. Rezulta ca persoana vizata
trebuie sa poata solicita stergerea datelor sale. Daca aceastad inregistrare este totusi
mentinuta, ea trebuie sa fie Insotita de indicarea faptului ca persoana in cauza nu mai
poate fi urmarita intr-un stat membru sau intr-un stat contractant pentru aceleasi fapte
datorita principiului ne bis in idem.

Hotdrdrea din 21 iunie 2022 (Marea Camerd), Ligue des droits humains (C-817/19,
EU:C:2022:491)

Tn aceastd cauza (a se vedea si sectiunea I.1., intitulata ,Conformitatea dreptului derivat
al Uniunii cu dreptul la protectia datelor cu caracter personal”), dupa ce a constatat

70 Ase vedea articolul 2 alineatul (1) si articolul 3 punctul 2 din Directiva 2016/680.
71 Asevedea articolul 4 alineatul (1) litera (b) si articolul 8 alineatul (1) din Directiva 2016/680.
72 Asevedea articolul 1 alineatul (1) si articolul 8 alineatul (1) din Directiva 2016/680.
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validitatea Directivei PNR, Curtea aduce precizari cu privire la interpretarea unora dintre
dispozitiile sale”.

Tn primul rand, Curtea arata c& directiva enumera in mod exhaustiv obiectivele urmérite
de prelucrarea datelor din PNR. Prin urmare, aceasta directiva se opune unei legislatii
nationale care autorizeaza prelucrarea datelor din PNR in alte scopuri decat combaterea
infractiunilor de terorism si a infractiunilor grave. Astfel, o legislatie nationala care
admite Tn plus, ca scop al prelucrarii datelor din PNR, supravegherea activitatilor vizate
de serviciile de informatii si de securitate poate sa incalce caracterul exhaustiv al acestei
enumerari. Sistemul instituit de Directiva PNR nu poate fi prevazut nici in scopul
imbunatatirii controalelor la frontiere si al combaterii imigratiei clandestine. Rezulta de
asemenea ca datele din PNR nu pot fi pastrate intr-o baza de date unica ce poate fi
consultata in scopul urmaririi atat a scopurilor Directivei PNR, cat si a altor scopuri.

Tn al doilea rand, Curtea expliciteaza notiunea de autoritate nationald independent
competenta sa verifice daca conditiile pentru dezvaluirea datelor din PNR n scopul
evaluarii ulterioare sunt indeplinite si sa aprobe o astfel de dezvaluire. Mai precis,
autoritatea instituita in calitate de UIP nu poate fi calificata ca atare intrucat nu are
calitatea de tert in raport cu autoritatea care solicita accesul la date. Astfel, intrucat
membrii personalului sau pot fi agenti detasati de autoritatile abilitate sa solicite un
asemenea acces, UIP pare in mod necesar legata de aceste autoritati. Prin urmare,
Directiva PNR se opune unei legislatii nationale potrivit careia autoritatea infiintata ca
UIP are totodata calitatea de autoritate nationala competenta abilitata sa aprobe
comunicarea datelor din PNR la expirarea celor sase luni ulterioare transferului acestor
date catre UIP.

in al treilea rand, in ceea ce priveste termenul de pastrare a datelor din PNR, Curtea
statueaza ca articolul 12 din Directiva PNR, interpretat in lumina articolelor 7 si 8,
precum si a articolului 52 alineatul (1) din carta, se opune unei legislatii nationale care
prevede o durata generala de pastrare a acestor date de cinci ani, aplicabila fara
distinctie tuturor pasagerilor aerieni.

Astfel, in opinia Curtii, dupa expirarea perioadei de pastrare initiale de sase luni,
pastrarea datelor din PNR nu apare ca fiind limitata la strictul necesar in ceea ce i
priveste pe pasagerii aerieni pentru care nici evaluarea prealabila, nici eventualele
verificari efectuate in perioada de pastrare initiala de sase luni si nicio alta imprejurare
nu au dezvaluit existenta unor elemente obiective - cum ar fi faptul ca datele din PNR
ale pasagerilor vizati au dat nastere unui rezultat pozitiv verificat in cadrul evaluarii
prealabile - de natura a demonstra existenta unui risc in materie de infractiuni de
terorism sau de infractiuni grave care au o legatura obiectiva, cel putin indirectd, cu
calatoria aeriana efectuata de acesti pasageri. In schimb, Curtea apreciaza c&, in

7 n special articolul 2 (,Aplicarea [directivei] in cazul zborurilor intra-UE"), articolul 6 (,Prelucrarea datelor din PNR") si articolul 12 (,Perioada
de pdstrare a datelor si depersonalizarea”) din Directiva PNR.
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perioada initiala de sase luni, pastrarea datelor din PNR ale tuturor pasagerilor aerieni
supusi sistemului instituit prin aceasta directiva nu pare, in principiu, sa depaseasca
limitele strictului necesar.

Tn al patrulea rand, Curtea furnizeaza indicatii privind o eventuala aplicare a Directivei
PNR, in scopul combaterii infractiunilor de terorism si a infractiunilor grave, altor moduri
de transport pentru deplasarea pasagerilor in Uniune. Or, directiva, interpretata in
lumina articolului 3 alineatul (2) TUE, a articolului 67 alineatul (2) TFUE si a articolului 45
din carta, se opune unui sistem de transfer si de prelucrare a datelor din PNR ale
ansamblului de transporturi efectuate cu alte mijloace in interiorul Uniunii in lipsa unei
amenintari teroriste reale si actuale sau previzibile cu care se confrunta statul membru
in cauza. Intr-o asemenea situatie, la fel ca in cazul zborurilor intra-UE, aplicarea
sistemului instituit prin Directiva PNR trebuie sa fie limitata la datele din PNR ale
transporturilor referitoare in special la anumite legaturi sau scheme de calatorie ori
chiar la anumite aeroporturi, gari sau porturi maritime pentru care exista indicii de
natura sa justifice aceasta aplicare. Revine statului membru in cauza sarcina de a
selectiona transporturile pentru care exista asemenea indicii si de a reexamina periodic
aceasta aplicare in functie de evolutia conditiilor care au justificat selectarea lor.

IV. Transfer de date cu caracter personal catre tari terte

Hotdrdrea din 6 noiembrie 2003 (Marea Camerd), Lindqvist (C-101/01, EU:C:2003:596)

Tn aceastd cauzd (a se vedea si sectiunea 11.3, intitulatd ,Notiunea de «prelucrare a
datelor cu caracter personal»”), instanta de trimitere a solicitat sa se stabileasca in
special daca doamna Lindqyvist a efectuat un transfer de date catre o tara terta in sensul
directivei respective.

Curtea a statuat ca nu exista ,transfer catre o tara terta de date”, in sensul articolului 25
din Directiva 95/46, atunci cand o persoana care se afla intr-un stat membru introduce
pe o pagina de internet, stocata la o persoana fizica sau juridica care gazduieste site-ul
internet pe care poate fi consultata pagina si care este stabilitd in acelasi stat sau intr-un
alt stat membru, date cu caracter personal, facandu-le astfel accesibile oricarei persoane
care se conecteaza la internet, inclusiv persoane din tari terte.

Astfel, avand in vedere, pe de o parte, stadiul de dezvoltare a internetului la momentul
elaborarii Directivei 95/46 si, pe de alta parte, lipsa unor criterii aplicabile utilizarii
internetului in capitolul 1V, care include articolul 25 mentionat, care sa vizeze asigurarea
unui control de catre statele membre al transferurilor de date cu caracter personal catre
tari terte si interzicerea acestor transferuri atunci cand nu ofera un nivel adecvat de
protectie, nu se poate prezuma ca legiuitorul comunitar intentiona sa includa cu
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anticipare in notiunea de ,transfer catre o tara terta de date” o asemenea inregistrare
de date pe o pagina de internet, chiar daca acestea sunt astfel puse la dispozitia
persoanelor din tari terte care dispun de mijloacele tehnice pentru a le accesa.

Hotdrdrea din 6 octombrie 2015 (Marea Camerad), Schrems (C-362/14, EU:C:2015:650)

Domnul Schrems, cetatean austriac si utilizator al retelei sociale Facebook, a depus o
plangere la Data Protection Commissioner (Comisarul pentru protectia datelor, Irlanda)
ca urmare a faptului ca Facebook Ireland transfera catre Statele Unite datele cu caracter
personal ale utilizatorilor sai si le stoca pe servere situate in aceasta tara, unde erau
prelucrate. In opinia domnului Schrems, dreptul si practicile Statelor Unite nu asigurau o
protectie suficienta impotriva supravegherii exercitate de autoritatile publice a datelor
transferate catre aceasta tara. Data Protection Commissioner a refuzat sa investigheze
aceasta plangere pe motiv, printre altele, ca, prin Decizia 2000/520/CE’#, Comisia a
considerat ca, In cadrul asa-numitului regim al ,sferei de siguranta” (in engleza, ,safe
harbour”)’®, Statele Unite asigurau un nivel adecvat de protectie a datelor cu caracter
personal transferate.

Tn acest context, Curtea a fost sesizatd de High Court (inalta Curte, Irlanda) cu o cerere
de interpretare a articolului 25 alineatul (6) din Directiva 95/46, in temeiul caruia Comisia
poate constata ca o tara terta asigura un nivel adecvat de protectie a datelor transferate,
precum si, in esenta, cu o cerere avand ca obiect stabilirea validitatii Deciziei 2000/520,
adoptata de Comisie in temeiul respectivului articol 25 alineatul (6) din Directiva 95/46.

Curtea a declarat nevalida decizia Comisiei in ansamblu, subliniind, mai intai, ca
adoptarea sa necesita constatarea motivata In mod corespunzator de catre Comisie ca
tara terta respectiva asigura efectiv un nivel de protectie a drepturilor fundamentale in
esenta echivalent cu cel garantat in ordinea juridica a Uniunii. Or, intrucat Comisia nu a
afirmat aceasta in Decizia 2000/520, articolul 1 din aceasta decizie Incalca cerintele
stabilite la articolul 25 alineatul (6) din Directiva 95/46, interpretat in lumina cartei, si din
acest motiv este nevalida. Astfel, principiile ,sferei de siguranta” sunt aplicabile numai
organizatiilor americane autocertificate care primesc date cu caracter personal din
Uniune, fara a se impune ca autoritatile publice americane sa fie obligate sa respecte
principiile mentionate. In plus, Decizia 2000/520 face posibile unele ingerinte in
drepturile fundamentale ale persoanelor ale caror date cu caracter personal sunt sau ar
putea fi transferate din Uniune catre Statele Unite, fara a cuprinde vreo constatare in
privinta existentei in Statele Unite a unor norme cu caracter statal destinate sa limiteze

74 Decizia 2000/520/CE a Comisiei din 26 iulie 2000 in temeiul Directivei 95/46/CE a Parlamentului European si a Consiliului privind caracterul
adecvat al protectiei oferite de principiile ,sferei de siguranta” privind protectia vietii private si intrebdrile de baza aferente, publicate de
Departamentul Comertului al Statelor Unite ale Americii JO 2000, L 215, p. 7, Editie speciald, 16/vol. 1, p. 64).

7> Regimul sferei de siguranta include o serie de principii referitoare la protectia datelor cu caracter personal pe care companiile americane le
pot aplica Tn mod voluntar.
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eventualele ingerinte in aceste drepturi si fara a se afirma existenta unei protectii
juridice eficiente impotriva unor ingerinte de aceasta natura.

Tn plus, Curtea a declarat nevalid articolul 3 din Decizia 2000/520 in masura in care
priveaza autoritatile nationale de supraveghere de competentele intemeiate pe articolul
28 din Directiva 95/46 in cazul In care o persoana invoca elemente susceptibile sa
repuna in discutie compatibilitatea cu protectia vietii private si a drepturilor si libertatilor
fundamentale ale persoanelor a unei decizii a Comisiei care a constatat ca o tara terta
asigura un nivel de protectie adecvat. Curtea a concluzionat ca nevaliditatea articolelor 1
si 3 din Decizia 2000/520 are ca efect afectarea validitatii acestei decizii in ansamblu.

Tn ceea ce priveste imposibilitatea de a justifica o astfel de ingerinta, Curtea a aratat, mai
intai, ca o reglementare a Uniunii care implica o ingerinta in drepturile fundamentale
garantate de articolele 7 si 8 din carta trebuie sa prevada norme clare si precise care sa
reglementeze domeniul de aplicare si aplicarea unei masuri si sa impuna cerinte
minime, astfel incat persoanele ale caror date cu caracter personal sunt vizate sa aiba
garantii suficiente pentru a-si proteja in mod eficient datele impotriva riscurilor de abuz,
precum si Impotriva oricarui acces si a oricarei utilizari ilicite a acestor date. Necesitatea
de a dispune de asemenea garantii este cu atat mai importanta in cazul in care datele cu
caracter personal sunt supuse unei prelucrari automate si exista un risc important de
acces ilicit la aceste date.

Tn plus si mai ales, protectia dreptului fundamental la respectarea vietii private la nivelul
Uniunii impune ca derogarile de la protectia datelor cu caracter personal si limitarile
acesteia sa fie efectuate Tn limitele strictului necesar. Astfel, nu este limitata la strictul
necesar o reglementare care autorizeaza in mod generalizat stocarea integralitatii
datelor cu caracter personal ale tuturor persoanelor ale caror date au fost transferate
din Uniune catre Statele Unite, fara a se face nicio diferentiere, limitare sau exceptie in
functie de obiectivul urmarit si fara a se prevedea un criteriu obiectiv care sa permita
delimitarea accesului autoritatilor publice la date si utilizarea lor ulterioara in scopuri
precise, strict restranse si susceptibile sa justifice ingerinta pe care o implica atat
accesarea, cat si utilizarea acestor date. in special, o reglementare care permite
autoritatilor publice sa acceada Tn mod generalizat la continutul comunicarilor
electronice aduce atingere substantei dreptului fundamental la respectarea vietii
private. De asemenea, o reglementare care nu prevede nicio posibilitate pentru
justitiabil de a exercita cai legale pentru a avea acces la date cu caracter personal care il
privesc sau pentru a obtine rectificarea sau stergerea unor astfel de date nu respecta
substanta dreptului fundamental la o protectie jurisdictionala efectiva, astfel cum este
consacrat la articolul 47 din carta.
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Avizul 1/15 (Acordul PNR UE-Canada) din 26 iulie 2017 (Marea Camerad) (EU:C:2017:592)

La 26 iulie 2017, Curtea s-a pronuntat pentru prima data cu privire la compatibilitatea
unui proiect de acord international cu carta si in special cu dispozitiile referitoare la
respectarea vietii private si la protectia datelor cu caracter personal.

Uniunea Europeana si Canada au negociat un acord privind transferul si prelucrarea
datelor din registrul cu numele pasagerilor (Acordul PNR), care a fost semnat in anul
2014. Intrucat Consiliul Uniunii Europene a solicitat Parlamentului European sa il aprobe,
acesta a decis sa sesizeze Curtea pentru a afla daca acordul preconizat este compatibil
cu dreptul Uniunii.

Acordul preconizat permite transferul sistematic si continuu de date PNR ale tuturor
pasagerilor aerieni catre o autoritate canadiana in vederea utilizarii si a stocarii acestora,
precum si a eventualului lor transfer ulterior catre alte autoritati si catre alte tari terte, in
scopul combaterii terorismului si a altor infractiuni transnationale grave. In acest scop,
acordul preconizat prevede printre altele o perioada de cinci ani de pastrare a datelor si
stabileste cerintele specifice referitoare la siguranta si integritatea PNR, precum masuri
imediate de mascare a datelor sensibile, si prevede totodata drepturi de acces, de
rectificare si de stergere a datelor, precum si posibilitatea de a formula cai de atac
administrative sau judiciare.

Datele PNR care intra sub incidenta prevederilor acordului preconizat includ in special,
pe langa numele si datele de contact ale pasagerului sau ale pasagerilor aerieni,
informatiile necesare pentru rezervare, cum ar fi datele de calatorie si itinerariul
calatoriei, informatii cu privire la bilet, grupurile de persoane inscrise in aceeasi
rezervare, informatii referitoare la mijloacele de plata sau la facturare, informatii
referitoare la bagaje, precum si remarci generale cu privire la pasageri.

Tn avizul sdu, Curtea a statuat ca acordul PNR nu poate fiincheiat in forma sa actuala ca
urmare a incompatibilitatii anumitor dispozitii ale acestuia cu drepturile fundamentale
recunoscute de Uniune.

Curtea a constatat, in primul rand, ca atat transferul datelor PNR din Uniune catre
autoritatea canadiana competentad, cat si cadrul negociat de Uniune cu Canada referitor
la conditiile privind pastrarea acestor date, utilizarea lor si eventualul transfer ulterior
catre alte autoritati canadiene, Europol, Eurojust, autoritatile de politie sau judiciare ale
statelor membre sau alte autoritati din tari terte constituie ingerinte in dreptul garantat
de articolul 7 din carta. Aceste operatiuni constituie de asemenea o ingerinta in dreptul
fundamental la protectia datelor cu caracter personal garantat de articolul 8 din carta
intrucat constituie prelucrari ale datelor cu caracter personal.

Mai mult, Curtea a subliniat cd, chiar daca anumite date PNR, privite izolat, nu par sa
poata revela informatii importante privind viata privata a persoanelor vizate, totusi,
considerate Tn ansamblu, respectivele date pot revela printre altele un itinerar de
calatorie complet, obiceiuri de calatorie, relatiile existente intre doua sau mai multe

lulie 2024 69 curia.europa.eu


https://curia.europa.eu/juris/documents.jsf?num=1/15

Protectia datelor cu caracter personal

persoane, precum si informatii privind situatia financiara a pasagerilor aerieni,
obiceiurile lor alimentare sau starea lor de sanatate si ar putea furniza chiar informatii
sensibile despre acesti pasageri, precum cele definite la articolul 2 litera (e) din acordul
preconizat (informatii care dezvaluie originea rasiala sau etnica, opiniile politice,
credintele religioase etc.).

Tn aceastd privinta, Curtea a statuat c3, desi ingerintele in cauza ar putea fi justificate de
urmarirea unui obiectiv de interes public (garantarea sigurantei publice in cadrul
combaterii infractiunilor de terorism si a altor infractiuni transnationale grave), mai
multe dispozitii din acord nu se limiteaza la ceea ce este strict necesar si nu prevad
norme clare si precise.

Tn particular, Curtea a constatat c&, avand in vedere riscul unei prelucrari a datelor
contrare principiului nediscriminarii, un transfer al datelor sensibile catre Canada ar
necesita o justificare precisa si deosebit de solida, intemeiata pe alte motive decat
protectia securitatii publice impotriva terorismului si a altor infractiuni transnationale
grave. Or, In spetd, o asemenea justificare lipseste. Curtea a concluzionat ca dispozitiile
acordului privind transferul de date sensibile catre Canada si prelucrarea si pastrarea
acestor date sunt incompatibile cu drepturile fundamentale.

Tn al doilea rand, Curtea a statuat c&, dupa plecarea pasagerilor aerieni din Canada,
stocarea continua a datelor PNR provenite de la toti pasagerii aerieni, permisa de
acordul preconizat, nu este limitata la strictul necesar. Astfel, in ceea ce priveste
pasagerii aerieni pentru care riscul de terorism sau de alte infractiuni transnationale
grave nu a fost identificat la sosirea in Canada si pana la plecarea din tara respectiva, nu
pare sa existe, odata cu plecarea acestora, niciun raport, nici macar indirect, intre datele
lor PNR si obiectivul urmarit de acordul preconizat care ar justifica pastrarea unor astfel
de date. In schimb, pastrarea datelor PNR ale pasagerilor aerieni pentru care sunt
identificate elemente obiective care permit sa se considere ca ar putea sa prezinte, chiar
si dupa plecarea lor din Canada, un risc in termeni de combatere a terorismului si a altor
infractiuni transnationale grave apare ca admisibila si dupa sederea in aceasta tara,
chiar si pentru o perioada de cinci ani.

Tn al treilea rand, Curtea a considerat ca dreptul fundamental la respectarea vietii
private, consacrat la articolul 7 din cartd, presupune ca persoana vizata sa poata sa se
asigure ca datele sale cu caracter personal sunt prelucrate in mod exact si legal. Pentru
a efectua verificarile necesare, aceasta persoana trebuie sa dispuna de un drept de
acces la datele cu caracter personal care o privesc si care fac obiectul prelucrarii.

Tn aceastd privinta, Curtea arata cd in acordul preconizat trebuie ca pasagerii aerieni sa
fie informati In privinta transferului datelor lor din dosarele pasagerilor catre tara terta
in cauza si a utilizarii acestor date din momentul in care aceasta comunicare nu poate
compromite anchetele desfasurate de autoritatile publice mentionate in acordul
preconizat. Astfel, o asemenea informare se dovedeste de fapt necesara pentru a le
permite pasagerilor aerieni sa isi exercite dreptul de a solicita accesul la datele care i
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privesc si, daca este cazul, rectificarea acestora, precum si de a introduce o cale de atac
efectiva In fata unei instante, conform articolului 47 primul paragraf din carta.

Astfel, in cazurile in care se prezinta elemente obiective care justifica utilizarea datelor
dosarelor pasagerilor in vederea combaterii terorismului si a altor infractiuni
transnationale grave si care necesita o autorizatie prealabila din partea unei autoritati
judiciare sau a unei entitati administrative independente, este necesara o informare
individuala a pasagerilor aerieni. Acelasi lucru este valabil siin cazul in care datele
dosarelor pasagerilor aerieni sunt comunicate altor autoritati publice sau unor
particulari. Cu toate acestea, o astfel de informare nu trebuie sa fie efectuata decat din
momentul in care ea nu poate compromite anchetele desfasurate de autoritatile publice
vizate de acordul preconizat.

Hotdrdrea din 16 julie 2020 (Marea Camerd), Facebook Ireland si Schrems (C-311/18,
EU:C:2020:559)

RGPD prevede ca transferul unor astfel de date catre o tara terta se poate realiza, in
principiu, numai daca tara terta in cauza asigura un nivel de protectie adecvat in privinta
acestor date. Potrivit acestui regulament, Comisia poate sa decida ca o tara terta
asigura, ca urmare a legislatiei sale interne sau a angajamentelor sale internationale, un
nivel de protectie adecvat’®. In absenta unei asemenea decizii privind caracterul adecvat
al nivelului de protectie, un astfel de transfer se poate realiza numai daca exportatorul
datelor cu caracter personal, stabilit in Uniune, ofera garantii adecvate, care pot sa
rezulte in special din clauze standard de protectie a datelor adoptate de Comisie, si cu
conditia sa existe drepturi opozabile si cdi de atac eficiente pentru persoanele vizate”’.
Pe de alta parte, RGPD stabileste Tn mod precis conditiile in care se poate realiza un
astfel de transfer in absenta unei decizii privind caracterul adecvat al nivelului de
protectie sau a unor garantii adecvate’®,

Domnul Maximilian Schrems, resortisant austriac cu resedinta in Austria, este un
utilizator al Facebook din anul 2008. La fel ca in cazul celorlalti utilizatori cu resedinta in
Uniune, datele cu caracter personal ale domnului Schrems sunt, in tot sau in parte,
transferate de Facebook Ireland catre servere care apartin Facebook Inc., situate pe
teritoriul Statelor Unite, unde fac obiectul unei prelucrari. Domnul Schrems a depus o
plangere la autoritatea de supraveghere irlandeza, avand ca obiect in esenta
interzicerea acestor transferuri. El a sustinut ca dreptul si practicile Statelor Unite nu
ofera o protectie suficienta impotriva accesului autoritatilor publice la datele transferate
catre aceasta tara. Plangerea mentionatad a fost respinsa in special pentru motivul ca, in

76 Articolul 45 din RGPD.
77 Articolul 46 alineatul (1) si alineatul (2) litera (c) din RGPD.
78 Articolul 49 din RGPD.
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Decizia 2000/5207°, Comisia constatase ca Statele Unite asigurau un nivel de protectie
adecvat. Prin Hotararea din 6 octombrie 2015, Curtea, sesizata cu o intrebare
preliminara adresata de High Court (Inalta Curte, Irlanda), a declarat nevalida aceast3
decizie (denumita in continuare ,Hotararea Schrems 1")%°,

Tn urma Hot&rarii Schrems | si a anularii consecutive de cétre instanta irlandeza a
deciziei prin care s-a respins plangerea domnului Schrems, autoritatea de supraveghere
irlandeza I-a invitat sa Tsi reformuleze plangerea tinand seama de declararea nevaliditatii
de catre Curte a Deciziei 2000/520. n plangerea sa reformulatd, domnul Schrems
sustine ca Statele Unite nu ofera o protectie suficienta a datelor transferate catre
aceasta tara. El solicita sa se suspende sau sa se interzica pentru viitor transferurile
datelor sale cu caracter personal din Uniune cdtre Statele Unite, pe care Facebook
Ireland le realizeaza in prezent in temeiul clauzelor standard de protectie care figureaza
n anexa la Decizia 2010/87/UE®". Intrucat a considerat c& solutionarea plangerii
domnului Schrems depinde in special de validitatea Deciziei 2010/87, autoritatea de
supraveghere irlandeza a initiat o procedura in fata High Court pentru ca aceasta sa
sesizeze Curtea cu o cerere de decizie preliminara. Dupa deschiderea acestei proceduri,
Comisia a adoptat Decizia (UE) 2016/1250 privind caracterul adecvat al protectiei oferite
de Scutul de confidentialitate UE-SUA®?),

Prin intermediul cererii de decizie preliminara, instanta de trimitere solicita Curtii sa se
pronunte cu privire la aplicabilitatea RGPD in cazul unor transferuri de date cu caracter
personal intemeiate pe clauze standard de protectie care figureaza in Decizia 2010/87,
cu privire la nivelul de protectie impus de acest regulament in cadrul unui astfel de
transfer si cu privire la obligatiile care revin autoritatilor de supraveghere in acest
context. In plus, High Court ridicd problema validitatii atat a Deciziei 2010/87, catsi a
Deciziei 2016/1250.

Curtea constata cd analiza Deciziei 2010/87 in raport cu carta nu evidentiaza niciun
element de natura sa afecteze validitatea sa. In schimb, aceasta declara nevalida Decizia
2016/1250.

Curtea considera, mai intai, ca dreptul Uniunii si in special RGPD se aplica in cazul unui
transfer de date cu caracter personal efectuat in scopuri comerciale de un operator
economic stabilit Intr-un stat membru catre un alt operator economic stabilit intr-o tara
terta, chiar daca in cursul sau in urma acestui transfer datele mentionate sunt
susceptibile de a fi prelucrate de autoritatile tarii terte Tn cauza in scopuri de siguranta

79 Decizia Comisiei din 26 iulie 2000 in temeiul Directivei 95/46/CE a Parlamentului European si a Consiliului privind caracterul adecvat al
protectiei oferite de principiile ,sferei de sigurantd” privind protectia vietii private si intrebdrile de baza aferente, publicate de Departamentul
Comertului al SUA (JO 2000, L 215, p. 7, Editie speciald, 16/vol. 1, p. 64).

80 Hotararea Curtii din 6 octombrie 2015, Schrems, C-362/14, EU:C:2015:650.

81 Decizia Comisiei din 5 februarie 2010 privind clauzele contractuale tip pentru transferul de date cu caracter personal cétre persoanele
stabilite in tdri terte In temeiul Directivei 95/46/CE a Parlamentului European si a Consiliului JO 2010, L 39, p 5), astfel cum a fost modificata
prin Decizia de punere in aplicare (UE) 2016/2297 a Comisiei din 16 decembrie 2016 (JO 2016, L 344, p. 100).

82 Decizia de punere in aplicare a Comisiei din 12 iulie 2016 in temeiul Directivei 95/46/CE a Parlamentului European si a Consiliului privind
caracterul adecvat al protectiei oferite de Scutul de confidentialitate UE-SUA (JO 2016, L 207, p. 1).
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publica, de aparare si de securitate a statului. Ea precizeaza ca acest tip de prelucrare a
datelor de catre autoritatile unei tari terte nu poate exclude un asemenea transfer din
domeniul de aplicare al RGPD.

Tn ceea ce priveste nivelul de protectie impus in cadrul unui astfel de transfer, Curtea
statueaza ca cerintele prevazute in acest scop de dispozitiile RGPD, care se refera la
garantii adecvate, drepturi opozabile si cai de atac eficiente, trebuie interpretate in
sensul ca persoanele ale caror date cu caracter personal sunt transferate catre o tara
terta in temeiul unor clauze standard de protectie a datelor trebuie sa beneficieze de un
nivel de protectie in esenta echivalent cu cel garantat in cadrul Uniunii de regulamentul
mentionat, interpretat in lumina cartei. In acest context, ea precizeaza ci evaluarea
acestui nivel de protectie trebuie sa ia in considerare atat stipulatiile contractuale
convenite intre exportatorul datelor stabilit in Uniune si destinatarul transferului stabilit
in tara terta in cauza, cat si, in ceea ce priveste un eventual acces al autoritatilor publice
ale acestei tari terte la datele cu caracter personal astfel transferate, elementele
relevante ale sistemului sau juridic.

Tn ceea ce priveste obligatiile care revin autoritatilor de supraveghere in contextul unui
astfel de transfer, Curtea declara ca, cu exceptia cazului in care exista o decizie privind
caracterul adecvat al nivelului de protectie adoptata in mod valabil de Comisie, aceste
autoritati sunt in special obligate sa suspende sau sa interzica un transfer de date cu
caracter personal catre o tara terta atunci cand considera, in lumina imprejurarilor
proprii transferului mentionat, ca clauzele standard de protectie a datelor nu sunt sau
nu pot fi respectate in aceasta tara si ca protectia datelor transferate, impusa de dreptul
Uniunii, nu poate fi asigurata prin alte mijloace, in cazul in care insusi exportatorul
stabilit in Uniune nu a suspendat ori nu a incetat un astfel de transfer.

Curtea examineazad apoi validitatea Deciziei 2010/87. Potrivit Curtii, validitatea acestei
decizii nu este repusa in discutie prin simplul fapt ca clauzele standard de protectie a
datelor care figureaza in aceasta nu sunt obligatorii, ca urmare a caracterului lor
contractual, pentru autoritatile tarii terte catre care ar putea fi efectuat un transfer. In
schimb, precizeaza Curtea, aceasta validitate depinde de aspectul daca decizia
mentionata cuprinde mecanisme eficiente care permit in practica sa se asigure
respectarea nivelului de protectie impus de dreptul Uniunii si suspendarea sau
interzicerea transferurilor de date cu caracter personal, intemeiate pe astfel de clauze, in
cazul incalcarii acestor clauze sau al imposibilitatii de a le onora. Curtea constata ca
Decizia 2010/87 prevede asemenea mecanisme. In aceasta privinta, ea subliniaza in
special ca decizia mentionata instituie o obligatie a exportatorului datelor si a
destinatarului transferului de a verifica in prealabil respectarea acestui nivel de protectie
in tara terta In cauza si ca obliga acest destinatar sa informeze exportatorul datelor cu
privire la eventuala sa imposibilitate de a asigura conformitatea cu clauzele mentionate,
ultimul avand in acest caz sarcina de a suspenda transferul de date si/sau de a rezilia
contractul incheiat cu primul.
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Tn sfarsit, Curtea examineaz validitatea Deciziei 2016/1250 in raport cu cerintele care
decurg din RGPD, interpretat in lumina dispozitiilor cartei care garanteaza respectarea
vietii private si de familie, protectia datelor cu caracter personal si dreptul la protectie
jurisdictionala efectiva. Tn aceastd privinta, Curtea arata c3 decizia mentionatd consacra,
asemenea Deciziei 2000/520, suprematia cerintelor privind securitatea nationala,
interesul public si respectarea legislatiei americane, facand astfel posibile unele
ingerinte in drepturile fundamentale ale persoanelor ale caror date sunt transferate
catre aceasta tara terta. Potrivit Curtii, limitarile protectiei datelor cu caracter personal
care decurg din reglementarea interna a Statelor Unite privind accesul si utilizarea de
catre autoritatile publice americane a unor astfel de date transferate din Uniune catre
aceasta tara terta, pe care Comisia le-a evaluat in Decizia 2016/1250, nu sunt
circumscrise astfel incat sa indeplineasca cerinte in esenta echivalente cu cele prevazute
in dreptul Uniunii de principiul proportionalitatii, In sensul ca programele de
supraveghere Intemeiate pe aceasta reglementare nu sunt limitate la strictul necesar.
Tntemeindu-se pe constatarile care figureaza in aceasts decizie, Curtea arata c&, pentru
anumite programe de supraveghere, respectiva reglementare nu evidentiaza in niciun
mod existenta unor limitari ale abilitarii pe care o presupune pentru punerea in aplicare
a acestor programe si nici existenta unor garantii pentru persoane care nu sunt cetateni
americani potential vizate. Curtea adauga ca, desi aceeasi reglementare prevede cerinte
pe care autoritatile americane trebuie sa le respecte cu ocazia punerii in aplicare a
programelor de supraveghere in cauza, ea nu confera persoanelor vizate drepturi
opozabile autoritatilor americane in fata instantelor judecatoresti.

Tn ceea ce priveste cerinta protectiei jurisdictionale, Curtea statueaza c&, in mod contrar
celor considerate de Comisie in Decizia 2016/1250, mecanismul de tip Ombudsman
prevazut de decizia mentionata nu furnizeaza acestor persoane o cale de atac in fata
unui organ care ofera garantii in esenta echivalente cu cele impuse de dreptul Uniunii,
de natura sa asigure atat independenta Ombudsmanului prevazut de acest mecanism,
cat si existenta unor norme care abiliteaza Ombudsmanul mentionat sa adopte decizii
obligatorii Tn privinta serviciilor americane de informatii. Pentru toate aceste motive,
Curtea declara nevalida Decizia 2016/1250.
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V. Protectia datelor cu caracter personal pe internet

1. Dreptul de opozitie la prelucrarea datelor cu caracter personal (,dreptul
la uitare”)

Hotdrdrea din 13 mai 2014 (Marea Camerd), Google Spain si Google (C-131/12, EU:C:2014:317)

Tn aceastd hotdrare (a se vedea si sectiunile 11.1. si 1.3, intitulate ,Domeniul de aplicare al
reglementarii generale” si ,Notiunea de «prelucrare a datelor cu caracter personal»”),
Curtea a clarificat domeniul de aplicare al drepturilor de acces si de opozitie la
prelucrarea datelor cu caracter personal pe internet, prevazute de Directiva 95/46.

Astfel, atunci cand s-a pronuntat cu privire la intinderea raspunderii operatorului unui
motor de cautare pe internet, Curtea a statuat in esenta cd, pentru respectarea
drepturilor de acces si de opozitie prevazute de articolul 12 litera (b) si de articolul 14
primul paragraf litera (a) din Directiva 95/46 si in masura in care conditiile prevazute de
acestea sunt indeplinite efectiv, operatorul unui motor de cdutare este obligat, in
anumite conditii, sa elimine din lista de rezultate afisata in urma unei cautari efectuate
plecand de la numele unei persoane linkurile catre paginile de internet publicate de terti
care contin informatii referitoare la aceasta persoana. Curtea a precizat ca o astfel de
obligatie poate exista si in ipoteza in care acest nume sau aceste informatii nu sunt
sterse in prealabil sau simultan de pe paginile de internet respective, iar aceasta, daca
este cazul, chiar daca publicarea lor in sine pe paginile mentionate este licita.

Pe de alta parte, sesizata cu intrebarea daca directiva permite persoanei vizate sa
solicite stergerea linkurilor catre pagini de internet dintr-o astfel de lista de rezultate
pentru motivul ca ar dori ca informatiile continute Tn aceasta care se referd la persoana
sa sa fie ,uitate” dupa o anumita perioada, Curtea observa, mai intai, ca si o prelucrare
initial licita a unor date exacte poate deveni cu timpul incompatibila cu aceasta directiva
in cazul in care datele respective nu mai sunt necesare in raport cu scopurile pentru care
au fost colectate sau prelucrate, in special daca aceste date sunt inadecvate, atunci cand
nu sunt sau nu mai sunt pertinente ori sunt excesive in raport cu scopurile amintite si cu
timpul care s-a scurs. Prin urmare, in ipoteza in care se constata, ca urmare a unei cereri
formulate de persoana vizata, ca includerea in lista de rezultate a acestor linkuri este, In
stadiul actual, incompatibila cu directiva, informatiile si linkurile care apar in aceasta lista
trebuie eliminate. Tn acest context, constatarea unui drept al persoanei vizate ca
informatia referitoare la persoana sa sa nu mai fie asociata cu numele sau printr-o lista
de rezultate nu necesita ca includerea informatiei respective in lista de rezultate sa
cauzeze un prejudiciu persoanei vizate.

Tn sfarsit, Curtea a precizat c3, intrucat persoana vizata poate, avand in vedere drepturile
sale fundamentale prevazute la articolele 7 si 8 din carta, sa solicite ca informatia in
cauza sa nu mai fie pusa la dispozitia marelui public prin includerea sa intr-o asemenea
lista de rezultate, aceste drepturi prevaleaza in principiu nu numai asupra interesului
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economic al operatorului motorului de cautare, ci si asupra interesului acestui public de
a gasi informatia respectiva cu ocazia unei cautari referitoare la numele acelei persoane.
Nu aceasta ar fiinsa situatia daca ar reiesi cd, din motive speciale, precum rolul jucat de
persoana respectiva n viata publica, ingerinta in drepturile sale fundamentale este
justificata de interesul preponderent al publicului mentionat de a avea acces, prin
intermediul acestei includeri, la informatia in cauza.

2. Prelucrarea datelor cu caracter personal si drepturile de proprietate
intelectuala

Hotadrdrea din 29 ianuarie 2008 (Marea Camerd), Promusicae (C-275/06, EU:C:2008:54)

Promusicae, o asociatie spaniola fara scop lucrativ care cuprinde producatori si editori
de inregistrari muzicale si audiovizuale, a sesizat instantele spaniole pentru a obliga
Telefénica de Espafia SAU (societate comerciala care are ca activitate printre altele
furnizarea de servicii de acces la internet) sa dezvaluie identitatea si adresa fizica a
anumitor persoane carora aceasta din urma le furniza un serviciu de acces la internet si
ale caror adresa IP, precum si data si ora de conectare erau cunoscute. Potrivit
Promusicae, aceste persoane utilizau programul de schimb de arhive denumit
.peer-to-peer” sau ,,P2P” (modalitate transparenta de schimb de date, independenta,
descentralizata si dotata cu functii de cdutare si de transfer avansate) si permiteau
accesul, in directorul partajat din calculatorul personal (shared folder), la fonograme cu
privire la care drepturile patrimoniale de exploatare apartineau asociatilor Promusicae.
Acesta a solicitat comunicarea acestor informatii pentru a putea initia proceduri civile
impotriva persoanelor implicate.

in aceste conditii, Juzgado de lo Mercantil n° 5 de Madrid (Tribunalul Comercial nr. 5 din
Madrid, Spania) a adresat Curtii intrebarea daca legislatia europeana obliga statele
membre sa prevada, pentru a asigura protectia eficienta a drepturilor de autor, obligatia
de divulgare a datelor cu caracter personal in cadrul unei proceduri civile.

Potrivit Curtii, respectiva cerere de decizie preliminara a ridicat problema concilierii
necesare a cerintelor legate de protectia diferitelor drepturi fundamentale, si anume, pe
de o parte, dreptul la respectarea vietii private, si, pe de alta parte, drepturile de
proprietate si dreptul la o cale de atac efectiva.

Tn aceastd privinta, Curtea a concluzionat c& Directiva 2000/31/CE privind anumite
aspecte juridice ale serviciilor societatii informationale, in special ale comertului
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electronic, pe piata interna (,Directiva privind comertul electronic”)®, Directiva

2001/29/CE privind armonizarea anumitor aspecte ale dreptului de autor si drepturilor
conexe 1n societatea informationala®*, Directiva 2004/48/CE privind respectarea
drepturilor de proprietate intelectuala® si Directiva 2002/58 nu impun statelor membre
sa prevada, intr-o situatie precum cea din actiunea principala, obligatia de divulgare a
datelor cu caracter personal in vederea asigurarii unei protectii efective a dreptului de
autor in cadrul unei proceduri civile. Totusi, dreptul Uniunii impune acestor state ca, la
transpunerea directivelor mentionate, sa se asigure ca se intemeiaza pe o interpretare a
acestora care sa permita asigurarea unui just echilibru intre diferitele drepturi
fundamentale protejate de ordinea juridica comunitara. Apoi, la punerea in aplicare a
masurilor de transpunere a acestor directive, incumba autoritatilor si instantelor din
statele membre nu numai sa interpreteze dreptul lor national intr-un mod conform
directivelor mentionate, ci si sa nu se intemeieze pe o interpretare a acestora care ar
intra in conflict cu drepturile fundamentale respective sau cu celelalte principii generale
ale dreptului comunitar, precum principiul proportionalitatii.

Hotdrdrea din 19 aprilie 2012, Bonnier Audio s.a. (C-461/10, EU:C:2012:219)

Hogsta domstolen (Curtea Supremad, Suedia) a sesizat Curtea cu o cerere de decizie
preliminara in vederea interpretarii Directivelor 2002/58 si 2004/48 in cadrul unui litigiu
intre Bonnier Audio AB, Earbooks AB, Norstedts Forlagsgrupp AB, Piratforlaget AB si
Storyside AB (denumite in continuare ,Bonnier Audio s.a.”) si Perfect Communication
Sweden AB (denumita In continuare ,,ePhone”) in ceea ce priveste opozitia acesteia din
urma fata de cererea de emitere a unei somatii de comunicare de date formulata de
Bonnier Audio s.a.

Tn spet&, Bonnier Audio s.a. sunt societati de editare, titulare printre altele ale unor
drepturi exclusive de reproducere, de editare si de punere la dispozitia publicului a 27
de lucrari prezentate sub forma de carti audio. Acestea apreciaza ca prin difuzarea
publica a celor 27 de opere, fara acordul lor, cu ajutorul unui server FTP (,file transfer
protocol”), care permite partajarea de fisiere si transferul de date intre calculatoare
conectate la internet, s-ar fi adus atingere drepturilor lor exclusive. Prin urmare, acestea
au sesizat instantele suedeze cu o cerere de emitere a unei somatii de comunicare a
numelui si a adresei persoanei care a utilizat adresa IP de la care se prezuma ca au fost
transmise fisierele respective.

83 Directiva 2000/31/CE a Parlamentului European si a Consiliului din 8 iunie 2000 privind anumite aspecte juridice ale serviciilor societatii
informationale, in special ale comertului electronic, pe piata interna (Directiva privind comertul electronic) JO 2000, L 178, p. 1, Editie
speciald, 13/vol. 29, p. 257).

84 Directiva 2001/29/CE a Parlamentului European si a Consiliului din 22 mai 2001 privind armonizarea anumitor aspecte ale dreptului de
autor si drepturilor conexe Tn societatea informationald (JO 2001, L 167, p. 10, Editie speciald, 17/vol. 1, p. 230).

85 Directiva 2004/48/CE a Parlamentului European si a Consiliului din 29 aprilie 2004 privind respectarea drepturilor de proprietate
intelectuald (JO 2004, L 157, p. 45, Editie speciald, 17/vol. 2, p. 56, rectificare in JO 2004, L 195, p. 16).
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Tn acest context, Hogsta domstolen, sesizata cu recurs, a solicitat Curtii sa stabileasca
daca dreptul Uniunii se opune aplicarii unei dispozitii de drept national, instituita Tn
temeiul articolului 8 din Directiva 2004/48, care, in scopul de a identifica un abonat,
permite somarea unui furnizor de acces la internet sa comunice titularului unui drept de
autor sau succesorului sau in drepturi, in cadrul unei proceduri civile, identitatea
abonatului caruia i-a fost atribuita o adresa IP care ar fi fost utilizata pentru a se aduce
atingere respectivului drept. S-a presupus, pe de o parte, ca solicitantul somatiei a reunit
indicii reale ale unei atingeri aduse dreptului de proprietate intelectuala si, pe de alta
parte, ca masura solicitata este proportionala.

Curtea a amintit mai intai ca articolul 8 alineatul (3) din Directiva 2004/48 coroborat cu
articolul 15 alineatul (1) din Directiva 2002/58 nu se opune stabilirii de catre statele
membre a unei obligatii de transmitere cdtre persoane private a unor date cu caracter
personal pentru a se permite initierea unor proceduri judiciare civile impotriva
atingerilor aduse dreptului de autor, dar nici nu impune ca aceste state sa prevada o
asemenea obligatie. Cu toate acestea, revine autoritatilor si instantelor din statele
membre nu numai sarcina de a interpreta dreptul lor national intr-un mod conform
acelorasi directive, ci si cea de a nu se intemeia pe o interpretare a acestora care ar intra
in conflict cu drepturile fundamentale respective sau cu alte principii generale ale
dreptului Uniunii, precum principiul proportionalitatii.

Tn aceastd privint3, ea a constatat ca legislatia nationald in discutie impunea, pentru a
putea fi emisa o somatie de a comunica datele in cauza, printre altele sa existe indicii
reale cu privire la o atingere adusa unui drept de proprietate intelectuala asupra unei
opere, ca informatiile solicitate sa poata facilita ancheta cu privire la incdlcarea dreptului
de autor sau la atingerea adusa unui asemenea drept si ca motivele care stau la baza
acestei somatii sa fie de un interes superior inconvenientelor sau altor prejudicii pe care
le poate provoca destinatarului ei sau oricaror interese care se opun acesteia.

Tn consecintd, Curtea a concluzionat c& Directivele 2002/58 si 2004/48 nu se opun unei
legislatii nationale precum cea Tn cauza in litigiul principal, in masura in care aceasta
legislatie permite instantei nationale sesizate cu o cerere de emitere a unei somatii de
comunicare a datelor cu caracter personal, formulata de o persoana care are calitate
procesuala activa, sa pondereze, in functie de imprejurarile fiecarei cauze si tinand
seama in mod corespunzator de cerintele care rezulta din principiul proportionalitatii,
interesele opuse existente.
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3. Dezindexarea unor date cu caracter personal

Hotdrdrea din 24 septembrie 2019 (Marea Camerd), GC s.a. (Dezindexarea unor date sensibile)
(C-136/17, EU:C:2019:773)

Tn aceastd hotarare, Curtea, reunitd in Marea Camerd, a precizat obligatiile operatorului
unui motor de cdutare in cadrul unei cereri de dezindexare cu privire la date sensibile.

Google a refuzat sa admita cererile a patru persoane de a dezindexa, in lista de rezultate
afisata de motorul de cautare ca raspuns la o cautare efectuata plecand de la numele
respective, diverse linkuri care duc spre pagini web publicate de terti, In special articole
de presa. In urma plangerilor acestor patru persoane, Commission nationale de
I'informatique et des libertés (CNIL) (Comisia Nationala pentru Informatica si Libertati,
Franta) a refuzat sa puna in intérziere Google sa procedeze la dezindexarile solicitate.
Conseil d’Etat (Consiliul de Stat, Franta), sesizat cu litigiul, a solicitat Curtii s& precizeze
obligatiile care revin operatorului unui motor de cautare cu ocazia solutionarii unei
cereri de dezindexare in temeiul Directivei 95/46.

Tn primul rand, Curtea a amintit c& prelucrarea datelor cu caracter personal care
dezvaluie originea rasiala sau etnica, opiniile politice, convingerile religioase sau
filozofice, apartenenta sindicala, precum si prelucrarea datelor privind sandtatea si viata
sexuald este interzis&®, sub rezerva anumitor exceptii si derogari. In ceea ce priveste
prelucrarea datelor referitoare la infractiuni, condamnari penale sau masuri de
sigurantd, aceasta nu se poate efectua, In principiu, decat sub controlul autoritatii
publice sau daca in dreptul intern sunt prevazute garantii corespunzatoare si specifice®’.

Curtea a statuat ca interdictia si restrictiile referitoare la prelucrarea acestor categorii
speciale de date se aplica operatorului unui motor de cautare, la fel ca oricarui alt
operator de date cu caracter personal. Astfel, finalitatea acestor interdictii si restrictii
consta in a asigura o protectie sporita impotriva unor asemenea prelucrari, care, din
cauza caracterului deosebit de sensibil al acestor date, sunt susceptibile sa constituie o
ingerinta deosebit de grava in drepturile fundamentale la respectarea vietii private si la
protectia datelor cu caracter personal.

Cu toate acestea, operatorul unui motor de cautare nu raspunde pentru faptul ca datele
cu caracter personal figureaza pe o pagina web publicata de un tert, ci pentru indexarea
acestei pagini. In aceste conditii, interdictia si restrictiile referitoare la prelucrarea
datelor sensibile nu se aplica acestui operator decat in temeiul acestei indexari si,
asadar, prin intermediul unei verificdri care trebuie efectuata, sub controlul autoritatilor
nationale competente, pe baza unei cereri formulate de persoana vizata.

86 Articolul 8 alineatul (1) din Directiva 95/46 si articolul 9 alineatul (1) din Regulamentul 2016/679.
87 Articolul 8 alineatul (5) din Directiva 95/46 si articolul 10 din Regulamentul 2016/679.
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n al doilea rand, Curtea a considerat c&, atunci cand operatorul este sesizat cu o cerere
de dezindexare cu privire la date sensibile, acesta este In principiu obligat, sub rezerva
anumitor exceptii, s§ admitd cererea mentionata. In ceea ce priveste aceste exceptii,
operatorul poate in special sa refuze admiterea unei astfel de cereri atunci cand
constata ca linkurile duc spre date care sunt facute publice de catre persoana vizata®, in
mod manifest, cu conditia ca indexarea unor asemenea linkuri sa indeplineasca celelalte
conditii de legalitate a unei prelucrari de date cu caracter personal si cu exceptia cazului
in care aceasta persoana are dreptul de a se opune indexarii respective din motive
legate de situatia sa particulara®.

Tn orice caz, atunci cand este sesizat cu o cerere de dezindexare, operatorul unui motor
de cdutare trebuie sa verifice daca includerea in lista de rezultate a linkului catre o
pagina web pe care sunt publicate date sensibile, care este afisata in urma unei cautari
efectuate plecand de la numele acestei persoane, este strict necesara pentru a proteja
libertatea de informare a utilizatorilor de internet potential interesati de a avea acces la
aceastd pagina web prin intermediul unei asemenea ciutari. In aceasta privinta, Curtea
a subliniat ca, desi drepturile la respectarea vietii private si la protectia datelor cu
caracter personal prevaleaza, ca regula generala, asupra libertatii de informare a
utilizatorilor de internet, acest echilibru poate sa depinda insa, in cazuri particulare, de
natura informatiei in cauza si de caracterul sensibil al acesteia In ceea ce priveste viata
privata a persoanei vizate, precum si de interesul publicului de a dispune de informatia
respectiva, care poate varia in special in functie de rolul jucat de aceasta persoana in
viata publica.

Tn al treilea rand, Curtea a statuat c&, in cadrul unei cereri de dezindexare cu privire la
date referitoare la o procedura judiciara in materie penala desfasurata impotriva
persoanei vizate, care se refera la o etapa anterioara a acestei proceduri si nu mai
corespund situatiei actuale, revine operatorului unui motor de cautare sarcina de a
aprecia dacd, avand in vedere ansamblul imprejurarilor spetei, persoana respectiva are
dreptul ca informatiile in discutie sa nu mai fie, in stadiul actual, legate de numele sau
prin intermediul unei liste de rezultate afisate Tn urma unei cautari efectuate plecand de
la acest nume. Cu toate acestea, chiar daca nu aceasta este situatia, pentru motivul ca
includerea linkului in cauza se dovedeste strict necesara pentru a concilia drepturile la
respectarea vietii private si protectia datelor persoanei vizate cu libertatea de informare
a utilizatorilor de internet potential interesati, operatorul este obligat, cel tarziu cu
ocazia cererii de dezindexare, sa organizeze lista de rezultate astfel incat imaginea
globala care rezulta pentru utilizatorul de internet sa reflecte situatia judiciara actuala,
ceea ce necesita in special ca linkurile catre pagini web care includ informatii cu privire la
acest subiect sa apara in primul rand pe aceasta lista.

88 Articolul 8 alineatul (2) litera (e) din Directiva 95/46 si articolul 9 alineatul (2) litera (e) din Regulamentul 2016/679.
89 Articolul 14 primul paragraf litera (a) din Directiva 95/46 si articolul 21 alineatul (1) din Regulamentul 2016/679.

lulie 2024 80 curia.europa.eu



Protectia datelor cu caracter personal

Hotdrdrea din 24 septembrie 2019 (Marea Camerd), Google (Intinderea teritoriald a
dezindexdarii) (C-507/17, EU:C:2019:772)

Commission nationale de I'informatique et des libertés (CNIL) (Comisia Nationala pentru
Informatica si Libertati, Franta) a pus in intarziere Google ca, atunci cand aceasta
societate admite o cerere de dezindexare, sa procedeze la eliminarea din lista de
rezultate afisata in urma unei cautdri efectuate plecand de la numele persoaneiin cauza
a unor linkuri care duc spre pagini web pe care figureaza date cu caracter personal ale
acesteia din urma, in privinta tuturor extensiilor numelui de domeniu al motorului sau
de cdutare. Ca urmare a refuzului Google de a se conforma acestei puneriin intarziere,
CNIL a aplicat acestei societati o sanctiune de 100 000 de euro. Conseil d’Etat (Consiliul
de Stat), sesizat de Google, a solicitat Curtii sa precizeze intinderea teritoriala a obligatiei
operatorului motorului de cautare de a pune in aplicare dreptul la dezindexare in
temeiul Directivei 95/46.

Mai intai, Curtea a amintit posibilitatea persoanelor fizice de a-si valorifica in temeiul
dreptului Uniunii dreptul lor la dezindexare impotriva operatorului unui motor de
cautare care dispune de unu sau mai multe sedii pe teritoriul Uniunii, independent de
aspectul daca prelucrarea datelor cu caracter personal (in spetad, indexarea unor linkuri
catre pagini web pe care figureaza date cu caracter personal care o privesc pe persoana
care se prevaleaza de acest drept) are loc sau nu in Uniune®,

Tn ceea ce priveste intinderea dreptului la dezindexare, Curtea a considerat c§
operatorul unui motor de cautare nu este obligat sa efectueze dezindexarea in
ansamblul versiunilor motorului sau, ciin versiunile acestuia care corespund
ansamblului statelor membre. Ea a retinut in aceasta privinta ca, desi o dezindexare
universala ar fi, tinand seama de caracteristicile internetului si ale motoarelor de
cautare, de natura sa satisfaca pe deplin obiectivul legiuitorului Uniunii care consta in a
garanta un nivel ridicat de protectie a datelor cu caracter personal in intreaga Uniune,
nu reiese totusi nicidecum din dreptul Uniunii®’ ca pentru realizarea unui astfel de
obiectiv legiuitorul ar fi ales sa confere dreptului la dezindexare o intindere care ar
depasi teritoriul statelor membre. Mai precis, in timp ce dreptul Uniunii instituie
mecanisme de cooperare intre autoritatile de supraveghere din statele membre pentru
a ajunge la o decizie comuna intemeiata pe o evaluare comparativa intre dreptul la
respectarea vietii private si la protectia datelor cu caracter personal, pe de o parte, si
interesul publicului din diferite state membre de a avea acces la o informatie, pe de alta
parte, asemenea mecanisme nu sunt prevazute in prezent in ceea ce priveste intinderea
unei dezindexari in afara Uniunii.

Tn stadiul actual al dreptului Uniunii, operatorul unui motor de cautare are obligatia de a
efectua dezindexarea solicitata nu numai in versiunea motorului ce corespunde statului

9 Articolul 4 alineatul (1) litera (a) din Directiva 95/46 si articolul 3 alineatul (1) din Regulamentul 2016/679.
91 Articolul 12 litera (b) si articolul 14 primul paragraf litera (a) din Directiva 95/46 si articolul 17 alineatul (1) din Regulamentul 2016/679.
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membru de resedinta al beneficiarului acestei dezindexari, ci si In versiunile motorului
care corespund statelor membre, si aceasta printre altele pentru a se asigura un nivel
consecvent si ridicat de protectie In intreaga Uniune. De altfel, ii revine unui astfel de
operator sarcina de a lua, daca este necesar, masuri suficient de eficiente pentru a-i
impiedica sau cel putin pentru a-i descuraja in mod serios pe utilizatorii de internet din
Uniune de la a avea acces, eventual plecand de la o versiune a motorului ce corespunde
unui stat tert, la linkurile care fac obiectul dezindexarii, iar instantei de trimitere ii revine
sarcina de a verifica daca masurile adoptate de operator indeplinesc aceasta cerinta.

Tn sfarsit, Curtea a subliniat ¢, desi dreptul Uniunii nu impune operatorului unui motor
de cautare sa opereze o dezindexare in ansamblul versiunilor motorului sau, el nici nu
interzice acest lucru. Prin urmare, o autoritate de supraveghere sau o autoritate
judiciara dintr-un stat membru ramane competenta sa efectueze, in raport cu
standardele nationale de protectie a drepturilor fundamentale, o evaluare comparativa
intre dreptul persoanei vizate la respectarea vietii sale private si la protectia datelor sale
cu caracter personal, pe de o parte, si dreptul la libertatea de informare, pe de alta
parte, si, in urma acestei evaluari comparative, sa impuna, daca este cazul, operatorului
acestui motor de cdutare sa procedeze la o dezindexare privind ansamblul versiunilor
motorului mentionat.

Hotdrdrea din 8 decembrie 2022 (Marea Camerd), Google (Dezindexarea unui continut pretins
inexact) (C-460/20, EU:C:2022:962)

Reclamantii din litigiul principal, TU, care ocupa posturi cu raspundere si detine
participatii in diferite societati, si RE, care era partenera sa si care, pana in luna mai
2015, era mandatara uneia dintre aceste societati, au facut obiectul a trei articole
publicate pe un site internet in anul 2015 de G LLC, operatorul acestui site internet.
Aceste articole, dintre care unul era ilustrat cu patru fotografii care i reprezentau pe
reclamanti si care sugerau ca acestia duceau o viata de lux, prezentau in mod critic
modelul de investitii al mai multora dintre societatile lor. Accesul la aceste articole era
posibil prin introducerea in motorul de cautare operat de Google LLC (denumit in
continuare ,Google"”) a numelor si prenumelor reclamantilor, atat separat, cat siin
combinatie cu anumite nume de societati. Lista de rezultate trimitea la aceste articole,
prin intermediul unui link, si la fotografiile afisate sub forma de imagini de previzualizare
(,thumbnails”).

Reclamantii din litigiul principal au solicitat Google, in calitate de operator al prelucrarii
datelor cu caracter personal efectuate de motorul sau de cautare, pe de o parte, sa
elimine din lista rezultatelor cautarii linkurile catre articolele in discutie in litigiul
principal, pentru motivul ca acestea ar contine afirmatii inexacte si opinii defaimatoare,
si, pe de alta parte, sa retragd imaginile de previzualizare din lista rezultatelor cautarii.
Google a refuzat sa dea curs acestei cereri.
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Intrucat aceasta cerere a fost respinsa atat in prima instants, cat si in apel, reclamantii
din litigiul principal au formulat recurs la Bundesgerichtshof (Curtea Federala de Justitie,
Germania), in cadrul caruia Bundesgerichtshof a sesizat Curtea cu o cerere preliminara
privind interpretarea RGPD si a Directivei 95/46°%,

Prin hotararea sa, pronuntata in Marea Camerad, Curtea isi dezvolta jurisprudenta
privind conditiile aplicabile cererilor de dezindexare adresate operatorului unui motor
de cautare in temeiul normelor privind protectia datelor cu caracter personal. in special,
ea examineaza, pe de o parte, intinderea obligatiilor si a responsabilitatilor care
incumba operatorului unui motor de cdutare in prelucrarea unei cereri de dezindexare
intemeiate pe pretinsa inexactitate a informatiilor care figureaza in continutul indexat si,
pe de alta parte, sarcina probei impuse persoanei vizate in ceea ce priveste aceasta
inexactitate. De asemenea, ea se pronunta cu privire la necesitatea, in vederea
examinarii unei cereri de eliminare a fotografiilor afisate sub forma de imagini de
previzualizare din lista rezultatelor unei cautari de imagini, de a tine seama de contextul
initial al publicarii acestor fotografii pe internet.

in primul rand, Curtea declara ca, in cadrul evaluarii comparative dintre, pe de o parte,
dreptul la respectarea vietii private si la protectia datelor cu caracter personal si, pe de
alta parte, dreptul la libertatea de exprimare si de informare®, in vederea examinarii
unei cereri de dezindexare adresate operatorului unui motor de cautare si avand ca
obiect eliminarea din lista de rezultate ale unei cautari a linkului care conduce la un
continut ce cuprinde informatii pretins inexacte, aceasta dezindexare nu este supusa
conditiei ca problema exactitatii continutului indexat sa fi fost solutionata, cel putin cu
titlu provizoriu, in cadrul unei actiuni intentate de persoana respectiva impotriva
furnizorului de continut.

Cu titlu introductiv, pentru a examina in ce conditii este obligat operatorul unui motor
de cautare sa admita o cerere de dezindexare si, asadar, sa stearga din lista de rezultate
afisata in urma unei cautari efectuate dupa numele persoanei vizate linkul catre o
pagina de internet pe care figureaza afirmatii pe care persoana mentionata le considera
inexacte, Curtea a amintit printre altele cele ce urmeaza:

« In masura In care activitatea unui motor de cautare este susceptibila sa afecteze
semnificativ si Tn mod aditional in raport cu cea a editorilor de site-uri internet drepturile
fundamentale la respectarea vietii private si la protectia datelor cu caracter personal,
operatorul acestui motor, in calitate de persoana care stabileste scopurile si mijloacele
acestei activitati, trebuie sa asigure, in cadrul responsabilitatilor, al competentelor si al
posibilitatilor sale, ca garantiile prevazute de Directiva 95/46 si RGDP isi pot produce
efectul deplin si ca o protectie eficienta si completa a persoanelor in cauza poate sa fie
realizata efectiv;

92 Articolul 17 alineatul (3) litera (a) din RGPD si, respectiv, articolul 12 litera (b) si articolul 14 primula paragraf litera (a) din Directiva 95/46.
93 Drepturi fundamentale garantate la articolele 7, 8 si, respectiv, 11 din carta.
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* cand este sesizat cu o cerere de dezindexare, operatorul unui motor de cautare trebuie
sa verifice daca includerea linkului catre pagina de internet in discutie in lista rezultatelor
este necesara pentru exercitarea dreptului la libertatea de informare al utilizatorilor de
internet potential interesati de a avea acces la aceasta pagina de internet prin
intermediul unei asemenea cautdri, protejata de dreptul la libertatea de exprimare si de
informare;

* RGPD consacra explicit cerinta unei evaluari comparative intre, pe de o parte,
drepturile fundamentale la respectarea vietii private si la protectia datelor cu caracter
personal si, pe de alta parte, dreptul fundamental la libertatea de informare.

Mai intai, Curtea arata cd, desi drepturile la respectarea vietii private si la protectia
datelor cu caracter personal ale persoanei vizate prevaleaza, ca regula generala, asupra
interesului legitim al utilizatorilor de internet de a avea acces la informatia respectiva,
acest echilibru poate sa depinda totusi de circumstantele pertinente din fiecare cazin
parte, in special de natura acestei informatii si de caracterul sensibil al acesteia in ceea
ce priveste viata privata a persoanei vizate, precum si de interesul publicului de a
dispune de informatia respectiva, care poate varia in special in functie de rolul jucat de
persoana mentionata in viata publica.

Problema caracterului exact sau inexact al continutului indexat constituie de asemenea
un element pertinent in cadrul acestei aprecieri. Astfel, in anumite imprejurari, dreptul la
informare al utilizatorilor de internet si libertatea de exprimare a furnizorului de
continut pot prevala asupra drepturilor la protectia vietii private si la protectia datelor cu
caracter personal, Tn special atunci cand persoana vizata joaca un rol in viata publica.
Totusi, acest raport se inverseaza atunci cand cel putin o parte dintre informatiile vizate
de cererea de dezindexare, care nu prezinta un caracter minor in raport cu ansamblul
continutului, se dovedesc inexacte. intr-o asemenea ipoteza, dreptul de informare si
dreptul de a fi informat nu pot fi luate in considerare intrucat nu pot include dreptul de
a difuza asemenea informatii si de a avea acces la acestea.

Tn continuare, in ceea ce priveste, pe de o parte, obligatiile privind stabilirea caracterului
exact sau inexact al informatiilor care figureaza in continutul indexat, Curtea precizeaza
ca persoana care solicita dezindexarea ca urmare a inexactitatii unor asemenea
informatii este obligata sa stabileasca inexactitatea vadita a acestor informatii sau cel
putin a unei parti dintre aceste informatii care nu prezinta un caracter minor in raport
cu ansamblul acestui continut. Cu toate acestea, pentru a evita ca respectivei persoane
sd i se impuna o sarcina excesiva susceptibila sa dauneze efectului util al dreptului la
dezindexare, acesteia ii revine numai obligatia de a furniza elementele de proba cu
privire la care, tinand seama de Tmprejurdrile spetei, se poate pretinde in mod rezonabil
de la aceasta sa le identifice. n principiu, aceastd persoana nu poate fi obligata s3
prezinte inca din etapa precontencioasa, in sustinerea cererii sale de dezindexare, o
hotdrare judecdtoreasca obtinuta impotriva editorului site-ului internet in cauza, nici
macar sub forma unei decizii de masuri provizorii.
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Pe de alta parte, in ceea ce priveste obligatiile si responsabilitatile impuse operatorului
motorului de cautare, Curtea subliniaza ca acesta din urma trebuie, pentru a verifica
daca un continut poate continua sa fie inclus in lista de rezultate ale cautarilor efectuate
prin intermediul motorului sau de cdutare in urma unei cereri de dezindexare, sa se
intemeieze pe ansamblul drepturilor si intereselor prezente in cauza, precum si pe
ansamblul imprejurarilor spetei. Cu toate acestea, acest operator nu poate fi obligat sa
investigheze faptele si, Tn acest sens, sa organizeze o dezbatere in contradictoriu cu
furnizorul de continut prin care sa urmdareasca obtinerea unor elemente lipsa cu privire
la exactitatea continutului indexat. O obligatie de a contribui la stabilirea caracterului
exact sau inexact al continutului indexat ar impune acestui operator o sarcina care
depadseste ceea ce se poate astepta in mod rezonabil de la el in raport cu
responsabilitatile, cu competentele si cu posibilitatile sale. Aceasta solutie ar implica un
risc serios ca niste continuturi care raspund unei nevoi de informare legitime si
preponderente a publicului sa fie dezindexate si sa devina in acest mod dificil de gasit pe
internet. Astfel, ar exista un risc real de efect disuasiv asupra exercitarii libertatii de
exprimare si de informare daca un asemenea operator ar efectua o dezindexare intr-un
mod aproape sistematic pentru a evita sa trebuiasca sa suporte sarcina de a investiga
faptele pertinente pentru a stabili caracterul exact sau inexact al continutului indexat.

Tn consecint3, in cazul in care persoana care a introdus o cerere de dezindexare prezinta
elemente de proba care stabilesc caracterul vadit inexact al informatiilor care figureaza
in continutul indexat sau cel putin al unei parti dintre aceste informatii care nu prezinta
un caracter minor in raport cu ansamblul continutului, operatorul motorului de cautare
este obligat sa o admita. Situatia este aceeasi atunci cand persoana in cauza prezinta o
hotarare judecatoreasca pronuntata impotriva editorului site-ului internet, care se
intemeiaza pe constatarea ca informatiile ce figureaza in continutul indexat, care nu
prezinta un caracter minor in raport cu ansamblul acestuia, sunt, cel putin la prima
vedere, inexacte. In schimb, in cazul in care caracterul inexact al unor asemenea
informatii nu rezulta in mod vadit avand in vedere elementele de proba furnizate de
persoana vizata, operatorul motorului de cautare nu este obligat, In lipsa unei asemenea
hotarari judecatoresti, sa admita o astfel de cerere de dezindexare. Atunci cand
informatiile in cauza pot contribui la o dezbatere de interes general, este necesar, avand
in vedere toate celelalte imprejurari ale spetei, sa se acorde o importanta deosebita
dreptului la libertatea de exprimare si de informare.

in sfarsit, Curtea adauga ca, atunci cand operatorul unui motor de cautare nu da curs
cererii de dezindexare, persoana vizata trebuie sa poata sesiza autoritatea de
supraveghere sau autoritatea judiciara pentru ca acestea sa efectueze verificarile
necesare si sd dispuna ca operatorul respectiv s3 adopte masurile care se impun. In
aceasta privinta, revine in special autoritatilor judiciare sarcina de a asigura ponderarea
intereselor concurente, ele fiind cel mai bine plasate sa efectueze o evaluare
comparativa complexa si aprofundata, care sa tina seama de toate criteriile si de toate
elementele stabilite de jurisprudenta relevanta.
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in al doilea rand, Curtea declar c&, in cadrul evaluarii comparative a drepturilor
fundamentale mentionate mai sus, in vederea examinarii unei cereri de dezindexare
avand ca obiect eliminarea din rezultatele unei cautari de imagini efectuate dupa
numele unei persoane fizice a fotografiilor afisate sub forma de imagini de
previzualizare care o reprezinta pe aceasta persoand, trebuie sa se tina seama de
valoarea informativa a acestor fotografii independent de contextul initial al publicarii lor
pe pagina de internet de unde sunt extrase. Totusi, trebuie luat in considerare orice
element textual care insoteste direct afisarea acestor fotografii in rezultatele cautarii si
care poate sa aduca o clarificare cu privire la valoarea informativa a acestora.

Curtea subliniaza ca, pentru a ajunge la aceasta concluzie, cautdrile de imagini efectuate
prin intermediul unui motor de cdutare pe internet dupa numele unei persoane sunt
supuse acelorasi principii ca acelea aplicabile cautarilor de pagini de internet si
informatiilor cuprinse Tn acestea. Ea arata ca afisarea, in urma unei cautari dupa nume,
sub forma de imagini de previzualizare, a unor fotografii cu persoana vizata este de
natura sa constituie o ingerinta deosebit de importanta in drepturile la protectia vietii
private si a datelor cu caracter personal ale acestei persoane.

Prin urmare, atunci cand operatorul unui motor de cautare este sesizat cu o cerere de
dezindexare avand ca obiect eliminarea din rezultatele unei cautari de imagini efectuate
dupa numele unei persoane a fotografiilor afisate sub forma unor imagini de
previzualizare care o reprezinta pe aceasta persoana, el trebuie sa verifice daca afisarea
fotografiilor in discutie este necesara pentru exercitarea dreptului la libertatea de
informare al utilizatorilor de internet potential interesati sa aiba acces la aceste
fotografii prin intermediul unei asemenea cautari.

Or, in masura in care motorul de cautare afiseaza fotografii cu persoana vizata in afara
contextului in care acestea sunt publicate pe pagina de internet indexata, cel mai adesea
pentru a ilustra elementele textuale pe care le contine aceasta pagina, este necesar sa
se stabileasca daca acest context trebuie totusi luat in considerare cu ocazia evaluarii
comparative a drepturilor si intereselor concurente care trebuie sa fie efectuats. In acest
cadru, problema daca aprecierea mentionata trebuie sa includa si continutul paginii de
internet In care figureaza fotografia In privinta careia se solicita eliminarea afisarii sub
forma unei imagini de previzualizare depinde de obiectul si de natura prelucrarii in
cauza.

Tn ceea ce priveste, primo, obiectul prelucrarii in cauza, Curtea arata ca publicarea de
fotografii ca mijloc de comunicare nonverbal poate avea un impact mai puternic asupra
utilizatorilor de internet decat publicatiile textuale. Fotografiile sunt astfel, ca atare, un
mijloc important de atragere a atentiei utilizatorilor de internet si pot suscita interesul
accesarii articolelor pe care le ilustreaza. Or, tindnd seama mai ales de imprejurarea ca
fotografiile se preteaza adesea la mai multe interpretari, afisarea lor in lista rezultatelor
cautarii ca imagini de previzualizare poate determina o ingerinta deosebit de grava in
dreptul persoanei vizate la protectia imaginii sale, ceea ce trebuie luatin considerare in
cadrul evaluarii comparative a drepturilor si intereselor concurente. O evaluare

lulie 2024 86 curia.europa.eu



Protectia datelor cu caracter personal

comparativa distincta se impune dupa cum sunt in discutie, pe de o parte, articole care
contin fotografii publicate de editorul paginii de internet si care, inserate in contextul lor
de origine, ilustreaza informatiile furnizate in aceste articole si opiniile exprimate in
acestea si, pe de alta parte, fotografii afisate sub forma de imagini de previzualizare in
lista de rezultate de catre operatorul unui motor de cautare in afara contextului in care
acestea au fost publicate pe pagina de internet de origine.

Tn aceastd privinta Curtea aminteste ci nu numai ca motivul care justificd publicarea
unei date cu caracter personal pe un site internet nu coincide in mod necesar cu cel care
se aplica activitatii motoarelor de cautare, dar si ca, chiar daca situatia ar fi aceasta,
rezultatul evaluarii comparative a drepturilor si a intereselor in cauza care trebuie
efectuata poate fi diferit dupa cum este vorba despre prelucrarea efectuata de
operatorul unui motor de cautare sau despre cea efectuata de editorul acestei pagini de
internet. Pe de o parte, interesele legitime care justifica respectivele prelucrari pot fi
diferite si, pe de alta parte, consecintele pe care le au prelucrarile mentionate pentru
persoana vizata, in special pentru viata sa privata, nu sunt in mod necesar aceleasi.

Tn ceea ce priveste, secundo, natura prelucrarii efectuate de operatorul motorului de
cautare, Curtea constata ca, prin reperarea fotografiilor unor persoane fizice publicate
pe internet si prin afisarea acestora separat, in rezultatele cautarii unor imagini, sub
forma de imagini de previzualizare, operatorul unui motor de cautare ofera un serviciu
care implica o prelucrare a datelor cu caracter personal autonoma si distincta de
prelucrarea efectuata de editorul paginii de internet de pe care sunt extrase fotografiile,
precum si de prelucrarea, de care acest operator este de asemenea responsabil, privind
indexarea acestei pagini.

Tn consecint3, se impune o apreciere autonoma a activitatii operatorului motorului de
cautare, constand in afisarea rezultatelor cautarii unor imagini sub forma de imagini de
previzualizare, dat fiind ca atingerea suplimentara adusa drepturilor fundamentale care
rezulta dintr-o astfel de activitate poate fi deosebit de intensa ca urmare a agregarii, cu
ocazia unei cautari dupa nume, a tuturor informatiilor referitoare la persoana in cauza
care se afl3 pe internet. In cadrul acestei aprecieri autonome, trebuie sa se tind seama
de faptul ca aceasta afisare constituie Tn sine rezultatul urmarit de utilizatorul de
internet, independent de decizia sa ulterioara de a avea sau nu acces la pagina de
internet de origine.

Curtea adauga insa ca o atare evaluare comparativa specifica, ce ia in considerare
natura autonoma a prelucradrii efectuate de operatorul motorului de cdautare, nu aduce
atingere eventualei relevante a elementelor textuale care pot insoti in mod direct
afisarea unei fotografii in lista rezultatelor unei cdutdri, asemenea elemente fiind
susceptibile sa aduca o clarificare cu privire la valoarea informativa a fotografiei
respective pentru public si, prin urmare, sa influenteze evaluarea comparativa a
drepturilor si intereselor prezente in cauza.
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4. Consimtamantul utilizatorului unui site internet privind stocarea
informatiilor

Hotdrdrea din 1 octombrie 2019 (Marea Camerad), Planet49 (C-673/17, EU:C:2019:801)

Prin aceasta hotarare Curtea a statuat ca consimtamantul privind stocarea informatiilor
sau dobandirea accesului la informatii prin intermediul cookie-urilor instalate pe
echipamentul terminal al utilizatorului unui site internet nu este dat in mod valabil
atunci cand autorizarea rezulta dintr-o cdsuta bifata in prealabil, iar aceasta indiferent
de faptul c& informatiile T cauz& constituie sau nu date cu caracter personal. In plus,
Curtea a precizat ca furnizorul de servicii trebuie sa 1i indice utilizatorului unui site
internet durata de functionare a cookie-urilor, precum si posibilitatea sau imposibilitatea
ca tertii sa aiba acces la aceste cookie-uri.

Litigiul principal privea organizarea unui joc promotional de catre Planet49 pe site-ul
internet www.dein-macbook.de. Pentru a participa, utilizatorii de internet trebuiau sa
comunice numele si adresa lor pe 0 pagina web pe care se gaseau casute care trebuiau
bifate. Casuta care autoriza instalarea cookie-urilor era bifata in prealabil. Sesizata cu un
recurs de catre Federatia Germana a Asociatiilor de Consumatori, Bundesgerichtshof
(Curtea Federala de Justitie, Germania) avea indoieli cu privire la validitatea obtinerii
consimtamantului utilizatorilor prin intermediul casutei bifate in prealabil, precum si cu
privire la intinderea obligatiei de informare care revine furnizorului de servicii.

Cererea de decizie preliminara privea in esenta interpretarea notiunii de
,consimtamant” vizate de Directiva 2002/58%* coroborata cu Directiva 95/46/CE®,
precum si cu RGPD®,

in primul rand, Curtea a observat ca articolul 2 litera (h) din Directiva 95/46/CE, la care
face trimitere articolul 2 litera (f) din Directiva 2002/58, defineste consimtamantul drept
»Orice manifestare de vointa, libera, specifica si informata prin care persoana vizata
accepta sa fie prelucrate datele cu caracter personal care o privesc”. Aceasta a aratat ca
cerinta unei ,manifestari” de vointa a persoanei vizate indica in mod clar un
comportament activ, iar nu unul pasiv. Or, un consimtamant dat prin intermediul unei
casute bifate Tn prealabil nu presupune un comportament activ din partea utilizatorului
unui site internet. in plus, geneza articolului 5 alineatul (3) din Directiva 2002/58, care
prevede, de la modificarea sa prin Directiva 2009/136, ca utilizatorul trebuie sa isi fi ,,dat
acordul” pentru plasarea cookie-urilor, urmareste sa arate ca consimtamantul
utilizatorului nu mai poate fi in prezent prezumat si trebuie sa rezulte dintr-un
comportament activ al acestuia din urma. n sfarsit, un consimtamant activ este in

9% Articolul 2 litera (f) si articolul 5 alineatul (3) din Directiva 2002/58, astfel cum a fost modificata prin Directiva 2009/136/CE a Parlamentului
European si a Consiliului din 25 noiembrie 2009 (JO 2009, L 337, p. 11).

9 Articolul 2 litera (h) din Directiva 95/46.

% Articolul 6 alineatul (1) litera (a) din Regulamentul 2016/679.

lulie 2024 88 curia.europa.eu


https://curia.europa.eu/juris/documents.jsf?num=C-673/17

Protectia datelor cu caracter personal

prezent prevazut de RGPD¥, al carui articol 4 punctul 11 impune o manifestare de vointa
care ia printre altele forma unei ,actiuni fara echivoc” si al carui considerent (32) exclude
in mod expres ca ,absenta unui raspuns, casutele bifate in prealabil sau absenta unei
actiuni” sa constituie un consimtamant.

Prin urmare, Curtea a statuat ca consimtamantul nu este dat in mod valabil atunci cand
stocarea de informatii sau dobandirea accesului la informatiile deja stocate in
echipamentul terminal al utilizatorului unui site internet este autorizata prin intermediul
unei casute bifate in prealabil, pe care acest utilizator trebuie sa o debifeze in cazul in
care refuza sa isi dea consimtamantul. Ea a adaugat ca faptul ca un astfel de utilizator
activeaza butonul de participare la jocul promotional in cauza nu poate sa fie suficient
pentru a considera ca acesta si-a dat in mod valabil consimtamantul pentru plasarea
cookie-urilor.

Tn al doilea rand, Curtea a constatat c& articolul 5 alineatul (3) din Directiva 2002/58
urmareste sa protejeze utilizatorul de orice ingerinta in viata sa privata, indiferent daca
aceasta ingerinta priveste sau nu date cu caracter personal. Din aceasta rezulta ca
notiunea de ,consimtamant” nu trebuie sa fie interpretata diferit in functie de aspectul
daca informatiile stocate sau consultate in echipamentul terminal al utilizatorului unui
site internet constituie sau nu date cu caracter personal.

n al treilea rand, Curtea a aratat ¢ articolul 5 alineatul (3) din Directiva 2002/58 impune
ca utilizatorul sa isi fi dat acordul, dupa ce a primit informatii clare si complete in special
cu privire la scopurile prelucrarii. Or, o informare clara si completa presupune faptul ca
un utilizator este Tn masura sa stabileasca cu usurinta consecintele consimtamantului pe
care l-ar putea da si garanteaza ca acest consimtamant este dat in deplina cunostinta de
cauza. in aceasta privinta, Curtea a considerat ca durata de functionare a cookie-urilor,
precum si posibilitatea sau imposibilitatea ca tertii sa aiba acces la aceste cookie-uri fac
parte din informarea clara si completa care trebuie sa fie oferita utilizatorului unui site
internet de catre furnizorul de servicii.

5. Prelucrarea datelor cu caracter personal pe retelele sociale online

Hotdrdrea din 4 iulie 2023 (Marea Camerd), Meta Platforms s.a. (Conditii generale de utilizare
a unei retele sociale) (C-252/21, EU:C:2023:537)

Societatea Meta Platforms este proprietara retelei sociale online ,Facebook”, care este
gratuita pentru utilizatorii privati. Modelul de afaceri al acestei retele sociale se bazeaza
pe finantarea prin publicitate online, care se face personalizat pentru utilizatorii

97 Idem.
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individuali ai acesteia. O astfel de publicitate este posibila din punct de vedere tehnic
prin alcatuirea automata a unor profiluri foarte detaliate ale utilizatorilor retelei si ai
serviciilor online oferite la nivelul grupului Meta. Astfel, pentru a putea utiliza reteaua
sociala mentionata, utilizatorii trebuie, la momentul inscrierii lor, sa accepte conditiile
generale stabilite de Meta Platforms, care fac trimitere la politicile de utilizare a datelor
si a modulelor ,cookie” stabilite de aceastd societate. In temeiul acestora din urma, pe
langa datele pe care acesti utilizatori le furnizeaza in mod direct cu ocazia inregistrarii
lor, Meta Platforms colecteaza de asemenea date referitoare la activitatile utilizatorilor
respectivi in cadrul siin afara retelei sociale si le asociaza conturilor Facebook ale
utilizatorilor respectivi. In ceea ce priveste aceste din urma date, desemnate de
asemenea ca ,date off Facebook”, este vorba, pe de o parte, despre date privind
consultarea unor pagini de internet si a unor aplicatii terte si, pe de alta parte, despre
date referitoare la utilizarea altor servicii online care apartin grupului Meta (printre care
Instagram si WhatsApp). Datele astfel colectate, in ansamblu, permit sa se desprinda
concluzii detaliate cu privire la preferintele si interesele acelorasi utilizatori.

Prin decizia din 6 februarie 2019, Bundeskartellamt (Oficiul Federal al Concurentei,
Germania) a interzis Meta Platforms, pe de o parte, sa subordoneze, in conditiile
generale in vigoare la acel moment, utilizarea retelei sociale Facebook de catre utilizatori
privati care au resedinta Tn Germania de prelucrarea datelor lor off Facebook si, pe de
alts parte, sa prelucreze fara consimtdmantul lor aceste date. In plus, Oficiul Federal al
Concurentei i-a impus sa adapteze aceste conditii generale astfel incat sa reiasa cu
claritate ca datele mentionate nu vor fi nici colectate, nici asociate cu conturile de
utilizatori Facebook, nici utilizate fara consimtamantul utilizatorilor in cauza. in sfarsit,
aceasta autoritate a subliniat ca un asemenea consimtamant nu este valid atunci cand
reprezinta o conditie pentru utilizarea retelei sociale. Acesta si-a motivat decizia prin
faptul ca prelucrarea datelor in cauza, care nu ar fi conforma cu RGPD, ar constitui o
exploatare abuziva a pozitiei dominante a Meta Platforms pe piata retelelor sociale
online.

Meta Platforms a introdus o actiune impotriva acestei decizii la Oberlandesgericht
Dusseldorf (Tribunalul Regional Superior din Dusseldorf, Germania). Avand indoieli cu
privire, printre altele, la interpretarea si aplicarea anumitor dispozitii din RGPD,
Tribunalul Regional Superior din Dusseldorf a sesizat Curtea cu titlu preliminar.

Prin hotararea sa, Curtea, reunita in Marea Camera, aduce precizari cu privire la
posibilitatea prelucrarii de cdtre un operator al unei retele sociale a unor date cu
caracter personal ,sensibile” ale utilizatorilor sai, cu privire la conditiile de legalitate a
prelucrarii datelor efectuate de un astfel de operator, precum si cu privire la validitatea
consimtamantului dat in scopul unei astfel de prelucrari de catre acesti utilizatori unei
intreprinderi care are o pozitie dominanta pe piata nationala a retelelor sociale online.
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In ceea ce priveste prelucrarea unor categorii speciale de date cu caracter personal®,
Curtea apreciaza ca, In cazul in care un utilizator al unei retele sociale online consulta
site-uri internet sau aplicatii in raport cu una sau mai multe dintre aceste categorii si,
daca este cazul, introduce acolo date inscriindu-se sau efectuand comenzi online,
prelucrarea datelor cu caracter personal de catre operatorul acestei retele sociale
online®® trebuie sa fie considerata o ,prelucrare de categorii speciale de date cu caracter
personal”, in sensul articolului 9 alineatul (1) din RGPD, atunci cand aceasta prelucrare
de date permite sa se divulge informatii care se incadreaza in una dintre aceste categorii
speciale, indiferent daca aceste informatii privesc un utilizator al acestei retele sau orice
alta persoana fizica. O astfel de prelucrare a datelor este n principiu interzisa, sub
rezerva anumitor derogari'®.

in aceasta din urma privinta, Curtea precizeaza ca, atunci cand consulta site-uri internet
sau aplicatii in raport cu una sau mai multe dintre categoriile speciale de date, un
utilizator al unei retele sociale online nu face publice in mod manifest'’ datele
referitoare la consultarea mentionata, colectate de operatorul acestei retele sociale
online prin intermediul modulelor ,,cookie” sau al tehnologiilor de stocare similare. Pe de
alta parte, atunci cand introduce date pe astfel de site-uri internet sau in astfel de
aplicatii sau atunci cand actioneaza butoane de selectie integrate in aceste site-uri si
aplicatii, cum ar fi butoanele ,imi place” sau , Distribuie” sau butoanele care permit
utilizatorului sa se identifice pe aceste site-uri sau aplicatii cu ajutorul datelor de acces
legate de contul sau de utilizator al retelei sociale, al numarului sau de telefon sau al
adresei de e-mail, un atare utilizator face publice in mod manifest datele astfel introduse
sau care rezulta din actionarea acestor butoane numaiin cazul In care si-a exprimat in
mod explicit optiunea in prealabil, daca este cazul pe baza unei configurari individuale
efectuate in deplina cunostinta de cauza, de a face datele care il privesc accesibile unui
numar nelimitat de persoane.

Tn ceea ce priveste, mai general, conditiile de legalitate a unei prelucrari de date cu
caracter personal, Curtea aminteste cd, in temeiul RGPD, o prelucrare este legala daca si
in masura in care persoana vizata si-a dat consimtamantul pentru prelucrarea datelor

9 Prevazute la articolul 9 alineatul (1) din RGPD. Aceasta dispozitie prevede ca ,[s]e interzice prelucrarea de date cu caracter personal care

dezvdluie originea rasiald sau etnicd, opiniile politice, confesiunea religioasd sau convingerile filozofice sau apartenenta la sindicate si

prelucrarea de date genetice, de date biometrice pentru identificarea unica a unei persoane fizice, de date privind sandtatea sau de date

privind viata sexuald sau orientarea sexuald ale unei persoane fizice".

Aceasta prelucrare consta in colectarea, prin intermediul unor interfete integrate, al unor module ,cookie” sau al unor tehnologii de stocare

similare, a datelor provenite din consultarea acestor site-uri si a acestor aplicatii, precum si a datelor inserate de utilizator, In asocierea

tuturor acestor date cu contul retelei sociale al acestuia si in utilizarea datelor mentionate de catre operatorul respectiv.

Prevdzute la articolul 9 alineatul (2) din RGPD. Aceasta dispozitie prevede: ,[a]lineatul (1) nu se aplicd in urmatoarele situatii:

(a) persoana vizata si-a dat consimtamantul explicit pentru prelucrarea acestor date cu caracter personal pentru unul sau mai multe scopuri
specifice, cu exceptia cazului in care dreptul Uniunii sau dreptul intern prevede ca interdictia prevdzutd la alineatul (1) sa nu poata fi ridicata
prin consimtdmantul persoanei vizate; [...]

(e) prelucrarea se referd la date cu caracter personal care sunt facute publice Tn mod manifest de catre persoana vizats;

(f) prelucrarea este necesard pentru constatarea, exercitarea sau apararea unui drept in instanta sau ori de cate ori instantele actioneaza in
exercitiul functiei lor judiciare;

99

107 1n sensul articolului 9 alineatul 2 litera (e) din RGPD.
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sale cu caracter personal pentru unu sau mai multe scopuri specifice'® in lipsa unui
astfel de consimtamant sau atunci cand acest consimtamant nu a fost dat in mod liber,
specific, informat si lipsit de ambiguitate, o astfel de prelucrare este totusi justificata
atunci cand indeplineste una dintre cerintele de necesitate'®, care sunt de stricta
interpretare. Or, prelucrarea datelor cu caracter personal ale utilizatorilor sai efectuata
de un operator al unei retele sociale online poate fi considerata necesara pentru
executarea unui contract la care acesti utilizatori sunt parti numai cu conditia ca
prelucrarea respectiva sa fie in mod obiectiv indispensabila pentru realizarea unui scop
care face parte integranta din prestatia contractuala destinata utilizatorilor mentionati,
astfel incat obiectul principal al contractului nu ar putea fi atins In lipsa acestei
prelucrari.

Tn plus, potrivit Curtii, prelucrarea datelor in cauza poate fi considerata necesara in
scopul intereselor legitime urmarite de operator sau de un tert numai daca operatorul
mentionat a indicat utilizatorilor de la care au fost colectate datele un interes legitim
urmarit prin prelucrarea lor, daca aceasta prelucrare este efectuata in limitele strictului
necesar pentru realizarea acestui interes legitim si daca reiese dintr-o evaluare
comparativa a intereselor opuse, in raport cu ansamblul circumstantelor relevante, ca
interesele sau libertatile si drepturile fundamentale ale acestor utilizatori nu prevaleaza
asupra interesului legitim mentionat al operatorului sau al unui tert. Or, Curtea
considera printre altele ca, in lipsa unui consimtamant din partea lor, interesele si
drepturile fundamentale ale utilizatorilor mentionati prevaleaza asupra interesului
operatorului unei retele sociale online pentru personalizarea publicitatii prin care isi
finanteaza activitatea.

Tn sfarsit, Curtea precizeaza ca prelucrarea datelor in cauza este justificatd dacs este
intr-adevar necesara in vederea respectarii unei obligatii legale care ii revine
operatorului, in temeiul unei dispozitii de drept al Uniunii sau al dreptului statului
membru in cauza, daca acest temei juridic urmareste un obiectiv de interes public si este
proportional cu obiectivul legitim urmarit, iar prelucrarea respectiva este efectuata in
limitele strictului necesar.

Tn ceea ce priveste validitatea consimtamantului utilizatorilor in cauza pentru
prelucrarea datelor lor in temeiul RGPD, Curtea considera ca imprejurarea ca operatorul
unei retele sociale online ocupa o pozitie dominanta pe piata retelelor sociale online nu
se opune ca atare posibilitatii ca utilizatorii unei astfel de retele sa isi dea in mod valabil
consimtamantul pentru prelucrarea datelor lor cu caracter personal efectuata de acest
operator. Cu toate acestea, avand in vedere ca o asemenea pozitie poate afecta

102 Potrivit articolului 6 alineatul (1) primul paragraf litera (a) din Directiva RGPD.

103 Mentionate la articolul 6 alineatul (1) primul paragraf literele (b)-(f) din RGPD. Tn temeiul acestor dispozitii, prelucrarea este legala numai
dacd siin mdsura Tn care aceasta este printre altele necesara pentru executarea unui contract la care persoana vizata este parte [articolul 6
alineatul (1) primul paragraf litera (b) din RGPD], in vederea indeplinirii unei obligatii legale care 1i revine operatorului [articolul 6 alineatul (1)
primul paragraf litera (c) din RGPD] sau in scopul intereselor legitime urmdrite de operator sau de o parte terta [articolul 6 alineatul (1)
primul paragraf litera (f) din RGPD].
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libertatea de alegere a acestor utilizatori si poate crea un dezechilibru vadit intre acestia
si operatorul mentionat, ea constituie un element important pentru a stabili dacd,
intr-adevar, consimtamantul a fost dat in mod valabil si in special in mod liber, aspect
care trebuie dovedit de acelasi operator'®,

Mai ales, utilizatorii retelei sociale in discutie trebuie sa dispuna de libertatea de a refuza
in mod individual, in cadrul procesului contractual, sa isi dea consimtamantul pentru
anumite operatiuni de prelucrare de date care nu sunt necesare pentru executarea
contractului, fara a fiinsa obligati sa renunte integral la utilizarea acestei retele sociale
online, ceea ce implica faptul ca respectivilor utilizatori sa li se ofere, daca este cazul in
schimbul unei remuneratii adecvate, o alternativa echivalenta care nu este insotita de
asemenea operatiuni de prelucrare a datelor. in plus, este necesar ca un consimtamant
distinct sa poata fi dat pentru prelucrarea datelor off Facebook.

VI. Autoritati nationale de supraveghere

1. Sfera de aplicare a cerintei privind independenta

Hotdrdrea din 9 martie 2010 (Marea Camerd), Comisia/Germania (C-518/07, EU:C:2010:125)

Prin cererea introductiva, Comisia a solicitat Curtii sa constate ca Republica Federala
Germania nu si-a indeplinit obligatiile care 1i revin in temeiul articolului 28 alineatul (1) al
doilea paragraf din Directiva 95/46 prin supunerea la tutela statului a autoritatilor de
supraveghere competente pentru supravegherea prelucrarii datelor cu caracter
personal in celelalte sectoare decat cel public din diferitele landuri si astfel prin

transpunerea In mod eronat a cerintei de ,independenta deplind” a autoritatilor
responsabile de garantarea protectiei acestor date.

Republica Federala Germania considera, la randul sdu, ca articolul 28 alineatul (1) al
doilea paragraf din Directiva 95/46 impune o independenta functionala a autoritatilor de
supraveghere, in sensul ca aceste autoritati trebuie sa fie independente de celelalte
sectoare decat cel public supus supravegherii acestora si ca nu trebuie sa fie expuse
niciunei influente externe. Or, in opinia acesteia, tutela statului exercitata in landurile
germane nu constituie o asemenea influenta exterioara, ci un mecanism de
supraveghere interna a administratiei, pus in aplicare de catre autoritatile care apartin
aceluiasi aparat administrativ ca autoritatile de supraveghere si care sunt obligate, la fel
ca acestea din urma, sa indeplineasca obiectivele Directivei 95/46.

104 Tn temeiul articolului 7 alineatul (1) din RGPD.
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Curtea a statuat ca garantia de independentad a autoritatilor nationale de supraveghere
prevazuta de Directiva 95/46 are in vedere sa asigure eficienta si fiabilitatea
supravegherii respectarii dispozitiilor in domeniul protectiei persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si trebuie sa fie interpretata in lumina
acestui obiectiv. Aceasta nu a fost instituita Tn scopul de a conferi un statut special
acestor autoritati in sine, precum si reprezentantilor lor, ci pentru a consolida protectia
persoanelor si a organismelor care sunt avute in vedere prin deciziile acestora,
autoritatile de supraveghere trebuind, asadar, in exercitarea atributiilor lor, sa actioneze
intr-un mod obiectiv si impartial.

Curtea a considerat ca aceste autoritati de supraveghere competente pentru
supravegherea prelucrarii datelor cu caracter personal in celelalte sectoare decat cel
public trebuie sa beneficieze de o independenta care sa le permita sa Tsi exercite
atributiile fara nicio influenta exterioara. Aceasta independenta exclude nu numai orice
influenta exercitata de catre organismele supravegheate, ci si orice ingerinta si orice alta
influenta exterioard, indiferent daca aceasta este directa sau indirecta, care ar putea sa
puna in discutie indeplinirea de catre autoritatile mentionate a sarcinii acestora care
consta Tn stabilirea unui echilibru just intre protectia dreptului la viata privata si libera
circulatie a datelor cu caracter personal. Simplul risc ca autoritatile de tutela sa poata
exercita o influenta politica asupra deciziilor autoritatilor de supraveghere competente
este suficient pentru a impiedica exercitarea in mod independent a atributiilor acestora.
Pe de o parte, ar putea exista situatia unei ,supuneri anticipate” a acestor autoritati in
ceea ce priveste practica decizionala a autoritatii de tutela. Pe de alta parte, rolul de
gardian al dreptului la viata privata pe care si-l asuma autoritatile mentionate impune ca
deciziile acestora si, asadar, ele insele sa fie mai presus de orice suspiciune de partinire.
Conform Curtii, tutela statului exercitata asupra autoritatilor nationale de supraveghere
nu este, asadar, compatibila cu cerinta de independenta.

Hotadrdrea din 16 octombrie 2012 (Marea Camerad), Comisia/Austria (C-614/10, EU:C:2012:631)

Prin cererea introductiva, Comisia a solicitat Curtii sa constate cd, intrucat nu a adoptat
toate dispozitiile necesare pentru ca legislatia in vigoare in Austria sa respecte criteriul
de independenta a Datenschutzkommission (Comisia de Protectie a Datelor), instituita
ca autoritate de supraveghere pentru protectia datelor cu caracter personal, Austria nu
si-a Indeplinit obligatiile care i revin in temeiul articolului 28 alineatul (1) al doilea
paragraf din Directiva 95/46.

Curtea a constatat o incalcare a obligatiilor din partea Austriei, considerand in esenta ca
nu satisface criteriul de independenta a autoritatii de supraveghere prevazut de
Directiva 95/46 statul membru care stabileste un cadru de reglementare pe baza caruia
membrul administrator al respectivei autoritati este un functionar al statului supus unui
control ierarhic, al carei secretariat este integrat in serviciile guvernului national, iar
cancelarul federal dispune de un drept neconditionat la informare cu privire la toate
aspectele legate de administrarea autoritatii mentionate.
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Curtea a amintit, mai intai, ca termenii ,in conditii de independenta deplina” de la
articolul 28 alineatul (1) al doilea paragraf din Directiva 95/46 presupun ca autoritatile de
supraveghere a protectiei datelor cu caracter personal trebuie sa beneficieze de o
independenta care sa le permita sa isi exercite atributiile fara nicio influenta exterioara.
Tn aceastd privinta, imprejurarea cd o asemenea autoritate dispune de o independenta
functionald, in sensul ca memobrii sai sunt independenti si, in exercitarea atributiilor lor,
nu sunt tinuti de niciun fel de instructiuni, nu este, ca atare, suficienta pentru a feri
autoritatea de supraveghere mentionata de orice influenta exterioara. Or, independenta
impusa in acest cadru vizeaza sa excluda nu numai influenta directa, sub forma unor
instructiuni, ci si orice forma de influenta indirecta susceptibila sa orienteze deciziile
autoritatii de supraveghere. Pe de alta parte, avand in vedere rolul de gardieni ai
dreptului la viata privata pe care si-l asuma autoritatile de supraveghere, deciziile lor si,
prin urmare, ele insele trebuie sa se situeze mai presus de orice suspiciune de partinire.

Curtea a precizat ca, pentru a putea indeplini criteriul de independenta prevazut in
dispozitia mentionata anterior a Directivei 95/46, o autoritate nationala de supraveghere
nu trebuie sa dispuna de o pozitie bugetara autonoma, ca in cazul prevazut la articolul
43 alineatul (3) din Regulamentul nr. 45/2001. Intr-adevar, statele membre nu sunt
obligate sa preia n legislatia lor nationala dispozitii analoage celor din capitolul V din
Regulamentul nr. 45/2001 pentru a garanta o totala independenta autoritatilor lor de
supraveghere si pot astfel sa prevada ca, din punctul de vedere al dreptului bugetar,
autoritatea de supraveghere depinde de un departament ministerial determinat. Cu
toate acestea, atribuirea mijloacelor umane si materiale necesare unei asemenea
autoritati nu trebuie sa o Impiedice sa isi exercite atributiile ,in conditii de independenta
deplina”, in sensul articolului 28 alineatul (1) al doilea paragraf din Directiva 95/46.

Hotdrdrea din 8 aprilie 2014 (Marea Camerd), Comisia/Ungaria (C-288/12, EU:C:2014:237)

Tn aceastd cauzd, Comisia a solicitat Curtii s3 constate c3, prin faptul cd a pus capatin
mod anticipat mandatului autoritatii de supraveghere a protectiei datelor cu caracter
personal, Ungaria nu si-a indeplinit obligatiile care 1i revin in temeiul Directivei 95/46.

Curtea a constatat ca nu isi indeplineste obligatiile care i revin In temeiul Directivei
95/46/CE un stat membru care pune capat in mod anticipat mandatului autoritatii de
supraveghere a protectiei datelor cu caracter personal.

Astfel, Tn opinia Curtii, independenta de care trebuie sa beneficieze autoritatile de
supraveghere competente pentru supravegherea prelucrarii datelor mentionate exclude
printre altele orice ingerinta si orice alta influenta exterioara, sub orice formad, fie directa,
fie indirecta, care ar fi susceptibile sa le orienteze deciziile si care astfel ar putea sa puna
in discutie Indeplinirea de catre autoritatile mentionate a sarcinii lor care consta in
stabilirea unui echilibru just intre protectia dreptului la viata privata si libera circulatie a
datelor cu caracter personal.
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Curtea a reamintit de asemenea cd independenta functionala nu este, ca atare,
suficienta pentru a feri autoritatile de supraveghere de orice influenta exterioara,
simplul risc ca autoritatile de tutela ale unui stat sa poata exercita o influenta politica
asupra deciziilor autoritatilor de supraveghere fiind suficient pentru a impiedica
exercitarea in mod independent a atributiilor acestora. Or, daca fiecare stat membru ar
avea dreptul sa puna capat mandatului unei autoritati de supraveghere inainte de
termenul initial prevazut al acestuia, fara a respecta normele si garantiile prestabilite in
acest scop prin legislatia aplicabila, pericolul unei astfel de incetari anticipate care ar
plana asupra autoritatii respective pe tot parcursul exercitarii mandatului sau ar putea
conduce la o forma de supunere a acesteia fata de puterea politica, incompatibila cu
cerinta de independentd mentionata. in plus, intr-o asemenea situatie, nu s-ar putea
considera cd autoritatea de supraveghere poate opera in orice imprejurari mai presus
de orice suspiciune de partinire.

2. Stabilirea dreptului aplicabil si a autoritatii de supraveghere competente

Hotdrdrea din 1 octombrie 2015, Weltimmo (C-230/14, EU:C:2015:639)

Nemzeti Adatvédelmi és Informaciészabadsag Hatosag (Autoritatea Nationala pentru
Protectia Datelor si Libertatea Informatiei, Ungaria) a aplicat o amenda societatii
Weltimmo, inregistrata in Slovacia si care administreaza pagini de internet de anunturi
imobiliare privind bunuri situate in Ungaria, pentru motivul ca aceasta nu a procedat la
eliminarea datelor cu caracter personal ale autorilor anunturilor de pe aceste site-uri, in
pofida cererii lor in acest sens, si a comunicat aceste date catre agentii de recuperare a
creantelor pentru a obtine achitarea unor facturi neplatite. Potrivit autoritatii de
supraveghere maghiare, societatea Weltimmo a incadlcat astfel legislatia maghiara de
transpunere a Directivei 95/46.

Sesizata cu un recurs, Kuria (Curtea Suprema, Ungaria) a exprimat indoieli cu privire la
determinarea dreptului aplicabil si cu privire la competentele autoritatii maghiare de
supraveghere, avand in vedere articolul 4 alineatul (1) si articolul 28 din Directiva 95/46.
Tn consecint3, aceasta a adresat Curtii o serie de intrebari preliminare.

Tn ceea ce priveste dreptul national aplicabil, Curtea a statuat ca articolul 4 alineatul (1)
litera (a) din Directiva 95/46 permite aplicarea legislatiei privind protectia datelor cu
caracter personal a unui alt stat membru decat statul in care operatorul responsabil cu
prelucrarea acestor date este inregistrat, In masura in care acesta exercita, intr-o forma
de instalare stabila pe teritoriul acestui stat membru, o activitate efectiva si realg, fie si
minima, in cadrul cdreia este efectuata prelucrarea. Pentru a determina daca aceste
conditii sunt indeplinite, instanta de trimitere poate indeosebi sa tina cont de faptul, pe
de o parte, ca activitatea operatorului de date, in cadrul cdreia are loc prelucrarea,
consta Tn exploatarea unor site-uri internet de anunturi imobiliare privind bunuri
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imobile situate pe teritoriul statului membru mentionat si redactate in limba acestuia si
ca ea este, in consecinta, In principal sau chiar In intregime orientata catre acest stat
membru. De asemenea, instanta nationala poate lua in considerare, pe de alta parte,
faptul ca persoana respectiva dispune de un reprezentant in statul membru mentionat,
care este insarcinat sa recupereze creantele care rezulta din aceasta activitate, precum
si sa il reprezinte in proceduri administrative si judiciare privind prelucrarea datelor in
cauza. In schimb, Curtea a precizat ca este lipsit de pertinenta aspectul cetiteniei
persoanelor vizate de aceasta prelucrare de date.

Tn ceea ce priveste competenta si atributiile autoritatii de supraveghere sesizate cu o
plangere, conform articolului 28 alineatul (4) din Directiva 95/46, Curtea a considerat ca
aceasta autoritate poate examina aceste plangeri indiferent de dreptul aplicabil si chiar
inainte de a sti care este dreptul national care este aplicabil prelucrarii in cauza. Cu toate
acestea, daca ajunge la concluzia ca este aplicabil dreptul unui alt stat membru, ea nu
poate impune sanctiuni in afara teritoriului statului membru din care provine. ntr-o
asemenea situatie, li revine, in executarea obligatiei de cooperare pe care o prevede
articolul 28 alineatul (6) din aceasta directivd, sa solicite autoritatii de supraveghere din
acest alt stat membru sa constate o eventuala incdlcare a acestui drept si sa impuna
sanctiuni, daca acesta din urma le permite, sprijinindu-se eventual pe informatiile pe
care eaile va fi transmis.

3. Competentele autoritatilor nationale de supraveghere

Hotadrarea din 6 octombrie 2015 (Marea Camerd), Schrems (C-362/14, EU:C:2015:650)

Tn aceastd cauzd (a se vedea si sectiunea 1V, intitulatd , Transfer de date cu caracter
personal catre tari terte”), Curtea a statuat in special ca autoritatile nationale de
supraveghere sunt competente sa controleze transferul datelor cu caracter personal
catre tari terte.

Tn aceastd privint3, Curtea a constatat mai intai c3 autoritatile nationale de supraveghere
dispun de o gama larga de competente, iar acestea, enumerate in mod neexhaustiv la
articolul 28 alineatul (3) din Directiva 95/46, constituie tot atatea mijloace necesare
pentru a-si indeplini sarcinile. Astfel, autoritatile mentionate beneficiaza printre altele de
competente de investigare, cum ar fi aceea de a colecta toate informatiile necesare
pentru indeplinirea indatoririlor de supraveghere, de competente efective de
interventie, cum ar fi aceea de a impune interdictia temporara sau definitiva de
prelucrare a datelor, sau de competenta de a actiona in justitie.

Tn ceea ce priveste competenta de supraveghere a transferurilor de date cu caracter
personal catre tarile terte, Curtea a hotarat ca din cuprinsul articolului 28 alineatele (1) si
(6) din Directiva 95/46 reiese ca competentele autoritatilor nationale de supraveghere
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privesc prelucrarile de date cu caracter personal efectuate pe teritoriul statului membru
din care aceste autoritati provin, astfel incat ele nu dispun de competente, in temeiul
acestui articol 28, In ceea ce priveste prelucrarile unor astfel de date efectuate pe
teritoriul unei tari terte.

Cu toate acestea, operatiunea care consta in transferarea de date cu caracter personal
dintr-un stat membru catre o tara terta constituie in sine o prelucrare a datelor cu
caracter personal efectuata pe teritoriul unui stat membru. In consecint3, autoritatile
nationale de supraveghere fiind, conform articolului 8 alineatul (3) din carta si articolului
28 din Directiva 95/46, responsabile de supravegherea respectarii normelor Uniunii
referitoare la protectia persoanelor fizice In ceea ce priveste prelucrarea datelor cu
caracter personal, fiecare dintre acestea este investita cu competenta de a verifica daca
un transfer de date cu caracter personal din statul membru din care provine catre o tara
terta respectd cerintele stabilite de aceasta directiva.

Hotdrdrea din 5 iunie 2018 (Marea Camerd), Wirtschaftsakademie Schleswig-Holstein
(C-210/16, EU:C:2018:388)

Tn aceasts hotarare (a se vedea si sectiunea 1.5, intitulatd ,Notiunea de «operator de
date cu caracter personal»”), care priveste printre altele interpretarea articolelor 4 si 28
din Directiva 95/46, Curtea s-a pronuntat cu privire la intinderea competentelor de
interventie de care dispun autoritatile de supraveghere in privinta unei prelucrari de
date cu caracter personal care implica participarea mai multor actori.

Astfel, Curtea a statuat ca, atunci cand o intreprindere stabilita in afara Uniunii Europene
(precum societatea americana Facebook) dispune de mai multe sedii in diferite state
membre, autoritatea de supraveghere a unui stat membru este abilitata sa exercite
competentele pe care i le confera articolul 28 alineatul (3) din aceasta directiva in
privinta unui sediu al acestei intreprinderi situat pe teritoriul acestui stat membru (in
speta Facebook Germany), desi, potrivit repartizarii misiunilor in cadrul grupului, pe de o
parte, acest sediu raspunde doar de vanzarea de spatii publicitare si de alte activitati de
marketing pe teritoriul statului membru mentionat si, pe de alta parte, raspunderea
exclusiva a colectarii si a prelucrarii datelor cu caracter personal incumba, pentru
intregul teritoriu al Uniunii Europene, unui sediu situat intr-un alt stat membru (in speta
Facebook Ireland).

Tn plus, Curtea a precizat c&, atunci cand autoritatea de supraveghere a unui stat
membru intentioneazad sa exercite in privinta unui organism stabilit pe teritoriul acestui
stat membru competentele de interventie prevazute la articolul 28 alineatul (3) din
Directiva 95/46 ca urmare a unor atingeri aduse normelor referitoare la protectia
datelor cu caracter personal savarsite de un tert operator al acestor date care are sediul
in alt stat membru (in speta Facebook Ireland), aceasta autoritate de supraveghere este
competenta sa aprecieze, in mod autonom in raport cu autoritatea de supraveghere a
acestui din urma stat membru (Irlanda), legalitatea unei astfel de prelucrari de date si Tsi
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poate exercita competentele de interventie in privinta organismului stabilit pe teritoriul
sau fara a solicita In prealabil autoritatii de supraveghere a celuilalt stat membru sa
intervina.

Hotdrdrea din 15 iunie 2021 (Marea Camerd), Facebook Ireland s.a. (C-645/19, EU:C:2021:483)

La 11 septembrie 2015, presedintele Comisiei belgiene pentru protectia vietii private
(denumita in continuare ,,CPVP") a sesizat Nederlandstalige rechtbank van eerste aanleg
Brussel (Tribunalul de Prima Instanta neerlandofon din Bruxelles, Belgia) cu o actiune in
incetare impotriva Facebook Ireland, a Facebook Inc. si a Facebook Belgium, avand ca
obiect incetarea unor incalcari, pretins savarsite de Facebook, ale legislatiei referitoare la
protectia datelor. Aceste incalcdri constau in special in colectarea si in utilizarea de
informatii privind comportamentul de navigare al utilizatorilor de internet belgieni,
detinatori sau nedetinatori ai unui cont de Facebook, prin intermediul diferitelor
tehnologii, cum ar fi cookies, extensiile pentru social media'® sau pixelii.

La 16 februarie 2018, instanta mentionata s-a declarat competenta sa se pronunte cu
privire la aceasta actiune si, pe fond, a statuat ca reteaua sociala Facebook nu informase
suficient utilizatorii de internet belgieni cu privire la colectarea si la utilizarea
informatiilor in cauza. Pe de alta parte, consimtamantul dat de utilizatorii de internet
pentru colectarea si prelucrarea informatiilor mentionate a fost considerat nevalabil.

La 2 martie 2018, Facebook Ireland, Facebook Inc. si Facebook Belgium au declarat apel
impotriva acestei hotarari la Hof van beroep te Brussel (Curtea de Apel din Bruxelles,
Belgia), instanta de trimitere din prezenta cauza. In fata acestei instante, Autoritatea de
Protectie a Datelor belgiana (denumita in continuare ,APD") a actionat In calitate de
succesor legal al presedintelui CPVP. Instanta de trimitere s-a declarat competenta sa se
pronunte doar cu privire la apelul formulat de Facebook Belgium.

Instanta de trimitere a exprimat indoieli cu privire la incidenta aplicarii mecanismului
,ghiseului unic” prevazut de RGPD'® asupra competentelor APD si a ridicat mai precis
problema daca, pentru faptele ulterioare intrarii in vigoare a RGPD, si anume 25 mai
2018, APD poate actiona impotriva Facebook Belgium, din moment ce Facebook Ireland
a fost identificat drept operator al datelor in cauza. Astfel, de la aceasta data si in special
in temeiul principiului ,ghiseului unic” prevazut de RGPD, numai Comisarul pentru
protectia datelor irlandez ar fi competent sa introduca o actiune in incetare, sub
controlul instantelor irlandeze.

15 De exemplu butoanele ,imi place” sau ,Distribuie”.

106 Potrivit articolului 56 alineatul (1) din RGPD: ,Fara a aduce atingere articolului 55, autoritatea de supraveghere a sediului principal sau a
sediului unic al operatorului sau al persoanei Tmputernicite de operator este competentd sd actioneze in calitate de autoritate de
supraveghere principald pentru prelucrarea transfrontalierd efectuata de respectivul operator sau respectiva persoana imputernicitd in
cauzd”.
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n hotdrarea sa, pronuntatd in Marea Camer3, Curtea precizeaza competentele
autoritatilor nationale de supraveghere in cadrul RGPD. Astfel, aceasta statueaza printre
altele ca regulamentul mentionat autorizeaza, in anumite conditii, o autoritate de
supraveghere a unui stat membru sa isi exercite competenta de a aduce orice pretins
caz de incalcare a RGPD in fata unei instante a acestui stat si sa initieze proceduri
judiciare in ceea ce priveste o prelucrare de date transfrontaliera'”’, desi nu ea este
autoritatea principala pentru aceasta prelucrare.

In primul rand, Curtea precizeaza conditiile in care o autoritate nationala de
supraveghere care nu are calitatea de autoritate principala in ceea ce priveste o
prelucrare transfrontaliera trebuie sa isi exercite competenta de a aduce orice pretins
caz de incalcare a RGPD in fata unei instante a unui stat membru si, dupa caz, de a initia
proceduri judiciare pentru a asigura aplicarea acestui regulament. in acest sens, pe de o
parte, RGPD trebuie sa confere acestei autoritati de supraveghere competenta de a
adopta o decizie prin care se constata ca prelucrarea mentionata incalca normele
prevazute de acesta si, pe de alta parte, aceasta competenta trebuie exercitata cu
respectarea procedurilor de cooperare si de asigurare a coerentei prevazute de acest
regulament'®,

Astfel, pentru prelucrarile transfrontaliere, RGPD prevede mecanismul ,ghiseului
unic"'® care se intemeiaza pe o repartizare a competentelor intre o ,autoritate de
supraveghere principald” si celelalte autoritati nationale de supraveghere in cauza. Acest
mecanism impune o cooperare stransa, loiala si eficienta intre aceste autoritati pentru a
asigura o protectie coerenta si omogena a normelor privind protectia datelor cu caracter
personal si pentru a mentine astfel efectul sau util. RGPD consacra in aceasta privinta
competenta de principiu a autoritatii de supraveghere principale de a adopta o decizie
prin care se constata ca o prelucrare transfrontaliera incalca normele prevazute de acest
regulament''®, in timp ce competenta celorlalte autoritati nationale de supraveghere de
a adopta o asemenea decizie, fie si cu titlu provizoriu, constituie exceptia'"'. Cu toate
acestea, in exercitarea competentelor sale, autoritatea de supraveghere principala nu
poate renunta la un dialog indispensabil, precum si la o cooperare loiala si eficienta cu
celelalte autoritati de supraveghere vizate. Prin urmare, in cadrul acestei cooperari,
autoritatea de supraveghere principala nu poate ignora punctele de vedere ale celorlalte
autoritati de supraveghere vizate, iar orice obiectie relevanta si motivata formulata de
una dintre aceste din urma autoritati are ca efect blocarea, cel putin temporar, a
adoptarii proiectului de decizie al autoritatii de supraveghere principale.

1977 sensul articolului 4 punctul 23 din RGPD.

108 Prevazute la articolul 56 si 60 din RGPD.

109 Articolul 56 alineatul (1) din RGPD.

110 Articolul 60 alineatul (7) din RGPD.

Articolul 56 alineatul (2) si articolul 66 din RGPD consacra exceptiile de la principiul competentei decizionale a autoritdtii de supraveghere
principale.
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Pe de alta parte, Curtea precizeaza ca imprejurarea ca o autoritate de supraveghere a
unui stat membru care nu este autoritatea de supraveghere principala in ceea ce
priveste o prelucrare transfrontaliera de date nu isi poate exercita competenta de a
aduce orice pretins caz de incdlcare a RGPD in fata unei instante a acestui stat si de a
initia proceduri judiciare decat cu respectarea normelor de repartizare a competentelor
decizionale intre autoritatea de supraveghere principala si celelalte autoritati de
supraveghere''? este conforma cu articolele 7, 8 si 47 din carta, care garanteaza
persoanei vizate dreptul la protectia datelor sale cu caracter personal si dreptul la o cale
de atac efectiva.

Tn al doilea rand, Curtea statueaza c3, in cazul prelucrrii transfrontaliere de date,
exercitarea competentei de catre o autoritate de supraveghere a unui stat membru, alta
decat autoritatea de supraveghere principald, de a initia o procedura judiciara'" nu
impune ca operatorul sau persoana imputernicita de operator In ceea ce priveste
prelucrarea transfrontaliera de date cu caracter personal vizata de aceasta procedura sa
dispuna de un sediu principal sau de un alt sediu pe teritoriul acestui stat membru. Cu
toate acestea, exercitarea acestei competente trebuie sa intre in domeniul de aplicare
teritorial al RGPD'"%, ceea ce presupune ca operatorul sau persoana imputernicita de
operator pentru prelucrarea transfrontaliera dispune de un sediu pe teritoriul Uniunii.

in al treilea rand, Curtea declara c3, in cazul prelucrarii de date transfrontaliere,
competenta unei autoritati de supraveghere a unui stat membru, alta decat autoritatea
de supraveghere principala, de a aduce in fata unei instante din acest stat orice pretins
caz de incdlcare a RGPD si, dupa caz, de a initia proceduri judiciare poate fi exercitata
atat in ceea ce priveste sediul principal al operatorului care se afla in statul membru de
care apartine aceasta autoritate, cat si in ceea ce priveste un alt sediu al acestui
operator, cu conditia ca actiunea in justitie sa vizeze o prelucrare a datelor efectuata in
cadrul activitatilor acestui sediu si ca autoritatea mentionata sa fie competenta sa
exercite aceasta competenta.

Curtea precizeaza insa ca exercitarea acestei competente presupune ca RGPD sa fie
aplicabil. Tn spet&, Intrucat activitatile sediului grupului Facebook situat in Belgia sunt
indisociabil legate de prelucrarea datelor cu caracter personal in discutie in litigiul
principal, iar Facebook Ireland este operatorul acestuia in ceea ce priveste teritoriul
Uniunii, aceasta prelucrare este efectuata ,in cadrul activitatilor unui sediu al
operatorului” si, prin urmare, intra in domeniul de aplicare al RGPD.

Tn al patrulea rand, Curtea statueazd ca, atunci cand o autoritate de supraveghere a unui
stat membru care nu este ,autoritatea de supraveghere principala” a introdus, inainte

112 Prevazute la articolele 55 si 56 coroborate cu articolul 60 din RGPD.

113 Potrivit articolului 58 alineatul (5) din RGPD.

114 Articolul 3 alineatul (1) din RGPD prevede ca acest regulament se aplica prelucrarii datelor cu caracter personal ,in cadrul activitatilor unui
sediu al unui operator sau al unei persoane imputernicite de operator pe teritoriul Uniunii, indiferent daca prelucrarea are loc sau nu pe
teritoriul Uniunii”.
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de data intrarii in vigoare a RGPD, o actiune in justitie avand ca obiect o prelucrare
transfrontaliera de date cu caracter personal, aceasta actiune poate fi mentinuta,
potrivit dreptului Uniunii, in temeiul dispozitiilor Directivei 95/46, care ramane aplicabila
in ceea ce priveste Incalcarile normelor pe care le prevede savarsite pana la data la care
aceasta directiva a fost abrogata. In plus, actiunea mentionata poate fi introdusa de
aceasta autoritate pentru incdlcari savarsite dupa data intrarii in vigoare a RGPD, cu
conditia ca aceasta sa intre sub incidenta uneia dintre situatiile in care, cu titlu de
exceptie, acest regulament confera aceleiasi autoritati o competenta de a adopta o
decizie prin care sa se constate ca prelucrarea datelor in cauza incalca normele
prevazute de acest regulament si cu respectarea procedurilor de cooperare si de
asigurare a coerentei pe care acesta din urma le prevede.

Tn al cincilea si ultimul rand, Curtea recunoaste efectul direct al dispozitiei din RGPD in
temeiul careia fiecare stat membru prevede prin lege ca autoritatea sa de supraveghere
are competenta de a aduce orice caz de incalcare a acestui regulament in fata
autoritatilor judiciare si, dupa caz, sa initieze proceduri judiciare. In consecint, o astfel
de autoritate poate invoca aceasta dispozitie pentru a intenta sau a relua o actiune
impotriva unor particulari chiar daca aceasta dispozitie nu a fost pusa in aplicare in mod
specific in legislatia statului membru in cauza.

Hotdrdrea din 16 ianuarie 2024 (Marea Camerd), Osterreichische Datenschutzbehérde
(C-33/22, EU:C:2024:46)

Tn aceasts cauzd (a se vedea si sectiunea I1.1., intitulatd ,,Domeniul de aplicare al
reglementarii generale”), Curtea arata ca dispozitiile RGPD referitoare la competenta
autoritatilor nationale de supraveghere si la dreptul de plangere'’® nu necesita
adoptarea unor masuri nationale de aplicare si sunt suficient de clare, de precise si de
neconditionate pentru a produce un efect direct. Rezulta ca, desi RGPD lasa o marja de
apreciere statelor membre in ceea ce priveste numarul de autoritati de supraveghere
care urmeaza sa fie instituite'®, acesta stabileste in schimb intinderea competentei lor
pentru a monitoriza aplicarea regulamentului mentionat. Astfel, in cazul in care un stat
membru decide sa instituie o singura autoritate nationala de supraveghere, aceasta este
in mod necesar dotata cu totalitatea competentelor prevazute de acest regulament.
Orice alta interpretare ar repune in discutie efectul util al acestor dispozitii si ar risca sa
slabeasca efectul util al tuturor celorlalte dispozitii din RGDP care pot fi vizate de o
plangere.

Tn ceea ce priveste imprejurarea ca dispozitiile nationale de ordin constitutional exclud
posibilitatea unei autoritati de supraveghere care depinde de puterea executiva de a
monitoriza aplicarea RGPD de catre un organ care face parte din puterea legislativa,

115 Articolul 55 alineatul (1) si, respectiv, articolul 77 alineatul (1) din RGDP.
116 Potrivit articolului 51 alineatul (1) din RGPD.
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Curtea subliniaza ca tocmai cu respectarea structurii constitutionale a statelor membre
RGPD se limiteaza sa impuna acestora din urma sa stabileasca cel putin o autoritate de
supraveghere, oferindu-le in acelasi timp posibilitatea de a institui mai multe autoritati.
Regulamentul mentionat recunoaste astfel fiecarui stat membru o marja de apreciere
care sa i permita sa instituie atatea autoritati de supraveghere cate impun, printre
altele, cerintele legate de structura sa constitutionala.

Tn plus, invocarea unor dispozitii de drept national de catre un stat membru nu poate s3
aduca atingere unitatii si eficacitatii dreptului Uniunii. Astfel, efectele asociate
principiului suprematiei dreptului Uniunii se impun tuturor organelor unui stat membru,
fara, in special, ca dispozitiile interne, inclusiv de ordin constitutional, sa poata impiedica
acest lucru.

Prin urmare, din moment ce un stat membru a ales sa instituie o singura autoritate de
supraveghere, acesta nu poate invoca dispozitii de drept national, nici chiar de ordin
constitutional, pentru a sustrage prelucrarile de date cu caracter personal care intra in
domeniul de aplicare al RGPD de la supravegherea din partea acestei autoritati.

4. Conditii de impunere a unor amenzi administrative

Hotadrdrea din 5 decembrie 2023 (Marea Camerad), Nacionalinis visuomenés sveikatos centras
(C-683/21, EU:C:2023:949)

Tn aceastd cauza (a se vedea si sectiunile I1.3., 11.5. si 1l.6., intitulate ,Notiunea de
«prelucrare a datelor cu caracter personal»”, ,Notiunea de «operator de date cu caracter
personal»” si ,Notiunea de «operator asociat»"), Curtea constata ca, in temeiul articolului
83 din RGPD, 0 amenda administrativa poate fi impusa unui operator numai daca se
stabileste ca acesta a savarsit, intentionat sau din neglijenta, o incalcare a normelor
continute Tn acest regulament'"’.

Tn aceasta privinta, Curtea precizeaza ca legiuitorul Uniunii nu a lasat statelor membre o
marja de apreciere in ceea ce priveste conditiile de fond care trebuie respectate de o
autoritate de supraveghere atunci cand aceasta decide sa impuna o amenda
administrativa unui operator in temeiul acestei dispozitii. Faptul ca RGPD ofera statelor
membre posibilitatea de a prevedea exceptii in raport cu autoritatile publice si cu
organismele publice stabilite pe teritoriul lor''®, precum si cerinte privind procedura care
trebuie urmata de autoritatile de supraveghere pentru impunerea unei amenzi

117 Tncalcare mentionatd la articolul 83 alineatele (4)-(6).
118 T temeiul articolului 83 alineatul (7) din RGPD, conform caruia ,[...] fiecare stat membru poate prevedea norme prin care sa se stabileascd
dacd si in ce mdsura pot fi impuse amenzi administrative autoritatilor publice si organismelor publice stabilite In statul membru respectiv”.
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administrative''® nu inseamna nicidecum c3 acestea ar fi de asemenea abilitate sa
prevada astfel de conditii de fond.

Tn ceea ce priveste aceste conditii, Curtea observa c3 printre elementele enumerate in
RGPD in temeiul carora autoritatea de supraveghere impune operatorului o amenda
administrativa figureaza cel referitor la faptul ,daca incalcarea a fost comisa intentionat
sau din neglijenta”'?°. Tn schimb, niciunul dintre aceste elemente nu mentioneaza vreo
posibilitate de a trage la raspundere operatorul in lipsa unui comportament culpabil din
partea sa. Asadar, numai incalcarile dispozitiilor RGPD comise de operator in mod
intentionat sau din neglijenta pot conduce la impunerea unei amenzi administrative
acestuia din urma in temeiul articolului 83 din acest regulament.

Curtea adauga ca aceasta interpretare este confirmata de economia generala si de
scopul RGPD. Tn acest context, ea precizeaza ca existenta unui sistem de sanctiuni in
temeiul RGPD care permite sa se impuna, atunci cand imprejurarile specifice fiecdrei
spete justifica acest lucru, o amenda administrativa creeaza, pentru operatori si pentru
persoanele Imputernicite de operatori, un stimulent pentru a se conforma acestui
regulament si cd, prin efectul lor disuasiv, amenzile administrative contribuie la
consolidarea protectiei persoanelor vizate. Cu toate acestea, legiuitorul Uniunii nu a
considerat necesar sa prevada impunerea unor amenzi administrative in lipsa vinovatiei.
Tindnd seama de faptul ca RGPD vizeaza un nivel de protectie In acelasi timp echivalent
si omogen si ca trebuie, in acest scop, sa fie aplicat in mod coerent in intreaga Uniune, ar
fi contrar acestui scop sa se permita statelor membre sa prevada un atare regim pentru
impunerea unei amenzi.

Tn plus, Curtea concluzioneaza c& o asemenea amendd poate fi impusa unui operator in
ceea ce priveste operatiunile de prelucrare a datelor cu caracter personal efectuate de o
persoana imputernicita de operator in numele acesteia, cu exceptia cazuluiin care, in
cadrul acestor operatiuni, persoana imputernicita respectiva a efectuat prelucrari in
scopuri proprii sau a prelucrat aceste date Tntr-un fel incompatibil cu cadrul ori cu
modalitatile de prelucrare asa cum au fost stabilite de operator sau intr-un fel cu privire
la care nu se poate considera in mod rezonabil ca operatorul respectiv si-ar fi dat
consimtamantul. Tn aceastd ipoteza, persoana imputernicitd de operator trebuie s fie
considerata operator al unei astfel de prelucrari.

Hotdrdrea din 5 decembrie 2023 (Marea Camerad), Deutsche Wohnen (C-807/21,
EU:C:2023:950)

Deutsche Wohnen SE (denumita in continuare ,,DW") este o societate imobiliara care
detine indirect, prin intermediul unor participatii la diferite societati, numeroase unitati

119 7n temeiul articolului 83 alineatul (8) din RGPD, interpretat in lumina considerentului (129) al acestuia.
120 Articolul 83 alineatul (2) litera (b) din RGPD.
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comerciale si rezidentiale. Ea prelucreaza, in cadrul activitatilor sale comerciale, date cu
caracter personal ale locatarilor acestor unitati.

Tn urma a doua controale efectuate in anii 2017 si 2019, Berliner Beauftragte fir den
Datenschutz (Autoritatea de supraveghere din Berlin, Germania) a constatat o serie de
incalcari ale RGPD savarsite de DW. Prin decizia din 30 octombrie 2019, aceasta
autoritate de supraveghere i-a aplicat, pentru acest motiv, amenzi administrative.

DW a formulat o actiune impotriva acestei decizii la Landgericht Berlin (Tribunalul
Regional din Berlin, Germania), care a clasat procedura. Aceasta instanta a aratat ca, in
temeiul legii germane’', o incalcare administrativa nu ar putea fi constatata decat
impotriva unei persoane fizice, iar nu Impotriva unei persoane juridice. In plus, in cazul
angajarii raspunderii unei persoane juridice, ar putea sa ii fie imputate numai actele
membrilor organelor sale sau ale reprezentantilor sai. Staatsanwaltschaft Berlin
(Parchetul din Berlin, Germania) a introdus o cale de atac impotriva acestei decizii la
Kammergericht Berlin (Tribunalul Regional Superior din Berlin, Germania). in acest
context, instanta mentionata a sesizat Curtea cu titlu preliminar cu privire la
interpretarea RGPD.

Tn hotararea sa, Curtea, reunitd in Marea Camer3, se pronunta cu privire la conditiile
referitoare la impunerea unor amenzi administrative in temeiul RGPD. In primul rand,
aceasta examineaza aspectul daca statele membre pot supune impunerea unei amenzi
administrative unei persoane juridice conditiei ca incalcarea acestui regulament sa fie
imputata in prealabil unei persoane fizice identificate. In al doilea rand, ea analizeaza de
asemenea, la fel ca T1n Hotararea Nacionalinis visuomenés sveikatos centras (a se vedea
mai sus) aspectul daca incalcarea sanctionata a dispozitiilor RGPD trebuie sa fie comisa
cu intentie sau din neglijenta.

Tn ceea ce priveste impunerea unei amenzi administrative in temeiul RGPD unei
persoane juridice, Curtea arata mai Intai ca principiile, interdictiile si obligatiile prevazute
de RGPD se adreseaza in special ,operatorilor”, a caror responsabilitate se extinde la
orice prelucrare a datelor cu caracter personal efectuata de acestia sau In numele lor.
Aceasta responsabilitate este cea care constituie, in cazul incalcarii dispozitiilor RGPD,
temeiul pentru impunerea unei amenzi administrative operatorului conform articolului
83 din respectivul regulament. Cu toate acestea, legiuitorul Uniunii nu a efectuat, in
vederea stabilirii unei asemenea responsabilitati, o distinctie Intre persoanele fizice si
persoanele juridice, respectiva responsabilitate fiind supusa numai conditiei ca acestea,
singure sau impreuna cu altele, sa stabileasca scopurile si mijloacele prelucrarii datelor
cu caracter personal'®, Prin urmare, in principiu, orice persoana care indeplineste
aceasta conditie raspunde printre altele pentru orice incdlcare a RGPD sdvarsita de ea

121 Gesetz Uber Ordnungswidrigkeiten (Legea privind Incalcarile administrative) din 24 mai 1968 (BGBI. 1968 |, p. 481), in versiunea comunicata
la 19 februarie 1987 (BGBI. 1987 |, p. 602), astfel cum a fost adaptata prin Legea din 19 iunie 2020 (BGBI. 2020 I, p. 1350).
122 Potrivit articolului 4 punctul 7 din RGPD.
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insasi sau in numele sau. Aceasta implica, pe de o parte, ca persoanele juridice raspund
nu numai pentru incalcdrile savarsite de reprezentantii, directorii sau administratorii lor,
Ci si de orice alta persoana care actioneaza in cadrul activitatii comerciale a acestor
persoane juridice si in numele lor. Pe de alta parte, amenzile administrative prevazute
de RGPD in cazul unor asemenea incalcdri trebuie sa poata fi aplicate direct unor
persoane juridice atunci cand acestea pot fi calificate drept operatori.

Tn continuare, Curtea observa ca nicio dispozitie din RGPD nu permite s se considere c&
aplicarea unei amenzi administrative unei persoane juridice in calitate de operator ar fi
supusa constatarii prealabile ca aceasta incdlcare a fost comisa de o persoana fizica
identificata. In plus, legiuitorul Uniunii nu a l3sat statelor membre o marja de apreciere
in aceasta privinta. Faptul ca RGPD le ofera acestora posibilitatea de a prevedea cerinte
privind procedura care trebuie urmata de autoritatile de supraveghere pentru a impune
o amenda administrativa'?® nu inseamna nicidecum ca acestea ar fi de asemenea
abilitate sa prevada conditii de fond suplimentare fata de cele stabilite de RGPD.

Tn acest context, Curtea precizeaza ca a permite statelor membre s& impuna in mod
unilateral si ca o conditie necesara pentru aplicarea unei amenzi administrative in
temeiul articolului 83 din RGPD unui operator care este o persoana juridica ca incdlcarea
in cauza sa fie imputata sau imputabila in prealabil unei persoane fizice identificate ar fi
contrar scopului RGPD. n plus, o asemenea cerinta suplimentara ar risca, in definitiv, sa
diminueze efectivitatea si efectul disuasiv al amenzilor administrative impuse unor
persoane juridice in calitate de operatori.

in sfarsit, Curtea subliniaza ca notiunea de ,intreprindere”, in sensul articolelor 101 si
102 TFUE'®, nu are incidenta asupra aspectului daca si in ce conditii 0 amenda
administrativa poate fi impusa in temeiul RGPD unui operator care este o persoana
juridica si este relevanta numai pentru stabilirea cuantumului unei asemenea amenzi.

Prin urmare, Curtea concluzioneaza cd RGPD'# se opune unei reglementari nationale in
temeiul cdreia o amenda administrativa poate fi aplicata unei persoane juridice in
calitatea sa de operator pentru o incalcare a acestui regulament'?® numai in masura in
care aceasta incalcare a fost imputata in prealabil unei persoane fizice identificate.

Tn ceea ce priveste aspectul daci statele membre pot prevedea impunerea unei amenzi
administrative chiar si atunci cand incalcarea sanctionata nu a fost comisa in mod
intentionat sau din neglijentd, Curtea aminteste maiintai ca conditiile de fond care
trebuie respectate de o autoritate de supraveghere atunci cand aplica o astfel de
amenda unui operator intra exclusiv sub incidenta dreptului Uniunii, iar statele membre
nu dispun de nicio marja de manevra in aceasta privinta. Urmand un rationament

123 Astfel cum reiese din articolul 58 alineatul (4) si din articolul 83 alineatul (8) din RGPD, interpretate in lumina considerentului (129) al
acestuia.

124 | 3 care se face trimitere in considerentul (150) al RGPD.

125 Articolul 58 alineatul (2) litera (i) si articolul 83 alineatele (1)-(6) din RGPD.

126 Mentionata la articolul 83 alineatele (4)-(6) din RGPD.
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identic cu cel adoptat in Hotararea Nacionalinis visuomenés sveikatos centras citata
anterior, Curtea constata ca, in temeiul articolului 83 din RGPD, o amenda administrativa
poate fi impusa numai daca se stabileste ca operatorul, care este in acelasi timp o
persoana juridica si o intreprindere, a comis in mod intentionat sau din neglijenta o
incalcare a normelor cuprinse in acest regulament.

5. Corelarea competentelor autoritatilor nationale de supraveghere cu
competentele celorlalte autoritati nationale

Hotdrdrea din 4 iulie 2023 (Marea Camerad), Meta Platforms s.a. (Conditii generale de utilizare
a unei retele sociale) (C-252/21, EU:C:2023:537)

Tn aceastd cauza (a se vedea si sectiunea V.5., intitulata ,Prelucrarea datelor cu caracter
personal pe retelele sociale online”), pronuntandu-se cu privire la competenta unei
autoritati de concurenta de a constata neconformitatea cu RGPD a unei prelucrari de
date cu caracter personal, Curtea arata ca, sub rezerva respectarii obligatiei sale de
cooperare loiala'?’ cu autoritatile de supraveghere a protectiei datelor cu caracter
personal, o astfel de autoritate poate constata, in cadrul examinadrii unui abuz de pozitie
dominanta al unei intreprinderi'?®, ca nu sunt conforme cu acest regulament conditiile
generale de utilizare stabilite de aceasta intreprindere referitoare la prelucrarea datelor
cu caracter personal si punerea lor in aplicare, atunci cand constatarea respectiva este
necesara pentru a stabili existenta unui asemenea abuz. Cu toate acestea, atunci cand o
autoritate de concurenta constata o incalcare a RGPD in cadrul constatarii unui abuz de

pozitie dominantd, aceasta nu se substituie autoritatilor de supraveghere.

Astfel, tindnd seama de acest principiu, atunci cand autoritatile nationale de concurenta
sunt chemate, in exercitarea competentelor lor, sa examineze conformitatea unui
comportament al unei intreprinderi cu dispozitiile RGPD, ele trebuie sa se puna de acord
si sa coopereze in mod loial cu autoritatile de supraveghere nationale vizate sau cu
autoritatea de supraveghere principala. Toate aceste autoritati sunt, asadar, obligate sa
respecte atributiile si competentele lor, asa incat obligatiile care decurg din RGPD,
precum si obiectivele acestui regulament sa fie respectate, iar efectul lor util sa fie
mentinut. Rezulta ca, atunci cand, in cadrul examinadrii prin care se urmareste
constatarea unui abuz de pozitie dominanta savarsit de o intreprindere, o autoritate de
concurenta considera ca este necesar sa examineze conformitatea unui comportament
al acestei intreprinderi in lumina dispozitiilor RGPD, autoritatea mentionata trebuie sa
verifice daca acest comportament sau un comportament similar a facut deja obiectul

127 Consacrata la articolul 4 alineatul (3) TUE.
128 n sensul articolului 102 TFUE.
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unei decizii din partea autoritatii de supraveghere nationale competente sau a autoritatii
de supraveghere principale sau chiar a Curtii. Daca aceasta este situatia, autoritatea de
concurenta nu se poate abate de la aceasta, ramanand totodata libera sa retina propriile
concluzii din perspectiva aplicarii dreptului concurentei.

Atunci cand are indoieli cu privire la intinderea aprecierii efectuate de autoritatea
nationala de supraveghere competentd sau de autoritatea de supraveghere principala,
atunci cand comportamentul in cauza sau un comportament similar face in acelasi timp
obiectul unei examinari din partea acestor autoritati sau atunci cand, in lipsa unei
investigatii a autoritatilor mentionate, considera ca un comportament al unei
intreprinderi nu este conform cu dispozitiile RGPD, autoritatea de concurenta trebuie sa
consulte aceste autoritati si sa le solicite cooperarea pentru a-si inlatura indoielile sau
pentru a stabili daca este necesar sa astepte adoptarea unei decizii de catre autoritatea
de supraveghere in cauza Tnainte de a incepe propria apreciere. In absenta unei obiectii
din partea acestora sau a unui raspuns intr-un termen rezonabil, autoritatea de
concurenta 1si poate continua propria investigatie.
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