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PROTECTIA DATELOR CU CARACTER PERSONAL

Dreptul la protectia datelor cu caracter personal este un drept fundamental, a carui respectare
reprezintd un obiectiv important pentru Uniunea Europeand.

Acest principiu este consacrat in Carta drepturilor fundamentale a Uniunii Europene (denumita
in continuare ,carta”), care prevede la articolul 8 ca:

(1) Orice persoanad are dreptul la protectia datelor cu caracter personal care o privesc.

(2) Asemenea date trebuie tratate in mod corect, in scopurile precizate si pe baza
consimtamantului persoanei interesate sau in temeiul unui alt motiv legitim prevazut de lege.
Orice persoana are dreptul de acces la datele colectate care o privesc, precum si dreptul de a
obtine rectificarea acestora.

3) Respectarea acestor norme se supune controlului unei autoritati independente.”

Tn plus, acest drept fundamental este strans legat de dreptul la respectarea vietii private si de
familie, consacrat la articolul 7 din carta.

Dreptul la protectia datelor cu caracter personal este de asemenea prevazut la articolul 16
alineatul (1) din Tratatul privind functionarea Uniunii Europene (TFUE), care este succesorul, in
aceasta privintd, al articolului 286 CE.

Referitor la dreptul derivat, incepand cu mijlocul anilor '90, Comunitatea Europeand a instituit o
serie de instrumente menite sd asigure protectia datelor cu caracter personal. Directiva
95/46/CE privind protectia persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter
personal si libera circulatie a acestor date', adoptata pe baza articolului 100 A CE, constituia Tn

" Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si libera circulatie a acestor date (JO 1995, L 281, p. 31, Editie speciald, 13/vol. 17, p. 10), versiune
consolidata la 20 noiembrie, abrogatd incepand de la 25 mai 2018 (a se vedea nota de subsol 5).
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aceasta privinta principalul act juridic al Uniunii in domeniu. Aceasta stabilea conditii generale
privind legalitatea prelucrarii acestor date si drepturile persoanelor vizate si prevedea in special
infiintarea de autoritati independente de supraveghere in statele membre.

Directiva 2002/58/CE? a completat ulterior Directiva 95/46 prin armonizarea dispozitiilor
legislatiei statelor membre referitoare la protectia dreptului la viata privatd, in special in ceea ce
priveste prelucrarea datelor cu caracter personal in sectorul comunicatiilor electronice®. Trebuie
mentionat ca legiuitorul Uniunii are In vedere revizuirea acestei directive. In aceastd privint3,
Comisia a introdus, la 10 ianuarie 2017, o propunere de inlocuire a acestei directive printr-un
regulament referitor la viata privata sila comunicatiile electronice®.

De asemenea, in cadrul spatiului de libertate, securitate si justitie (ex-articolele 30 si 31 TUE),
Decizia-cadru 2008/977/JAI° a reglementat, pana in luna mai a anului 2018, protectia datelor cu
caracter personal In domeniul cooperdrii judiciare Tn materie penala si politieneascd.

In anul 2016, Uniunea Europeana a reformat cadrul juridic global in acest domeniu. In acest
scop, ea a adoptat Regulamentul (UE) 2016/679° privind protectia datelor (denumit in
continuare ,RGPD"), care abroga Directiva 95/46 si care este aplicabil incepand de la 25 mai
2018, precum si Directiva (UE) 2016/680 privind protectia respectivelor date in materie penala,
care abrogd Decizia-cadru 2008/977/JAl si a cdrei data de transpunere de catre statele membre
a fost stabilita pentru 6 mai 2018.

In sfarsit, In cadrul prelucrérii lor de citre institutiile si organele Uniunii Europene, protectia
datelor cu caracter personal era asiguratd initial de Regulamentul (CE) nr.45/20018. Acest
regulament a permis in special crearea, In anul 2004, a Autoritdtii Europene pentru Protectia
Datelor. In anul 2018, Uniunea Europeans a instituit un nou cadru juridic in aceastd materie, in
special prin adoptarea Regulamentului (UE) 2018/1725% care abroga Regulamentul nr. 45/2001

2 Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea datelor personale si protejarea
confidentialitdtii in sectorul comunicatiilor publice (Directiva asupra confidentialitatii si comunicatiilor electronice) JO 2002, L 201, p. 37,
Editie speciald, 13/vol. 36, p. 63), versiune consolidata la 19 decembrie 2009.

3 Directiva 2002/58 a fost modificatd prin Directiva 2006/24/CE a Parlamentului European si a Consiliului din 15 martie 2006 privind pastrarea
datelor generate sau prelucrate in legdturd cu furnizarea serviciilor de comunicatii electronice accesibile publicului sau de retele de
comunicatii publice si de modificare a Directivei 2002/58/CE (JO 2006, L 105, p. 54, Editie speciald, 13/vol. 53, p. 51). Aceasta directiva a fost
declarata nevalida de Curte prin Hotdrarea din 8 aprilie 2014, Digital Rights Ireland si Seitlinger si altii (C-293/12 si C-594/12, EU:C:2014:238),
pentru motivul cd incdlca Tn mod grav drepturile la respectarea vietii private si la protectia datelor cu caracter personal (a se vedea sectiunea
I.1., intitulatd ,Conformitatea dreptului derivat al Uniunii cu dreptul la protectia datelor cu caracter personal”, din prezenta fisa).

4 Propunere de Regulament al Parlamentului European si al Consiliului privind respectarea vietii private si protectia datelor cu caracter
personal in comunicatiile electronice si de abrogare a Directivei 2002/58/CE (Regulamentul privind viata privata si comunicatiile electronice)
COM/2017/010 final-= 2017/03 (COD).

> Decizia-cadru 2008/777/)Al a Consiliului din 27 noiembrie 2008 privind protectia datelor cu caracter personal prelucrate in cadrul cooperarii
politienesti si judiciare in materie penala (O 2008, L 350, p. 60), abrogata incepand de la 6 mai 2018 (a se vedea nota de subsol 6).

6 Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (JO 2016,
L119,p.1).

7 Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice referitor la
prelucrarea datelor cu caracter personal de catre autoritatile competente in scopul prevenirii, depistarii, investigarii sau urmaririi penale a
infractiunilor sau al executdrii pedepselor si privind libera circulatie a acestor date si de abrogare a Deciziei-cadru 2008/977/JAl a Consiliului
(02016, L 119, p. 89).

8 Regulamentul (CE) nr.45/2001 al Parlamentului European si al Consiliului din 18 decembrie 2000 privind protectia persoanelor fizice cu
privire la prelucrarea datelor cu caracter personal de catre institutiile si organele comunitare si privind libera circulatie a acestor date (JO
2001, L 8, p. 1, Editie speciald, 13/vol. 30, p. 142).

9 Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie 2018 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal de cdtre institutiile, organele, oficiile si agentiile Uniunii si privind libera circulatie a
acestor date si de abrogare a Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE (JO 2018, L 295, p. 39).
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si Decizia nr. 1247/2002/CE'0 si care este aplicabil incepand de la 11 decembrie 2018. In
interesul unei abordari coerente a protectiei datelor cu caracter personal in intreaga Uniune,

acest nou regulament vizeaza alinierea cat mai mult posibil a normelor din domeniu cu regimul
instituit prin RGPD.

0 Decizia nr. 1247/2002/CE a Parlamentului European, a Consiliului si a Comisiei din 1 iulie 2002 privind statutul si conditiile generale de

exercitare a atributiilor Autoritdtii Europene pentru Protectia Datelor (JO 2002, L 183, p. 1, Editie speciald, 01/vol. 3, p. 194).
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Dreptul la protectia datelor cu caracter personal recunoscut

de Carta drepturilor fundamentale a Uniunii Europene

1. Conformitatea dreptului derivat al Uniunii cu dreptul la protectia datelor
cu caracter personal

Hotararea din 9 noiembrie 2010 (Marea Camera), Volker und Markus Schecke si Eifert (C-92/09
si C-93/09, EU:C:2010:662 77

In aceasts cauzs, litigiile principale aveau ca parti producatori agricoli si Land Hessen, in legatur
cu publicarea pe site-ul internet a Bundesanstalt fur Landwirtschaft und Erndhrung (Oficiul
Federal pentru Agricultura si Alimentatie) a datelor cu caracter personal care i privesc in calitate
de beneficiari de fonduri provenite din Fondul european de garantare agricola (FEGA) si din
Fondul european agricol pentru dezvoltare rurala (FEADR). Producatorii agricoli se opuneau
acestei publicari sustinand in special cd aceasta nu era justificata de un interes public
preponderent. Land Hessen considera ca publicarea acestor date se baza pe Regulamentele
(CE) nr.1290/2005" si 259/2008'3, care privesc finantarea politicii agricole comune si care
impun publicarea unor informatii referitoare la persoanele fizice care beneficiazd de FEGA si de
FEADR.

In acest context, Verwaltungsgericht Wiesbaden (Tribunalul Administrativ din Wiesbaden,
Germania) a adresat Curtii o serie de intrebari privind validitatea anumitor dispozitii ale
Regulamentului nr. 1290/2005 si a Regulamentului nr. 259/2008, care prevad punerea unor
astfel de informatii la dispozitia publicului, In special prin intermediul unor site-uri internet
administrate de oficiile nationale.

Curtea a ardtat, in ceea ce priveste corelarea dintre dreptul la protectia datelor cu caracter
personal recunoscut de carta si obligatia de transparenta in materie de fonduri europene, ca
publicarea pe un site internet a datelor nominale ale beneficiarilor fondurilor si a sumelor
primite de acestia constituie, din cauza liberului acces la site al tertilor, o atingere adusa
dreptului beneficiarilor respectivi la respectarea vietii lor private in general si protectiei datelor
lor cu caracter personal in special (punctele 56-64).

" Aceasta hotarére a fost prezentata in Raportul anual 2010, p. 11.

2 Regulamentul (CE) nr. 1290/2005 al Consiliului din 21 iunie 2005 privind finantarea politicii agricole comune (JO 2005, L 209, p. 1, Editie
speciald, 14/vol. 1, p. 193), abrogat prin Regulamentul (UE) nr. 1306/2013 al Parlamentului European si al Consiliului din 17 decembrie 2013
privind finantarea, gestionarea si monitorizarea politicii agricole comune (JO 2013, L 347, p. 549).

3 Regulamentul (CE) nr. 259/2008 al Comisiei din 18 martie 2008 de stabilire a normelor de aplicare a Regulamentului (CE) nr. 1290/2005 al
Consiliului in ceea ce priveste publicarea informatiilor referitoare la beneficiarii fondurilor provenite din Fondul european de garantare
agricold (FEGA) si din Fondul european agricol pentru dezvoltare rurald (FEADR) (JO 2008, L 76, p. 28), abrogat prin Regulamentul de punere
n aplicare (UE) nr.908/2014 al Comisiei din 6 august 2014 de stabilire a normelor de aplicare a Regulamentului (UE) nr. 1306/2013 al
Parlamentului European si al Consiliului in ceea ce priveste agentiile de pldti si alte organisme, gestiunea financiard, verificarea conturilor,
normele referitoare la controale, valorile mobiliare si transparenta (JO 2014, L 255, p. 59).
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Pentru a fi justificatd, o astfel de atingere trebuie sa fie prevdzutd de lege, sd respecte substanta
acestor drepturi si, in aplicarea principiului proportionalitdtii, sa fie necesara si sa rdspundd
efectiv unor obiective de interes general recunoscute de Uniune, derogdrile sau restrangerile
acestor drepturi trebuind a fi efectuate in limitele strictului necesar (punctul 65). In acest
context, Curtea a apreciat cd, desi intr-o societate democratica contribuabilii au dreptul de a fi
informati cu privire la utilizarea fondurilor publice, Consiliul si Comisia erau totusi obligate sa
realizeze un just echilibru intre diferitele interese in cauzd, ceea ce impunea, nainte de
adoptarea dispozitiilor in litigiu, verificarea aspectului daca publicarea acestor date de cdtre
statul membru prin intermediul unui site internet unic nu depdsea ceea ce era necesar pentru
realizarea obiectivelor legitime urmarite (punctele 77, 79, 85 si 86).

Astfel, Curtea a declarat nevalide anumite dispozitii ale Regulamentului nr. 1290/2005, precum si
Regulamentul nr. 259/2008 in ansamblul sdu, Tn masura in care, in ceea ce priveste persoanele
fizice beneficiare ale fondurilor din FEGA si din FEADR, aceste dispozitii impun publicarea datelor
cu caracter personal referitoare la fiecare beneficiar fdrd a face distinctie in functie de criterii
relevante, precum perioadele in care acestea au primit astfel de fonduri, frecventa sau tipul si
valoarea acestora (punctul 92 si dispozitiv 1). Cu toate acestea, Curtea nu a repus in discutie
efectele publicarii listelor de beneficiari ai unor astfel de fonduri de catre autoritatile nationale in
perioada anterioara datei pronuntarii hotararii (punctul 94 si dispozitiv 2).

Hotardrea din 17 octombrie 2013, Schwarz ((291/12, EU-C2013:670)

Domnul Schwarz a solicitat autoritatilor orasului Bochum (Germania) eliberarea unui pasaport,
refuzand totodatd prelevarea cu aceastd ocazie a amprentelor sale digitale. Intrucat cererea sa a
fost respinsa, domnul Schwarz a introdus o actiune la Verwaltungsgericht Gelsenkirchen
(Tribunalul Administrativ din Gelsenkirchen, Germania) pentru obligarea municipalitatii sa i
elibereze un pasaport fard prelevarea amprentelor sale digitale. in fata acestei instante, domnul
Schwarz a contestat validitatea Regulamentului (CE) nr. 2252/2004' care a introdus obligatia de
prelevare a amprentelor digitale solicitantilor de pasapoarte, sustinand printre altele ca
regulamentul Incdlca dreptul la protectia datelor cu caracter personal si dreptul la respectarea
vietii private.

In acest context, Verwaltungsgericht Gelsenkirchen a sesizat Curtea cu titlu preliminar cu privire
la intrebarea daca regulamentul mentionat, in mdsura in care obliga solicitantul unui pasaport
sa accepte prelevarea amprentelor sale digitale si stocarea lor in pasaport, este valid, In special
avand Tn vedere carta.

Curtea a raspuns afirmativ, hotdrand ca, desi prelevarea si stocarea unor amprente digitale de
catre autoritdtile nationale, reglementate de articolul 1 alineatul (2) din Regulamentul
nr. 2252/2004, constituie o atingere adusa drepturilor la respectarea vietii private si la protectia
datelor cu caracter personal, aceastd atingere este justificata de obiectivul de protectie a
pasapoartelor impotriva oricdrei utilizari frauduloase.

Regulamentul (CE) nr. 2252/2004 al Consiliului din 13 decembrie 2004 privind standardele pentru elementele de securitate si elementele
biometrice integrate In pasapoarte si In documente de céldtorie emise de statele membre (JO 2004, L 385, p. 1, Editie speciald, 01/val. 5,
p. 155), astfel cum a fost modificat prin Regulamentul (CE) nr. 444/2009 al Parlamentului European si al Consiliului din 6 mai 2009 (JO 2009,
L142,p.1)
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Mai intai, o astfel de limitare, prevazuta de lege, urmdreste un obiectiv de interes general
recunoscut de Uniune, in masura in care vizeaza sa Tmpiedice in special intrarea ilegala a
persoanelor pe teritoriul Uniunii (punctele 35-38). In continuare, prelevarea si stocarea
amprentelor digitale sunt adecvate pentru atingerea acestui obiectiv. Astfel, pe de o parte, chiar
dacd metoda de verificare a identitatii prin intermediul amprentelor digitale nu este pe deplin
fiabild, aceasta reduce in mod considerabil riscul de acceptare de persoane neautorizate. Pe de
alta parte, neconcordanta amprentelor digitale ale detindtorului pasaportului cu datele integrate
in acest document nu Inseamna ca persoanei In cauzd i se refuza Tn mod automat intrarea pe
teritoriul Uniunii, avand ca singura consecinta demararea unui control aprofundat menit sda i
stabileasca in mod definitiv identitatea (punctele 42-45).

In sfarsit, In ceea ce priveste caracterul necesar al unei astfel de prelucrdri, nu s-a adus la
cunostinta Curtii existenta unor masuri suficient de eficiente, dar care sa aduca mai putin
atingere drepturilor recunoscute la articolele 7 si 8 din cartd decat cele determinate de metoda
intemeiata pe amprentele digitale (punctul 53). Articolul 1 alineatul (2) din Regulamentul
nr. 2252/2004 nu implica prelucrari ale amprentelor digitale prelevate care depdsesc ceea ce
este necesar pentru realizarea obiectivului mentionat. Astfel, acest regulament precizeazd in
mod expres ca amprentele digitale pot fi utilizate pentru unicul scop de a verifica autenticitatea
pasaportului si identitatea titularului sdu. In plus, articolul 1 alineatul (2) din regulament oferd
protectie Tmpotriva riscului de citire a datelor care contin amprente digitale de cdtre persoane
neautorizate si prevede stocarea amprentelor digitale numai in pasaport, care ramane in
posesia exclusiva a titularului sau (punctele 54-57, 60 si 63).

Hotdrérea din 8 aprilie 2074 (Marea Camerd), Digital Rights lréland si Seitlinger si altii (cauzele
conexate C-293/12 si C-594/12, EU-:C2014:238)"°

Prezenta hotdrare isi gaseste originea in cererile de apreciere a validitatii Directivei 2006/24/CE
privind pastrarea datelor, din perspectiva drepturilor fundamentale la respectarea vietii private
si la protectia datelor cu caracter personal, formulate in cadrul unor litigii nationale in fata
instantelor irlandeze si austriece. In cauza C-293/12, High Court (Inalta Curte, Irlanda) era
sesizatd cu un litigiu Intre societatea Digital Rights si autoritdtile irlandeze cu privire la legalitatea
maésurilor nationale privind pastrarea datelor referitoare la comunicatiile electronice. In cauza
C-594/12, Verfassungsgerichtshof (Curtea Constitutionald, Austria) era sesizata cu mai multe
actiuni In materie constitutionala avand ca obiect anularea dispozitiei nationale de transpunere
a Directivei 2006/24 in dreptul austriac.

Prin intermediul cererilor de decizie preliminard, instantele irlandeza si austriacd au adresat
intrebari Curtii cu privire la validitatea Directivei 2006/24 in lumina articolelor 7, 8 si 11 din cartd.
Mai precis, aceste instante au solicitat Curtii sa stabileascd daca obligatia care revine, in temeiul
acestei directive, furnizorilor de servicii de comunicatii electronice accesibile publicului sau de
retele de comunicatii publice de a pdstra pentru o anumita pericada date referitoare la viata
privata a unei persoane si la comunicatile sale si de a oferi acces autoritatilor nationale
competente reprezenta o ingerinta nejustificata in drepturile fundamentale respective. Tipurile
de date in cauzd includ In special datele necesare pentru trasarea si identificarea sursei unei

5 Aceastd hotarare a fost prezentata in Raportul anual 2014, p. 60.
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comunicatii si destinatia acesteia, stabilirea datei, a orei, a duratei si a tipului unei comunicatii,
dispozitivele de comunicatii ale utilizatorilor, precum si identificarea situdrii echipamentului de
comunicatie mobila, date care includ printre altele numele si adresa abonatului sau ale
utilizatorului Tnregistrat, numarul de telefon al apelantului si numarul apelat, precum si 0 adresa
IP pentru serviciile de internet. Aceste date permit in special stabilirea persoanei cu care a
comunicat un abonat sau un utilizator inregistrat si prin ce mijloace, precum si stabilirea duratei
comunicatiei si a locului de unde a fost initiatd aceasta. In plus, cu ajutorul datelor in cauzs se
poate cunoaste frecventa comunicatiilor abonatului sau ale utilizatorului Tnregistrat cu anumite
persoane intr-o perioada determinata.

Curtea a statuat mai intai cd, intrucat impun astfel de obligatii furnizorilor, dispozitiile Directivei
2006/24 constituie o ingerinta deosebit de grava in drepturile fundamentale la respectarea vietii
private si la protectia datelor cu caracter personal garantate de articolele 7 si 8 din cart3. In
acest context, Curtea a stabilit, desigur, ca aceasta ingerintd putea fi justificata de urmdrirea unui
obiectiv de interes general, precum combaterea criminalitatii organizate. In aceasta privint3,
Curtea a subliniat, in primul rand, cd pastrarea datelor prevazuta de directiva nu era de naturd
sa afecteze continutul esential al drepturilor fundamentale la respectarea vietii private si la
protectia datelor cu caracter personal, in mdsura n care aceasta nu permitea sa se ia cunostinta
de continutul comunicatiilor electronice ca atare si prevedea ca furnizorii de servicii sau de
retele trebuie s& respecte anumite principii de protectie si de securitate a datelor. In al doilea
rand, Curtea a observat cd pastrarea datelor pentru posibila transmitere cdtre autoritdtile
nationale competente raspunde efectiv unui obiectiv de interes general, si anume combaterea
criminalitatii grave si astfel, in definitiv, siguranta publica (punctele 38-44).

Cu toate acestea, Curtea a apreciat cd, prin adoptarea directivei privind pdstrarea datelor,
legiuitorul Uniunii a depasit limitele impuse de respectarea principiului proportionalitatii. Tn
consecintd, aceasta a declarat directiva nevalidd, considerand ca ingerinta de o mare amploare
si de o gravitate deosebitd in drepturile fundamentale pe care o implica nu era suficient
incadratd de dispozitii care sa garanteze cd aceastd ingerintd este limitatd la strictul necesar
(punctul 65). Astfel, Directiva 2006/24 acoperea in mod generalizat orice persoand si orice mijloc
de comunicare electronicd, precum si ansamblul datelor de trafic, fard a face nicio diferentiere,
limitare sau exceptie in functie de obiectivul combaterii infractiunilor grave (punctele 57-59). De
altfel, directiva nu prevedea niciun criteriu obiectiv care sa permita garantarea faptului cd
autoritatile nationale competente au acces la date si le pot utiliza numai in scopul prevenirii, al
detectarii sau al urmaririi penale in legaturd cu infractiuni care ar putea fi considerate suficient
de grave pentru a justifica 0 asemenea ingerintd si nici conditiile materiale si procedurale ale
unui astfel de acces sau de utilizare (punctele 60-62). In ceea ce priveste durata de pastrare a
datelor, directiva impunea pdstrarea acestora pentru o perioadd de cel putin sase luni, fara a se
face vreo distinctie intre categoriile de date in functie de persoanele vizate sau utilitatea lor
eventuala in scopul realizarii obiectivului urmdrit (punctele 63 si 64).

Pe de alta parte, in ceea ce priveste cerintele care decurg din articolul 8 alineatul (3) din cartd,
Curtea a constatat ca Directiva 2006/24 nu prevede garantii suficiente pentru asigurarea unei
protectii eficiente a datelor impotriva riscurilor de abuz, precum si Tmpotriva accesului si a
utilizarii neautorizate a datelor si nici nu impune pdstrarea datelor pe teritoriul Uniunii.
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In consecintd, aceastd directivd nu garanta pe deplin verificarea respectarii cerintelor de
protectie si de securitate de catre o autoritate independentd, asa cum impune totusi in mod
explicit carta (punctele 66-68).

2. Respectarea dreptului la protectia datelor cu caracter personal in cadrul
punerii in aplicare a dreptului Uniunii

Hotdrdrea din 21 decembrie 2016 (Marea Camerd), Tele? Sverige (cauzele conexate C203/15 S
C-698/15, EU-C2016:970)"¢

Ca urmare a Hotdrarii Digital Rights Ireland si Seitlinger si altii, prin care Directiva 2006/24 a fost
declaratd nevalida (a se vedea mai sus), Curtea a fost sesizatd cu doud cauze privind obligatia
generald impusd in Suedia si in Regatul Unit furnizorilor de servicii de comunicatii electronice sa
pastreze datele referitoare la astfel de comunicdri, pastrare prevazutd in directiva declarata
nevalida.

A doua zi dupa pronuntarea Hotdrarii Digital Rights Ireland si Seitlinger si altii, operatorul de
telecomunicatii Tele2 Sverige a notificat autoritatea suedeza de supraveghere a postei Si
telecomunicatiilor cu privire la decizia sa de a inceta pastrarea datelor si la intentia sa de a
sterge datele care au fost deja inregistrate (cauza C-203/15). Dreptul suedez obliga intr-adevar
furnizorii de servicii de comunicatii electronice sa pdastreze in mod sistematic si continuu, fard
nicio exceptie, toate datele privind traficul si datele de localizare ale tuturor abonatilor si
utilizatorilor inregistrati, In cazul tuturor mijloacelor de comunicatii electronice. In cauza
C-698/15, trei persoane au introdus actiuni Tmpotriva regimului britanic de pdstrare a datelor
care permitea ministrului de interne sa impund operatorilor de telecomunicatii publice sa
pastreze toate datele privind comunicatiile pentru o perioada maxima de 12 luni, pastrarea
continutului acestor comunicari fiind totusi exclusa.

Sesizata de Kammarratten i Stockholm (Curtea de Apel Administrativa din Stockholm, Suedia) si
de Court of Appeal [(England and Wales) (Civil Division)] [Curtea de Apel (Anglia si Tara Galilor)
(Sectia civila)], Curtea a fost invitatd sa se pronunte cu privire la interpretarea articolului 15
alineatul (1) din Directiva 2002/58, denumita ,asupra confidentialitdtii si comunicatiilor
electronice”, care permite statelor membre sa introduca anumite exceptii de la obligatia,
prevazuta de aceasta directiva, de a asigura confidentialitatea comunicatiilor electronice si a
traficului de date aferent.

In hotdrarea sa, Curtea a statuat mai intai cd articolul 15 alineatul (1) din Directiva 2002/58
coroborat cu articolele 7, 8 si 11, precum si cu articolul 52 alineatul (1) din carta se opune unei
reglementdri nationale, precum cea a Suediei, care prevede, In scopul combaterii criminalitatii,
pastrarea generalizata si nediferentiatd a tuturor datelor legate de trafic si de localizare ale
tuturor abonatilor si utilizatorilor inregistrati, in cazul tuturor mijloacelor de comunicatii
electronice. In opinia Curtii, 0 asemenea reglementare depaseste limitele strictului necesar si nu
poate fi considerata justificata, intr-o societate democraticd, astfel cum impune articolul 15

6 Aceasta hotarare a fost prezentata in Raportul anual 2016, p. 62.
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alineatul (1) interpretat in lumina articolelor citate anterior din carta (punctele 99-105, 107 si 112
si dispozitiv 1).

Aceeasi dispozitie, interpretata in lumina acelorasi articole din cartd, se opune deopotriva unei
reglementdri nationale care guverneaza protectia si securitatea datelor de transfer si a datelor
de localizare, in special accesul autoritatilor nationale competente la datele pastrate, fard a limita
acest acces, In cadrul combaterii infractionalitatii, numai la combaterea infractionalitatii grave,
fdra a supune respectivul acces unui control prealabil din partea unei instante sau a unei
autoritdti administrative independente si fara a impune ca datele in cauzd sa fie pastrate pe
teritoriul Uniunii (punctele 118-122 si 125 si dispozitiv 2).

In schimb, Curtea a considerat ca articolul 15 alineatul (1) din Directiva 2002/58 nu se opune
unei reglementari care permite, cu titlu preventiv, pastrarea directionatd a datelor de aceasta
naturd, in scopul combaterii infractionalitatii grave, cu conditia ca pastrarea datelor sd fie limitata
la strictul necesar In ceea ce priveste categoriile de date vizate, mijloacele de comunicare vizate,
persoanele In cauza, precum si durata de pdstrare retinuta. Pentru a indeplini aceste cerinte,
reglementarea nationald mentionata trebuie, in primul rand, sa prevada norme clare si precise
care sa protejeze datele in mod eficient impotriva riscurilor de abuz. Aceasta trebuie sa indice in
special imprejurarile si conditiile Tn care poate fi luatd, cu titlu preventiv, 0 masurd de pdstrare a
datelor, garantand astfel c3 o asemenea méasurd este limitatd la strictul necesar. In al doilea
rand, in ceea ce priveste conditiile materiale pe care trebuie sa le indeplineasca reglementarea
nationald, pentru a se asigura faptul cd aceasta se limiteaza la ceea ce este strict necesar,
pastrarea datelor trebuie sd rdspundd Intotdeauna unor criterii obiective, care sa stabileasca un
raport Intre datele care trebuie pastrate si obiectivul urmérit. In special, astfel de conditii trebuie
sa se dovedeascd, in practicd, de naturd sd delimiteze in mod efectiv.amploarea mdsurii si, In
consecintd, publicul in cauza. Referitor la aceastd delimitare, reglementarea nationald trebuie sa
se intemeieze pe elemente obiective care sa permita sd fie vizat un public ale cdrui date pot
prezenta o legdturd, cel putin indirecta, cu acte de infractionalitate grava, sa contribuie intr-un
mod sau altul la combaterea infractionalitatii grave sau sa previna un risc grav pentru siguranta
publicd (punctele 108-111).

Prelucrarea datelor cu caracter personal in sensul

reglementarii generale in materie

1. Prelucrari ale datelor cu caracter personal excluse din domeniul de
aplicare al Directivei 95/46

Hotardrea din 30 mai 2006 (Marea Camerd) Parlamentul/Consiliul (C317/04 si (-3718/04,
EUC2006:346)

In urma atacurilor teroriste de la 11 septembrie 2001, Statele Unite au adoptat o legislatie care
prevede ca transportatorii aerieni care opereaza zboruri cdtre, dinspre sau prin Statele Unite au
obligatia sa furnizeze autoritatilor americane accesul electronic la datele continute in sistemele
lor de rezervare si de control al plecdrilor, denumite Passenger Name Records (PNR).
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Intrucat a considerat c3 aceste dispozitii ar putea intra in conflict cu legislatia europeand si cu
Ccea a statelor membre in materie de protectie a datelor, Comisia a inceput negocieri cu
autoritétile americane. In urma acestor negocieri, Comisia a adoptat, la 14 mai 2004, Decizia
2004/535/CE" prin care s-a constatat ca Biroul Vamal si de Protectie la Frontiera al Statelor
Unite (United States Bureau of Customs and Border Protection, denumit in continuare ,CBP")
asigurd un nivel adecvat de protectie a datelor PNR transferate din Comunitate (denumita in
continuare ,decizia de adecvare”). In continuare, la 17 mai 2004, Consiliul a adoptat Decizia
2004/496/CE'® de aprobare a incheierii unui acord intre Comunitatea Europeana si Statele Unite
privind prelucrarea si transferul catre CBP al datelor PNR de cdtre transportatori aerieni stabiliti
pe teritoriul statelor membre ale Comunitatii.

Parlamentul European a solicitat Curtii sa anuleze cele doua decizii mentionate anterior,
sustinand printre altele ca decizia de adecvare a fost adoptata ultra vires, ca articolul 95 CE (in
prezent articolul 114 TFUE) nu constituie un temei juridic adecvat pentru decizia de aprobare a
incheierii acordului si, Tn ambele cazuri, ca a existat o incdlcare a drepturilor fundamentale.

In ceea ce priveste decizia de adecvare, Curtea a examinat mai Intdi dacd Comisia putea sa
adopte Tn mod valabil decizia in temeiul Directivei 95/46. In acest context, Curtea a constatat c&
din decizia de adecvare reiesea ca transferul de date PNR cdtre CBP constituie o prelucrare
avand ca obiect siguranta publicd si activitatile statului in domenii ale dreptului penal. Potrivit
Curtii, desi datele PNR erau initial colectate de companiile aeriene in cadrul unei activitdti care
intra In domeniul de aplicare al dreptului Uniunii, si anume vanzarea unui bilet de avion care
confera dreptul la o prestare de servicii, prelucrarea datelor care era luata in considerare in
cadrul deciziei de adecvare avea o natura cu totul diferita. Astfel, aceasta decizie nu viza o
prelucrare de date care era necesara pentru realizarea unei prestdri de servicii, ci 0 prelucrare
de date consideratd necesara pentru garantarea sigurantei publice si In scopuri represive
(punctele 56 si 57).

In aceastd privintd, Curtea a precizat c& Imprejurarea cd datele PNR au fost colectate de
operatori privati in scopuri comerciale si ca acestia din urma sunt cei care organizeaza transferul
lor cdtre un stat tert nu se opune ca acest transfer sa fie considerat o prelucrare a datelor
exclusd din domeniul de aplicare al directivei. Intr-adevar, acest transfer era efectuat intr-un
cadru instituit de autoritatile publice si care viza siguranta publics. In consecintd, Curtea a
considerat cd decizia de adecvare nu intra in domeniul de aplicare al directivei, intrucat era
vorba despre o prelucrare a datelor cu caracter personal care este exclusa din acesta. Prin
urmare, Curtea a anulat decizia de adecvare (punctele 58 si 59).

In ceea ce priveste decizia Consiliului, Curtea a apreciat c& articolul 95 CE coroborat cu articolul
25 din Directiva 95/46 nu poate sd constituie temeiul competentei Comunitdtii de a incheia
acordul in cauza cu Statele Unite. Astfel, acest acord viza acelasi transfer de date ca decizia de
adecvare si, prin urmare, prelucrdri ale datelor care sunt excluse din domeniul de aplicare al

7 Decizia 2004/355/CE a Comisiei din 14 mai 2004 privind protectia adecvata a datelor cu caracter personal din registrele nominale ale
pasagerilor aerieni transferate catre Biroul Vamal si de Protectie la Frontiera al Statelor Unite ale Americii JO 2004, L 235, p. 11).

8 Decizia 2004/496/CE a Consiliului din 17 mai 2004 privind incheierea unui acord intre Comunitatea Europeana si Statele Unite ale Americii
cu privire la prelucrarea si la transferul datelor PNR de catre transportatorii aerieni cdtre Biroul Vamal si de Protectie la Frontiera din cadrul
Ministerului american pentru Securitate Internd (JO 2004, L 183, p. 83, rectificare In JO 2005, L 255, p. 168).
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directivei. In consecintd, Curtea a anulat decizia Consiliului de aprobare a incheierii acordului
(punctele 67-69).

Hotdrdrea din 11 decembrie 2074, Rvnes ((-212/13, EU:C2014:2428)

Ca raspuns la agresiuni repetate, domnul Rynes a instalat pe casa sa 0 camera de supraveghere.
In urma unui nou atac asupra casei sale, inregistrarile efectuate cu aceasts camerd au ajutat la
identificarea a doi suspecti, impotriva carora au fost initiate proceduri penale. Intrucat legalitatea
prelucrarii datelor inregistrate de camera de supraveghere a fost contestata de unul dintre
suspecti In fata Oficiului pentru Protectia Datelor cu Caracter Personal ceh, acesta din urmd a
constatat ca domnul Rynes a incdlcat normele privind protectia datelor cu caracter personal si
i-a aplicat acestuia 0 amenda.

Sesizata cu recursul declarat de domnul Ryne$ impotriva unei decizii a Méstsky soud v Praze
(Tribunalul Municipal din Praga, Republica Cehd), care confirmase decizia Oficiului, Nejvyssi
spravni soud (Curtea Administrativa Supremd, Republica Cehd) a intrebat Curtea daca
inregistrarea efectuata de domnul RyneS cu scopul de a proteja viata, sanatatea si proprietatea
sa constituia o prelucrare de date care nu este prevazutd de Directiva 95/46, pentru motivul cd
aceasta Inregistrare a fost efectuata de catre o persoana fizica in cadrul unei activitati exclusiv
personale sau domestice, in sensul articolului 3 alineatul (2) a doua liniuta din aceastd directiva.

Curtea a hotdrat cd operarea unui sistem de supraveghere video care determind o inregistrare
video a unor persoane stocata pe un echipament de inregistrare in mod continuu, cum ar fi un
hard disk, instalat de o persoana fizica pe locuinta sa de familie in vederea protejdrii proprietatii,
a sanatatii si a vietii proprietarilor locuintei, acest sistem supraveghind de asemenea spatiul
public, nu constituie o prelucrare a datelor efectuatd in cursul unei activitati exclusiv personale
sau domestice (punctul 35 si dispozitivul).

In aceasta privintd, Curtea a amintit cd protectia dreptului fundamental la viata privats, garantat
de articolul 7 din carta, impune ca derogdrile de la protectia datelor cu caracter personal si
limitdrile acesteia sa fie efectuate in limitele strictului necesar. Intrucat dispozitile Directive
95/46, in masura In care reglementeaza prelucrarea unor date cu caracter personal care poate
aduce atingere libertdtilor fundamentale si in special dreptului la viatd privatd, trebuie
interpretate in mod necesar in lumina drepturilor fundamentale care sunt inscrise in carta
mentionatd, derogarea prevazuta la articolul 3 alineatul (2) a doua liniuta din aceasta directiva
trebuie s& primeascd o interpretare strictd (punctele 27-29). In plus, Insusi modul de redactare a
acestei dispozitii exclude de la aplicarea Directivei 95/46 prelucrarea datelor efectuata pentru
exercitarea unor activitati ,exclusiv’ personale sau domestice. Or, in mdsura in care o
supraveghere video se extinde, fie si partial, la spatiul public si, In consecintd, este indreptatd in
afara sferei private a persoanei care efectueaza prelucrarea datelor prin acest mijloc, aceasta nu
poate fi consideratd drept o activitate exclusiv ,personald sau domesticd” in sensul dispozitiei
mentionate (punctele 30, 31 si 33).

2. Notiunea de ,date cu caracter personal”
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Hotdrérea din 19 octombrie 2016, Brever ((-582/14, EU-C2016:779)"°

Domnul Breyer a introdus la instantele civile germane o actiune avand ca obiect obligarea
Republicii Federale Germania sa inceteze sa stocheze sau sa permitd stocarea de catre terti a
datelor informatice care erau transmise la fiecare accesare a site-urilor internet ale
organismelor federale germane. Astfel, pentru a preveni atacurile si a face posibild urmadrirea
penald a ,piratilor’, furnizorul de servicii de comunicatii electronice al organismelor federale
germane inregistra date care constau intr-o adresa IP ,dinamicd” - o adresa IP care se schimbd
Cu ocazia fiecarei noi conectdri la internet-, precum si in data si ora la care a avut loc
consultarea site-ului. Spre deosebire de adresele IP statice, adresele IP dinamice nu permit, a
priori, sa se faca legdtura, prin intermediul unor fisiere accesibile publicului, intre un anumit
calculator si conexiunea fizicd la retea utilizata de furnizorul de acces la internet. Datele
inregistrate nu ofereau, in sine, furnizorului de servicii de comunicatii electronice posibilitatea de
a identifica utilizatorul. In schimb, furnizorul de servicii de acces la internet dispunea de
informatii suplimentare care, in combinatie cu adresa IP, permiteau identificarea utilizatorului
respectiv.

In acest context, Bundesgerichtshof (Curtea Federald de Justitie, Germania), sesizata cu un
recurs, a solicitat Curtii sa stabileasca dacd o adresd IP care este inregistratd de un furnizor de
servicii de comunicatii electronice cu ocazia accesului la site-ul sdu internet reprezinta pentru
acesta o data cu caracter personal.

Curtea a ardtat mai Intai ca, pentru ca o data sd poata fi calificatd drept ,data cu caracter
personal” in sensul articolului 2 litera (a) din Directiva 95/46, nu este necesar ca toate
informatiile care permit identificarea persoanei vizate sd se afle in posesia unei singure
persoane. Faptul ca informatiile suplimentare necesare pentru a identifica utilizatorul unui site
internet sunt detinute nu de furnizorul de servicii de comunicatii electronice, ci de furnizorul de
acces la internet al acestui utilizator, nu pare astfel de natura sd excluda ca adresele IP dinamice
inregistrate de furnizorul de servicii de comunicatii electronice constituie, pentru acesta, date cu
caracter personal in sensul articolului 2 litera (a) din Directiva 95/46 (punctele 43 si 44).

In consecintd, Curtea a constatat cd o adresa IP dinamicd inregistratd de un furnizor de servicii
de comunicatii electronice cu ocazia consultarii de cdtre o persoana a unui site internet pe care
acest furnizor il pune la dispozitia publicului constituie pentru furnizorul respectiv o datd cu
caracter personal Tn sensul articolului 2 litera (a) din Directiva 95/46 in cazul in care acesta
dispune de mijloace legale care i permit sa identifice persoana vizata cu ajutorul informatiilor
suplimentare ale acestei persoane de care dispune furnizorul de acces la internet al acestei
persoane (punctul 49 si dispozitiv 1).

Hotardrea din 20 decembrie 2017, Nowak ((-434/16, ECLI-EU-C2017:994)

Domnul Nowak, in calitate de expert contabil stagiar, nu a promovat examenul organizat de
ordinul irlandez al expertilor contabili autorizati. Acesta a formulat, In temeiul articolului 4 din
Legea privind protectia datelor, o cerere de acces care viza ansamblul datelor cu caracter

19 Aceasta hotarare a fost prezentata in Raportul anual 2016, p. 61.
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personal care il privesc, detinute de ordinul expertilor contabili. Aceasta din urmd i-a comunicat
domnului Nowak anumite documente, insa a refuzat sda i transmita foaia sa de examinare,
pentru motivul ca aceasta nu continea date cu caracter personal care 1l privesc, in sensul Legii
privind protectia datelor.

Intrucat comisarul pentru protectia datelor nu a rdspuns la cererea sa de acces pentru aceleasi
motive, domnul Nowak a introdus o actiune in fata instantelor nationale. Supreme Court (Curtea
Supremd, Irlanda), sesizata cu un recurs formulat de domnul Nowak, a solicitat Curtii sa se
pronunte asupra intrebdrii daca articolul 2 litera (a) din Directiva 95/46 trebuie interpretat in
sensul cd, Tn Imprejurari precum cele in discutie in litigiul principal, rdspunsurile scrise oferite de
un candidat in timpul unei examindri profesionale si eventualele comentarii ale examinatorului
Cu privire la acestea constituie date cu caracter personal referitoare la solicitant, in sensul
acestei dispozitii.

in primul rand, Curtea a ardtat cd, pentru ca o datd sa poatd fi considerata ,data cu caracter
personal’, in sensul articolului 2 litera (a) din Directiva 95/46, nu este necesar ca toate
informatiile care permit identificarea persoanei vizate sd se afle in posesia unei singure
persoane. Pe de altd parte, In ipoteza in care examinatorul nu cunoaste identitatea candidatului
Cu ocazia notarii raspunsurilor furnizate de acesta in cadrul unui examen, entitatea care
organizeaza examenul, In spetd ordinul expertilor contabili, dispune, in schimb, de informatiile
necesare care i permit sa identifice acest candidat fara dificultati sau indoieli pe baza numarului
sau de identificare, consemnat pe foaia de examinare sau pe pagina de garda a acestei foi, si
astfel sa i atribuie raspunsurile furnizate.

In al doilea rand, Curtea a constatat cd réspunsurile scrise oferite de un candidat la un examen
profesional reprezinta informatii referitoare la acesta. Astfel, continutul acestor rdspunsuri
reflecta nivelul cunostintelor si al competentelor candidatului intr-un anumit domeniu, precum
si, dupad caz, procesul de gandire, rationamentul si spiritul sdu critic. Mai mult, colectarea
raspunsurilor respective are ca finalitate evaluarea capacitatilor profesionale ale candidatului si
a capacittii acestuia de a exercita profesia in cauza. In plus, utilizarea acestor informatii, care se
reflectd In special in succesul sau esecul candidatului la examenul respectiv, poate avea un
impact asupra drepturilor si intereselor acestuia, in masura in care poate determina sau
influenta, de exemplu, sansele de acces la exercitarea profesiei sau la locul de munca dorit.
Constatarea cd raspunsurile scrise furnizate de un candidat la un examen profesional constituie
informatii referitoare la acest candidat ca urmare a continutului, a finalitatii si a efectului lor este
valabild, pe de alta parte, si atunci cand este vorba, precum in spetd, despre un examen cu
cartile deschise (punctele 31 si 36-40).

In al treilea rand, In ceea ce priveste observatiile examinatorului cu privire la rdspunsurile
candidatului, Curtea a considerat ca acestea constituie, impreund cu raspunsurile formulate de
catre candidat la momentul examenului, informatii referitoare la respectivul candidat, Intrucat
acestea reflecta opinia sau aprecierea examinatorului cu privire la performantele individuale ale
candidatului in timpul examenului, in special cu privire la cunostintele si la competentele sale in
domeniul vizat. Pe de altd parte, observatiile mentionate au tocmai ca finalitate sa documenteze
evaluarea de cdtre examinator a performantelor candidatului si sunt susceptibile sa aiba efecte
asupra acestuia din urma (punctele 42 si 43).
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in al patrulea rand, Curtea a considerat ca réspunsurile scrise furnizate de un candidat in cadrul
unui examen profesional si eventualele observatii ale examinatorului care se referd la acestea
sunt susceptibile sa fie supuse unei verificari, in special In ceea ce priveste exactitatea si
necesitatea pastrarii lor, in sensul articolului 6 alineatul (1) literele (d) si (e) din Directiva 95/46, si
pot face obiectul unei rectificari sau al unei stergeri, in temeiul articolului 12 litera (b) din
aceasta. Faptul de a acorda candidatului un drept de acces la aceste raspunsuri si observatii, in
temeiul articolului 12 litera (a) din aceasta directiva, serveste la realizarea obiectivului acesteia
din urma care constd In asigurarea protectiei dreptului la viata privatd al acestui candidat
referitor la prelucrarea datelor care 1l privesc, iar aceasta independent de aspectul daca
respectivul candidat dispune sau nu dispune de un asemenea drept de acces si in temeiul
reglementdrii nationale aplicabile procedurii de examinare. Cu toate acestea, Curtea a subliniat
ca drepturile de acces si de rectificare, in temeiul articolului 12 literele (a) si (b) din Directiva
95/46, nu se extind la intrebdrile din examen, care nu constituie, ca atare, date cu caracter
personal ale candidatului (punctele 56 si 58).

Avand in vedere aceste elemente, Curtea a concluzionat ca, in imprejurdri precum cele in
discutie in litigiul principal, raspunsurile scrise furnizate de un candidat in cadrul unui examen
profesional si eventualele observatii ale examinatorului referitoare la aceste raspunsuri
constituie date cu caracter personal In sensul articolului 2 litera (a) din Directiva 95/46 (punctul
62 si dispozitivul).

3. Notiunea de ,prelucrare a datelor cu caracter personal”

Hotdrarea din 6 noiembrie 2003 (Marea Camerd), Linagvist (C-101/01, EU-C2003:596)

Doamna Lindqvist, care efectua munca voluntara intr-o parohie a Bisericii Protestante din
Suedia, a creat pe calculatorul personal pagini de internet pe care a publicat date cu caracter
personal cu privire la mai multe persoane care lucrau, ca si ea, in mod voluntar in cadrul
parohiei respective. Doamna Lindqvist a fost obligata sa pldteasca o amendd pe motiv cd a
utilizat date cu caracter personal in cadrul unei prelucrari automate fara a depune o declaratie
scrisa in prealabil la Datainspektion (organism public suedez de protectie a datelor transmise
electronic), ca le-a comunicat, fara autorizatie, catre terte tari si cd a prelucrat date cu caracter
personal sensibile.

In cadrul apelului formulat de doamna Lindqvist Impotriva acestei decizii in fata Gota hovratt
(Curtea de Apel, Suedia), aceasta din urma a sesizat cu titlu preliminar Curtea, In special pentru a
stabili dacd doamna Lindqvist ar fi efectuat o ,prelucrare a datelor cu caracter personal,
automata integral sau partial”, in sensul Directivei 95/46.

Curtea a constatat ca operatiunea care consta in a se referi, pe 0 pagind de internet, la diverse
persoane si in a le identifica fie prin nume, fie prin alte mijloace, de exemplu prin numarul de
telefon sau prin informatii privind conditiile de muncd si modul de petrecere a timpului liber,
constituie o ,prelucrare a datelor cu caracter personal, automata integral sau partial’, in sensul
acestei directive (punctul 27 si dispozitiv 1). Astfel, 0 asemenea prelucrare a datelor cu caracter
personal utilizata pentru exercitarea de activitati voluntare sau religioase nu intrd sub incidenta
niciuneia dintre exceptiile de la domeniul de aplicare al directivei, in mdsura in care nu se
incadreaza nici in categoria de activitdti care au ca obiect siguranta publica, nici n categoria
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activitdtilor exclusiv personale sau domestice care nu intrd in domeniul de aplicare al directivei
(punctele 38 si 43-48 si dispozitiv 2).

Hotdrérea din 13 mai 2014 (Marea Camerd), Google Spain si Google (C-131/12, EU.C2014:317)

Tn anul 2010, un cetdtean spaniol a formulat o reclamatie la Agencia Espafiola de Proteccién de
Datos (Agentia Spaniola de Protectie a Datelor, denumita in continuare ,AEPD") impotriva La
Vanguardia Ediciones SL, care publica un cotidian cu difuzare larga in Spania, precum si
impotriva Google Spain si a Google. Aceastd persoand ardta cd, atunci cand un utilizator de
internet introducea numele sau in motorul de cdutare al grupului Google, se afisau linkuri cdtre
douad pagini ale cotidianului La Vanguardia, din 1998, pe care figura un anunt in care se
mentiona o vanzare la licitatie a unor imobile asociatd unei proceduri de executare silita
desfasurate in vederea recuperdrii datoriilor sale. Prin reclamatie, aceasta persoana a solicitat,
pe de o parte, sa se dispuna ca La Vanguardia fie sd elimine sau sa modifice paginile
mentionate, fie sa utilizeze anumite instrumente puse la dispozitie de motoarele de cautare
pentru a proteja aceste date. Pe de altd parte, a solicitat sd se dispuna ca Google Spain sau
Google sa elimine sau sa oculteze datele sale cu caracter personal, astfel incat acestea sa nu mai
apara printre rezultatele cautarii si sd nu mai figureze in linkurile La Vanguardia.

AEPD a respins reclamatia in ceea ce privea La Vanguardia, apreciind ca publicarea de cdtre
aceasta a informatiilor in cauza era legald, dar, in schimb, a admis-o in ceea ce privea Google
Spania si Google si a cerut acestor societati sa ia masurile necesare pentru a retrage datele din
indexul lor si pentru a face imposibil accesul pe viitor. Intrucat aceste societéti au formulat dou
actiuni la Audiencia Nacional (Curtea Nationald, Spania) pentru a obtine anularea deciziei AEPD,
instanta spaniold a adresat o serie de intrebari Curtii.

Astfel, Curtea a avut ocazia sa clarifice notiunea de ,prelucrare a datelor cu caracter personal”
pe internet din perspectiva Directivei 95/46.

Curtea a hotarat astfel ca activitatea unui motor de cdutare care consta in gasirea informatiilor
publicate sau introduse pe internet de terti, in indexarea acestora in mod automat si in
pastrarea lor temporara si, in cele din urma, In punerea acestora la dispozitia utilizatorilor de
internet intr-o anumita ordine de preferinta trebuie calificata drept prelucrare a datelor cu
caracter personal atunci cand informatiile respective contin date cu caracter personal (dispozitiv
1). De asemenea, Curtea a precizat cd operatiunile vizate de directiva trebuie calificate ca fiind
prelucrare siin ipoteza in care privesc exclusiv informatii deja publicate ca atare Tn mass-media.
O derogare generala de la aplicarea directivei intr-o asemenea ipoteza ar lipsi directiva iTn mare
parte de sens (punctele 29 si 30).

Hotdrérea din 10 iulie 2018 (Marea Camerd), Jehovan todistajat (C-25/17, EQLI-EU-C2018:551)F°

Autoritatea finlandezd pentru protectia datelor a adoptat o decizie prin care a interzis
Comunitdtii Martorilor Iui lehova sa colecteze sau sd prelucreze date cu caracter personal in

20 Aceastd hotaréare a fost prezentata in Raportul anual 2018, p. 87 si 88.
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cadrul activitdtii de predicare din casd in casd efectuate de membrii sai fard respectarea
conditiilor prevdzute in legislatia finlandeza privind prelucrarea unor asemenea date. Astfel,
membrii acestei comunitdti, in cadrul activitatii lor de predicare din casa in casd, iau note privind
vizitele efectuate la persoane pe care ei insisi sau comunitatea mentionata nu le cunosc. Datele
respective sunt colectate pentru a servi drept aide-mémoire si pentru a putea fi recuperate in
scopul unei eventuale vizite ulterioare, fdrd ca persoanele vizate sa fi consimtit la aceasta sau sa
fi fost informate despre colectarea lor. In aceasta privinta, Comunitatea Martorilor lui lehova a
stabilit orientdri referitoare la luarea unor astfel de note, care figureaza cel putin in una dintre
revistele sale consacrate activitatii de predicare.

Curtea a considerat ca colectarea de date cu caracter personal efectuatd de membrii unei
comunitati religioase in cadrul unei activitdti de predicare din casa in casa si prelucrarea
ulterioara a acestor date nu intra sub incidenta exceptiilor de la domeniul de aplicare al
Directivei 95/46, intrucat acestea nu constituie nici prelucrare de date cu caracter personal
efectuatd in scopul exercitarii unor activitati prevazute la articolul 3 alineatul (2) prima liniutd din
aceasta directiva, nici prelucrare de date cu caracter personal efectuata de persoane fizice In
scopul exercitdrii unei activitati exclusiv personale sau domestice, In sensul articolului 3 alineatul
(2) a doua liniutd din directiva mentionata (punctul 51 si dispozitiv 1).

Hotdrdrea din 14 februarie 2019, Buivids ((345/17, EUC2019:122)

In aceastd cauzd, Curtea a analizat interpretarea, pe de o parte, a domeniului de aplicare al
Directivei 95/46 si, pe de alta parte, a notiunii de ,prelucrare a datelor cu caracter personal
efectuatd numai in scopuri jurnalistice”, prevazuta la articolul 9 din aceastd directiva.

Aceasta hotarare se inscrie in cadrul unei cereri de decizie preliminara formulate de Curtea
Supremd din Letonia, sesizatda cu un litigiu intre domnul Buivids (denumit in continuare
,reclamantul”) si Autoritatea nationald pentru protectia datelor, in legatura cu o actiune privind
declararea nelegalitatii unei decizii a acestei autoritati potrivit careia domnul Buivids ar fi incdlcat
legislatia nationala Tn materie de protectie a datelor cu caracter personal intrucat a publicat pe
un site internet o inregistrare video, efectuata chiar de acesta, a audierii sale de catre agenti de
politie in incinta unei sectii a politiei nationale in cadrul unei proceduri contraventionale. Astfel,
in urma respingerii actiunii sale de cdtre doua instante inferioare, reclamantul a declarat recurs
la Curtea Suprema. El a invocat In fata acestei instante dreptul sdu la libertatea de exprimare,
aratand ca Inregistrarea video in cauzd ar privi functionari ai politiei nationale, care au calitatea
de persoane publice, intr-un loc accesibil publicului, si cd, pentru acest motiv, aceste persoane
nu ar beneficia de aplicarea dispozitiilor Legii privind protectia datelor.

In ceea ce priveste, in primul rand, domeniul de aplicare al Directivei 95/46, Curtea a retinut c3,
pe de o parte, imaginile cu agentii de politie din inregistrarea video in cauza constituie date cu
caracter personal si cd, pe de altd parte, inregistrarea video a acestor persoane, stocata in
memoria camerei utilizate de reclamant, constituie o prelucrare de date cu caracter personal.
Astfel, Curtea a adaugat cd faptul de a publica o inregistrare video in care figureaza date cu
caracter personal pe un site internet de materiale video pe care utilizatorii le pot viziona si
distribui constituie o prelucrare automatd, in totalitate sau partial, a acestor date. De altfel,
Curtea subliniaza cd nregistrarea mentionata si publicarea sa nu intra sub incidenta exceptiilor
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de la domeniul de aplicare al Directivei 95/46, care privesc printre altele prelucrarile de date cu
caracter personal realizate in cadrul unor activitati din afara domeniului de aplicare al acestei
directive si prelucrarile care se inscriu in cadrul exercitarii unor activitati exclusiv personale sau
domestice. Prin urmare, Curtea a concluzionat ca intra in domeniul de aplicare al acestei
directive inregistrarea video a unor agenti de politie in incinta unei sectii de politie, in timpul unei
audieri, si publicarea materialului video astfel inregistrat pe un site internet de materiale video
pe care utilizatorii le pot trimite, viziona si distribui (punctele 31, 32, 35, 39, 42 si 43 si dispozitiv
1).

In ceea ce priveste, in al doilea rand, continutul notiunii de ,prelucrare a datelor cu caracter
personal efectuata numai in scopuri jurnalistice”, Curtea a amintit mai intai cd, in temeiul unei
interpretari largi a notiunii de ,jurnalism”, exceptiile si derogdrile prevazute la articolul 9 din
Directiva 95/46 se aplica oricarei persoane care exercita activitdati jurnalistice. Astfel, Curtea a
retinut ca faptul cd reclamantul nu este un jurnalist profesionist nu exclude ca efectuarea
inregistrarii video In cauza si transmiterea acesteia sd poatd fi calificata drept o ,prelucrare a
datelor cu caracter personal efectuatd numai in scopuri jurnalistice”. In plus, Curtea a subliniat
ca exceptiile si derogarile prevazute la articolul 9 din Directiva 95/46 trebuie aplicate numai in
masura in care se dovedesc necesare pentru a pune n acord doud drepturi fundamentale, si
anume dreptul la viatd privatd si cel la libertatea de exprimare. In aceastd privintd, Curtea a
precizat cd nu se poate exclude ca inregistrarea si publicarea materialului video in cauza, care au
avut loc fara ca agentii de politie care figureaza in acest material video sa fie informati cu privire
la aceasta inregistrare si la scopurile ei, sa constituie o ingerinta In dreptul fundamental la
respectarea vieti private a acestor persoane. Prin urmare, ea a concluzionat cd inregistrarea si
publicarea materialului video in cauza pe un site internet de materiale video pot constitui o
prelucrare de date cu caracter personal numai in scopuri jurnalistice atat timp cat reiese din
acest material video cd inregistrarea si publicarea mentionate au ca unic scop aducerea la
cunostinta publicului a unor informatii, opinii sau idei, aspect a carui verificare este de
competenta instantei de trimitere (punctele 51, 52, 55, 63 si 67 si dispozitiv 2).

Hotardrea din 22 iunie 2021 (Marea Camerd), Latviias Republikas Saeima (Puncte de penalizare)
(C439/19 FU-C2021:504)

In urma uneia sau mai multor incalcari ale normelor de circulatie rutiera, lui B, o persoand fizics,
i-au fost aplicate puncte de penalizare. Aceste puncte de penalizare au fost inscrise de Celu
satiksmes droSibas direkcija (Directia pentru Siguranta Rutierd, Letonia) (denumita in continuare
,CSDD") In registrul national al vehiculelor si al conducatorilor auto.

In temeiul reglementarii letone privind circulatia rutierd?', informatiile referitoare la punctele de
penalizare aplicate conducatorilor de vehicule Tnscrise in acest registru sunt accesibile publicului
Si sunt comunicate de CSDD oricdrei persoane care solicitd acest lucru, fard ca aceastd persoana
sa fie tinutd sa justifice un interes specific in obtinerea informatiilor respective, inclusiv
operatorilor economici in vederea reutilizarii. Ridicand problema legalitatii acestei reglementari,
B a formulat o actiune constitutionald la Latvijas Republikas Satversmes tiesa (Curtea

21 Articolul 14" alineatul (2) din Celu satiksmes likums (Legea privind circulatia rutierd) din 1 octombrie 1997 (Latvijas Vestnesis, 1997,
nr.274/276).
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Constitutionald, Letonia) pentru ca aceasta sd examineze conformitatea reglementdrii
mentionate cu dreptul la respectarea vietii private.

Curtea Constitutionala a considerat c¢d, in cadrul aprecierii sale asupra acestui drept
constitutional, trebuie sa ia in considerare RGPD. Astfel, ea a solicitat Curtii sa clarifice intelesul
mai multor dispozitii din RGPD In scopul de a determina compatibilitatea reglementarii letone
privind circulatia rutiera cu acest regulament.

Prin hotdrarea sa, pronuntata in Marea Camerd, Curtea statueaza ca prelucrarea datelor cu
caracter personal referitoare la punctele de penalizare constituie o ,prelucrare de date cu
caracter personal referitoare la condamnari penale si infractiuni’??, pentru care RGPD prevede o
protectie sporita din cauza caracterului deosebit de sensibil al datelor in cauza (punctele 10, 46,
74 si 94 si dispozitiv 1).

In acest cadru, Curtea observa, cu titlu introductiv, ca informatiile referitoare la punctele de
penalizare sunt date cu caracter personal si ca comunicarea lor de cdtre CSDD unor terti
constituie o prelucrare care intrd in domeniul de aplicare material al RGPD. Astfel, acest
domeniu de aplicare este foarte larg, iar aceasta prelucrare nu intra sub incidenta exceptiilor de
la aplicabilitatea regulamentului mentionat (punctele 60, 61 si 72).

In acest sens, pe de o parte, aceastd prelucrare nu intrd sub incidenta exceptiei referitoare la
neaplicarea RGPD in cazul unei prelucrari efectuate in cadrul unei activitati care nu intra sub
incidenta dreptului Uniunii®®. Aceasta exceptie trebuie consideratd ca avand ca unic obiectiv
excluderea din domeniul de aplicare al regulamentului mentionat a prelucrarilor de date cu
caracter personal efectuate de autoritatile de stat in cadrul unei activitdti de aparare a securitdtii
nationale sau al unei activitati care poate fi incadrata in aceeasi categorie. Aceste activitdti
cuprind activitatile care urmdresc protejarea functiilor esentiale ale statului si a intereselor
fundamentale ale societatii. Or, activitatile referitoare la siguranta rutierd nu urmaresc acest
obiectiv si nu pot fi Tncadrate, asadar, in categoria activitatilor care au ca scop apdararea
securitdtii nationale (punctele 62 si 66-68).

Pe de altd parte, comunicarea datelor personale referitoare la punctele de penalizare nu este o
prelucrare acoperitd de exceptia care prevede neaplicarea RGPD in cazul prelucrdrii datelor cu
caracter personal efectuate de autoritatile competente in materie penald®*. Curtea constatd
astfel ca CSDD nu poate fi consideratd, atunci cand efectueaza comunicarea mentionatd, o astfel
de ,autoritate competentd”® (punctele 69-71).

Pentru a stabili daca accesul la datele cu caracter personal referitoare la incalcarea normelor de
circulatie, precum punctele de penalizare, constituie o prelucrare de date cu caracter personal
referitoare la ,infractiuni’?®, care beneficiaza de o protectie sporitd, Curtea constatd,

22 Articolul 10 din RGPD.

23 Articolul 2 alineatul (2) litera (a) din RGPD.

2 Articolul 2 alineatul (2) litera (d) din RGPD.

2 Articolul 3 alineatul (7) din Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice referitor la prelucrarea datelor cu caracter personal de cdtre autoritatile competente in scopul prevenirii, depistarii,
investigdrii sau urmadririi penale a infractiunilor sau al executdrii pedepselor si privind libera circulatie a acestor date si de abrogare a
Deciziei-cadru 2008/977/JAl a Consiliului JO 2016, L 119, p. 89).

26 Articolul 10 din RGPD.
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intemeindu-se in special pe geneza RGPD, cd aceasta notiune se referd exclusiv la infractiunile
penale. Faptul ca in sistemul juridic leton incalcdrile normelor de circulatie sunt calificate drept
administrative nu este insa determinant pentru a aprecia daca aceste incdlcari intra sub
incidenta notiunii de ,infractiune”, in masura in care este vorba despre o notiune autonomd de
drept al Uniunii care necesitd In intreaga Uniune o interpretare autonomad si uniforma. Astfel,
dupa ce aminteste cele trei criterii pertinente pentru aprecierea caracterului penal al unei fapte
ilicite, si anume calificarea juridica a faptei ilicite n dreptul intern, natura faptei ilicite si gradul de
severitate al sanctiunii aplicate, Curtea statueazd ca incalcarile normelor de circulatie Tn cauza
intrd sub incidenta notiunii de ,infractiune” In sensul RGPD. In ceea ce priveste primele doud
criterii, Curtea constatd ca, desi faptele ilicite nu sunt calificate drept ,penale” in dreptul national,
un asemenea caracter poate decurge din natura faptei ilicite si in special din finalitatea represiva
urmdrita de sanctiunea pe care infractiunea o poate antrena. Or, in spetd, atribuirea unor
puncte de penalizare pentru incalcarea normelor de circulatie rutiera, precum si celelalte
sanctiuni pe care aceste incdlcari le pot antrena, urmdresc printre altele o astfel de finalitate
represivd. In ceea ce priveste al treilea criteriu, Curtea observa cd numai incélcarile normelor de
circulatie rutiera de o anumita gravitate presupun atribuirea unor puncte de penalizare si ca,
prin urmare, acestea pot antrena sanctiuni de o anumita gravitate. Mai mult, aplicarea punctelor
respective se adaugd in general sanctiunii impuse, iar cumularea punctelor mentionate
antreneaza consecinte juridice, care pot merge chiar panad la interdictia de a conduce (punctele
77,80, 85, 87-90 si 93).

4. Notiunea de ,sistem de evidenta a datelor cu caracter personal”

Hotardrea din 10 iulie 2018 (Marea Camerd), Jehovan todistajat ((-25/17, ECLLEU-C2018:557)

In aceastd hotarare (a se vedea de asemenea sectiunea I1.3, intitulata ,Notiunea de «prelucrare a
datelor cu caracter personal»”), Curtea a precizat notiunea de ,sistem de evidentd”, prevdzutd la
articolul 2 litera (c) din Directiva 95/46.

Astfel, dupd ce a amintit cd aceastd directiva se aplica prelucrarii manuale a datelor cu caracter
personal numai atunci cand datele prelucrate sunt cuprinse sau sunt destinate sa faca parte
dintr-un sistem de evidentd, Curtea a aratat ca notiunea mentionata acopera o serie de date cu
caracter personal colectate In cadrul unei activitati de predicare din casa in casa, care include
numele si adresele, precum si alte informatii referitoare la persoanele abordate, din moment ce
aceste date sunt structurate potrivit unor criterii determinate care permit in practicd
recuperarea lor cu usurinta in scopul unei utilizari ulterioare. Pentru ca o astfel de serie de date
sa intre in sfera acestei notiuni, Nu este necesar ca ea sa cuprinda fise, liste specifice sau alte
sisteme de cautare (punctul 62 si dispozitiv 2).

5. Notiunea de ,,operator de date cu caracter personal”

Hotdrdrea din 10 iulie 2018 (Marea Camerd), jehovan todistajat ((=25/17. ECLIEU-C2018:557

In aceastd cauzd (a se vedea de asemenea sectiunile 1.3 si |4, intitulate ,Notiunea de
«prelucrare a datelor cu caracter personal” si ,Notiunea de «sistem de evidenta a datelor cu
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caracter personal»”), Curtea s-a pronuntat cu privire la responsabilitatea unei comunitati
religioase In ceea ce priveste prelucrarea datelor cu caracter personal efectuata in cadrul unei
activitati de predicare din casa In casa organizate, coordonate si incurajate de aceastd
comunitate.

Astfel, Curtea a apreciat ca obligatia oricdrei persoane de a respecta normele dreptului Uniunii
referitoare la protectia datelor cu caracter personal nu poate fi considerata o ingerintd n
autonomia organizationald a comunitatilor religioase. In aceastd privintd, Curtea a concluzionat
ca articolul 2 litera (d) din Directiva 95/46, citit In lumina articolului 10 alineatul (1) din carta,
trebuie interpretat in sensul cd permite ca 0 comunitate religioasa sa fie consideratd operator,
fmpreund cu membrii sdi predicatori, in ceea ce priveste prelucrarea unor date cu caracter
personal efectuata de acestia din urma in cadrul unei activitati de predicare din casd in casa
organizate, coordonate si incurajate de aceasta comunitate, fara sa fie necesar ca respectiva
comunitate sa aiba acces la date si fara sa fie necesar sa se fi stabilit ca ea a dat membrilor sai
orientdri scrise sau instructiuni referitoare la o astfel de prelucrare (punctele 74 si 75 si
dispozitiv 3).

Hotardrea din 5 iunie 2018 (Marea Camerd), Wirtschaftsakademie Schleswig Holstein (C210/16,
EQ-EU-C2018:388F7

Autoritatea germand de protectie a datelor, in calitatea sa de autoritate de supraveghere, in
sensul articolului 28 din Directiva 95/46, a somat o societate germanad specializatd in domeniul
educatiei si care oferd servicii de formare prin intermediul unei pagini pentru fani gazduite pe
site-ul retelei sociale Facebook sa dezactiveze aceasta pagind. Astfel, potrivit autoritdtii
mentionate, nici aceasta societate, nici Facebook nu au informat vizitatorii paginii pentru fani ca
aceasta din urmad colecta, cu ajutorul unor cookies, informatii cu caracter personal care i vizau si
ca societatea mentionatd si Facebook prelucrau apoi respectivele informatii.

In acest context, Curtea a precizat notiunea de ,operator’ de date cu caracter personal. In
aceasta privinta, ea a considerat cd administratorul unei pagini pentru fani gdazduite de
Facebook, precum societatea in discutie in litigiul principal, participa, prin actiunea sa de stabilire
a unor parametri (in functie, printre altele, de audienta sa tintd, precum si de obiective de
gestionare sau de promovare a activitatilor sale), la stabilirea scopurilor si a mijloacelor de
prelucrare a datelor personale ale vizitatorilor paginii sale pentru fani. Pentru acest motiy,
potrivit Curtii, acest administrator trebuie sa fie calificat drept operator, in cadrul Uniunii,
impreuna cu Facebook Ireland (filiala din Uniune a societdtii americane Facebook), n sensul
articolului 2 litera (d) din Directiva 95/46 (punctul 39).

Hotdrdrea din 29 iulie 2019, Fashion ID (C(-40/17, EU-C2079:629

In aceastd cauzd, Curtea a avut ocazia s& dezvolte notiunea de ,operator” in raport cu integrarea
unui ,plug-in"intr-o pagina web.

27 Aceastd hotaréare a fost prezentata in Raportul anual 2018, p. 86 si 87.
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In spetd, Fashion ID, o intreprindere germand care comercializeazd online articole de mods, a
inserat pe site-ul sdu internet modulul social ,imi place” al retelei sociale Facebook. Aceasta
inserare pare sa aiba drept consecintd cd, atunci cand un vizitator consulta site-ul internet al
Fashion ID, date cu caracter personal ale acestui vizitator sunt transmise societdtii Facebook
Ireland. Rezulta ca aceastd transmitere se efectueaza fara ca vizitatorul mentionat sd fie
constient de ea si indiferent daca acesta este membru al retelei Facebook sau a clicat pe
butonul ,imi place” al Facebook.

Verbraucherzentrale NRW, asociatie germana de utilitate publica pentru apdrarea intereselor
consumatorilor, reproseaza societatii Fashion ID ca a transmis societatii Facebook Ireland date
cu caracter personal apartinand vizitatorilor site-ului sau internet, pe de o parte, fara
consimtamantul acestora din urma si, pe de alta parte, cu incdlcarea obligatiilor de informare
prevazute de dispozitile referitoare la protectia datelor personale. Sesizat cu litigiul,
Oberlandesgericht Dusseldorf (Tribunalul Regional Superior din Dusseldorf, Germania) a solicitat
Curtii sa interpreteze mai multe dispozitii ale Directivei 95/46.

Curtea a constatat mai intai ca administratorul unui site internet precum Fashion ID poate fi
considerat operator, in sensul articolului 2 litera (d) din Directiva 95/46. Aceastd calitate de
operator este insd limitatd la operatiunea sau la ansamblul operatiunilor de prelucrare de date
Cu caracter personal carora el le stabileste efectiv scopurile si mijloacele, si anume colectarea si
dezvaluirea prin transmitere a datelor in cauza. In schimb, potrivit Curtii, pare, la prima vedere,
exclus ca Fashion ID sa stabileascd scopurile si mijloacele operatiunilor de prelucrare de date cu
caracter personal ulterioare, efectuate de Facebook Ireland dupd transmiterea lor catre aceasta
din urma, astfel incat Fashion ID nu poate fi considerata operator In raport cu aceste operatiuni,
in sensul acestui articol 2 litera (d) (punctele 76 si 85 si dispozitiv 2).

In plus, Curtea a subliniat cd este necesar ca administratorul unui site internet si furnizorul unui
modul social precum Facebook Ireland sa urmadreascd, fiecare, prin intermediul acestor
operatiuni de prelucrare, un interes legitim, in sensul articolului 7 litera (f) din Directiva 95/46,
pentru ca acestea sd fie justificate in ceea ce 1l priveste (punctul 97 si dispozitiv 3).

In sfarsit, Curtea a precizat cd consimtdmantul persoanei vizate, prevazut la articolul 2 litera (h) si
la articolul 7 litera (a) din Directiva 95/46, trebuie sa fie obtinut de administratorul unui site
internet numai in ceea ce priveste operatiunile de prelucrare a datelor cu caracter personal
carora administratorul mentionat le stabileste scopurile si mijloacele. Intr-o astfel de situatie,
obligatia de informare prevazutd la articolul 10 din aceasta directivd incumbd si
administratorului mentionat, informatia pe care acesta din urma are obligatia sa o furnizeze
persoanei vizate netrebuind sa priveasca insa decat operatiunea sau ansamblul de operatiuni
de prelucrare a datelor cu caracter personal cdrora el le stabileste scopurile si mijloacele
(punctul 106 si dispozitiv 4).

Hotdrarea din 9 iulie 2020, Land Hessen, C-272/19, EU-C2020:535

Un cetdtean care a adresat o petitie Comisiei pentru petitii din cadrul Parlamentului landului
Hessen (Germania) i-a solicitat accesul la datele cu caracter personal care il privesc, stocate de
aceasta in cadrul prelucrarii petitiei sale. El isi intemeiazd respectiva cerere pe RGPD, care
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prevede dreptul unei persoane vizate de a obtine din partea operatorului accesul la datele cu
caracter personal care o privesc.

Presedintele Parlamentului landului Hessen a respins aceastd cerere pentru motivul cd
procedura de petitionare constituie o misiune parlamentara si cd parlamentul nu este supus
RGPD.

Verwaltungsgericht Wiesbaden (Tribunalul Administrativ din Wiesbaden, Germania), sesizat de
cetatean, considera ca legislatia germana nu acorda niciun drept de acces la datele cu caracter
personal in cadrul unei petitii precum cea in discutie. Apreciind totusi cd un astfel de drept de
acces ar putea rezulta din RGPD, Verwaltungsgericht Wiesbaden (Tribunalul Administrativ din
Wiesbaden) a solicitat Curtii de Justitie s& se pronunte cu privire la acest aspect. In plus, avand
indoieli cu privire la propria independenta si, prin urmare, la calitatea sa de instantd, autorizata
sa adreseze Curtii intrebdri preliminare, Verwaltungsgericht Wiesbaden (Tribunalul Administrativ
din Wiesbaden) a solicitat Curtii sd se pronunte si cu privire la acest aspect.

Prin hotdrarea sa, Curtea raspunde cg, in masura in care o comisie pentru petitii a parlamentului
unui stat federat al unui stat membru determind, singura sau impreuna cu altele, scopurile si
mijloacele de prelucrare a datelor cu caracter personal, aceasta comisie trebuie calificata drept
,operator” in sensul RGPD?. Prin urmare, prelucrarea datelor cu caracter personal efectuata de
0 asemenea comisie intra sub incidenta acestui regulament, in special a dispozitiei care confera
persoanelor vizate un drept de acces la datele cu caracter personal care le privesc?’.

Curtea constata printre altele ca activitatile Comisiei pentru petitii din cadrul Parlamentului
landului Hessen nu intra sub incidenta unei exceptii prevazute de RGPD. Ea admite cd astfel de
activitati sunt de natura publica si proprii acestui land, aceasta comisie contribuind indirect la
activitatea parlamentard, insd arata ca respectivele activitati sunt de asemenea atat de naturd
politic3, cat si administrativa. In plus, nu reiese nicidecum din elementele de care dispune Curtea
Ca aceste activitati corespund, In spetd, uneia dintre exceptiile prevazute de RGPD (punctele 71-
74 si dispozitivul).

6. Conditii de legalitate a unei prelucrari de date cu caracter personal

Hot3rérea din 16 decernbrie 2008 (Marea Camerd), Huber (C-524/06, EU-C2008:724)°

Bundesamt fur Migration und Fltchtlinge (Oficiul Federal pentru Migratie si Refugiati, Germania)
asigura gestionarea unui registru national al strainilor care centraliza anumite date cu caracter
personal referitoare la strainii care locuiesc pe teritoriul german pentru o perioadd mai lunga de
trei luni. Registrul era utilizat In scopuri statistice si pentru exercitarea de catre serviciile de
securitate si de politie, precum si de cdtre autoritdtile judiciare a competentei acestora in
materie de cercetare si de urmdrire penald a actelor infractionale sau a celor care pun in pericol
siguranta publica.

2 Articolul 4 punctul 7 din RGPD.
2% Articolul 15 din RGPD.
30 Aceastd hotaréare a fost prezentata in Raportul anual 2008, p. 45.
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Domnul Huber, resortisant austriac, s-a stabilit in Germania in anul 1996 pentru a exercita in
acest stat profesia de agent de asigurdri independent. Intrucit se considerd discriminat ca
urmare a prelucrarii datelor care il privesc, continute in registrul mentionat, o astfel de baza de
date neexistand pentru resortisantii germani, domnul Huber a solicitat stergerea acestor date.

In aceste conditii, Oberverwaltungsgericht fir das Land Nordrhein-Westfalen (Tribunalul
Administrativ Superior al Landului Renania de Nord-Westfalia, Germania), sesizat cu litigiul, a
solicitat Curtii sa se pronunte cu privire la compatibilitatea cu dreptul Uniunii a prelucrarii
datelor cu caracter personal efectuate in registrul in cauza.

Curtea a amintit, mai intai, ca dreptul de sedere pe teritoriul unui stat membru al unui cetatean
al Uniunii care nu este resortisant al acestuia nu este unul neconditionat, ci poate fi supus
limitarilor. Prin urmare, utilizarea unui astfel de registru In scopul de a sprijini autoritatile
insdrcinate cu aplicarea dispozitiilor privind dreptul de sedere este, In principiu, legitima si,
avand in vedere natura sa, este compatibila cu interzicerea discrimindrii exercitate pe motiv de
cetdtenie, continuta in articolul 12 primul paragraf CE (in prezent articolul 18 primul paragraf
TFUE). Ins&, un astfel de registru nu poate contine alte informatii decat cele care sunt necesare
in acest scop in sensul Directivei privind protectia datelor cu caracter personal (punctele 54, 58
Si 59).

In ceea ce priveste notiunea de ,necesitate” a prelucrdrii in sensul articolului 7 litera (e) din
Directiva 95/46, Curtea a amintit mai intai cd este vorba despre o notiune autonomad de drept al
Uniunii, care trebuie sd primeasca o interpretare de naturd sd reflecte pe deplin obiectul
Directivei 95/46, astfel cum este definit la articolul 1 alineatul (1). In continuare, Curtea a
constatat ca un sistem de prelucrare a datelor cu caracter personal nu respecta legislatia
Uniunii decat in cazul in care contine numai datele necesare pentru aplicarea de catre
autoritatile mentionate a acestor dispozitii si in cazul in care caracterul sau centralizat permite o
aplicare mai eficienta a acestor dispozitii in ceea ce priveste dreptul de sedere al cetatenilor
Uniunii care nu sunt resortisanti ai acestui stat membru.

In orice caz, nu pot fi considerate necesare in sensul articolului 7 litera (e) din Directiva 95/46
stocarea si prelucrarea datelor cu caracter personal nominale in cadrul unui asemenea registru
in scopuri statistice (punctele 52, 66 si 68).

Pe de alta parte, In ceea ce priveste utilizarea datelor cuprinse in registru in scopul combaterii
criminalitatii, Curtea a remarcat in special cd acest obiectiv vizeazd anchetarea infractiunilor
comise, indiferent de cetdtenia autorilor acestora. Prin urmare, din punctul de vedere al unui
stat membru, situatia resortisantilor sai nu poate fi diferita de cea a cetatenilor Uniunii care nu
sunt resortisanti ai acestui stat membru si care locuiesc pe teritoriul sau in ceea ce priveste
obiectivul combaterii criminalitstii. Tn consecints, diferenta de tratament dintre acesti
resortisanti si acesti cetateni ai Uniunii, determinata de prelucrarea sistematica a datelor cu
caracter personal referitoare numai la cetatenii Uniunii care nu sunt resortisanti ai statului
membru in cauzd si avand ca obiectiv combaterea criminalitatii, constituie o discriminare
interzisa de articolul 12 primul paragraf CE (punctele 78-80).
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Hotardrea din 24 noiembrie 2071, ASNEF sl FECEMD ((-468/10 si (-469/10, EU-C2011:777)

Asociacion Nacional de Establecimientos Financieros de Crédito (ASNEF), pe de o parte, si
Federacion de Comercio Electronico y Marketing Directo (FECEMD), pe de alta parte, au introdus
la Tribunal Supremo (Spania) o actiune in contencios administrativ impotriva mai multor articole
din Decretul regal 1720/2007, care a pus Tn aplicare Legea organica 15/1999 de transpunere a
Directivei 95/46.

ASNEF si FECEMD considerau in special cd, pentru a permite prelucrarea datelor cu caracter
personal in lipsa consimtamantului persoanei in cauzd, dreptul spaniol adaugd o conditie care
nu este inclusa In Directiva 95/46 si care impune ca respectivele date sa figureze in ,surse
accesibile publicului”, astfel cum sunt enumerate la articolul 3 litera j) din Legea organicd
15/1999. In acest sens, ele au sustinut cd legea mentionatd si Decretul regal 1720/2007
limiteaza domeniul de aplicare al articolului 7 litera (f) din Directiva 95/46, care supune
prelucrarea datelor cu caracter personal In lipsa consimtamantului persoanei vizate numai
conditiei referitoare la interesul legitim urmarit de operatorul prelucrarii sau de tertul ori de
tertii carora le sunt comunicate aceste date.

In aceasts privintd, Curtea a ar3tat mai ntdi c3 articolul 7 din Directiva 95/46 prevede o list3
exhaustiva si limitativa de cazuri In care o prelucrare de date cu caracter personal poate fi
considerata ca fiind legala in lipsa consimtamantului persoanei in cauza. Prin urmare, statele
membre nu pot sd introducd, in temeiul articolului 5 din directiva mentionatd, alte principii
referitoare la legitimitatea prelucrdrilor de date cu caracter personal decat cele prevazute la
articolul 7 si nici sa modifice, prin cerinte suplimentare, domeniul de aplicare al principiilor
prevazute la articolul 7 mentionat. Astfel, articolul 5 nu permite statelor membre decat sd
precizeze, in limitele capitolului Il din directiva mentionatd si, prin urmare, ale articolului 7 din
aceasta, conditiile in care prelucrdrile de date cu caracter personal sunt legale (punctele 30, 32
si 33).

In special, pentru a efectua ponderarea necesard a drepturilor si a intereselor opuse in cauzs,
prevazuta la articolul 7 litera (f) din directiva mentionatd, statele membre pot stabili principii
directoare. Ele pot de asemenea sa ia in considerare faptul ca gravitatea atingerii aduse
drepturilor fundamentale ale persoanei vizate de prelucrarea In cauzd poate varia in functie de
imprejurarea daca datele in cauza sunt sau nu sunt deja continute in surse aflate la dispozitia
publicului (punctele 44 si 46).

Cu toate acestea, Curtea a considerat ca nu mai este vorba despre o precizare in sensul
articolului 5 din Directiva 95/46 in cazul In care o reglementare nationald exclude pentru
anumite categorii de date cu caracter personal posibilitatea de a fi prelucrate, prin stabilirea
pentru aceste categorii, in mod definitiv, a rezultatului ponderarii drepturilor si intereselor
opuse, fara a permite un rezultat diferit in functie de imprejurdrile speciale ale unui caz concret.
Prin urmare, Curtea a hotdrat ca articolul 7 litera (f) din Directiva 95/46 se opune ca un stat
membru sa excludd in mod categoric si generalizat posibilitatea ca anumite categorii de date cu
caracter personal sa fie prelucrate, fdra a permite o ponderare a drepturilor si a intereselor
opuse In cauzd intr-un anumit caz (punctele 47 si 48).
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Hotardrea din 19 octombrie 2016, Breyer ((-582/14, EU-C2016:779)

In aceastd hotdrare (a se vedea si sectiunea 1.2, intitulata ,Notiunea de «date cu caracter
personal»”), Curtea s-a pronuntat de asemenea cu privire la intrebarea daca articolul 7 litera (f)
din Directiva 95/46 se opune unei dispozitii de drept national in temeiul cdreia un furnizor de
servicii de comunicatii electronice poate colecta si utiliza datele cu caracter personal aferente
unui utilizator 1n lipsa consimtamantului acestuia numai in mdsura in care aceasta colectare si
aceasta utilizare sunt necesare pentru a permite si a factura utilizarea concretd a serviciilor
respective de cdtre acest utilizator si in temeiul careia finalitatea care consta in asigurarea
functionalitdtii generale a acelorasi servicii nu poate justifica utilizarea datelor dupa o sesiune de
consultare a acestora.

Curtea a constatat ca articolul 7 litera (f) din Directiva 95/46 se opune reglementdrii in cauza.
Astfel, Tn temeiul acestei dispozitii, prelucrarea datelor cu caracter personal in sensul acestei
dispozitii este legala in cazul In care este necesara in scopul realizarii interesului legitim urmarit
de operator sau de tertul ori de tertii carora le sunt comunicate datele, cu conditia sa nu
prejudicieze interesul sau drepturile si libertdtile fundamentale ale persoanei vizate. Or, in spetg,
legislatia germana a exclus in mod categoric si generalizat posibilitatea ca anumite categorii de
date cu caracter personal sd fie prelucrate, fara a permite o ponderare a drepturilor si a
intereselor opuse in cauza intr-un anumit caz. Astfel, aceasta a restrans in mod ilicit domeniul de
aplicare al acestui principiu prevazut la articolul 7 litera (f) din Directiva 95/46, excluzand ca
obiectivul de asigurare a functionalitatii generale a comunicatiilor electronice sd poatd face
obiectul unei ponderadri cu interesul sau cu drepturile si libertdtile fundamentale ale utilizatorilor
(punctele 62-64 si dispozitiv 2).

Hotdrdrea din 4. mai 2017, Rigas satiksme (C-13/16, EU-C2077:336)

Aceasta cauza se inscrie in contextul unui litigiu intre politia nationald letona si Rigas satiksme,
societate de troleibuze a orasului Riga, referitor la o cerere de comunicare a datelor de
identificare a autorului unui accident. In spetd, intr-un accident rutier, un sofer de taxi a oprit
vehiculul pe marginea carosabilului. La momentul la care un troleibuz al Rigas satiksme trecea
prin dreptul acestui taxi, pasagerul care se afla pe scaunul din spate al taxiului mentionat a
deschis portiera, care a lovit si a deteriorat troleibuzul. Pentru formularea unei actiuni de drept
civil, Rigas satiksme a solicitat printre altele politiei nationale comunicarea datelor de identificare
a autorului accidentului. Politia a refuzat sa comunice numarul actului de identitate si domiciliul
pasagerului, precum si documentele referitoare la explicatiile persoanelor implicate in accident,
pe motiv cd documentele Tntocmite In cadrul unei proceduri administrative care a condus la
aplicarea de sanctiuni pot fi transmise doar pdrtilor din procedura respectiva si, in ceea ce
priveste numadrul actului de identitate si domiciliul, Legea privind protectia datelor persoanelor
fizice interzice furnizarea informatiilor de acest tip referitoare la persoane fizice.

In aceste conditii, Augstakas tiesas Administrativo lietu departaments (Curtea Supremd, Sectia
de contencios administrativ, Letonia) a decis sa adreseze Curtii intrebarea daca articolul 7 litera
() din Directiva 95/46 impune obligatia comunicdrii datelor cu caracter personal unui tert in
scopul de a-i permite sa formuleze o actiune in despagubire in fata unei instante civile pentru un
prejudiciu cauzat de persoana vizatd de protectia acestor date si daca faptul ca persoana in
cauzd este un minor poate afecta interpretarea dispozitiei respective.
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Curtea a statuat ca articolul 7 litera (f) din Directiva 95/46 trebuie interpretat in sensul cd nu
impune obligatia comunicdrii datelor cu caracter personal unui tert in scopul de a-i permite sa
formuleze o actiune in despagubire in fata unei instante civile pentru un prejudiciu cauzat de
persoana vizata de protectia acestor date. Totusi, dispozitia mentionatd nu se opune unei astfel
de comunicari, In ipoteza in care aceasta ar fi efectuatd in temeiul dreptului national, cu
respectarea conditiilor prevazute de aceastd dispozitie (punctele 27 si 34 si dispozitivul).

In acest context, Curtea a ardtat cd, sub rezerva verificarilor care trebuie efectuate in aceastd
privinta de instanta nationald, nu este justificat, in conditii precum cele din litigiul principal, sa se
refuze unei parti vdtamate comunicarea datelor cu caracter personal necesare pentru
formularea unei actiuni in despagubire impotriva autorului prejudiciului sau, daca este cazul,
impotriva persoanelor care exercita autoritatea parentala, pentru motivul ca acest autor ar fi
minor (punctul 33).

Hotdrarea din 27 saotembrie 2017, Puskar ((-73/16, EU:C2017:725)

In litigiul principal, domnul Pukar a formulat o actiune la Najvyssi sid Slovenskej republiky
(Curtea Suprema a Republicii Slovace) solicitand obligarea Financné riaditel'stvo (Directia
Finantelor), a tuturor birourilor de impozite subordonate acesteia si a Kriminalny Urad financnej
spravy (Biroul de Combatere a Criminalitdtii Financiare) sa nu inscrie numele sau in lista
persoanelor considerate de Directia Finantelor ca interpusi, intocmitd de aceasta in cadrul
perceperii impozitului si a carei actualizare este asigurata de Directia Finantelor, precum si de
Biroul de Combatere a Criminalitétii Financiare (denumité in continuare ,lista in litigiu”). Tn plus,
acesta a solicitat sa se elimine orice mentiune care il priveste din aceste liste si din sistemul
informatic al administratiei financiare.

In aceste conditii, Najvy33f sud Slovenskej republiky (Curtea Suprema a Republicii Slovace) a
sesizat Curtea printre altele cu problema dacd dreptul la respectarea vietii private si de familie, a
domiciliului si a secretului comunicatiilor, prevazut la articolul 7, precum si dreptul la protectia
datelor cu caracter personal, consacrat la articolul 8 din carta, trebuie interpretate in sensul ca
nu permit unui stat membru sd creeze, fara consimtamantul persoanei in cauza, liste de date cu
caracter personal in scopul perceperii impozitului, astfel incat obtinerea de date cu caracter
personal de catre autoritdtile publice in scopul combaterii fraudei fiscale sa reprezinte un risc in
sine.

Curtea a hotdrat ca articolul 7 litera (e) din Directiva 95/46 nu se opune unei prelucrdri de date
cu caracter personal de cdtre autoritdtile unui stat membru in scopul perceperii impozitului si al
combaterii fraudei fiscale, precum cea care este efectuata in cauza principala prin intocmirea
unei liste de persoane, fara consimtdmantul persoanelor in cauzd, cu conditia, pe de o parte, ca
aceste autoritati sa fi fost investite prin legislatia nationala cu sarcini de interes public in sensul
acestei dispozitii, ca intocmirea respectivei liste si inscrierea in aceasta a numelui persoanelor in
cauza sa fie efectiv apte si necesare in scopul realizarii obiectivelor urmdrite si sa existe indicii
suficiente pentru a prezuma ca persoanele in cauza figureaza in mod intemeiat in lista
mentionata si, pe de alta parte, ca toate conditiile de legalitate a acestei prelucrari de date cu
caracter personal impuse prin Directiva 95/46 sa fie indeplinite (punctul 117 si dispozitiv 3).
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In aceastd privintd, Curtea a statuat c& revine instantei de trimitere obligatia de a verifica dac
intocmirea listei in litigiu este necesara pentru executarea sarcinilor de interes public in discutie
in litigiul principal, tinand seama printre altele de finalitatea exactd a intocmirii listei in litigiu, de
efectele juridice la care sunt supuse persoanele care figureazd pe aceasta si de caracterul public
sau nepublic al acestei liste. In plus, cu privire la principiul proportionalitétii, revine instantei de
trimitere obligatia de a verifica dacd intocmirea listei in litigiu si includerea In aceasta a numelor
persoanelor in cauza sunt de naturd sa realizeze obiectivele urmarite prin acestea si dacd nu

exista alte mijloace mai putin restrictive pentru atingerea acestor obiective (punctele 111, 112 si
113).

In plus, Curtea a constatat c& includerea unei persoane in lista in litigiu este de naturd si aducs
atingere anumitor drepturi ale acesteia. Astfel, o inscriere in lista mentionata ar putea dduna
reputatiei sale si ar putea afecta relatiile sale cu autoritatile fiscale. In mod similar, aceasts
inscriere ar putea afecta prezumtia de nevinovatie a persoanei mentionate, consacrata la
articolul 48 alineatul (1) din cartd, precum si libertatea de a desfasura o activitate comercialg,
prevazuta la articolul 16 din cartd, a persoanelor juridice asociate persoanelor fizice inscrise in
lista in litigiu. Rezultd ca o asemenea atingere nu poate fi adecvatd decat daca exista suficiente
indicii pentru a suspecta persoana vizata cd ocupd in mod fictiv functii de conducere in cadrul
persoanelor juridice care 1i sunt asociate si cd aduce astfel atingere perceperii impozitului si
combaterii fraudei fiscale (punctul 114).

Pe de alta parte, Curtea a considerat cd, daca ar exista motive pentru a limita, in temeiul
articolului 13 din Directiva 95/46, anumite drepturi prevdzute la articolele 6 si 10-12 din aceasta,
precum dreptul de informare al persoanei in cauza, o astfel de limitare ar trebui sa fie necesara
pentru protejarea unui interes mentionat la alineatul (1) al articolului 13 respectiv, precum,
printre altele, un interes economic si financiar important in domeniul fiscal, si sd se intemeieze
pe masuri legislative (punctul 116).

Hotdrdrea din 11 noiembrie 2020, Orange Romania ((=61/19, EU-C2020:901,

Orange Romania SA furnizeaza servicii de telecomunicatii mobile pe piata romaneascd. La 28
martie 2018, Autoritatea Nationala de Supraveghere a Prelucrdrii Datelor cu Caracter Personal
(ANSPDCP) (Romania) i-a aplicat o amenda pentru colectarea si stocarea copiilor actelor de
identitate ale clientilor sdi fdra consimtdmantul expres al acestora.

Potrivit ANSPDCP, in perioada cuprinsa intre 1 si 26 martie 2018, Orange Romania a incheiat
contracte de furnizare a unor servicii de telecomunicatii mobile care contin o clauza potrivit
careia clientii au fost informati si si-au dat consimtamantul pentru colectarea si stocarea unei
copii a actului lor de identitate in scop de identificare. Casuta referitoare la aceasta clauza a fost
bifata de operator Tnainte de semnarea contractului.

In acest context, Tribunalul Bucuresti (Romania) a solicitat Curtii s& precizeze conditiile in care

consimtamantul clientilor pentru prelucrarea datelor cu caracter personal poate fi considerat
valabil.
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Curtea aminteste mai intai ca dreptul Uniunii®' prevede o lista a cazurilor in care o prelucrare de
date cu caracter personal poate fi consideratd legald. In special, consimtdmantul persoanei
vizate trebuie s fie liber, specific, informat si lipsit de ambiguitate®?. in aceasts privint3, absenta
unui raspuns, casutele bifate in prealabil sau absenta unei actiuni nu constituie un
consimtamant dat in mod valabil (punctele 34, 36, 37 si 39).

In plus, In cazul In care consimtdmantul persoanei vizate este dat in cadrul unei declaratii scrise
care se refera si la alte aspecte, aceasta declaratie trebuie sa fie prezentatd intr-o forma
inteligibila si usor accesibila si utilizand un limbaj clar si simplu. Pentru a asigura persoanei vizate
0 reald libertate de alegere, clauzele contractuale nu trebuie sd o inducd in eroare cu privire la
posibilitatea de a incheia acelasi contract dacd refuza sd isi dea consimtdamantul pentru
prelucrarea datelor sale (punctele 34, 36, 37, 39 si 41).

Curtea precizeaza cd, intrucat Orange Romania este operatorul datelor cu caracter personal,
aceasta trebuie sd fie ITn masura sa demonstreze legalitatea prelucrdrii acestor date si, prin
urmare, In spetd, existenta unui consimtdmant valabil al clientilor s&i. In aceastd privintd, dat
fiind ca clientii vizati nu par sa fi bifat ei insisi cdsuta referitoare la colectarea si la stocarea
copiilor actului lor de identitate, simplul fapt ca aceastd cdsutd a fost bifata nu este de naturd sa
stabileasca o manifestare pozitivd a consimtamantului lor. Sarcina de a efectua verificarile
necesare in acest scop revine instantei nationale (punctele 42 si 46).

Potrivit Curtii, instantei nationale 1i revine si sarcina de a aprecia dacd clauzele contractuale in
discutie erau sau nu de naturd sa induca clientii vizati in eroare cu privire la posibilitatea de a
incheia contractul in pofida unui refuz de a-si da consimtamantul pentru prelucrarea datelor lor,
in lipsa unor precizari cu privire la aceasta posibilitate. Tn plus, in cazul refuzului unui client de
a-si da consimtamantul pentru prelucrarea datelor sale, Curtea observd ca Orange Romania
impunea ca acesta sa declare in scris ca nu consimtea nici la colectarea, nici la stocarea copiei
actului sau de identitate. Potrivit Curtii, 0 asemenea cerinta suplimentara este de natura sd
afecteze n mod nejustificat libera alegere de a se opune acestei colectdri si acestei stocari. In
orice caz, Intrucat societatea mentionata avea obligatia de a stabili cd clientii sdi si-au manifestat
prin intermediul unui comportament activ consimtamantul pentru prelucrarea datelor lor cu
caracter personal, aceasta societate nu poate pretinde ca ei sa isi manifeste in mod activ refuzul
(punctele 49-51).

Prin urmare, Curtea concluzioneaza cd un contract privind furnizarea de servicii de
telecomunicatii care contine o clauza potrivit cdreia persoana vizatd a fost informata si si-a dat
consimtamantul pentru colectarea si pentru stocarea unei copii a actului sau de identitate, in
scop de identificare, nu este de naturd sa demonstreze ca aceasta persoana si-a dat in mod
valabil consimtamantul pentru aceastd colectare si pentru aceastd stocare atunci cand cdsuta
care se referd la aceasta clauzd a fost bifatd de operatorul de date anterior semnadrii acestui
contract, atunci cand clauzele acestui contract sunt de naturd sa inducd persoana vizata in
eroare cu privire la posibilitatea de a Incheia contractul in discutie in pofida refuzului de a-si da
consimtdmantul pentru prelucrarea datelor sale sau atunci cand libera alegere de a se opune
acestei colectdri si acestei stocdri este afectatd Tn mod nejustificat de acest operator prin faptul

31 Articolul 7 din Directiva 95/46 si articolul 6 din RGPD.
32 Articolul 2 litera (h) din Directiva 95/46 si articolul 4 punctul 11 din RGPD.
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cd impune persoanei vizate sa completeze, pentru a-si exprima refuzul de a-si da
consimtamantul pentru aceste prelucrari, un formular suplimentar in care sa fie mentionat un
astfel de refuz (punctul 52 si dispozitivul).

Hotdrarea din 12 mai 2021 (Marea Camera), Bundesrepublik Deutschland (Notificare rosie a Interpol)
(C-505/19, EU-C2021:376)

In anul 2012, Organizatia Internationald de Politie Criminald (denumits In continuare ,Interpol”) a
publicat, la cererea Statelor Unite si pe baza unui mandat de arestare emis de autoritatile
acestei tdri, o notificare rosie referitoare la WS, un resortisant german, in vederea unei eventuale
extradari a acestuia. Atunci cand o persoana care face obiectul unei asemenea notificari este
localizatd Intr-un stat membru al Interpol, acesta trebuie, in principiu, sa procedeze la arestarea
sa provizorie sau sa i supravegheze ori sa ii restranga deplasarile.

Cu toate acestea, chiar inainte de publicarea acestei notificari rosii, o procedurd de ancheta
privind, potrivit instantei de trimitere, aceleasi fapte ca cele aflate la originea acestei notificari
fusese initiatd impotriva lui WS in Germania. Aceastd procedurd s-a incheiat definitiv in anul
2010, dupd plata unei sume de bani de cdtre WS, iar aceasta in conformitate cu o procedurd
specificad de tranzactie prevazuta in dreptul penal german. Ulterior, Bundeskriminalamt (Oficiul
Federal al Politiei Judiciare, Germania) a informat Interpol cd considera cd, avand in vedere
aceasta procedura anterioard, in speta era aplicabil principiul ne bis in idem. Acest principiu,
consacrat atat la articolul 54 din Conventia de punere in aplicare a Acordului Schengen?3, cat si
la articolul 50 din cartd, interzice printre altele ca o persoand impotriva cdreia a fost pronuntata
0 hotarare definitivd sa faca din nou obiectul urmaririi penale pentru aceeasi infractiune.

In anul 2017, WS a introdus o actiune Tmpotriva Republicii Federale Germania la
Verwaltungsgericht Wiesbaden (Tribunalul Administrativ din Wiesbaden, Germania) prin care a
solicitat obligarea acestui stat membru sa ia masurile necesare pentru retragerea acestei
notificari rosii. In aceastd privintd, WS invocd, pe langs incalcarea principiului ne bis in idem, o
incalcare a dreptului sau la libera circulatie, garantat de articolul 21 TFUE, intrucat nu se poate
deplasa intr-un stat parte la Acordul Schengen sau intr-un stat membru fara a risca sa fie
arestat. El apreciaza de asemenea cd, din cauza acestor incdlcari, prelucrarea datelor sale cu
caracter personal, care figureaza in notificarea rosie, este contrard Directivei 2016/680 privind
protectia datelor cu caracter personal in materie penala>*.

Tn acest context, Tribunalul Administrativ din Wiesbaden a decis s& intrebe Curtea cu privire la
aplicarea principiului ne bis in idem si, mai precis, cu privire la posibilitatea de a proceda la
arestarea provizorie a unei persoane care face obiectul unei notificari rosii intr-o situatie precum
cea in discutie. In plus, in cazul aplicabilit3tii acestui principiu, instanta mentionatd urmareste s&

33 Conventia de punere in aplicare a Acordului Schengen din 14 iunie 1985 intre guvernele statelor din Uniunea Economica Benelux, Republicii
Federale Germania si Republicii Franceze privind eliminarea treptatd a controalelor la frontierele comune (JO 2000, L 239, p. 19, Editie
speciald, 19/vol. 1, p. 183) (denumitd in continuare ,CAAS").

34 Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice referitor la
prelucrarea datelor cu caracter personal de catre autoritdtile competente in scopul prevenirii, depistarii, investigarii sau urmaririi penale a
infractiunilor sau al executdrii pedepselor si privind libera circulatie a acestor date si de abrogare a Deciziei-cadru 2008/977/JAl a Consiliului
(0 2016, L 119, p. 89).
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afle care sunt consecintele asupra prelucrdrii de catre statele membre a datelor cu caracter
personal continute intr-o astfel de notificare.

In hotararea sa de Mare Camerd, Curtea statueaza, inter alia, ca dispozitiile Directivei 2016/680,
citite In lumina articolului 54 din CAAS si a articolului 50 din cartd, trebuie interpretate n sensul
ca nu se opun prelucrdrii datelor cu caracter personal cuprinse intr-o notificare rosie emisd de
Interpol, atat timp cat nu s-a stabilit, prin intermediul unei asemenea decizii judecatoresti, ca
principiul ne bis in idem se aplicd In legatura cu faptele pe care se intemeiaza respectiva
notificare, cu conditia ca o astfel de prelucrare sd indeplineasca cerintele prevazute de directiva
mentionata (punctul 121 si dispozitiv 2).

In ceea ce priveste intrebarea referitoare la datele cu caracter personal care figureazd intr-o
notificare rosie a Interpol, Curtea arata cd orice operatiune efectuata asupra acestor date,
precum inregistrarea in bazele de date ale unui stat membru, constituie o ,prelucrare” care intra
sub incidenta Directivei 2016/680°°. In plus, ea considerd, pe de o parte, ca aceastd prelucrare
urmdreste o finalitate legitimd si, pe de alta parte, ca ea nu poate fi considerata nelegald pentru
singurul motiv cd principiul ne bis in idem s-ar putea aplica faptelor pe care se intemeiaza
notificarea rosie®. Aceasta prelucrare efectuata de autoritatile statelor membre poate de altfel
sa se dovedeasca indispensabild, tocmai pentru a se verifica daca principiul mentionat se aplica
(punctele 111,114,116, 117 si 119).

In aceste conditii, Curtea statueaza de asemenea cd Directiva 2016/680, interpretatd in lumina
articolului 54 din CAAS si a articolului 50 din cartd, nu se opune prelucrdrii datelor cu caracter
personal cuprinse intr-o notificare rosie, atat timp cat nu s-a stabilit, prin intermediul unei decizii
judecdtoresti definitive, cd principiul ne bis in idem se aplicd in spetd. Cu toate acestea, o astfel
de prelucrare trebuie sa respecte conditile prevazute de aceasta directiva. Din aceastd
perspectiva, trebuie n special ca ea sa fie necesara pentru indeplinirea unei misiuni efectuate
de o autoritate nationald competenta in scopul prevenirii, al depistdrii, al investigdrii sau al
urmaririi penale a infractiunilor sau al executarii pedepselor?’ (punctul 121 si dispozitiv 2).

In schimb, atunci cand se aplica principiul ne bis in idem, inregistrarea in bazele de date ale
statelor membre a datelor cu caracter personal care figureaza intr-o notificare rosie a Interpol
nu mai este necesard, dat fiind ca persoana in cauzd nu mai poate face obiectul unei urmariri
penale pentru faptele acoperite de notificarea mentionatd si, in consecintd, nu mai poate fi
arestatd pentru aceleasi fapte. In consecintd, persoana vizat trebuie s3 poata solicita stergerea
datelor sale. Daca totusi aceastd inregistrare este mentinutd, ea trebuie sda fie insotitd de
indicarea faptului ca persoana in cauza nu mai poate fi urmadritd intr-un stat membru sau intr-un
stat contractant pentru aceleasi fapte, datorita principiului ne bis in idem (punctul 120).

35 Asevedea articolul 2 alineatul (1) si articolul 3 punctul 2 din Directiva 2016/680.
36 Asevedea articolul 4 alineatul (1) litera (b) si articolul 8 alineatul (1) din Directiva 2016/680.
37 Asevedea articolul 1 alineatul (1) si articolul 8 alineatul (1) din Directiva 2016/680.
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Hotadrérea din 22 iunie 2021 (Marea Camerd), Latvijas Republikas Saaima (Puncte ge penalizare)
(C439/19 FU-C2021:504)

In aceastd hotarare (a se vedea de asemenea sectiunea I1.3, intitulata ,Notiunea de «prelucrare a
datelor cu caracter personal»”), Curtea statueazd ca RGPD se opune reglementdrii care obliga
Celu satiksmes droSibas direkcija (Directia pentru Siguranta Rutierd, Letonia) (denumitd in
continuare ,CSDD") sd facd accesibile publicului datele referitoare la punctele de penalizare
aplicate conducdtorilor de vehicule pentru incdlcarea normelor de circulatie, fard ca persoana
care solicitd accesul sd justifice un interes specific in obtinerea acestora. Ea constatd ca nu este
demonstratd necesitatea, In special in raport cu obiectivul de imbunadtdtire a sigurantei rutiere
invocat de guvernul leton, a unei comunicari a datelor cu caracter personal referitoare la
punctele de penalizare aplicate pentru incilcarea normelor de circulatie. In plus, potrivit Curtii,
nici dreptul publicului de a avea acces la documentele oficiale, nici dreptul la libertatea de
informare nu justifica o astfel de reglementare (punctele 113, 120-122 si dispozitiv 2).

In acest context, Curtea subliniazd ca Imbunatstirea sigurantei rutiere, pe care o urméreste
reglementarea letond, constituie un obiectiv de interes general recunoscut de Uniune si ¢, prin
urmare, statele membre pot califica siguranta rutiera drept ,sarcind care serveste unui interes
public”®. Cu toate acestea, nu este demonstrata necesitatea regimului leton de comunicare a
datelor cu caracter personal referitoare la punctele de penalizare pentru garantarea obiectivului
urmarit. Astfel, pe de o parte, legiuitorul leton dispune de o multitudine de modalitati de actiune
care i-ar fi permis sa atinga acest obiectiv prin alte mijloace, care aduc mai putin atingere
drepturilor fundamentale ale persoanelor vizate. Pe de altd parte, trebuie sa se tind seama de
caracterul sensibil al datelor referitoare la punctele de penalizare si de faptul ca comunicarea
acestora publicului poate constitui o ingerinta grava in drepturile la respectarea vietii private si la
protectia datelor cu caracter personal, din moment ce poate provoca dezaprobarea sociald si
poate antrena stigmatizarea persoanei in cauza (punctele 109-113).

In plus, Curtea considerd c4, tindnd seama de caracterul sensibil al acestor date si de gravitatea
acestei ingerinte in cele doua drepturi fundamentale, aceste drepturi prevaleaza atat asupra
interesului publicului de a avea acces la documente oficiale, cum este registrul national al
vehiculelor si al conducdtorilor acestora, cat si asupra dreptului la libertatea de informare
(punctele 120 si 121).

Pe de alta parte, pentru motive identice, Curtea statueaza ca RGPD se opune de asemenea
reglementdrii letone Tn mdsura In care aceasta autorizeazd CSDD sa comunice datele referitoare
la punctele de penalizare aplicate conducdtorilor de vehicule pentru incalcarea normelor de
circulatie unor operatori economici pentru ca acestia din urma sd le poata reutiliza si comunica
publicului (punctul 126 si dispozitiv 3).

In sfarsit, Curtea precizeazd c& principiul suprematiei dreptului Uniunii se opune ca instanta de
trimitere, sesizatd cu o actiune Tmpotriva reglementdrii letone, calificata de Curte ca
incompatibild cu dreptul Uniunii, sd decidd mentinerea efectelor juridice ale acestei reglementdri
pana la data pronuntdrii hotdrarii sale definitive (punctul 137 si dispozitiv 4).

32 in temeiul articolului 6 alineatul (1) litera (e) din RGPD, prelucrarea datelor cu caracter personal este legald atunci cand este ,necesara
pentru indeplinirea unei sarcini care serveste unui interes public [...]".
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lll.  Prelucrarea datelor cu caracter personal in sensul Directivei

2002/58

Hotdrérea din 2 octombrie 2018 (Marea Camerd), Ministerio Fiscal (C-207/16, EQLI-EU-C2018:788F°

In aceastd cauzd era in discutie respingerea de citre un judecstor de instructie spaniol a unei
cereri formulate in cadrul unei anchete privind o talharie avand ca obiect un portofel si un
telefon mobil. Mai exact, politia judiciard a solicitat judecdtorului mentionat acordarea accesului,
pentru o perioada de doudsprezece zile de la data talhdriei, la datele de identificare ale
utilizatorilor numerelor de telefon activate de pe telefonul furat. Aceasta cerere a fost respinsa
pentru motivul cd faptele aflate la originea anchetei penale nu ar constitui o infractiune ,gravad” -
adica, potrivit dreptului spaniol, o infractiune sanctionata cu o pedeapsa cu inchisoarea de cel
putin cinci ani -, accesul la datele de identificare nefiind posibil decat pentru acest tip de
infractiuni.

Dupd ce a amintit cd accesul unor autoritati publice, Tn cadrul unei proceduri de urmarire
penald, la date cu caracter personal pdastrate de furnizorii de servicii de comunicatii electronice
intra In domeniul de aplicare al Directivei 2002/58, Curtea a statuat ca accesul autoritdtilor
publice la datele care vizeaza identificarea titularilor cartelelor SIM activate cu un telefon mobil
furat, cum ar fi numele, prenumele si, daca este cazul, adresa acestor titulari, constituie o
ingerinta in dreptul fundamental la respectarea vietii private, precum si in dreptul fundamental
la protectia datelor cu caracter personal, consacrate de cartd, chiar si in absenta unor
imprejurari care permit calificarea acestei ingerinte drept ,grava” si fara a fi relevant daca
informatiile vizate referitoare la viata privata prezinta sau nu prezinta un caracter sensibil sau
daca persoanele interesate au suferit sau nu au suferit eventuale inconveniente ca urmare a
acestei ingerinte. Totusi, Curtea a subliniat ca aceasta ingerintd nu prezintd 0 asemenea
gravitate incat acest acces ar trebui sa fie limitat, in materie de prevenire, de investigare, de
detectare si de urmarire penala a infractiunilor, la combaterea infractionalitdtii grave. Astfel, desi
Directiva 2002/58 enumerd in mod exhaustiv obiectivele susceptibile sd justifice o reglementare
nationala care guverneaza accesul autoritatilor publice la datele In cauza si care derogd, asadar,
de la principiul confidentialitatii comunicatiilor electronice, intrucat acest acces trebuie sd
urmadreasca in mod efectiv si strict unul dintre aceste obiective, Curtea observa cd, in ceea ce
priveste obiectivul prevenirii, investigarii, detectarii si urmaririi penale a infractiunilor, textul
Directivei 2002/58 nu limiteaza acest obiectiv numai la combaterea infractiunilor grave, ci se
referd la ,infractiuni” in general (punctele 38, 42 si 59-63 si dispozitivul).

In acest context, Curtea a precizat ¢, desi, in Hotdrarea Tele2 Sverige si Watson si alti*, a
statuat cd numai combaterea infractionalitatii grave este susceptibila sd justifice un acces al
autoritatilor publice la date cu caracter personal pastrate de furnizorii de servicii de comunicatii
care, considerate in ansamblu, permit deducerea unor concluzii precise privind viata privatd a
persoanelor ale cdror date sunt vizate, 0 asemenea interpretare a fost motivata prin faptul ca
obiectivul urmadrit de o reglementare care guverneaza acest acces trebuie sa se raporteze la
gravitatea ingerintei in drepturile fundamentale in cauza pe care o determind aceastd

3% Aceastd hotaréare a fost prezentata in Raportul anual 2018, p. 88 si 89.
40 Hotararea Curtii din 21 decembrie 2016, Tele2 Sverige si Watson si altii (C-203/15 si C-698/15, EU:C:2016:970).
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operatiune. Astfel, In conformitate cu principiul proportionalitatii, o ingerintd grava nu poate fi
justificata n acest domeniu decat prin obiectivul privind combaterea infractionalitatii, care
trebuie de asemenea s& fie calificatd drept ,gravd”. In schimb, dacd ingerinta nu este grava,
respectivul acces este susceptibil sa fie justificat de un obiectiv privind prevenirea, investigarea,
detectarea si urmarirea penald a unor ,infractiuni”in general (punctele 54-57).

In ceea ce priveste speta, Curtea a apreciat c& accesul doar la datele care fac obiectul cererii in
discutie nu poate fi calificat drept ingerinta ,grava” in drepturile fundamentale ale persoanelor
ale caror date sunt vizate, din moment ce aceste date nu permit sa se traga concluzii precise cu
privire la viata lor privata. Prin urmare, Curtea a concluzionat ca ingerinta pe care ar implica-o un
acces la astfel de date este susceptibila sa fie justificata de obiectivul privind prevenirea,
detectarea, investigarea si urmdrirea penald a unor ,infractiuni” in general, fara a fi necesar ca
aceste infractiuni sa fie calificate drept ,grave” (punctele 61 si 62).

Hotararile din 6 octornbrie 2020 (Marea Camerd), Privacy International (C(-623/17, EU-.C2020:790) si
La Quadrature du Net s altii (C-511/18, C-512/18 st C520/18, EU-C2020:791)

Jurisprudenta referitoare la stocarea datelor cu caracter personal si la accesul la acestea in
domeniul comunicatiilor electronice - in special Hotdrarea Tele2 Sverige si Watson si altii, in care
Curtea a considerat printre altele ca statele membre nu pot impune furnizorilor de servicii de
comunicatii electronice o obligatie de stocare generalizata si nediferentiata a datelor de transfer
si de localizare - a creat motive de ingrijorare pentru unele state, care se tem ca au fost private
de un instrument pe care il considera necesar pentru protejarea securitatii nationale si pentru
combaterea infractionalitatii.

In acest context, Investigatory Powers Tribunal (Tribunalul pentru Litigii referitoare la
Competentele de Investigare, Regatul Unit) (Privacy International, C-623/17), Consell d'Etat
(Consiliul de Stat, Franta) (La Quadrature du Net si altii, cauzele conexate C-511/18 si C-512/18),
precum si Cour constitutionnelle (Curtea Constitutionald, Belgia) (Ordre des barreaux
francophones et germanophone si altii, C-520/18) au fost sesizate cu litigii privind legalitatea
reglementdrilor adoptate de anumite state membre in aceste domenii, care prevad in special o
obligatie a furnizorilor de servicii de comunicatii electronice de a transmite unei autoritati
publice sau de a stoca In mod generalizat si nediferentiat datele de transfer si de localizare ale
utilizatorilor.

Prin doud hotdrari pronuntate in Marea Camerd la 6 octombrie 2020, Curtea considerd, mai
intai, cd reglementarile nationale care impun furnizorilor de servicii de comunicatii electronice sa
stocheze date de transfer si de localizare sau chiar sa transmita aceste date autoritatilor
nationale de securitate si de informatii in acest scop intra in domeniul de aplicare al Directivei
2002/58 (punctul 49 si dispozitiv 1 din Hotdrarea Privacy International si punctul 104 din
Hotararea La Quadrature du Net si altii).

In continuare, Curtea aminteste ¢ Directiva 2002/58* nu permite ca derogarea de la obligatia
de principiu de a garanta confidentialitatea comunicatiilor electronice si a datelor aferente

41 Aceste hotarari au fost prezentate in Raportul anual 2020, p. 29-32.
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acestora si de la interdictia de a stoca datele respective sd devina regula. Acest lucru implicd
faptul ca directiva mentionata nu permite statelor membre sa adopte, printre altele in scopuri
legate de securitatea nationala, madsuri legislative prin care se urmdreste sa se limiteze
intinderea drepturilor si a obligatiilor prevazute de aceasta directivd, in special a obligatiei de a
garanta confidentialitatea comunicatiilor si a datelor de transfer®, decat cu respectarea
principiilor generale ale dreptului Uniunii, printre care figureazd principiul proportionalitatii, si a
drepturilor fundamentale garantate de cartd* (punctele 59 si 60 din Hotdrarea Privacy
International si punctele 111 si 113 din Hotararea La Quadrature du Net si altii).

In acest context, Curtea considerd, pe de o parte, in cauza Privacy International, cd Directiva
2002/58, interpretata in lumina cartei, se opune unei reglementari nationale care impune
furnizorilor de servicii de comunicatii electronice, in vederea protejarii securitatii nationale,
transmiterea generalizata si nediferentiata catre serviciile de securitate si de informatii a datelor
de transfer si de localizare. Pe de alta parte, in cauzele conexate La Quadrature du Net si altii,
precum si in cauza Ordre des barreaux francophones et germanophone si altii, Curtea apreciaza
Ca aceeasi directiva se opune unor masuri legislative care impun furnizorilor de servicii de
comunicatii electronice, cu titlu preventiv, 0 stocare generalizata si nediferentiatd a datelor de
transfer si de localizare.

Astfel, aceste obligatii de transmitere si de stocare generalizata si nediferentiata a unor
asemenea date constituie ingerinte deosebit de grave in drepturile fundamentale garantate de
carta, fara ca comportamentul persoanelor ale caror date sunt vizate sa prezinte vreo legatura
cu obiectivul urmérit de reglementarea in cauza. In mod similar, Curtea interpreteazs articolul
23 alineatul (1) din RGPD, citit in lumina cartei, In sensul ca se opune unei reglementdri nationale
care impune furnizorilor de acces la servicii de comunicatii publice online si furnizorilor de
servicii de stocare-hosting stocarea generalizatd si nediferentiata printre altele a datelor cu
caracter personal aferente acestor servicii (punctele 71 si 82 si dispozitiv 2 din Hotararea Privacy
International si punctele 146, 168, 174, 177 si 212 si dispozitiv 1 si 3 din Hotdrarea La
Quadrature du Net si altii).

In schimb, Curtea apreciazi c3, in situatiile in care statul membru in cauzd se confruntd cu o
amenintare grava la adresa securitdtii nationale, care se dovedeste reald si actuala sau
previzibila, Directiva 2002/58, interpretata in lumina cartei, nu se opune obligdrii furnizorilor de
servicii de comunicatii electronice sa stocheze in mod generalizat si nediferentiat date de
transfer si de localizare. In acest context, Curtea precizeaza cd decizia care prevede obligatia
respectiva, pentru o perioada limitata la strictul necesar, trebuie sd facd obiectul unui control
efectiv fie de catre o instantd, fie de cdtre o entitate administrativa independentd, a cdrei decizie
are efect obligatoriu, pentru a se verifica existenta uneia dintre aceste situatii, precum si
respectarea conditiilor si a garantiilor prevdzute. In aceleasi conditii, directiva mentionats nu se
opune nici analizei automatizate a datelor, in special a celor de transfer si de localizare, ale
ansamblului utilizatorilor de mijloace de comunicatii electronice (punctele 137-139 si 177-179 si
dispozitiv 1 si 2 din Hotararea La Quadrature du Net si altii).

42 Articolul 15 alineatele (1) si (3) din Directiva 2002/58.
43 Articolul 5 alineatul (1) din Directiva 2002/58.

4 In special, articolele 7, 8 si 11, precum si articolul 52 alineatul (1) din carta.
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Curtea adauga ca Directiva 2002/58, interpretata in lumina cartei, nu se opune unor Masuri
legislative care permit recurgerea la o stocare directionatd, limitata in timp la strictul necesar, a
datelor de transfer si de localizare, care sa fie delimitata, pe baza unor elemente obiective si
nediscriminatorii, in functie de categoriile de persoane vizate sau prin intermediul unui criteriu
geografic. De asemenea, aceasta directiva nu se opune unor astfel de masuri care prevad o
stocare generalizata si nediferentiata a adreselor IP atribuite sursei unei comunicatii, cu conditia
ca durata de stocare sa fie limitatd la strictul necesar, si nici celor care prevdad o asemenea
stocare a datelor referitoare la identitatea civild a utilizatorilor mijloacelor de comunicatii
electronice, statele membre nefiind obligate, in acest din urmd caz, sa limiteze in timp stocarea.
Mai mult, directiva mentionata nu se opune unei masuri legislative care permite recurgerea la o
stocare rapidd a datelor de care dispun furnizorii de servicii in cazul in care existd situatii in care
survine necesitatea stocadrii datelor respective dincolo de termenele legale de stocare a datelor
in scopul elucidarii unor infractiuni grave sau a unor atingeri aduse securitatii nationale, atunci
cand aceste infractiuni sau atingeri au fost deja constatate sau cand existenta lor poate fi
suspectatd in mod rezonabil (punctele 161, 163 si 168 si dispozitiv 3 din Hotdrarea La
Quadrature du Net si altii).

in plus, Curtea considera cd Directiva 2002/58, interpretata In lumina cartei, nu se opune unei
reglementdri nationale care impune furnizorilor de servicii de comunicatii electronice sa recurgd
la colectarea in timp real printre altele a datelor de transfer si de localizare, atunci cand aceasta
colectare este limitatd la persoanele in privinta cdrora exista un motiv valabil pentru a suspecta
ca sunt implicate intr-un mod sau altul in activitdti de terorism si este supusd unui control
prealabil efectuat fie de o instantd, fie de o entitate administrativa independentd, a carei decizie
are efect obligatoriu, asigurandu-se ca o astfel de colectare in timp real nu este autorizatd decat
in limita a ceea ce este strict necesar. In caz de urgentd, controlul trebuie s aiba loc in termen
scurt (punctul 192 si dispozitiv 2 din Hotdrarea La Quadrature du Net si altii).

In sfarsit, Curtea abordeazd problema mentinerii efectelor in timp ale unei reglementari
nationale declarate incompatibild cu dreptul Uniunii. In aceastd privints, ea considerd cd o
instantd nationald nu poate aplica o dispozitie a dreptului sdu national care 1i permite sa limiteze
in timp efectele unei declaratii de nelegalitate pe care trebuie sa o faca in privinta unei
reglementdri nationale care impune furnizorilor de servicii de comunicatii electronice o stocare
generalizata si nediferentiata a datelor de transfer si de localizare, considerata incompatibila cu
Directiva 2002/58, interpretatd in lumina cartei.

In acest conditii, pentru a da un radspuns util instantei nationale, Curtea aminteste ca
admisibilitatea si aprecierea elementelor de probd care au fost obtinute printr-o stocare a
datelor contrard dreptului Uniunii, Tn cadrul unei proceduri penale initiate Tmpotriva unor
persoane suspectate de infractiuni grave, intrd, In stadiul actual al dreptului Uniunii, numai sub
incidenta dreptului national. Cu toate acestea, Curtea precizeazd ca Directiva 2002/58,
interpretata in lumina principiului efectivitatii, impune ca instanta penala nationala sa inldture
elementele de proba care au fost obtinute printr-o stocare generalizata si nediferentiata a
datelor de transfer si de localizare, incompatibild cu dreptul Uniunii, in cadrul unei asemenea
proceduri penale, In cazul in care persoanele suspectate de savarsirea unor infractiuni nu sunt
N masura sa isi exprime in mod eficient pozitia cu privire la aceste elemente de proba (punctele
222 si 228 si dispozitiv 4 din Hotararea La Quadrature du Net si altii).
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Hotardrea din 2 martie 2021 (Marea Camera), Prokuratuur (Conditiile de acces la aatele privind
comunicatiile electronice) (C-746/18, EU-C2021:152)

In Estonia s-a initiat o procedurd penald Impotriva Iui H. K. pentru infractiunile de furt, de
utilizare a cardului bancar al unui tert si de violenta fata de persoane care participa la o
procedurd judiciard. H. K. a fost condamnatd pentru aceste infractiuni de un tribunal de prima
instantd la o pedeapsd cu inchisoarea de doi ani. Ulterior, aceastd decizie a fost confirmatd in
apel. Procesele-verbale pe care este intemeiatd constatarea acestor infractiuni au fost intocmite
in special pe baza unor date cu caracter personal generate in cadrul furnizarii unor servicii de
comunicatii electronice. Riigikohus (Curtea Supremd, Estonia), in fata cdreia H. K a declarat
recurs, a exprimat indoieli cu privire la compatibilitatea cu dreptul Uniunii*> a conditiilor in care
serviciile de investigare au avut acces la aceste date.

Aceste Indoieli privesc, n primul rand, aspectul dacd intinderea perioadei pentru care serviciile
de investigare au avut acces la date constituie un criteriu care permite sa se evalueze gravitatea
ingerintei constituite de acest acces in drepturile fundamentale ale persoanelor vizate. Astfel, in
cazul In care aceasta perioada este foarte scurtd sau volumul datelor colectate este foarte
limitat, instanta de trimitere a ridicat problema stabilirii faptului dacd obiectivul privind
combaterea criminalitatii in general, iar nu numai a criminalitdtii grave, poate justifica o
asemenea ingerintd. In al doilea rand, instanta de trimitere a avut indoieli cu privire la
posibilitatea de a considera ca Ministerul Public estonian, tinand seama de diferitele misiuni care
Ti sunt incredintate de reglementarea nationald, este o autoritate administrativa ,independentd”,
in sensul Hotararii Tele2 Sverige si Watson si altii*, susceptibild s& autorizeze accesul autoritatii
de investigare la datele vizate.

Prin hotdrarea sa, pronuntata in Marea Camerd, Curtea statueaza ca Directiva 2002/58, cititd in
lumina cartei, se opune unei reglementdri nationale care, in scopul prevenirii, investigdrii,
detectdrii si urmaririi penale a infractiunilor, permite accesul autoritatilor publice la un ansamblu
de date de transfer sau de date de localizare care pot sa furnizeze informatii cu privire la
comunicatiile efectuate de un utilizator al unui mijloc de comunicare electronica sau cu privire la
localizarea echipamentelor terminale pe care le utilizeaza acesta si pot sa permita sa se deduca
concluzii precise cu privire la viata sa privatd, fara ca acest acces sa fie limitat la proceduri care
vizeaza combaterea infractionalitatii grave sau prevenirea amenintarilor grave la adresa
sigurantei publice. Potrivit Curtii, intinderea perioadei pentru care se solicitd accesul la aceste
date si volumul sau natura datelor disponibile pentru o astfel de perioada nu sunt relevante in
aceasta privinta. n plus, Curtea considera cd aceeasi directiva, cititd in lumina cartei, se opune
unei reglementdri nationale care confera Ministerului Public competenta de a autoriza accesul
unei autoritdti publice la datele de transfer si la datele de localizare in scopul desfdsurarii unei
urmariri penale (punctele 45 si 59 si dispozitiv 1 si 2).

In ceea ce priveste obiectivul de prevenire, investigare, detectare si urmérire penald a
infractiunilor urmdrit prin reglementarea in discutie, Tn conformitate cu principiul
proportionalitatii, Curtea considera ca numai obiectivele de combatere a infractionalitatii grave

4 Mai predis, cu articolul 15 alineatul (1) din Directiva 2002/58, interpretat in lumina articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1)
din carta.
4 Hotararea din 21 decembrie 2016, Tele2 Sverige si Watson si altii (C-203/15 si C-698/15, EU:C:2016:970, punctul 120).
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sau de prevenire a amenintarilor grave pentru siguranta publica sunt de naturd sa justifice
accesul autoritatilor publice la un ansamblu de date de transfer sau de date de localizare care
permit deducerea unor concluzii precise privind viata privata a persoanelor vizate, fara ca alti
factori referitori la proportionalitatea unei cereri de acces, precum perioada pentru care se
solicita accesul la astfel de date, sa poatd avea ca efect ca obiectivul de prevenire, investigare,
detectare si urmadrire penala a infractiunilor in general sa fie susceptibil sd justifice un astfel de
acces (punctele 33 si 35).

In ceea ce priveste competenta conferitd Ministerului Public de a autoriza accesul unei autorit&ti
publice la datele de transfer si la datele de localizare pentru a desfdsura o urmarire penald,
Curtea aminteste ca revine dreptului national sarcina de a stabili conditiile in care furnizorii de
servicii de comunicatii electronice trebuie sa acorde autoritatilor nationale competente accesul
la datele de care dispun. Pentru a indeplini cerinta proportionalitatii, o astfel de reglementare
trebuie sa prevadd insd norme clare si precise care sa reglementeze continutul si aplicarea
masurii respective si sa impund o serie de cerinte minime astfel incat persoanele ale caror date
Cu caracter personal sunt vizate sd dispunad de garantii suficiente care sd permita protejarea in
mod eficient a acestor date impotriva riscurilor de abuz. Aceastd reglementare trebuie sa aiba
forta juridica obligatorie in dreptul intern si in special sa indice In ce imprejurdri si in ce conditii
materiale si procedurale poate fi luatd 0 masurd care prevede prelucrarea unor asemenea date,
garantand Tn acest mod ca o ingerintd este limitata la strictul necesar (punctul 48).

Potrivit Curtii, Tn scopul de a garanta in practica deplina respectare a acestor conditii, este
esential ca accesul autoritatilor nationale competente la datele stocate sa fie conditionat de un
control prealabil efectuat fie de o instantg, fie de o entitate administrativa independentd si ca
decizia acestei instante sau a acestei entitati sd intervind in urma unei cereri motivate formulate
de autoritdtile respective, printre altele in cadrul unor proceduri de prevenire, de detectare sau
de urmérire penald. In caz de urgentd justificata corespunzator, controlul trebuie si aiba loc in
termene scurte (punctul 51).

In aceastd privintd, Curtea precizeazd ci un control prealabil impune printre altele ca instanta
sau entitatea Tnsarcinata cu efectuarea controlului prealabil mentionat sa dispuna de toate
atributiile si sa prezinte toate garantiile necesare in vederea asigurdrii unei concilieri a diferitor
interese si drepturi in cauza. In ceea ce priveste mai concret o investigatie penald, un asemenea
control impune ca aceastd instantd sau aceasta entitate sa fie in masura sa asigure un just
echilibru intre, pe de o parte, interesele legate de nevoile investigatiei in cadrul combaterii
infractionalitatii si, pe de altd parte, drepturile fundamentale la respectarea vietii private si la
protectia datelor cu caracter personal ale persoanelor ale cdror date sunt vizate prin acces.
Atunci cand acest control nu este efectuat de o instanta, ci de o entitate administrativa
independentd, aceasta trebuie sa beneficieze de un statut care sd ii permita sa actioneze in
cadrul exercitarii misiunilor sale in mod obiectiv si impartial si trebuie sa fie Tn acest scop
protejata de orice influentd externa (punctele 52 si 53).

In opinia Curtii, din acestea rezultd c3 cerinta privind independenta pe care trebuie s& o
indeplineasca autoritatea insarcinatd cu exercitarea controlului prealabil impune ca aceasta
autoritate sd aiba calitatea de tert in raport cu cea care solicitd accesul la date, astfel incat prima
sa fie In mdsura sa exercite respectivul control in mod obiectiv si impartial la addpost de orice
influenta exterioard. In special In domeniul penal, cerinta privind independenta presupune ca
autoritatea Insdrcinata cu acest control prealabil, pe de o parte, sa nu fie implicatda in
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desfdsurarea investigatiei penale In cauzd si, pe de alta parte, sa aiba o pozitie de neutralitate
fata de partile din procedura penala. Or, aceastd situatie nu se regdaseste in cazul unui minister
public, precum Ministerul Public estonian, care conduce procedura de investigare si exercita,
daca este cazul, actiunea publicd. Rezulta ca Ministerul Public nu este Tn mdsurd sa efectueze
controlul prealabil sus-mentionat (punctele 54, 55 si 57).

IV. Transfer de date cu caracter personal catre tari terte

In aceastd cauzd (a se vedea de asemenea sectiunea I1.3, intitulatd ,Notiunea de «prelucrare a
datelor cu caracter personal»”), instanta de trimitere a solicitat sd se stabileasca in special dacd
doamna Lindqvist a efectuat un transfer de date cdtre o tard tertd in sensul directivei respective.

Curtea a statuat cd nu exista ,transfer cdtre o tara terta de date”, in sensul articolului 25 din
Directiva 95/46, atunci cand o persoana care se afla intr-un stat membru introduce pe o pagind
de internet, stocata la o persoanad fizica sau juridica care gdzduieste site-ul internet pe care
poate fi consultata pagina si care este stabilitd in acelasi stat sau intr-un alt stat membru, date
Cu caracter personal, facandu-le astfel accesibile oricarei persoane care se conecteazad la
internet, inclusiv persoane din tari terte (punctul 71 si dispozitiv 4).

Astfel, avand in vedere, pe de o parte, stadiul de dezvoltare a internetului la momentul elabordrii
Directivei 95/46 si, pe de alta parte, lipsa unor criterii aplicabile utilizarii internetului in capitolul
IV, care include articolul 25 mentionat, care sa vizeze asigurarea unui control de catre statele
membre al transferurilor de date cu caracter personal cdtre tari terte si interzicerea acestor
transferuri atunci cand nu oferd un nivel adecvat de protectie, nu se poate prezuma cd
legiuitorul comunitar intentiona sa includa cu anticipare in notiunea de ,transfer catre o tara
terta de date” o asemenea inregistrare de date pe o pagina de internet, chiar daca acestea sunt
astfel puse la dispozitia persoanelor din tari terte care dispun de mijloacele tehnice pentru a le
accesa (punctele 63, 64 si 68).

Hotdrérea din 6 octornbrie 2015 (Marea Gmerd), Schrems (C-362/14, EU-C2015:650)%

Domnul Schrems, cetatean austriac si utilizator al retelei sociale Facebook, a depus o plangere la
Data Protection Commissioner (Comisarul pentru protectia datelor, Irlanda), ca urmare a
faptului ca Facebook Ireland transfera catre Statele Unite datele cu caracter personal ale
utilizatorilor s3i si le stoca pe servere situate In aceastd tard, unde erau prelucrate. In opinia
domnului Schrems, dreptul si practicile Statelor Unite nu asigurau o protectie suficientd
impotriva supravegherii exercitate de autoritatile publice a datelor transferate catre aceasta
tard. Data Protection Commissioner a refuzat sd investigheze aceastd plangere pe motiv, printre

47 Aceasta hotarare a fost prezentata in Raportul anual 2003, p. 67.
“ Aceasta hotarare a fost prezentata in Raportul anual 2015, p. 53.
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altele, ca, prin Decizia 2000/520/CE*°, Comisia a considerat c&, in cadrul asa-numitului regim al
,Sferei de sigurantd” (in engleza ,safe harbour”)*°, Statele Unite asigurau un nivel adecvat de
protectie a datelor cu caracter personal transferate.

In acest context, Curtea a fost sesizatd de High Court (inalta Curte, Irlanda) cu o cerere de
interpretare a articolului 25 alineatul (6) din Directiva 95/46/CE, in temeiul caruia Comisia poate
constata ca o tara terta asigura un nivel adecvat de protectie a datelor transferate, precum si, in
esentd, cu o cerere avand ca obiect stabilirea validitdtii Deciziei 2000/520, adoptata de Comisie
in temeiul respectivului articol 25 alineatul (6) din Directiva 95/46.

Curtea a declarat nevalida decizia Comisiei in ansamblu, subliniind, mai intai, cd adoptarea sa
necesita constatarea motivatd in mod corespunzdtor de catre Comisie ca tara tertd respectiva
asigura efectiv un nivel de protectie a drepturilor fundamentale in esenta echivalent cu cel
garantat in ordinea juridica a Uniunii. Or, Intrucat Comisia, Tn Decizia 2000/520, nu a afirmat
aceasta, articolul 1 din aceasta decizie incalca cerintele stabilite la articolul 25 alineatul (6) din
Directiva 95/46, interpretat in lumina cartei, si, din acest motiv, este nevalidd. Astfel, principiile
,Sferei de sigurantd” sunt aplicabile numai organizatiilor americane autocertificate care primesc
date cu caracter personal din Uniune, fard a se impune ca autoritatile publice americane sa fie
obligate la respectarea principiilor mentionate. In plus, Decizia 2000/520 face posibile unele
ingerinte in drepturile fundamentale ale persoanelor ale caror date cu caracter personal sunt
sau ar putea fi transferate din Uniune cdtre Statele Unite, fara a cuprinde vreo constatare in
privinta existentei in Statele Unite a unor norme cu caracter statal destinate sa limiteze
eventualele ingerinte In aceste drepturi si fara a se afirma existenta unei protectii juridice
eficiente impotriva unor ingerinte de aceasta natura (punctele 82, 87-89 si 96-98 si dispozitiv 2).

In plus, Curtea a declarat nevalid articolul 3 din Decizia 2000/520 in md&sura in care priveaza
autoritatile nationale de supraveghere de competentele intemeiate pe articolul 28 din Directiva
95/46 In cazul In care o persoana invoca elemente susceptibile sa repuna in discutie
compatibilitatea cu protectia vietii private si a drepturilor si libertatilor fundamentale ale
persoanelor a unei decizii a Comisiei care a constatat cd o tard terta asigura un nivel de
protectie adecvat (punctele 102-104). Curtea a concluzionat ca nevaliditatea articolelor 1 si 3 din
Decizia 2000/520 are ca efect afectarea validitatii acestei decizii in ansamblu (punctele 105 si
106).

In ceea ce priveste imposibilitatea de a justifica o astfel de ingerintd, Curtea a ardtat, mai inti, ca
0 reglementare a Uniunii care implica o ingerinta in drepturile fundamentale garantate de
articolele 7 si 8 din carta trebuie sd prevada norme clare si precise care sd reglementeze
domeniul de aplicare si aplicarea unei mdasuri si sa impuna cerinte minime, astfel incat
persoanele ale caror date cu caracter personal sunt vizate sa aiba garantii suficiente pentru a-si
proteja In mod eficient datele impotriva riscurilor de abuz, precum si Tmpotriva oricdrui acces si
a oricarei utilizari ilicite a acestor date. Necesitatea de a dispune de asemenea garantii este cu

4 Decizia 2000/520/CE a Comisiei din 26 iulie 2000 in temeiul Directivei 95/46/CE a Parlamentului European si a Consiliului privind caracterul
adecvat al protectiei oferite de principiile ,sferei de siguranta” privind protectia vietii private si intrebdrile de baza aferente, publicate de
Departamentul Comertului al Statelor Unite ale Americii JO 2000, L 215, p. 7, Editie speciald, 16/vol. 1, p. 64).

Regimul sferei de siguranta include o serie de principii referitoare la protectia datelor cu caracter personal pe care companiile americane le
pot aplica in mod voluntar.
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atat mai importantd in cazul in care datele cu caracter personal sunt supuse unei prelucrari
automate si existd un risc important de acces ilicit la aceste date (punctul 91).

In plus si mai ales, protectia dreptului fundamental la respectarea vietii private la nivelul Uniunii
impune ca derogdrile de la protectia datelor cu caracter personal si limitdrile acesteia sa fie
efectuate n limitele strictului necesar (punctul 92). Astfel, nu este limitatd la strictul necesar o
reglementare care autorizeaza in mod generalizat stocarea integralitatii datelor cu caracter
personal ale tuturor persoanelor ale cdror date au fost transferate din Uniune cdtre Statele
Unite, fara a se face vreo diferentiere, limitare sau exceptie in functie de obiectivul urmarit si fara
a se prevedea un criteriu obiectiv care sa permita delimitarea accesului autoritatilor publice la
date si utilizarea lor ulterioara in scopuri precise, strict restranse si susceptibile sa justifice
ingerinta pe care o implics atat accesarea, cat si utilizarea acestor date (punctul 93). In special, 0
reglementare care permite autoritdtilor publice sa acceadd in mod generalizat la continutul
comunicarilor electronice aduce atingere substantei dreptului fundamental la respectarea vietii
private. De asemenea, 0 reglementare care nu prevede nicio posibilitate a justitiabilului de a
exercita cdi legale pentru a avea acces la date cu caracter personal care il privesc sau pentru a
obtine rectificarea sau stergerea unor astfel de date nu respecta substanta dreptului
fundamental la o protectie jurisdictionald efectiva, astfel cum este consacrat la articolul 47 din
carta (punctele 94 si 95).

Avizul 1/15 (Acoraul PNR UE-Canaaa) din 26 iulie 2017 (Marea Camerd) (EU-C2017-592

La 26 iulie 2017, Curtea s-a pronuntat pentru prima datd cu privire la compatibilitatea unui
proiect de acord international cu Carta drepturilor fundamentale a Uniunii Europene si in
special cu dispozitiile referitoare la respectarea vietii private si la protectia datelor cu caracter
personal.

Uniunea Europeana si Canada au negociat un acord privind transferul si prelucrarea datelor din
registrul cu numele pasagerilor (Acordul PNR), care a fost semnat in anul 2014. Intrucat Consiliul
Uniunii Europene a solicitat Parlamentului European sd il aprobe, acesta a decis sa sesizeze
Curtea pentru a afla daca acordul preconizat este compatibil cu dreptul Uniunii.

Acordul preconizat permite transferul sistematic si continuu de date PNR ale tuturor pasagerilor
aerieni cdtre o autoritate canadiand 1n vederea utilizarii si a stocdrii acestora, precum si a
eventualului lor transfer ulterior catre alte autoritdti si cdtre alte tdri terte, in scopul combaterii
terorismului si a altor infractiuni transnationale grave. In acest scop, acordul preconizat prevede
printre altele o perioada de cinci ani de pdstrare a datelor si stabileste cerintele specifice
referitoare la siguranta si integritatea PNR, precum madsuri imediate de mascare a datelor
sensibile, si prevede totodata drepturi de acces, de rectificare si de stergere a datelor, precum si
posibilitatea de a formula cdi de atac administrative sau judiciare.

Datele PNR care intra sub incidenta prevederilor acordului preconizat includ in special, pe langd
numele si datele de contact ale pasagerului sau ale pasagerilor aerieni, informatiile necesare
pentru rezervare, cum ar fi datele de cdldtorie si itinerariul caldtoriei, informatii cu privire la bilet,
grupurile de persoane nscrise In aceeasi rezervare, informatii referitoare la mijloacele de plata
sau la facturare, informatii referitoare la bagaje, precum si remarci generale cu privire la
pasageri.
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In avizul sdu, Curtea a statuat cd acordul PNR nu poate fi incheiat in forma sa actuald, ca urmare
a incompatibilitatii anumitor dispozitii ale acestuia cu drepturile fundamentale recunoscute de
Uniune.

Curtea a constatat, in primul rand, cd atat transferul datelor PNR din Uniune catre autoritatea
canadiand competentd, cat si cadrul negociat de Uniune cu Canada referitor la conditiile privind
pastrarea acestor date, utilizarea lor si eventualul transfer ulterior cdtre alte autoritdti
canadiene, Europol, Eurojust, autoritdtile de politie sau judiciare ale statelor membre sau alte
autoritati din tdri terte constituie ingerinte In dreptul garantat de articolul 7 din cartd. Aceste
operatiuni constituie de asemenea o ingerinta in dreptul fundamental la protectia datelor cu
caracter personal garantat de articolul 8 din carta intrucat constituie prelucrari ale datelor cu
caracter personal (punctele 125 si 126).

Mai mult, Curtea a subliniat ca, chiar daca anumite date PNR, privite izolat, nu par sa poatd
revela informatii importante privind viata privatd a persoanelor vizate, totusi, considerate in
ansamblu, respectivele date pot revela printre altele un itinerar de cdlatorie complet, obiceiuri
de cdlatorie, relatiile existente intre doua sau mai multe persoane, precum si informatii privind
situatia financiard a pasagerilor aerieni, obiceiurile lor alimentare sau starea lor de sdndtate si ar
putea furniza chiar informatii sensibile despre acesti pasageri, precum cele definite la articolul 2
litera (e) din acordul preconizat (informatii care dezvaluie originea rasiald sau etnicd, opiniile
politice, credintele religioase etc.) (punctul 128).

In aceastd privinta, Curtea a statuat cd, desi ingerintele In cauzd ar putea fi justificate de
urmadrirea unui obiectiv de interes public (garantarea sigurantei publice In cadrul combaterii
infractiunilor de terorism si a altor infractiuni transnationale grave), mai multe dispozitii din
acord nu se limiteazd la ceea ce este strict necesar si nu prevad norme clare si precise.

In particular, Curtea a constatat c3, avand in vedere riscul unei prelucréri a datelor contrare
principiului nediscrimindrii, un transfer al datelor sensibile catre Canada ar necesita o justificare
precisa si deosebit de solidd, intemeiata pe alte motive decat protectia securitdtii publice
impotriva terorismului si a altor infractiuni transnationale grave. Or, In spetd, 0 asemenea
justificare lipseste. Curtea a concluzionat ca dispozitiile acordului privind transferul de date
sensibile catre Canada si prelucrarea si pastrarea acestor date sunt incompatibile cu drepturile
fundamentale (punctele 165 si 232).

In al doilea rand, Curtea a statuat ¢, dupd plecarea pasagerilor aerieni din Canada, stocarea
continua a datelor PNR provenite de la toti pasagerii aerieni, permisa de acordul preconizat, nu
este limitata la strictul necesar. Astfel, in ceea ce priveste pasagerii aerieni pentru care riscul de
terorism sau de alte infractiuni transnationale grave nu a fost identificat la sosirea in Canada si
pand la plecarea din tara respectiva, nu pare sa existe, odata cu plecarea acestora, niciun raport,
nici macar indirect, intre datele lor PNR si obiectivul urmadrit de acordul preconizat, care ar
justifica pastrarea unor astfel de date. In schimb, pastrarea datelor PNR ale pasagerilor aerieni
pentru care sunt identificate elemente obiective care permit sa se considere cd ar putea sd
prezinte, chiar si dupa plecarea lor din Canada, un risc in termeni de combatere a terorismului si
a altor infractiuni transnationale grave apare ca admisibila si dupd sederea in aceasta tard, chiar
Si pentru o perioadd de cinci ani (punctele 205-207 si 209).
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In al treilea rand, Curtea a considerat ci dreptul fundamental la respectarea vietii private,
consacrat la articolul 7 din Carta drepturilor fundamentale a Uniunii Europene, presupune ca
persoana vizata sa poata sd se asigure ca datele sale cu caracter personal sunt prelucrate in
mod exact si legal. Pentru a efectua verificarile necesare, aceasta persoand trebuie sa dispuna
de un drept de acces la datele cu caracter personal care o privesc si care fac obiectul prelucrarii.

Tn aceasta privintd, Curtea aratd cd, in acordul preconizat, este important ca pasagerii aerieni sa
fie informati In privinta transferului datelor lor din dosarele pasagerilor cdtre tara tertd in cauzd
si a utilizarii acestor date din momentul in care aceastd comunicare nu poate compromite
anchetele desfdsurate de autoritatile publice mentionate in acordul preconizat. Astfel, o
asemenea informare se dovedeste de fapt necesara pentru a le permite pasagerilor aerieni sd
isi exercite dreptul de a solicita accesul la datele care i privesc si, dacd este cazul, rectificarea
acestora, precum si de a introduce o cale de atac efectiva in fata unei instante, conform
articolului 47 primul paragraf din carta.

Astfel, In cazurile In care se prezinta elemente obiective care justifica utilizarea datelor dosarelor
pasagerilor in vederea combaterii terorismului si a altor infractiuni transnationale grave si care
necesita o autorizatie prealabila din partea unei autoritati judiciare sau a unei entitati
administrative independente, este necesara o informare individuald a pasagerilor aerieni. Acelasi
lucru este valabil si in cazul in care datele dosarelor pasagerilor aerieni sunt comunicate altor
autoritati publice sau unor particulari. Cu toate acestea, o astfel de informare nu trebuie sa fie
efectuatd decat din momentul in care ea nu poate compromite anchetele desfdsurate de
autoritatile publice vizate de acordul preconizat (punctele 219, 220, 223 si 224).

Hotdrdrea din 16 iulie 2020 (Marea Camerd), Facebook lreland si Schrems (C-371/18,
EQLIEUC2020:559)

RGPD prevede ca transferul unor astfel de date cdtre o tara tertd se poate realiza, In principiu,
numai daca tara tertd In cauza asigurd un nivel de protectie adecvat In privinta acestor date.
Potrivit acestui regulament, Comisia poate sd decida ca o tara terta asigurd, ca urmare a
legislatiei sale interne sau a angajamentelor sale internationale, un nivel de protectie adecvat®2.
In absenta unei asemenea decizii privind caracterul adecvat al nivelului de protectie, un astfel de
transfer se poate realiza numai dacd exportatorul datelor cu caracter personal, stabilit n
Uniune, oferd garantii adecvate, care pot sa rezulte In special din clauze standard de protectie a
datelor adoptate de Comisie, si cu conditia sa existe drepturi opozabile si cdi de atac eficiente
pentru persoanele vizate>. Pe de alta parte, RGPD stabileste, In mod precis, conditiile in care se
poate realiza un astfel de transfer in absenta unei decizii privind caracterul adecvat al nivelului
de protectie sau a unor garantii adecvate>*,

Domnul Maximilian Schrems, resortisant austriac cu resedinta in Austria, este un utilizator al
Facebook din anul 2008. La fel ca in cazul celorlalti utilizatori cu resedinta in Uniune, datele cu
caracter personal ale domnului Schrems sunt, in tot sau in parte, transferate de Facebook

51 Aceasta hotarare a fost prezentata in Raportul anual 2020, p. 26-29.
52 Articolul 45 din RGPD.

53 Articolul 46 alineatul (1) si alineatul (2) litera (c) din RGPD.

54 Articolul 49 din RGPD.
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Ireland cdtre servere care apartin Facebook Inc., situate pe teritoriul Statelor Unite, unde fac
obiectul unei prelucrari. Domnul Schrems a depus o plangere la autoritatea de supraveghere
irlandeza, avand ca obiect in esenta interzicerea acestor transferuri. El a sustinut ca dreptul si
practicile Statelor Unite nu oferd o protectie suficienta impotriva accesului autoritatilor publice
la datele transferate catre aceasta tard. Plangerea mentionata a fost respinsa in special pentru
motivul c&, In Decizia 2000/520°, Comisia constatase ca Statele Unite asigurau un nivel de
protectie adecvat. Prin Hotdrarea din 6 octombrie 2015, Curtea, sesizatd cu o intrebare
preliminard adresata de High Court (inalta Curte, Irlanda), a declarat nevalidd aceastd decizie
(denumita in continuare ,Hotararea Schrems I")°¢ (punctele 52 si 53).

In urma Hotararii Schrems | si a anuldrii consecutive de citre instanta irlandeza a deciziei prin
care s-a respins plangerea domnului Schrems, autoritatea de supraveghere irlandeza |-a invitat
sa isi reformuleze plangerea tinand seama de declararea nevaliditatii de catre Curte a Deciziei
2000/520. In plangerea sa reformulatd, domnul Schrems sustine c& Statele Unite nu oferd o
protectie suficientd a datelor transferate cdtre aceastd tard. El solicitd sa se suspende sau sa se
interzica pentru viitor transferurile datelor sale cu caracter personal din Uniune cdtre Statele
Unite, pe care Facebook Ireland le realizeaza in prezent in temeiul clauzelor standard de
protectie care figureazs in anexa la Decizia 2010/87/UE®’. Intrucat a considerat c& solutionarea
plangerii domnului Schrems depinde n special de validitatea Deciziei 2010/87, autoritatea de
supraveghere irlandezd a initiat o procedura in fata High Court pentru ca aceasta sa sesizeze
Curtea cu o cerere de decizie preliminard. Dupd deschiderea acestei proceduri, Comisia a
adoptat Decizia (UE) 2016/1250 privind caracterul adecvat al protectiei oferite de Scutul de
confidentialitate UE-SUA® (punctele 54, 55 si 57).

Prin intermediul cererii de decizie preliminara, instanta de trimitere solicita Curtii sa se
pronunte cu privire la aplicabilitatea RGPD in cazul unor transferuri de date cu caracter
personal intemeiate pe clauze standard de protectie care figureaza in Decizia 2010/87, cu
privire la nivelul de protectie impus de acest regulament in cadrul unui astfel de transfer si cu
privire la obligatiile care revin autoritstilor de supraveghere in acest context. In plus, High Court
ridicd problema validitatii atat a Deciziei 2010/87, cat si a Deciziei 2016/1250.

Curtea constata ca analiza Deciziei 2010/87 in raport cu carta nu evidentiaza niciun element de
naturd sd afecteze validitatea sa. In schimb, aceasta declard nevalidd Decizia 2016/1250
(dispozitiv 4 si 5).

Curtea considerd, mai intai, ca dreptul Uniunii siin special RGPD se aplicd in cazul unui transfer
de date cu caracter personal efectuat In scopuri comerciale de un operator economic stabilit
intr-un stat membru cdtre un alt operator economic stabilit intr-o tard terta, chiar dacd, in
cursul sau in urma acestui transfer, datele mentionate sunt susceptibile de a fi prelucrate de
autoritatile tarii terte in cauza in scopuri de siguranta publica, de aparare si de securitate a

%5 Decizia Comisiei din 26 iulie 2000 in temeiul Directivei 95/46/CE a Parlamentului European si a Consiliului privind caracterul adecvat al
protectiei oferite de principiile ,sferei de sigurantd” privind protectia vietii private si intrebarile de baza aferente, publicate de Departamentul
Comertuluial S. U.A (JO 2000, L 215, p. 7, Editie speciald, 16/vol. 01, p. 64).

% Hotararea Curtii din 6 octombrie 2015, Schrems, C-362/14, EU:C:2015:650 (a se vedea de asemenea CP nr. 117/15).

57 Decizia Comisiei din 5 februarie 2010 privind clauzele contractuale tip pentru transferul de date cu caracter personal catre persoanele
stabilite In tari terte in temeiul Directivei 95/46/CE a Parlamentului European si a Consiliului JO 2010, L 39, p 5), astfel cum a fost modificata
prin Decizia de punere in aplicare (UE) 2016/2297 a Comisiei din 16 decembrie 2016 (JO 2016, L 344, p. 100).

%8 Decizia de punere in aplicare a Comisiei din 12 iulie 2016 in temeiul Directivei 95/46/CE a Parlamentului European si a Consiliului privind
caracterul adecvat al protectiei oferite de Scutul de confidentialitate UE-SUA ( (JO 2016, L 207, p. 1).
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statului. Ea precizeaza ca acest tip de prelucrare a datelor de catre autoritatile unei tari terte nu
poate exclude un asemenea transfer din domeniul de aplicare al RGPD (punctele 86, 88 si 89 si
dispozitiv 1).

In ceea ce priveste nivelul de protectie impus in cadrul unui astfel de transfer, Curtea statueazs
ca cerintele prevdzute in acest scop de dispozitile RGPD, care se referd la garantii adecvate,
drepturi opozabile si cai de atac eficiente, trebuie interpretate in sensul ca persoanele ale cdror
date cu caracter personal sunt transferate catre o tara tertd in temeiul unor clauze standard de
protectie a datelor trebuie sa beneficieze de un nivel de protectie in esentd echivalent cu cel
garantat In cadrul Uniunii de regulamentul mentionat, interpretat in lumina cartei. In acest
context, ea precizeaza ca evaluarea acestui nivel de protectie trebuie sd ia in considerare atat
stipulatiile contractuale convenite intre exportatorul datelor stabilit Tn Uniune si destinatarul
transferului stabilit in tara terta In cauza, cat si, In ceea ce priveste un eventual acces al
autoritatilor publice ale acestei tdri terte la datele cu caracter personal astfel transferate,
elementele relevante ale sistemului sau juridic (punctul 105 si dispozitiv 2).

In ceea ce priveste obligatiile care revin autoritstilor de supraveghere in contextul unui astfel
de transfer, Curtea declara ca, cu exceptia cazului in care exista o decizie privind caracterul
adecvat al nivelului de protectie adoptata in mod valabil de Comisie, aceste autoritati sunt in
special obligate sd suspende sau sd interzica un transfer de date cu caracter personal catre o
tara terta atunci cand considerd, in lumina imprejurarilor proprii transferului mentionat, ca
clauzele standard de protectie a datelor nu sunt sau nu pot fi respectate In aceastd tard si ca
protectia datelor transferate, impusa de dreptul Uniunii, nu poate fi asigurata prin alte mijloace,
in cazul in care insusi exportatorul stabilit in Uniune nu a suspendat ori nu a incetat un astfel
de transfer (punctul 121 si dispozitiv 3).

Curtea examineaza apoi validitatea Deciziei 2010/87. Potrivit Curtii, validitatea acestei decizii nu
este repusa in discutie prin simplul fapt cd clauzele standard de protectie a datelor care
figureaza in aceasta nu sunt obligatorii, ca urmare a caracterului lor contractual, pentru
autoritatile tarii terte citre care ar putea fi efectuat un transfer. In schimb, precizeazs Curtea,
aceasta validitate depinde de aspectul daca decizia mentionata cuprinde mecanisme eficiente
care permit, in practica, sa se asigure respectarea nivelului de protectie impus de dreptul
Uniunii si suspendarea sau interzicerea transferurilor de date cu caracter personal, intemeiate
pe astfel de clauze, in cazul incalcdrii acestor clauze sau al imposibilitatii de a le onora. Curtea
constatd ca Decizia 2010/87 prevede asemenea mecanisme. In aceastd privintd, ea subliniaza
in special ca decizia mentionata instituie o obligatie a exportatorului datelor si a destinatarului
transferului de a verifica, In prealabil, respectarea acestui nivel de protectie in tara terta in
cauzd si cd obligd acest destinatar sa informeze exportatorul datelor cu privire la eventuala sa
imposibilitate de a asigura conformitatea cu clauzele mentionate, ultimul avand in acest caz
sarcina de a suspenda transferul de date si/sau de a rezilia contractul incheiat cu primul
(punctele 132, 136, 137, 142 si 148 si dispozitiv 4).

In sfarsit, Curtea examineaza validitatea Deciziei 2016/1250 in raport cu cerintele care decurg
din RGPD, interpretat in lumina dispozitiilor cartei care garanteaza respectarea vietii private si
de familie, protectia datelor cu caracter personal si dreptul la protectie jurisdictionala efectiva.
In aceasts privintd, Curtea arata ca decizia mentionata consacra, asemenea Deciziei 2000/520,
suprematia cerintelor privind securitatea nationald, interesul public si respectarea legislatiei
americane, fdcand astfel posibile unele ingerinte in drepturile fundamentale ale persoanelor
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ale cdror date sunt transferate cdtre aceastd tard tertd. Potrivit Curtii, limitarile protectiei
datelor cu caracter personal care decurg din reglementarea interna a Statelor Unite privind
accesul si utilizarea de catre autoritdtile publice americane a unor astfel de date transferate din
Uniune catre aceastd tara tertd, pe care Comisia le-a evaluat in Decizia 2016/1250, nu sunt
circumscrise astfel incat sa indeplineasca cerinte in esenta echivalente cu cele prevazute in
dreptul Uniunii de principiul proportionalitatii, Tn sensul ca programele de supraveghere
intemeiate pe aceastd reglementare nu sunt limitate la strictul necesar. Intemeindu-se pe
constatarile care figureaza in aceastda decizie, Curtea arata ca, pentru anumite programe de
supraveghere, respectiva reglementare nu evidentiazd Tn niciun mod existenta unor limitdri ale
abilitarii pe care o presupune pentru punerea in aplicare a acestor programe si nici existenta
unor garantii pentru persoane care nu sunt cetateni americani potential vizate. Curtea adauga
ca, desi aceeasi reglementare prevede cerinte pe care autoritatile americane trebuie sd le
respecte cu ocazia punerii in aplicare a programelor de supraveghere in cauzd, ea nu confera
persoanelor vizate drepturi opozabile autoritatilor americane in fata instantelor judecatoresti
(punctele 164, 165, 180-182, 184 si 185).

In ceea ce priveste cerinta protectiei jurisdictionale, Curtea statueazd c&, in mod contrar celor
considerate de Comisie in Decizia 2016/1250, mecanismul de tip Ombudsman prevazut de
decizia mentionata nu furnizeazd acestor persoane o cale de atac in fata unui organ care oferd
garantii In esenta echivalente cu cele impuse de dreptul Uniunii, de naturd sa asigure atat
independenta Ombudsmanului prevazut de acest mecanism, cat si existenta unor norme care
abiliteaza Ombudsmanul mentionat sd adopte decizii obligatorii in privinta serviciillor americane
de informatii. Pentru toate aceste motive, Curtea declard nevalidd Decizia 2016/1250 (punctele
195-197 si 201 si dispozitiv 5).

V. Protectia datelor cu caracter personal pe internet

1. Dreptul de opozitie la prelucrarea datelor cu caracter personal (,dreptul la
uitare”)

Hotdrérea din 13 mai 2014 (Marea Camerd), Google Spain si Google (C-131/12, EU.C2014:317)

In aceasts hotarare (a se vedea si sectiunea I1.3, intitulata ,Notiunea de «prelucrare a datelor cu
caracter personal»”), Curtea a clarificat domeniul de aplicare al drepturilor de acces si de
opozitie la prelucrarea datelor cu caracter personal pe internet, prevazute de Directiva 95/46.

Astfel, atunci cand s-a pronuntat cu privire la intinderea raspunderii operatorului unui motor de
cautare pe internet, Curtea a statuat in esenta cd, pentru respectarea drepturilor de acces si de
opozitie prevazute de articolul 12 litera (b) si de articolul 14 primul paragraf litera (a) din
Directiva 95/46 si in mdasura in care conditiile prevdzute de acestea sunt Indeplinite efectiv,
operatorul unui motor de cdutare este obligat, Tn anumite conditii, sa elimine din lista de
rezultate afisata in urma unei cdutari efectuate plecand de la numele unei persoane linkurile
catre paginile de internet publicate de terti care contin informatii referitoare la aceasta
persoand. Curtea a precizat ca o astfel de obligatie poate exista si in ipoteza n care acest nume
sau aceste informatii nu sunt sterse in prealabil sau simultan de pe paginile de internet
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respective, iar aceasta, daca este cazul, chiar daca publicarea lor in sine pe paginile mentionate
este licita (punctul 88 si dispozitiv 3).

Pe de alta parte, sesizatd cu iIntrebarea daca directiva permite persoanei vizate sa solicite
stergerea linkurilor catre pagini de internet dintr-o astfel de lista de rezultate pentru motivul cd
ar dori ca informatiile continute in aceasta care se referd la persoana sa sa fie ,uitate” dupa o
anumita perioadd, Curtea observa, mai intai, ca si o prelucrare initial licitd a unor date exacte
poate deveni cu timpul incompatibild cu aceasta directiva in cazul in care datele respective nu
mai sunt necesare in raport cu scopurile pentru care au fost colectate sau prelucrate, in special
daca aceste date sunt inadecvate, atunci cand nu sunt sau nu mai sunt pertinente ori sunt
excesive In raport cu scopurile amintite si cu timpul care s-a scurs (punctul 93). Prin urmare, in
ipoteza in care se constatd, ca urmare a unei cereri formulate de persoana vizatda, ca includerea
in lista de rezultate a acestor linkuri este, in stadiul actual, incompatibild cu directiva, informatiile
si linkurile care apar in aceasts lists trebuie eliminate (punctul 94). In acest context, constatarea
unui drept al persoanei vizate ca informatia referitoare la persoana sa sa nu mai fie asociata cu
numele sau printr-o lista de rezultate nu necesitd ca includerea informatiei respective in lista de
rezultate sd cauzeze un prejudiciu persoanei vizate (punctul 96 si dispozitiv 4).

In sfarsit, Curtea a precizat c&, Intrucat persoana vizatd poate, avand in vedere drepturile sale
fundamentale prevazute la articolele 7 si 8 din carta, sa solicite ca informatia in cauzd sa nu mai
fie pusd la dispozitia marelui public prin includerea sa intr-o asemenea lista de rezultate, aceste
drepturi prevaleaza in principiu nu numai asupra interesului economic al operatorului motorului
de cautare, ci si asupra interesului acestui public de a gdsi informatia respectiva cu ocazia unei
cautari referitoare la numele acelei persoane. Nu aceasta ar fi insa situatia daca ar reiesi cd, din
motive speciale, precum rolul jucat de persoana respectiva in viata publica, ingerinta in
drepturile sale fundamentale este justificata de interesul preponderent al publicului mentionat
de a avea acces, prin intermediul acestei includeri, la informatia in cauzd (punctul 97 si dispozitiv
4).

2. Prelucrarea datelor cu caracter personal si drepturile de proprietate
intelectuala

Hotdrdrea din 29 ianuarie 2008 (Marea Camerd), Promusicae (C-275/06, EU-C2008:54)°

Promusicae, o asociatie spaniold fard scop lucrativ care cuprinde producatori si editori de
inregistrari muzicale si audiovizuale, a sesizat instantele spaniole pentru a obliga Telefonica de
Espafia SAU (societate comerciald care are ca activitate printre altele furnizarea de servicii de
acces la internet) sa dezvaluie identitatea si adresa fizicd a anumitor persoane carora aceasta
din urmd le furniza un serviciu de acces la internet si cu privire la care cunostea ,adresa IP",
precum si data si ora de conectare. Potrivit Promusicae, aceste persoane utilizau programul de
schimb de arhive denumit ,peer-to-peer” sau ,P2P" (modalitate transparentd de schimb de date,
independentd, descentralizata si dotata cu functii de cdutare si de transfer avansate) si
permiteau accesul, In directorul partajat din calculatorul personal (shared folder), la fonograme

59 Aceastd hotaréare a fost prezentata in Raportul anual 2008, p. 46.
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cu privire la care drepturile patrimoniale de exploatare apartineau asociatilor Promusicae.
Acesta a solicitat comunicarea acestor informatii pentru a putea initia proceduri civile impotriva
persoanelor implicate.

In aceste conditii, Juzgado de lo Mercantil n°® 5 de Madrid (Tribunalul Comercial nr. 5 din Madrid,
Spania) a adresat Curtii intrebarea daca legislatia europeand obligd statele membre sa prevada,
pentru a asigura protectia eficientd a drepturilor de autor, obligatia de divulgare a datelor cu
caracter personal in cadrul unei proceduri civile.

Potrivit Curtii, respectiva cerere de decizie preliminarad a ridicat problema concilierii necesare a
cerintelor legate de protectia diferitor drepturi fundamentale, si anume, pe de o parte, dreptul la
respectarea vietii private, si, pe de alta parte, drepturile de proprietate si dreptul la o cale de
atac efectiva.

In aceastd privintd, Curtea a concluzionat ca Directiva 2000/31/CE privind anumite aspecte
juridice ale serviciilor societatii informationale, in special ale comertului electronic, pe piata
interna (,Directiva privind comertul electronic”)®®, Directiva 2001/29/CE privind armonizarea
anumitor aspecte ale dreptului de autor si drepturilor conexe in societatea informationala®’,
Directiva 2004/48/CE privind respectarea drepturilor de proprietate intelectuald®? si Directiva
2002/58 nu impun statelor membre sa prevada, intr-o situatie precum cea din actiunea
principala, obligatia de divulgare a datelor cu caracter personal in vederea asigurdrii unei
protectii efective a dreptului de autor in cadrul unei proceduri civile. Totusi, dreptul Uniunii
impune acestor state ca, la transpunerea directivelor mentionate, sd se asigure ca se intemeiaza
pe O interpretare a acestora care sa permitd asigurarea unui just echilibru intre diferitele
drepturi fundamentale protejate de ordinea juridica comunitard. Apoi, la punerea in aplicare a
masurilor de transpunere a acestor directive, incumba autoritatilor si instantelor din statele
membre nu numai sa interpreteze dreptul lor national intr-un mod conform directivelor
mentionate, ci si sd nu se intemeieze pe o interpretare a acestora care ar intra in conflict cu
drepturile fundamentale respective sau cu celelalte principii generale ale dreptului comunitar,
precum principiul proportionalitatii (punctul 70 si dispozitivul).

Hotdrdrea din 24 noiembrie 2011, Scarlet Extended (C-70/10, EU:C2011.771)°

Societatea belgiand de autori, compozitori si editori SCRL (SABAM) constatase cd utilizatorii de
internet care folosesc serviciile Scarlet Extended SA, furnizor de acces la internet (denumita in
continuare ,Scarlet”), descdrcau pe internet, fard autorizatie si fard plata unor drepturi, opere
preluate din catalogul sdu prin intermediul retelelor ,peer-to-peer”. SABAM a formulat o actiune
in fata instantelor nationale si a obtinut in primd instanta o somatie care obligd Scarlet sa puna
capdt acestor incalcari ale dreptului de autor facand imposibila, printr-un program informatic

%0 Directiva 2000/31/CE a Parlamentului European si a Consiliului din 8 iunie 2000 privind anumite aspecte juridice ale serviciilor societatii

informationale, Tn special ale comertului electronic, pe piata internd (Directiva privind comertul electronic) JO 2000, L 178, p. 1, Editie
speciald 13/vol. 29, p. 257).

61 Directiva 2001/29/CE a Parlamentului European si a Consiliului din 22 mai 2001 privind armonizarea anumitor aspecte ale dreptului de
autor si drepturilor conexe Tn societatea informationald (O 2001, L 167, p. 10, Editie speciala, 17/vol. 1, p. 230).

62 Directiva 2004/48/CE a Parlamentului European si a Consiliului din 29 aprilie 2004 privind respectarea drepturilor de proprietate
intelectuald JO 2004, L 157, p. 45, Editie speciald, 17/vol. 2, p. 56, rectificare in JO 2004, L 195, p. 16).

63 Aceastd hotarére a fost prezentata in Raportul anual 2011, p. 37.
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,peer-to-peer”, orice formd de transmitere sau de primire de catre clientii sdi a unor fisiere care
contin o opera muzicald din repertoriul SABAM.

Sesizata de Scarlet, cour d'appel de Bruxelles (Curtea de Apel din Bruxelles, Belgia) a hotarat sd
suspende judecarea cauzei pentru a solicita Curtii, cu titlu preliminar, sa stabileasca dacd o astfel
de somatie este compatibila cu dreptul Uniunii.

Curtea a statuat ca Directivele 95/46, 2000/31, 2001/29, 2002/58 si 2004/48, coroborate si
interpretate in raport cu cerintele care rezulta din protectia drepturilor fundamentale aplicabile,
trebuie interpretate in sensul ca se opun unei somatii adresate Scarlet de a institui un sistem de
filtrare a tuturor comunicatiilor electronice care circula prin intermediul serviciilor sale, in special
prin folosirea programelor informatice ,peer-to-peer’, care se aplica, fara deosebire, intregii sale
clientele, cu titlu preventiv, pe cheltuiala sa exclusiva si pentru o perioada nelimitatd, apt sd
identifice in cadrul retelei acestui furnizor circulatia de fisiere electronice care contin o operd
muzicald, cinematografica sau audiovizuald cu privire la care solicitantul pretinde cd detine
drepturi de proprietate intelectuala, In vederea blocarii transferului de fisiere al cdror schimb
aduce atingere dreptului de autor (punctul 54 si dispozitivul).

Astfel, potrivit Curtii, 0 asemenea somatie nu respecta interdictia prevazuta la articolul 15
alineatul (1) din Directiva 2000/31 de a impune unui astfel de furnizor o obligatie generala de
supraveghere si nici cerinta de a asigura un just echilibru intre, pe de o parte, dreptul de
proprietate intelectuala si, pe de alta parte, libertatea de a desfasura o activitate comerciald si
dreptul la protectia datelor cu caracter personal si libertatea de a primi sau de a comunica
informatii (punctele 40 si 49).

In acest context, Curtea a ardtat ci, pe de o parte, somatia de a institui sistemul de filtrare 1n
litigiu ar implica o analiza sistematicd a tuturor continuturilor, precum si colectarea si
identificarea adreselor IP ale utilizatorilor care se afla la originea transmiterii de continuturi ilicite
in cadrul retelei, aceste adrese reprezentand date protejate cu caracter personal, decarece
permit identificarea precisd a utilizatorilor respectivi (punctul 51). Pe de alta parte, somatia
amintita ar risca sa aducd atingere libertatii de informare, din moment ce ar fi posibil ca acest
sistem sa nu facd in mod suficient distinctia ntre un continut ilicit si un continut licit, astfel ca
utilizarea lui ar putea avea drept consecinta blocarea comunicatiilor cu continut licit. Astfel, nu
se contesta faptul ca raspunsul la problema caracterului licit al unei transmisii depinde de
asemenea de aplicarea exceptiilor legale la dreptul de autor care variazs de la un stat la altul. In
plus, anumite opere pot face parte, in anumite state membre, din domeniul public sau pot face
obiectul unei publicari gratuite pe internet din partea autorilor in cauzd (punctul 52).

In consecintd, Curtea a constatat c&, prin adoptarea somatiei de obligare a Scarlet s3 instituie
sistemul de filtrare in litigiu, instanta nationala in cauza nu ar respecta cerinta de a asigura un
just echilibru intre dreptul de proprietate intelectuald, pe de o parte, si libertatea de a desfdsura
0 activitate comerciald, dreptul la protectia datelor cu caracter personal si libertatea de a primi si
de a transmite informatii, pe de alta parte (punctul 53).
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Hotdrérea din 19 aprilie 2012, Bonnier Audlio si altii ((-461/10, EU-C2012:219)

Hogsta domstolen (Curtea Supremd, Suedia) a sesizat Curtea cu o cerere de decizie preliminara
in vederea interpretarii Directivelor 2002/58 si 2004/48 in cadrul unui litigiu intre Bonnier Audio
AB, Earbooks AB, Norstedts Forlagsgrupp AB, Piratforlaget AB si Storyside AB (denumite in
continuare ,Bonnier Audio si altii”) si Perfect Communication Sweden AB (denumita in
continuare ,ePhone”) in ceea ce priveste opozitia acesteia din urma fatd de cererea de emitere a
unei somatii de comunicare de date formulata de Bonnier Audio si altii.

In spetd, Bonnier Audio si altii sunt societsti de editare, titulare printre altele ale unor drepturi
exclusive de reproducere, de editare si de punere la dispozitia publicului a 27 de lucrari
prezentate sub forma de carti audio. Acestea apreciaza ca prin difuzarea publicd a celor 27 de
opere, fara acordul lor, cu ajutorul unui server FTP (,file transfer protocol”), care permite
partajarea de fisiere si transferul de date intre calculatoare conectate la internet, s-ar fi adus
atingere drepturilor lor exclusive. Prin urmare, acestea au sesizat instantele suedeze cu o cerere
de emitere a unei somatii de comunicare a numelui si a adresei persoanei care a utilizat adresa
IP de la care se prezumd ca au fost transmise fisierele respective.

In acest context, Hogsta domstolen, sesizatd cu recurs, a solicitat Curtii s3 stabileascd dac
dreptul Uniunii se opune aplicarii unei dispozitii de drept national, instituita in temeiul articolului
8 din Directiva 2004/48, care, In scopul de a identifica un abonat, permite somarea unui furnizor
de acces la internet sa comunice titularului unui drept de autor sau succesorului sdu in drepturi,
in cadrul unei proceduri civile, identitatea abonatului cdruia i-a fost atribuita o adresa IP care ar
fi fost utilizata pentru a se aduce atingere respectivului drept. S-a presupus, pe de o parte, cd
solicitantul somatiei a reunit indicii reale ale unei atingeri aduse dreptului de proprietate
intelectuala si, pe de alta parte, ca mdsura solicitata este proportionala.

Curtea a amintit mai intai ca articolul 8 alineatul (3) din Directiva 2004/48 coroborat cu articolul
15 alineatul (1) din Directiva 2002/58 nu se opune stabilirii de cdtre statele membre a unei
obligatii de transmitere catre persoane private a unor date cu caracter personal pentru a se
permite initierea unor proceduri judiciare civile impotriva atingerilor aduse dreptului de autor,
dar nici nu impune ca aceste state sa prevada o asemenea obligatie. Cu toate acestea, revine
autoritatilor si instantelor din statele membre nu numai sarcina de a interpreta dreptul lor
national intr-un mod conform acelorasi directive, ci si cea de a nu se Intemeia pe o interpretare
a acestora care ar intra In conflict cu drepturile fundamentale respective sau cu alte principii
generale ale dreptului Uniunii, precum principiul proportionalitatii (punctele 55 si 56).

In aceastd privintd, ea a constatat c3 legislatia nationald in discutie impunea, pentru a putea fi
emisa o somatie de a comunica datele in cauza, printre altele sa existe indicii reale cu privire la o
atingere adusa unui drept de proprietate intelectuala asupra unei opere, ca informatiile
solicitate sd poata facilita ancheta cu privire la incdlcarea dreptului de autor sau la atingerea
adusd unui asemenea drept si ca motivele care stau la baza acestei somatii sa fie de un interes
superior inconvenientelor sau altor prejudicii pe care le poate provoca destinatarului ei sau
oricaror interese care se opun acesteia (punctul 58).

In consecintd, Curtea a concluzionat cd Directivele 2002/58 si 2004/48 nu se opun unel legislatii

nationale precum cea in cauza in litigiul principal, Tn masura in care aceasta legislatie permite
instantei nationale sesizate cu o cerere de emitere a unei somatii de comunicare a datelor cu
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caracter personal, formulata de o persoand care are calitate procesuala activa, sa pondereze, in
functie de imprejurarile fiecdrei cauze si tinand seama in mod corespunzdtor de cerintele care
rezulta din principiul proportionalitatii, interesele opuse existente (punctul 61 si dispozitivul).

Hotdrarea din 17 iunie 2021, M. . C M. (Cz597/19, EU-C2021:492)

Intreprinderea Mircom International Content Management & Consulting (M. I. C. M.) Limited
(denumitd in continuare ,Mircom”) a formulat o cerere de informatii indreptatd impotriva
Telenet BVBA, un furnizor de acces la internet, la Ondernemingsrechtbank Antwerpen
(Tribunalul pentru Intreprinderi din Antwerpen, Belgia, denumit in continuare ,instanta de
trimitere”). Aceasta cerere are ca obiect obtinerea unei decizii prin care Telenet sd fie obligata sa
furnizeze datele de identificare ale clientilor sdi pe baza adreselor IP colectate, de o societate
specializata, in numele Mircom. Conexiunile la internet ale clientilor Telenet au fost utilizate
pentru a partaja filme care fac parte din catalogul Mircom, pe o retea de la utilizator la utilizator
(peer-to-peer) cu ajutorul protocolului BitTorrent. Telenet se opune cererii formulate de Mircom.

In acest context, instanta de trimitere a intrebat mai ntdi Curtea dacd partajarea in reteaua
respectiva de segmente ale unui fisier media care contine o operd protejata constituie o
comunicare publicd in temeiul dreptului Uniunii. Tn continuare, aceasta a urmarit s afle dacd
titularul unor drepturi de proprietate intelectuala precum Mircom, care nu le utilizeaza, dar
solicita daune interese de la contravenienti prezumati, poate beneficia de masurile, procedurile
si mijloacele de reparatie prevdzute de dreptul Uniunii pentru a asigura respectarea acestor
drepturi, de exemplu solicitand informatii. In sfarsit, instanta de trimitere a solicitat Curtii s&
clarifice problema legalitatii, pe de o parte, a modului in care adresele IP ale clientilor au fost
colectate de Mircom si, pe de altd parte, a comunicarii datelor solicitate de Mircom de la Telenet.

Curtea statueaza ca dreptul Uniunii® nu se opune, in principiu, nici inregistrarii sistematice de
catre titularul unor drepturi de proprietate intelectuald sau de cdtre un tert in numele acestuia a
adreselor IP ale utilizatorilor de retele de la utilizator la utilizator (peer-to-peer) ale caror
conexiuni la internet ar fi fost utilizate in activitati de contrafacere (prelucrarea datelor in
amonte), nici comunicdrii numelor si a adreselor postale ale utilizatorilor catre acest titular sau
catre un tert in scopul unei actiuni in despagubire (prelucrarea datelor in aval). Totusi, initiativele
Si cererile in aceasta privinta trebuie sd fie justificate, proportionale, neabuzive si prevdzute de o
masurd legislativd nationala care limiteazd intinderea drepturilor si obligatiilor care intra sub
incidenta dreptului Uniunii. Curtea precizeaza cd acesta din urmd nu stabileste obligatia unei
societdti precum Telenet de a comunica unor persoane private datele cu caracter personal
pentru a putea initia, in fata instantelor civile, proceduri judiciare impotriva incalcdrilor dreptului
de autor. Dreptul Uniunii permite totusi statelor membre sd impund o astfel de obligatie
(punctele 97 si 125-127 si dispozitiv 3).

64 Articolul 6 alineatul (1) litera (f) din RGPD si articolul 15 alineatul (1) din Directiva 2002/58.
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3. Dezindexarea unor date cu caracter personal

Hotdrdrea din 24 septembrie 2019 (Marea Camerd), GC s altii (Dezindexarea unor aate sensibile)
(C-136/17 ECLI'EU-C2019:773)°

In aceastd hotdrare, Curtea, intrunitd in Marea Camerd, a precizat obligatiile operatorului unui
motor de cdutare in cadrul unei cereri de dezindexare cu privire la date sensibile.

Google a refuzat sa admita cererile a patru persoane de a dezindexa, in lista de rezultate afisatd
de motorul de cautare ca raspuns la o cautare efectuata plecand de la numele respectiv, diverse
linkuri care duc spre pagini web publicate de terti, in special articole de presd. In urma
plangerilor acestor patru persoane, Commission nationale de linformatique et des libertés
(CNIL) (Comisia Nationald pentru Informatica si Libertati, Franta) a refuzat sa punda in intarziere
Google sa procedeze la dezindexarile solicitate. Conseil d'Etat (Consiliul de Stat, Franta), sesizat
cu litigiul, a solicitat Curtii sa precizeze obligatiile care revin operatorului unui motor de cautare
Cu ocazia solutionarii unei cereri de dezindexare in temeiul Directivei 95/46.

In primul rand, Curtea a amintit cd prelucrarea datelor cu caracter personal care dezvaluie
originea rasiald sau etnica, opiniile politice, convingerile religioase sau filozofice, apartenenta
sindicala, precum si prelucrarea datelor privind sanatatea si viata sexuala este interzis&®®, sub
rezerva anumitor exceptii si derogari. In ceea ce priveste prelucrarea datelor referitoare la
infractiuni, condamndri penale sau masuri de sigurantd, aceasta nu se poate efectua, in
principiu, decat sub controlul autoritdtii publice sau dacd in dreptul intern sunt prevdzute
garantii corespunzatoare si specifice®” (punctele 39 si 40).

Curtea a statuat ca interdictia si restrictiile referitoare la prelucrarea acestor categorii speciale
de date se aplica operatorului unui motor de cautare, la fel ca oricdrui alt operator de date cu
caracter personal. Astfel, finalitatea acestor interdictii si restrictii constd in a asigura o protectie
sporita Impotriva unor asemenea prelucrdri, care, din cauza caracterului deosebit de sensibil al
acestor date, sunt susceptibile sa constituie o ingerinta deosebit de gravd in drepturile
fundamentale la respectarea vietii private si la protectia datelor cu caracter personal (punctele
42-44).

Cu toate acestea, operatorul unui motor de cdutare nu raspunde pentru faptul ca datele cu
caracter personal figureaza pe o pagina web publicata de un tert, ¢i pentru indexarea acestei
pagini. In aceste conditii, interdictia si restrictiile referitoare la prelucrarea datelor sensibile nu se
aplica acestui operator decat in temeiul acestei indexadri si, asadar, prin intermediul unei
verificari care trebuie efectuata, sub controlul autoritdtilor nationale competente, pe baza unei
cereri formulate de persoana vizata (punctele 46 si 47).

In al doilea rand, Curtea a considerat c3, atunci cand operatorul este sesizat cu o cerere de
dezindexare cu privire la date sensibile, acesta este in principiu obligat, sub rezerva anumitor
exceptii, sd admita cererea mentionatd. In ceea ce priveste aceste exceptii, operatorul poate in

65 Aceastd hotarére a fost prezentata in Raportul anual 2019, p. 117 si 118.
66 Articolul 8 alineatul (1) din Directiva 95/46 si articolul 9 alineatul (1) din Regulamentul 2016/679.
87 Articolul 8 alineatul (5) din Directiva 95/46 si articolul 10 din Regulamentul 2016/679.
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special sa refuze admiterea unei astfel de cereri atunci cand constata ca linkurile duc spre date
care sunt facute publice de catre persoana vizata®®, in mod manifest, cu conditia ca indexarea
unor asemenea linkuri sa indeplineasca celelalte conditii de legalitate a unei prelucrari de date
Cu caracter personal si cu exceptia cazului in care aceasta persoana are dreptul de a se opune
indexarii respective din motive legate de situatia sa particulara® (punctele 65 si 69).

In orice caz, atunci cand este sesizat cu o cerere de dezindexare, operatorul unui motor de
cdutare trebuie sa verifice daca includerea in lista de rezultate a linkului catre o pagind web pe
care sunt publicate date sensibile, care este afisatd Tn urma unei cdutari efectuate plecand de la
numele acestei persoane, este strict necesara pentru a proteja libertatea de informare a
utilizatorilor de internet potential interesati de a avea acces la aceastd pagind web prin
intermediul unei asemenea cdutari. In aceastd privints, Curtea a subliniat c3, desi drepturile la
respectarea vietii private si la protectia datelor cu caracter personal prevaleazd, ca reguld
generald, asupra libertdtii de informare a utilizatorilor de internet, acest echilibru poate sa
depinda nsa, In cazuri particulare, de natura informatiei in cauza si de caracterul sensibil al
acesteia in ceea ce priveste viata privata a persoanei vizate, precum si de interesul publicului de
a dispune de informatia respectiva, care poate varia in special in functie de rolul jucat de aceasta
persoanad in viata publica (punctele 66 si 68).

In al treilea rand, Curtea a statuat c&, In cadrul unei cereri de dezindexare cu privire la date
referitoare la o procedurd judiciara in materie penald desfasurata impotriva persoanei vizate,
care se referd la o etapd anterioard a acestei proceduri si nu mai corespund situatiei actuale,
revine operatorului unui motor de cdutare sarcina de a aprecia dacd, avand n vedere ansamblul
imprejurarilor spetei, persoana respectiva are dreptul ca informatiile in discutie sa nu mai fie, in
stadiul actual, legate de numele sau prin intermediul unei liste de rezultate afisate in urma unei
cautdri efectuate plecand de la acest nume. Cu toate acestea, chiar dacd nu aceasta este
situatia, pentru motivul ca includerea linkului Tn cauzd se dovedeste strict necesara pentru a
concilia drepturile la respectarea vietii private si protectia datelor persoanei vizate cu libertatea
de informare a utilizatorilor de internet potential interesati, operatorul este obligat, cel tarziu cu
ocazia cererii de dezindexare, sd organizeze lista de rezultate astfel incat imaginea globala care
rezultd pentru utilizatorul de internet sd reflecte situatia judiciard actuald, ceea ce necesita in
special ca linkurile catre pagini web care includ informatii cu privire la acest subiect sa apara in
primul rand pe aceastd lista (punctele 77 si 78).

Hot3rdrea din 24 septembrie 2019 (Marea Camerd), Goaggle (Intinderea teritoriald a dezindexdrii)
(C-507/17. EQLI-EU-C2019:772)°

Commission nationale de linformatique et des libertés (CNIL) (Comisia Nationald pentru
Informatica si Libertdti, Franta) a pus in intarziere Google ca, atunci cand aceasta societate
admite o cerere de dezindexare, sa procedeze la eliminarea din lista de rezultate afisata in urma
unei cautdri efectuate plecand de la numele persoanei in cauza a unor linkuri care duc spre
pagini web pe care figureazd date cu caracter personal ale acesteia din urmd, in privinta tuturor
extensiilor numelui de domeniu al motorului sau de cdutare. Ca urmare a refuzului Google de a

%8 Articolul 8 alineatul (2) litera (e) din Directiva 95/46 si articolul 9 alineatul (2) litera (e) din Regulamentul 2016/679.
59 Articolul 14 primul paragraf litera (a) din Directiva 95/46 si articolul 21 alineatul (1) din Regulamentul 2016/679.
70 Aceastd hotarére a fost prezentata in Raportul anual 2019, p. 118 si 119.
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se conforma acestei puneri in intarziere, CNIL a aplicat acestei societdti o sanctiune de 100 000
de euro. Conseil d’Etat (Consiliul de Stat), sesizat de Google, a solicitat Curtii s& precizeze
intinderea teritoriald a obligatiei operatorului motorului de cautare de a pune in aplicare dreptul
la dezindexare in temeiul Directivei 95/46.

Mai intai, Curtea a amintit posibilitatea persoanelor fizice de a-si valorifica Tn temeiul dreptului
Uniunii dreptul lor la dezindexare impotriva operatorului unui motor de cdutare care dispune de
unu sau mai multe sedii pe teritoriul Uniunii, independent de aspectul daca prelucrarea datelor
Cu caracter personal (in spetd, indexarea unor linkuri catre pagini web pe care figureaza date cu
caracter personal care o privesc pe persoana care se prevaleazd de acest drept) are loc sau nu
n Uniune’".

In ceea ce priveste intinderea dreptului la dezindexare, Curtea a considerat c& operatorul unui
motor de cdutare nu este obligat sd efectueze dezindexarea in ansamblul versiunilor motorului
sau, ci In versiunile acestuia care corespund ansamblului statelor membre. Ea a retinut in
aceasta privintd cd, desi o dezindexare universald ar fi, tinand seama de caracteristicile
internetului si ale motoarelor de cdutare, de naturd sa satisfaca pe deplin obiectivul legiuitorului
Uniunii care constd in a garanta un nivel ridicat de protectie a datelor cu caracter personal in
intreaga Uniune, nu reiese totusi nicidecum din dreptul Uniunii’? c& pentru realizarea unui astfel
de obiectiv legiuitorul ar fi ales sa confere dreptului la dezindexare o intindere care ar depasi
teritoriul statelor membre. In special, In timp ce dreptul Uniunii instituie mecanisme de
cooperare intre autoritatile de supraveghere din statele membre pentru a ajunge la o decizie
comuna intemeiata pe o evaluare comparativa intre dreptul la respectarea vietii private si la
protectia datelor cu caracter personal, pe de o parte, si interesul publicului din diferite state
membre de a avea acces la o informatie, pe de altd parte, asemenea mecanisme nu sunt
prevazute In prezent in ceea ce priveste intinderea unei dezindexari in afara Uniunii (punctele 62
si 73).

In stadiul actual al dreptului Uniunii, operatorul unui motor de ciutare are obligatia de a efectua
dezindexarea solicitatda nu numai in versiunea motorului ce corespunde statului membru de
resedintd al beneficiarului acestei dezindexari, ci si in versiunile motorului care corespund
statelor membre, si aceasta printre altele pentru a se asigura un nivel consecvent si ridicat de
protectie In intreaga Uniune. De altfel, ii revine unui astfel de operator sarcina de a lua, daca
este necesar, masuri suficient de eficiente pentru a-i impiedica sau cel putin pentru a-i descuraja
in mod serios pe utilizatorii de internet din Uniune de la a avea acces, eventual plecand de la o
versiune a motorului ce corespunde unui stat tert, la linkurile care fac obiectul dezindexdrii, iar
instantei de trimitere i revine sarcina de a verifica daca madsurile adoptate de operator
indeplinesc aceasta cerinta (punctul 70).

In sfarsit, Curtea a subliniat c3, desi dreptul Uniunii nu impune operatorului unui motor de
cautare sd opereze o dezindexare in ansamblul versiunilor motorului sau, el nici nu interzice
acest lucru. Prin urmare, o autoritate de supraveghere sau o autoritate judiciara dintr-un stat
membru rdmane competenta sd efectueze, in raport cu standardele nationale de protectie a
drepturilor fundamentale, o evaluare comparativa intre dreptul persoanei vizate la respectarea

71 Articolul 4 alineatul (1) litera (a) din Directiva 95/46 si articolul 3 alineatul (1) din Regulamentul 2016/679.
72 Articolul 12 litera (b) si articolul 14 primul paragraf litera (a) din Directiva 95/46 si articolul 17 alineatul (1) din Regulamentul 2016/679.
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vietii sale private si la protectia datelor sale cu caracter personal, pe de o parte, si dreptul la
libertatea de informare, pe de alta parte, si, in urma acestei evaluari comparative, sa impuna,
daca este cazul, operatorului acestui motor de cdutare sa procedeze la o dezindexare privind
ansamblul versiunilor motorului mentionat (punctele 65 si 72).
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4. Consimtamantul utilizatorului unui site internet privind stocarea
informatiilor

Hotdrdrea din 1 octombrie 2019 (Marea Gamerd), Planet49 (C-673/17, EQLUI:EU-C20719:801)7

Prin aceasta hotdrare Curtea a statuat ca consimtamantul privind stocarea informatiilor sau
dobandirea accesului la informatii prin intermediul cookie-urilor instalate pe echipamentul
terminal al utilizatorului unui site internet nu este dat in mod valabil atunci cand autorizarea
rezulta dintr-o cdsuta bifata in prealabil, iar aceasta indiferent de faptul ca informatiile In cauza
constituie sau nu date cu caracter personal. In plus, Curtea a precizat c& furnizorul de servicii
trebuie sa li indice utilizatorului unui site internet durata de functionare a cookie-urilor, precum
si posibilitatea sau imposibilitatea ca tertii sa aibd acces la aceste cookie-uri.

Litigiul principal privea organizarea unui joc promotional de cdtre Planet49 pe site-ul internet
www.dein-macbook.de. Pentru a participa, utilizatorii de internet trebuiau sa comunice numele
si adresa lor pe o0 pagind web pe care se gdseau cdsute care trebuiau bifate. Casuta care
autoriza instalarea cookie-urilor era bifata in prealabil. Sesizatd cu un recurs de cdtre Federatia
Germand a Asociatilor de Consumatori, Bundesgerichtshof (Curtea Federala de Justitie,
Germania) avea indoieli cu privire la validitatea obtinerii consimtamantului utilizatorilor prin
intermediul cdsutei bifate in prealabil, precum si cu privire la intinderea obligatiei de informare
care revine furnizorului de servicii.

Cererea de decizie preliminara privea In esentd interpretarea notiunii de ,consimtdmant” vizate
de Directiva 2002/58# coroborata cu Directiva 95/46/CE’>, precum si cu RGPD”®.

n primul rand, Curtea a observat ca articolul 2 litera (h) din Directiva 95/46/CE, la care face
trimitere articolul 2 litera (f) din Directiva 2002/58, defineste consimtdmantul drept ,orice
manifestare de vointd, liberd, specifica si informata prin care persoana vizata accepta sa fie
prelucrate datele cu caracter personal care o privesc’. Aceasta a ardtat cd cerinta unei
,manifestdri” de vointa a persoanei vizate indica in mod clar un comportament activ, iar nu unul
pasiv. Or, un consimtamant dat prin intermediul unei casute bifate In prealabil nu presupune un
comportament activ din partea utilizatorului unui site internet. In plus, geneza articolului 5
alineatul (3) din Directiva 2002/58, care prevede, de la modificarea sa prin Directiva 2009/136, cd
utilizatorul trebuie sa isi fi ,dat acordul” pentru plasarea cookie-urilor, urmdreste sa arate cd
consimtamantul utilizatorului nu mai poate fi in prezent prezumat si trebuie sa rezulte dintr-un
comportament activ al acestuia din urma. In sfarsit, un consimtdmant activ este in prezent
prevazut de RGPD’/ al carui articol 4 punctul 11 impune o manifestare de vointa care ia printre
altele forma unei ,actiuni fara echivoc” si al cdrui considerent (32) exclude in mod expres ca
,absenta unui raspuns, casutele bifate in prealabil sau absenta unei actiuni” sa constituie un
consimtamant (punctele 49, 52, 56 si 62).

73 Aceasta hotdrare a fost prezentatd in Raportul anual 2019, p. 120 si 121.

74 Articolul 2 litera (f) si articolul 5 alineatul (3) din Directiva 2002/58, astfel cum a fost modificata prin Directiva 2009/136/CE a Parlamentului
European si a Consiliului din 25 noiembrie 2009 (JO 2009, L 337, p. 11).

7> Articolul 2 litera (h) din Directiva 95/46.

76 Articolul 6 alineatul (1) litera (a) din Regulamentul 2016/679.

77 IDEM.

Noiembrie 2021 56


https://curia.europa.eu/juris/document/document.jsf?text=&docid=218462&pageIndex=0&doclang=RO&mode=lst&dir=&occ=first&part=1&cid=8062181

PROTECTIA DATELOR CU CARACTER PERSONAL

Prin urmare, Curtea a statuat cd consimtamantul nu este dat in mod valabil atunci cand stocarea
de informatii sau dobandirea accesului la informatiile deja stocate in echipamentul terminal al
utilizatorului unui site internet este autorizata prin intermediul unei cdsute bifate in prealabil, pe
care acest utilizator trebuie sd o debifeze in cazul in care refuza sa isi dea consimtamantul. Ea a
addugat ca faptul ca un astfel de utilizator activeaza butonul de participare la jocul promotional
in cauzd nu poate sa fie suficient pentru a considera cd acesta si-a dat in mod valabil
consimtamantul pentru plasarea cookie-urilor (punctul 63).

in al doilea rand, Curtea a constatat ca articolul 5 alineatul (3) din Directiva 2002/58 urmadreste
sa protejeze utilizatorul de orice ingerinta in viata sa privata, indiferent daca aceasta ingerinta
priveste sau nu date cu caracter personal. Din aceasta rezulta ca notiunea de ,consimtamant”
nu trebuie sa fie interpretata diferit in functie de aspectul daca informatiile stocate sau
consultate in echipamentul terminal al utilizatorului unui site internet constituie sau nu date cu
caracter personal (punctele 69 si 71).

n al treilea rand, Curtea a ardtat cd articolul 5 alineatul (3) din Directiva 2002/58 impune ca
utilizatorul sa Tsi fi dat acordul, dupd ce a primit informatii clare si complete In special cu privire
la scopurile prelucrdrii. Or, o informare clara si completa presupune faptul ca un utilizator este
in mdsura sa stabileasca cu usurintd consecintele consimtamantului pe care I-ar putea da si
garanteazd c3 acest consimtdmant este dat in deplind cunostintd de cauza. In aceastd privint3,
Curtea a considerat ca durata de functionare a cookie-urilor, precum si posibilitatea sau
imposibilitatea ca tertii sa aiba acces la aceste cookie-uri fac parte din informarea clara si
completa care trebuie sa fie oferita utilizatorului unui site internet de catre furnizorul de servicii
(punctele 73-75si 81).

VI. Autoritati nationale de supraveghere

1. Sfera de aplicare a cerintei privind independenta

Hotdrérea din 9 martie 2010 (Marea Gamerd), Comnisia/Germania (C-518/07, ECLI-EU-C2010:125)%

Prin cererea introductiva, Comisia a solicitat Curtii sa constate ca Republica Federala Germania
nu si-a indeplinit obligatiile care li revin in temeiul articolului 28 alineatul (1) al doilea paragraf din
Directiva 95/46 prin supunerea la tutela statului a autoritatilor de supraveghere competente
pentru supravegherea prelucrdrii datelor cu caracter personal in celelalte sectoare decat cel
public din diferitele landuri si astfel prin transpunerea in mod eronat a cerintei de
,independentd deplind” a autoritatilor responsabile de garantarea protectiei acestor date.

Republica Federald Germania considerd, la randul sdu, ca articolul 28 alineatul (1) al doilea
paragraf din Directiva 95/46 impune o independentd functionald a autoritdtilor de supraveghere,
in sensul cd aceste autoritdti trebuie sa fie independente de celelalte sectoare decat cel public
supus supravegherii acestora si ca nu trebuie sa fie expuse niciunei influente externe. Or, in

78 Aceastd hotaréare a fost prezentata in Raportul anual 2010, p. 34.
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opinia acesteia, tutela statului exercitatd in landurile germane nu constituie o asemenea
influentd exterioard, ci un mecanism de supraveghere interna a administratiei, pus in aplicare de
catre autoritatile care apartin aceluiasi aparat administrativ ca autoritdtile de supraveghere si
care sunt obligate, la fel ca acestea din urmd, sd indeplineasca obiectivele Directivei 95/46.

Curtea a statuat ca garantia de independentd a autoritdtilor nationale de supraveghere
prevazuta de Directiva 95/46 are in vedere sa asigure eficienta si fiabilitatea supravegherii
respectarii dispozitiilor in domeniul protectiei persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si trebuie sa fie interpretatd in lumina acestui obiectiv. Aceasta nu a
fost instituitd in scopul de a conferi un statut special acestor autoritdti in sine, precum si
reprezentantilor lor, ci pentru a consolida protectia persoanelor si a organismelor care sunt
avute n vedere prin decizille acestora, autoritdtile de supraveghere trebuind, asadar, in
exercitarea atributiilor lor, sa actioneze intr-un mod obiectiv si impartial (punctul 25).

Curtea a considerat ca aceste autoritdti de supraveghere competente pentru supravegherea
prelucrarii datelor cu caracter personal in celelalte sectoare decat cel public trebuie sa
beneficieze de o independenta care sd le permita sd isi exercite atributiile fard nicio influenta
exterioard. Aceasta independenta exclude nu numai orice influentd exercitata de cdtre
organismele supravegheate, ci si orice ingerinta si orice alta influenta exterioard, indiferent daca
aceasta este directa sau indirectd, care ar putea sa puna in discutie indeplinirea de catre
autoritatile mentionate a sarcinii acestora care consta in stabilirea unui echilibru just ntre
protectia dreptului la viata privata si libera circulatie a datelor cu caracter personal. Simplul risc
ca autoritatile de tutela sd poatd exercita o influenta politica asupra deciziilor autoritatilor de
supraveghere competente este suficient pentru a impiedica exercitarea iIn mod independent a
atributiilor acestora. Pe de o parte, ar putea exista situatia unei ,supuneri anticipate” a acestor
autoritati in ceea ce priveste practica decizionald a autoritdtii de tuteld. Pe de alta parte, rolul de
gardian al dreptului la viata privata pe care si-l asuma autoritdtile mentionate impune ca deciziile
acestora si, asadar, ele insele sd fie mai presus de orice suspiciune de partinire. Conform Curtii,
tutela statului exercitata asupra autoritdtilor nationale de supraveghere nu este, asadar,
compatibila cu cerinta de independentd (punctele 30, 36 si 37 si dispozitivul).

Hotdrdrea din 16 octombrie 2012 (Marea Camerd), Comisia/Austria (C-614/10, EU-C2012:631)

Prin cererea introductiva, Comisia a solicitat Curtii sa constate ca, intrucat nu a adoptat toate
dispozitiile necesare pentru ca legislatia n vigoare in Austria sa respecte criteriul de
independenta a Datenschutzkommission (Comisia de Protectie a Datelor), instituita ca autoritate
de supraveghere pentru protectia datelor cu caracter personal, Austria nu si-a indeplinit
obligatiile careli revin in temeiul articolului 28 alineatul (1) al doilea paragraf din Directiva 95/46.

Curtea a constatat o incdlcare a obligatiilor din partea Austriei, considerand in esentd ca nu
satisface criteriul de independenta al autoritatii de supraveghere, prevazut de Directiva 95/46,
statul membru care stabileste un cadru de reglementare pe baza cdruia membrul administrator
al respectivei autoritdti este un functionar al statului supus unui control ierarhic, al carui
secretariat este integrat in serviciile guvernului national si al carui cancelar federal dispune de
un drept neconditionat la informare cu privire la toate aspectele legate de administrarea
autoritatii mentionate (punctul 66 si dispozitivul).
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Curtea a amintit, mai Intai, ca termenii ,in conditii de independenta deplind” de la articolul 28
alineatul (1) al doilea paragraf din Directiva 95/46 presupun ca autoritatile de supraveghere a
protectiei datelor cu caracter personal trebuie sa beneficieze de o independentd care sa le
permitd s& isi exercite atributiile f&rd nicio influentd exterioara. in aceastd privintd, Imprejurarea
Ca 0 asemenea autoritate dispune de o independenta functionald, in sensul cd membrii sdi sunt
independenti si, in exercitarea atributiilor lor, nu sunt tinuti de niciun fel de instructiuni, nu este,
ca atare, suficienta pentru a feri autoritatea de supraveghere mentionatd de orice influentd
exterioard. Or, independenta impusd In acest cadru vizeazd sa excludd nu numai influenta
directd, sub forma unor instructiuni, c¢i si orice forma de influenta indirecta susceptibila sa
orienteze deciziile autoritatii de supraveghere. Pe de altd parte, avand in vedere rolul de gardieni
ai dreptului la viata privata pe care si-l asuma autoritdtile de supraveghere, deciziile lor si, prin
urmare, ele insele trebuie sa se situeze mai presus de orice suspiciune de partinire (punctele
41-43 si 52).

Curtea a precizat cd, pentru a putea indeplini criteriul de independenta prevdzut n dispozitia
mentionata anterior a Directivei 95/46, o autoritate nationald de supraveghere nu trebuie sa
dispund de o pozitie bugetara autonomad, ca in cazul prevazut la articolul 43 alineatul (3) din
Regulamentul nr. 45/2007. Intr-adevar, statele membre nu sunt obligate sa preia in legislatia lor
nationala dispozitii analoage celor din capitolul V din Regulamentul nr. 45/2001 pentru a garanta
0 totald independenta autoritdtilor lor de supraveghere si pot astfel sa prevadd cd, din punctul
de vedere al dreptului bugetar, autoritatea de supraveghere depinde de un departament
ministerial determinat. Cu toate acestea, atribuirea mijloacelor umane si materiale necesare
unei asemenea autoritati nu trebuie sa o impiedice sa isi exercite atributiile ,in conditii de
independentd deplind”, in sensul articolului 28 alineatul (1) al doilea paragraf din Directiva 95/46
(punctul 58).

Hotdrérea din 8 aprilie 2014 (Marea Camerd), Comisia/Ungaria (C-288/12, EU-C2014:237)7°

In aceastd cauzd, Comisia a solicitat Curtii s& constate c&, prin faptul ¢ a pus capat in mod
anticipat mandatului autoritatii de supraveghere a protectiei datelor cu caracter personal,
Ungaria nu si-a indeplinit obligatiile care ii revin in temeiul Directivei 95/46.

Curtea a constatat ca nu isi indeplineste obligatiile care ii revin in temeiul Directivei 95/46/CE un
stat membru care pune capdt Tn mod anticipat mandatului autoritdtii de supraveghere a
protectiei datelor cu caracter personal (punctul 62 si dispozitiv 1).

Astfel, in opinia Curtii, independenta de care trebuie sa beneficieze autoritdtile de supraveghere
competente pentru supravegherea prelucrarii datelor mentionate exclude printre altele orice
ingerinta si orice alta influenta exterioard, sub orice formd, fie directa, fie indirecta, care ar fi
susceptibile sa le orienteze deciziile si care astfel ar putea sd puna in discutie indeplinirea de
catre autoritatile mentionate a sarcinii lor care constd in stabilirea unui echilibru just intre
protectia dreptului la viatd privata si libera circulatie a datelor cu caracter personal (punctul 51).

79 Aceastd hotaréare a fost prezentata in Raportul anual 2014, p. 62.
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Curtea a reamintit de asemenea ca independenta functionald nu este, ca atare, suficienta
pentru a feri autoritatile de supraveghere de orice influenta exterioara, simplul risc ca
autoritatile de tuteld ale unui stat sa poata exercita o influenta politica asupra deciziilor
autoritatilor de supraveghere fiind suficient pentru a impiedica exercitarea in mod independent
a atributiilor acestora. Or, daca fiecare stat membru ar avea dreptul sa pund capdt mandatului
unei autoritdti de supraveghere Tnainte de termenul initial prevazut al acestuia, fard a respecta
normele si garantiile prestabilite Tn acest scop prin legislatia aplicabila, pericolul unei astfel de
incetdri anticipate care ar plana asupra autoritdtii respective pe tot parcursul exercitarii
mandatului sau ar putea conduce la o formd de supunere a acesteia fatd de puterea politica,
incompatibild cu cerinta de independentd mentionatd. In plus, ntr-o asemenea situatie, nu s-ar
putea considera ca autoritatea de supraveghere poate opera in orice imprejurari mai presus de
orice suspiciune de pdrtinire (punctele 52-55).

2. Stabilirea dreptului aplicabil si a autoritatii de supraveghere competente

Hotdrérea din 1 octombrie 2015, Weltimmo (C-230/14, EU-C2015:639)%°

Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag (Autoritatea Nationala pentru Protectia
Datelor si Libertatea Informatiei, Ungaria) a aplicat 0 amendd societdtii Weltimmo, inregistrata in
Slovacia si care administreaza pagini de internet de anunturi imobiliare privind bunuri situate in
Ungaria, pentru motivul ca aceasta nu a procedat la eliminarea datelor cu caracter personal ale
autorilor anunturilor de pe aceste site-uri, in pofida cererii lor in acest sens, si a comunicat
aceste date cdtre agentii de recuperare a creantelor pentru a obtine achitarea unor facturi
neplatite. Potrivit autoritatii de supraveghere maghiare, societatea Weltimmo a incdlcat astfel
legislatia maghiara de transpunere a Directivei 95/46.

Sesizata cu un recurs, Kuria (Curtea Supremd, Ungaria) a exprimat indoieli cu privire la
determinarea dreptului aplicabil si cu privire la competentele autoritatii maghiare de
supraveghere, avand in vedere articolul 4 alineatul (1) si articolul 28 din Directiva 95/46. in
consecintd, aceasta a adresat Curtii o serie de intrebari preliminare.

In ceea ce priveste dreptul national aplicabil, Curtea a statuat ca articolul 4 alineatul (1) litera (a)
din Directiva 95/46 permite aplicarea legislatiei privind protectia datelor cu caracter personal a
unui alt stat membru decat statul In care operatorul responsabil cu prelucrarea acestor date
este inregistrat, in masura in care acesta exercitd, intr-o forma de instalare stabila pe teritoriul
acestui stat membru, o activitate efectiva si reald, fie si minima, in cadrul careia este efectuata
prelucrarea. Pentru a determina dacd aceste conditii sunt indeplinite, instanta de trimitere poate
indeosebi sa tind cont de faptul, pe de o parte, ca activitatea operatorului de date, in cadrul
careia are loc prelucrarea, consta in exploatarea unor site-uri internet de anunturi imobiliare
privind bunuri imobile situate pe teritoriul statului membru mentionat si redactate in limba
acestuia si ca ea este, in consecintd, Tn principal sau chiar in intregime orientatd catre acest stat
membru. De asemenea, instanta nationala poate lua in considerare, pe de alta parte, faptul ca
persoana respectiva dispune de un reprezentant in statul membru mentionat, care este
insarcinat sa recupereze creantele care rezulta din aceasta activitate, precum si sa 1l reprezinte

80 Aceastd hotaréare a fost prezentata in Raportul anual 2015, p. 55.
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n proceduri administrative si judiciare privind prelucrarea datelor in cauzé. In schimb, Curtea a
precizat ca este lipsit de pertinentd aspectul cetdteniei persoanelor vizate de aceasta prelucrare
de date (punctul 41 si dispozitiv 1).

In ceea ce priveste competenta si atributiile autoritdtii de supraveghere sesizate cu o plangere,
conform articolului 28 alineatul (4) din Directiva 95/46, Curtea a considerat ca aceasta autoritate
poate examina aceste plangeri indiferent de dreptul aplicabil si chiar inainte de a sti care este
dreptul national care este aplicabil prelucrarii in cauza (punctul 54). Cu toate acestea, daca
ajunge la concluzia ca este aplicabil dreptul unui alt stat membru, ea nu poate impune sanctiuni
in afara teritoriului statului membru din care provine. Intr-o asemenea situatie, 7i revine, in
executarea obligatiei de cooperare pe care o0 prevede articolul 28 alineatul (6) din aceastd
directiva, sa solicite autoritatii de supraveghere din acest alt stat membru sa constate o
eventuala incdlcare a acestui drept si sa impund sanctiuni, dacd acesta din urma le permite,
sprijinindu-se, eventual, pe informatiile pe care ea i le va fi transmis (punctele 57 si 60 si
dispozitiv 2).

3. Competentele autoritatilor nationale de supraveghere

Hotadrérea din 6 octombrie 2015 (Marea Camerd), Schrems ((-362/14, EU-C2015:650)

In aceastd cauzs (a se vedea de asemenea sectiunea IV, intitulatd , Transfer de date cu caracter
personal catre tari terte”), Curtea a statuat in special ca autoritatile nationale de supraveghere
sunt competente sa controleze transferul datelor cu caracter personal catre tdri terte.

In aceastd privints, Curtea a constatat mai Intai cd autoritatile nationale de supraveghere dispun
de 0 gama larga de competente, iar acestea, enumerate in mod neexhaustiv la articolul 28
alineatul (3) din Directiva 95/46, constituie tot atatea mijloace necesare pentru a-si indeplini
sarcinile. Astfel, autoritatile mentionate beneficiaza printre altele de competente de investigare,
cum ar fi aceea de a colecta toate informatiile necesare pentru indeplinirea Tndatoririlor de
supraveghere, de competente efective de interventie, cum ar fi aceea de a impune interdictia
temporara sau definitivda de prelucrare a datelor, sau de competenta de a actiona in justitie
(punctul 43).

In ceea ce priveste competenta de supraveghere a transferurilor de date cu caracter personal
catre tarile terte, Curtea a hotdrat ca din cuprinsul articolului 28 alineatele (1) si (6) din Directiva
95/46 reiese ca competentele autoritdtilor nationale de supraveghere privesc prelucrdrile de
date cu caracter personal efectuate pe teritoriul statului membru din care aceste autoritati
provin, astfel incat ele nu dispun de competente, in temeiul acestui articol 28, in ceea ce priveste
prelucrarile unor astfel de date efectuate pe teritoriul unei tari terte (punctul 44).

Cu toate acestea, operatiunea care constd in transferarea de date cu caracter personal dintr-un
stat membru cdtre o tard tertd constituie, In sine, o prelucrare a datelor cu caracter personal
efectuatd pe teritoriul unui stat membru. In consecint, autoritatile nationale de supraveghere
fiind, conform articolului 8 alineatul (3) din carta si articolului 28 din Directiva 95/46,
responsabile de supravegherea respectarii normelor Uniunii referitoare la protectia persoanelor
fizice Tn ceea ce priveste prelucrarea datelor cu caracter personal, fiecare dintre acestea este
investitd cu competenta de a verifica daca un transfer de date cu caracter personal din statul
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membru din care provine cdtre o tara tertd respectd cerintele stabilite de aceasta directiva
(punctele 45 si 47).

Hotardrea din 5 iunie 2018 (Marea Camerd), Wirtschatftsakademie Schieswig-Holstein (C-210/16,
EQLEUC2018:388)

In aceasts hotdrare (a se vedea de asemenea sectiunea 1.5, intitulatd ,Notiunea de «operator de
date cu caracter personal»”), care priveste printre altele interpretarea articolelor 4 si 28 din
Directiva 95/46, Curtea s-a pronuntat cu privire la intinderea competentelor de interventie de
care dispun autoritdtile de supraveghere 1n privinta unei prelucrari de date cu caracter personal
care implica participarea mai multor actori.

Astfel, Curtea a statuat cd, atunci cand o intreprindere stabilita in afara Uniunii Europene
(precum societatea americana Facebook) dispune de mai multe sedii in diferite state membre,
autoritatea de supraveghere a unui stat membru este abilitatd sa exercite competentele pe care
i le conferd articolul 28 alineatul (3) din aceastd directiva in privinta unui sediu al acestei
intreprinderi situat pe teritoriul acestui stat membru (in speta Facebook Germany), desi, potrivit
repartizdrii misiunilor in cadrul grupului, pe de o parte, acest sediu rdspunde doar de vanzarea
de spatii publicitare si de alte activitati de marketing pe teritoriul statului membru mentionat si,
pe de alta parte, raspunderea exclusiva a colectdrii si a prelucrarii datelor cu caracter personal
incumba, pentru intregul teritoriu al Uniunii Europene, unui sediu situat intr-un alt stat membru
(in speta Facebook Ireland) (punctul 64 si dispozitiv 2).

In plus, Curtea a precizat cd, atunci cand autoritatea de supraveghere a unui stat membru
intentioneaza sa exercite in privinta unui organism stabilit pe teritoriul acestui stat membru
competentele de interventie prevdzute la articolul 28 alineatul (3) din Directiva 95/46 ca urmare
a unor atingeri aduse normelor referitoare la protectia datelor cu caracter personal, savarsite de
un tert operator al acestor date care are sediul in alt stat membru (in speta Facebook Ireland),
aceastd autoritate de supraveghere este competenta sd aprecieze, in mod autonom in raport cu
autoritatea de supraveghere a acestui din urma stat membru (Irlanda), legalitatea unei astfel de
prelucrari de date si isi poate exercita competentele de interventie in privinta organismului
stabilit pe teritoriul sdu fdra a solicita in prealabil autoritatii de supraveghere a celuilalt stat
membru sa intervina (punctul 74 si dispozitiv 3).

Hotdrdrea din 15 iunie 20271 (Marea Camerd), Facebook lreland si altii (C-645/19, EU-C2021:483)

La 11 septembrie 2015, presedintele Comisiei belgiene pentru protectia vietii private (denumita
in continuare ,CPVP") a sesizat Nederlandstalige rechtbank van eerste aanleg Brussel (Tribunalul
de Primd Instantd neerlandofon din Bruxelles, Belgia) cu o actiune in incetare impotriva
Facebook Ireland, a Facebook Inc. si a Facebook Belgium, avand ca obiect incetarea unor
incalcari, pretins sdvarsite de Facebook, ale legislatiei referitoare la protectia datelor. Aceste
incalcari constau in special in colectarea siin utilizarea de informatii privind comportamentul de
navigare al utilizatorilor de internet belgieni, detindtori sau nedetindtori ai unui cont de
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Facebook, prin intermediul diferitor tehnologii, cum ar fi cookies, extensii pentru social media®’
sau pixelii.

La 16 februarie 2018, instanta mentionata s-a declarat competentd sa se pronunte cu privire la
aceasta actiune si, pe fond, a statuat ca reteaua sociala Facebook nu informase suficient
utilizatorii de internet belgieni cu privire la colectarea si la utilizarea informatiilor in cauza. Pe de
alta parte, consimtdamantul dat de utilizatorii de internet pentru colectarea si prelucrarea
informatiilor mentionate a fost considerat nevalabil.

La 2 martie 2018, Facebook Ireland, Facebook Inc. si Facebook Belgium au declarat apel
impotriva acestei hotdrari la Hof van beroep te Brussel (Curtea de Apel din Bruxelles, Belgia),
instanta de trimitere din prezenta cauza. In fata acestei instante, Autoritatea de Protectie a
Datelor belgiand (denumita in continuare ,APD") a actionat in calitate de succesor legal al
presedintelui CPVP. Instanta de trimitere s-a declarat competentd sd se pronunte doar cu privire
la apelul formulat de Facebook Belgium.

Instanta de trimitere a exprimat indoieli cu privire la incidenta aplicdrii mecanismului ,ghiseului
unic” prevazut de RGPD® asupra competentelor APD si a ridicat, mai precis, problema daca,
pentru faptele ulterioare intrarii in vigoare a RGPD, si anume 25 mai 2018, APD poate actiona
impotriva Facebook Belgium, din moment ce Facebook Ireland a fost identificat drept operator
al datelor in cauza. Astfel, de la aceasta data si in special in temeiul principiului ,ghiseului unic”
prevazut de RGPD, numai Comisarul pentru protectia datelor irlandez ar fi competent sd
introducd o actiune in incetare, sub controlul instantelor irlandeze (punctele 36 si 37).

In hotdrérea sa, pronuntatd in Marea Camerd, Curtea precizeazd competentele autoritstilor
nationale de supraveghere in cadrul RGPD. Astfel, aceasta statueazd printre altele ca
regulamentul mentionat autorizeazd, Tn anumite conditii, 0 autoritate de supraveghere a unui
stat membru sa isi exercite competenta de a aduce orice pretins caz de incdlcare a RGPD in fata
unei instante a acestui stat si sa initieze proceduri judiciare in ceea ce priveste o prelucrare de
date transfrontaliera®, desi nu ea este autoritatea principald pentru aceastd prelucrare
(dispozitiv 1).

In primul rand, Curtea precizeazé conditiile in care o autoritate nationald de supraveghere care
nu are calitatea de autoritate principala in ceea ce priveste o prelucrare transfrontaliera trebuie
sa isi exercite competenta de a aduce orice pretins caz de incdlcare a RGPD in fata unei instante
a unui stat membru si, dupd caz, de a initia proceduri judiciare pentru a asigura aplicarea acestui
regulament. In acest sens, pe de o parte, RGPD trebuie s& confere acestei autorititi de
supraveghere competenta de a adopta o decizie prin care se constata ca prelucrarea
mentionata Tncalca normele prevdzute de acesta si, pe de alta parte, aceasta competenta

8 De exemplu butoanele ,imi place” sau ,Distribuie”.

82 Potrivit articolului 56 alineatul (1) din RGPD: ,Fard a aduce atingere articolului 55, autoritatea de supraveghere a sediului principal sau a
sediului unic al operatorului sau al persoanei imputernicite de operator este competentd sa actioneze in calitate de autoritate de
supraveghere principala pentru prelucrarea transfrontalierd efectuata de respectivul operator sau respectiva persoand imputernicitd in
cauzad”.

8 In sensul articolului 4 punctul 23 din RGPD.
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trebuie exercitata cu respectarea procedurilor de cooperare si de asigurare a coerentei
prevazute de acest regulament®* (punctul 75 si dispozitiv 1).

Astfel, pentru prelucrarile transfrontaliere, RGPD prevede mecanismul ,ghiseului unic”®, care se
intemeiaza pe o repartizare a competentelor intre o ,autoritate de supraveghere principald” si
celelalte autoritdti nationale de supraveghere In cauzd. Acest mecanism impune 0 cooperare
stransg, loiala si eficienta intre aceste autoritdti pentru a asigura o protectie coerentd si
omogena a normelor privind protectia datelor cu caracter personal si pentru a mentine astfel
efectul sdu util. RGPD consacra in aceasta privinta competenta de principiu a autoritatii de
supraveghere principale de a adopta o decizie prin care se constata ca o prelucrare
transfrontaliera incalca normele prevazute de acest regulament®®, in timp ce competenta
celorlalte autoritati nationale de supraveghere de a adopta o asemenea decizie, fie si cu titlu
provizoriu, constituie exceptia®’. Cu toate acestea, in exercitarea competentelor sale, autoritatea
de supraveghere principald nu poate renunta la un dialog indispensabil, precum si la o
cooperare loiala si eficienta cu celelalte autoritati de supraveghere vizate. Prin urmare, in cadrul
acestei cooperari, autoritatea de supraveghere principald nu poate ignora punctele de vedere
ale celorlalte autoritdti de supraveghere vizate, iar orice obiectie relevanta si motivata formulata
de una dintre aceste din urmd autoritati are ca efect blocarea, cel putin temporar, a adoptarii
proiectului de decizie al autoritatii de supraveghere principale (punctele 50-53, 56-59 si 63-65).

Pe de alta parte, Curtea precizeaza ca imprejurarea ca o autoritate de supraveghere a unui stat
membru care nu este autoritatea de supraveghere principala in ceea ce priveste o prelucrare
transfrontaliera de date nu isi poate exercita competenta de a aduce orice pretins caz de
incalcare a RGPD in fata unei instante a acestui stat si de a initia proceduri judiciare decat cu
respectarea normelor de repartizare a competentelor decizionale intre autoritatea de
supraveghere principala si celelalte autoritati de supraveghere® este conforma cu articolele 7, 8
si 47 din carta, care garanteaza persoanei vizate dreptul la protectia datelor sale cu caracter
personal si dreptul la o cale de atac efectiva (punctul 67).

In al doilea rand, Curtea statueaza c3, in cazul prelucrarii transfrontaliere de date, exercitarea
competentei de catre o autoritate de supraveghere a unui stat membru, alta decat autoritatea
de supraveghere principala, de a initia o procedura judiciarad®® nu impune ca operatorul sau
persoana imputernicita de operator In ceea ce priveste prelucrarea transfrontaliera de date cu
caracter personal vizata de aceastd procedurad sda dispund de un sediu principal sau de un alt
sediu pe teritoriul acestui stat membru. Cu toate acestea, exercitarea acestei competente
trebuie sa intre in domeniul de aplicare teritorial al RGPD®°, ceea ce presupune c& operatorul
sau persoana imputernicita de operator pentru prelucrarea transfrontaliera dispune de un
sediu pe teritoriul Uniunii (punctele 80, 83 si 84 si dispozitiv 2).

84 Prevazute la articolul 56 si 60 din RGPD.
85 Articolul 56 alineatul (1) din RGPD.

8 Articolul 60 alineatul (7) din RGPD.

8 Articolul 56 alineatul (2) si articolul 66 din RGPD consacra exceptiile de la principiul competentei decizionale a autoritatii de supraveghere
principale.

88 Prevazute la articolele 55 si 56 coroborate cu articolul 60 din RGPD.

89 Potrivit articolului 58 alineatul (5) din RGPD.

% Articolul 3 alineatul (1) din RGPD prevede c& acest regulament se aplica prelucrarii datelor cu caracter personal ,in cadrul activitatilor unui
sediu al unui operator sau al unei persoane imputernicite de operator pe teritoriul Uniunii, indiferent dacd prelucrarea are loc sau nu pe
teritoriul Uniunii”.
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In al treilea rand, Curtea declard c, in cazul prelucrrii de date transfrontaliere, competenta
unei autoritdti de supraveghere a unui stat membru, alta decat autoritatea de supraveghere
principald, de a aduce in fata unei instante din acest stat orice pretins caz de incalcare a RGPD
si, dupa caz, de a initia proceduri judiciare poate fi exercitatd atat in ceea ce priveste sediul
principal al operatorului care se afla In statul membru de care apartine aceastd autoritate, cat si
in ceea ce priveste un alt sediu al acestui operator, cu conditia ca actiunea in justitie sa vizeze o
prelucrare a datelor efectuata in cadrul activitatilor acestui sediu si ca autoritatea mentionata sa
fie competentd sa exercite aceastd competentd.

Curtea precizeazd Insé cd exercitarea acestei competente presupune ca RGPD s fie aplicabil. In
spetd, intrucat activitatile sediului grupului Facebook situat in Belgia sunt indisociabil legate de
prelucrarea datelor cu caracter personal in discutie in litigiul principal, iar Facebook Ireland este
operatorul acestuia In ceea ce priveste teritoriul Uniunii, aceasta prelucrare este efectuata ,in
cadrul activitatilor unui sediu al operatorului” si, prin urmare, intra in domeniul de aplicare al
RGPD (punctele 94-96 si dispozitiv 3).

In al patrulea rand, Curtea statueazs c&, atunci cand o autoritate de supraveghere a unui stat
membru care nu este ,autoritatea de supraveghere principald” a introdus, inainte de data intrarii
in vigoare a RGPD, o actiune in justitie avand ca obiect o prelucrare transfrontaliera de date cu
caracter personal, aceasta actiune poate fi mentinutd, potrivit dreptului Uniunii, in temeiul
dispozitiilor Directivei 95/46, care ramane aplicabila in ceea ce priveste incalcarile normelor pe
care le prevede sivarsite pan3 la data la care aceasts directivd a fost abrogatd. In plus, actiunea
mentionata poate fi introdusd de aceasta autoritate pentru incalcari savarsite dupd data intrarii
in vigoare a RGPD, cu conditia ca aceasta sa intre sub incidenta uneia dintre situatiile in care, cu
titlu de exceptie, acest regulament confera aceleiasi autoritati o competenta de a adopta o
decizie prin care sa se constate ca prelucrarea datelor in cauzd incalca normele prevazute de
acest regulament si cu respectarea procedurilor de cooperare si de asigurare a coerentei pe
care acesta din urma le prevede (punctul 105 si dispozitiv 4).

In al cincilea si ultimul rand, Curtea recunoaste efectul direct al dispozitiei din RGPD in temeiul
careia fiecare stat membru prevede, prin lege, cd autoritatea sa de supraveghere are
competenta de a aduce orice caz de incdlcare a acestui regulament in fata autoritatilor judiciare
si, dupa caz, s& initieze proceduri judiciare. In consecintd, o astfel de autoritate poate invoca
aceasta dispozitie pentru a intenta sau a relua o actiune Tmpotriva unor particulari chiar daca
aceasta dispozitie nu a fost pusd in aplicare in mod specific in legislatia statului membru in cauza
(punctul 113 si dispozitiv 5).

VIl. Aplicarea teritoriala a legislatiei europene

Hotardrea din 13 mai 2074 (Marea Camerd), Google Spain si Google (C-131/12. EU:C2074:317)

In aceastd hotarare [a se vedea de asemenea sectiunea I1.3, intitulata ,Notiunea de «prelucrare a
datelor cu caracter personal»”, si sectiunea V.1, intitulata ,Dreptul de opozitie la prelucrarea
datelor cu caracter personal («dreptul la uitare»)’], Curtea s-a pronuntat si asupra domeniului de
aplicare teritorial al Directivei 95/46.
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Astfel, Curtea a statuat cd o prelucrare a datelor cu caracter personal este efectuatd in cadrul
activitatilor unui sediu al operatorului pe teritoriul unui stat membru, in sensul Directivei 95/46,
in cazul in care operatorul unui motor de cdutare, desi are sediul intr-un stat tert, infiinteaza
intr-un stat membru o sucursald sau o filiald destinata promovarii si vanzarii spatiului publicitar
de pe pagina acestui motor, a cdrei activitate este orientata catre locuitorii acelui stat membru
(punctele 55 si 60 si dispozitiv 2).

Prin urmare, in asemenea imprejurari, activitdtile operatorului motorului de cdutare si cele ale
sediului sau situat in statul membru in cauzd, desi distincte, sunt indisociabil legate, Intrucat
activitatile referitoare la spatiile publicitare constituie mijlocul de a face motorul de cdutare in
cauza rentabil din punct de vedere economic, iar acest motor este in acelasi timp mijlocul care
permite realizarea activitatilor mentionate (punctul 56).

VIll. Dreptul de acces public la documentele institutiilor Uniunii
Europene si protectia datelor cu caracter personal

Bavarian Lager, 0 societate creatd cu scopul de a importa bere germana pentru magazinele
specializate in vanzarea de bduturi alcoolice din Regatul Unit, nu a putut sd isi vanda produsul
Intrucat numeroase magazine specializate in vanzarea de bduturi alcoolice din Regatul Unit
incheiasera contracte de cumpdrare exclusiva care le obligau sa se aprovizioneze cu bere de la
anumiti producdtori.

In conformitate cu reglementarea din Regatul Unit privind aprovizionarea cu bere (denumit3 in
continuare ,GBP"), producdtorii de bere britanici sunt obligati sa acorde administratorilor
localurilor posibilitatea de a achizitiona bere provenita de la alt producdtor cu conditia ca berea
sa fie livrata la butoi. Or, majoritatea berilor produse in afara Regatului Unit nu pot fi considerate
Jivrate la butoi”, in sensul GBP, si, prin urmare, nu intrd in domeniul de aplicare al acestei
dispozitii. Apreciind cd reglementarea respectiva constituie 0 mdsura cu efect echivalent unei
restrictii cantitative la import, Bavarian Lager a introdus o plangere la Comisie.

In cadrul procedurii de constatare a nelndeplinirii obligatiilor initiate de Comisie Tmpotriva
Regatului Unit, reprezentanti ai autoritatilor comunitare si britanice, precum si reprezentanti ai
Confederatiei Producatorilor de Bere din Piatda Comuna (CBMC) au participat la o reuniune care
a avut loc la 11 octombrie 1996. In urma notificarii din partea autoritstilor britanice a modificarii
legislatiei Tn discutie care viza sa permita vanzarea berii la sticlda drept bere cu provenienta
diferita, la fel ca berea livrata la butoi, Comisia a informat Bavarian Lager cu privire la
suspendarea procedurii de constatare a neindeplinirii obligatiilor.

Bavarian Lager a depus o cerere in vederea obtinerii procesului-verbal complet al reuniunii din
luna octombrie a anului 1996 care sa cuprindd numele tuturor participantilor, insa Comisia a
respins cererea respectivd prin decizia din 18 martie 2004, invocand in special protectia vietii
private a persoanelor fizice, astfel cum este garantata de Regulamentul 45/2001.
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Bavarian Lager a introdus apoi o actiune la Tribunal avand ca obiect anularea deciziei Comisiei.
Prin Hotararea din 8 noiembrie 2007, Tribunalul a anulat decizia Comisiei, remarcand in special
faptul ca simpla mentionare a numelui persoanelor interesate pe lista persoanelor care au
participat la o reuniune in numele entitdtilor reprezentate de acestea nu constituia o atingere si
nici nu punea in pericol viata privata a acestor persoane. Comisia, sustinuta de Regatul Unit si de
Consiliu, a formulat recurs in fata Curtii impotriva hotararii Tribunalului.

Curtea a constatat mai intai cd, in cazul in care o cerere intemeiata pe Regulamentul
nr. 1049/2001°" privind accesul la documente vizeaza obtinerea accesului la documente care
contin date cu caracter personal, dispozitile Regulamentului nr.45/2001 devin pe deplin
aplicabile, inclusiv dispozitia care impune destinatarului transferului de date cu caracter
personal obligatia de a demonstra necesitatea dezvaluirii acestora, precum si dispozitia care
ofera persoanei vizate posibilitatea de a se opune in orice moment, din motive intemeiate si
legitime legate de situatia sa particulara, ca datele care o privesc sa faca obiectul prelucrarii
(punctul 63).

Ulterior, Curtea a constatat ca lista participantilor la reuniunea organizata in cadrul unei
proceduri privind constatarea neindeplinirii obligatiilor, cuprinsa in procesul-verbal al acestei
reuniuni, continea date cu caracter personal, in sensul articolului 2 litera (a) din Regulamentul
nr. 45/2001, pentru ca persoanele care au participat la aceasta reuniune pot fi identificate
(punctul 70).

in cele din urma, Curtea a concluzionat ca, solicitand ca pentru persoanele care nu si-au dat
consimtamantul in mod expres pentru divulgarea datelor personale care le privesc, cuprinse in
acest proces-verbal, sa se dovedeasca necesitatea transferului acestor date personale, Comisia
s-a conformat dispozitiilor articolului 8 litera (b) din respectivul regulament (punctul 77).

Astfel, atunci cand, In cadrul unei cereri de acces la procesul-verbal in temeiul Regulamentului
nr. 1049/2001, nu se oferd nicio motivare expresa si legitima si niciun argument convingator
pentru a demonstra necesitatea transferului acestor date personale, Comisia nu poate sa
compare diferitele interese ale partilor in cauza. Aceasta nu poate nici sa verifice daca nu exista
niciun motiv sd se presupund ca acest transfer ar putea aduce atingere intereselor legitime ale
persoanelor vizate, astfel cum prevede articolul 8 litera (b) din Regulamentul nr. 45/2001
(punctul 78)%2.

Hotdrdrea din 16 iulie 2015, CientEarth si PAN Europe/EFSA (C-615/13 P, EU.C2015:489

Autoritatea Europeana pentru Siguranta Alimentard (EFSA) a constituit un grup de lucru in
scopul de a elabora o orientare pentru a indica modul de punere in aplicare a articolului 8
alineatul (5) din Regulamentul (CE) nr.1107/2009%, in sensul ca titularul unei cereri de
autorizare a introducerii pe piatd a unui produs fitosanitar anexeazd la dosar documentatia

91 Regulamentul (CE) nr.1049/2001 al Parlamentului European si al Consiliului din 30 mai 2001 privind accesul public la documentele
Parlamentului European, ale Consiliului si ale Comisiei (JO 2001, L 145, p. 43, Editie speciald, 01/vol. 3, p. 76).

92 Aceastd hotarére a fost prezentata in Raportul anual 2010, p. 14.

9 Regulamentul (CE) nr.1107/2009 al Parlamentului European si al Consiliului din 21 octombrie 2009 privind introducerea pe piatd a
produselor fitosanitare si de abrogare a Directivelor 79/117/CEE si 91/414/CEE ale Consiliului JO 2009, L 309, p. 1).
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stiintifica de specialitate, astfel cum a fost stabilita de EFSA, validata de comunitatea stiintifica,
privind efectele secundare asupra sandtatii, @ mediului Tnconjurator si a speciilor netinta ale
substantei active si ale metabolitilor relevanti.

Intrucat proiectul de orientare a ficut obiectul unor consultari publice, ClientEarth si Pesticide
Action Network Europe (PAN Europe) au prezentat observatii privind acest proiect. In acest
context, ele au formulat impreund la EFSA o cerere de acces la o serie de documente referitoare
la pregdtirea proiectului de orientare, inclusiv observatiile expertilor externi.

EFSA a autorizat accesul ClientEarth si al PAN Europe printre altele la observatiile individuale ale
expertilor externi cu privire la proiectul de orientare. EFSA a ardtat totusi ca ocultase numele
acestor experti, conform articolului 4 alineatul (1) litera (b) din Regulamentul nr. 1049/2001,
precum si legislatiei Uniunii privind protectia datelor cu caracter personal, in special
Regulamentul nr. 45/2001. Ea a aratat in aceasta privintd cd divulgarea numelor acestor experti
corespundea unui transfer de date cu caracter personal, in sensul articolului 8 din Regulamentul
nr. 45/2001, si cd conditiile unui astfel de transfer prevazute la acest articol nu erau indeplinite
in speta.

Prin urmare, ClientEarth si PAN Europe au introdus o actiune in fata Tribunalului avand ca obiect
anularea deciziei EFSA. Intrucat Tribunalul a respins actiunea, ClientEarth si PAN Europe au
formulat recurs impotriva hotararii®* Tribunalului in fata Curtii.

In primul rand, Curtea a arédtat c&, prin faptul c& informatia solicitatd ar permite sa se identifice
autorul unei anumite observatii, ea priveste persoane fizice identificate si, prin urmare,
constituie un set de date cu caracter personal, in sensul articolului 2 litera (a) din Regulamentul
nr. 45/2001. Dat fiind ca notiunile de ,date cu caracter personal”, in sensul articolului 2 litera (a)
din Regulamentul nr. 45/2001, si ,date privind viata privatd” nu sunt echivalente, Curtea a mai
considerat cd este inoperantd afirmatia ClientEarth si a PAN Europe potrivit careia informatia in
litigiu nu priveste viata privata a expertilor vizati (punctele 29 si 32).

Curtea a examinat, in al doilea rand, argumentul ClientEarth si al PAN Europe intemeiat pe
existenta unui climat de neincredere cu privire la EFSA, acuzatd frecvent de lipsd de
impartialitate din cauza folosirii de experti cu interesele personale dictate de legdturile lor cu
industria de profil, precum si pe necesitatea de a asigura transparenta procesului decizional al
acestei autoritati. Afirmatia a fost fondata pe un studiu care prezinta legaturile intretinute de
majoritatea expertilor membri ai unui grup de lucru din cadrul EFSA cu organizatiile de lobby ale
industriei. In aceast3 privints, Curtea a hot3rat ci obtinerea informatiei in litigiu se dovedea
necesara pentru a permite verificarea concretd a impartialitdtii fiecarui expert in indeplinirea
misiunii sale stiintifice Tn serviciul EFSA. Prin urmare, Curtea a anulat hotdrarea Tribunalului,
constatand ca Tribunalul a considerat in mod eronat cd argumentul sus-mentionat al ClientEarth
si al PAN Europe nu era suficient pentru a demonstra necesitatea transferului informatiei n
litigiu (punctele 57-59).

In al treilea rand, pentru a aprecia legalitatea deciziei in litigiu a EFSA, Curtea a examinat dacd
exista sau nu exista un motiv de a considera ca acest transfer ar fi putut aduce atingere

% Hotararea Tribunalului din 13 septembrie 2013, ClientEarth si PAN Europe/EFSA (T-214/11, EU:T:2013:483).
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intereselor legitime ale persoanelor vizate. In aceastd privintd, Curtea a constatat cd afirmatia
EFSA potrivit cdreia divulgarea informatiei in litigiu ar fi riscat sd aduca atingere vietii private si
integritatii expertilor mentionati reprezinta o consideratie generala care nu este sustinuta de
vreun element propriu spetei. Curtea a statuat, dimpotrivd, ca aceastd divulgare ar fi permis, prin
ea insasi, sa se inlature banuielile de partialitate n cauza sau ar fi oferit expertilor eventual vizati
ocazia sa conteste, dacd este cazul, prin cdile de atac disponibile, temeinicia acestor afirmatii de
partialitate. Avand in vedere aceste elemente, Curtea a anulat si decizia EFSA (punctele 69 si 73).

Hotararile cuprinse in aceastd fisd sunt indexate in Repertoriul de jurisprudentd la rubricile
1.04.03.07, 1.04.03.08, 1.04.03.10, 1.04.03.11, 2.04, 2.05.00, 4.11.01, 4.11.07, 4.11.11.01.
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