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Tematiskt faktablad

SKYDD AV PERSONUPPGIFTER

Ratten till skydd av personuppgifter ar en grundlaggande rattighet vars iakttagande ar ett viktigt
mal for Europeiska unionen.

Den har stadfasts i Europeiska unionens stadga om de grundlaggande rattigheterna (nedan
kallad stadgan). I artikel 8 i stadgan foéreskrivs foljande:

"1. Var och en har ratt till skydd av de personuppgifter som rér honom eller henne.

2. Dessa uppgifter ska behandlas lagenligt for bestdmda andamal och pa grundval av den
berérda personens samtycke eller ndgon annan legitim och lagenlig grund. Var och en har ratt
att fa tillgang till insamlade uppgifter som rér honom eller henne och att fa rattelse av dem.

3. En oberoende myndighet ska kontrollera att dessa regler efterlevs.”

Denna grundlaggande rattighet ar dessutom nara knuten till ratten till respekt for privatlivet och
familjelivet, vilken slas fast i artikel 7 i stadgan.

Ratten till skydd av personuppgifter har ocksa stadfasts i artikel 16.1 i fordraget om Europeiska
unionens funktionssatt (FEUF), som i detta hanseende har ersatt artikel 286 EG.

Vad géller sekundarratten, har Europeiska gemenskapen fran mitten av 1990-talet antagit en rad
rattsakter for att sakerstalla skyddet av personuppgifter. Direktiv 95/46/EG om skydd for
enskilda personer med avseende pa behandling av personuppgifter och om det fria flodet av
sadana uppgifter,1 som antogs med stod av artikel 100a EG, utgjorde unionens viktigaste
rattsakt pa detta omrdde. | direktivet faststalldes allmanna bestammelser om nar
personuppgifter fick behandlas och om de berdrda personernas rattigheter. | direktivet

" Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd fér enskilda personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter (EGT L 281, 1995, s. 31), konsoliderad version den 20 november 2003, upphavd
fran och med den 25 maj 2018 (se fotnot 5).
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foreskrevs bland annat att nationella oberoende tillsynsmyndigheter skulle inrattas
medlemsstaterna.

Direktiv 2002/58/EG? har darefter kompletterat direktiv 95/46 genom att harmonisera
medlemsstaternas bestammelser om skyddet av rdtten till personlig integritet, vad bland annat
galler behandlingen av personuppgifter inom sektorn for elektronisk kommunikation. Det ska
papekas att unionslagstiftaren har for avsikt att gora en ¢versyn av detta direktiv. Den 10 januari
2017 lade kommissionen fram ett forslag i syfte att ersatta direktivet med en férordning om
integritet och elektronisk kommunikation.*

Inom omradet med frihet, sakerhet och rattvisa (tidigare artiklarna 30 och 31 FEU) reglerades
(fram till maj 2018) skyddet av personuppgifter pa omradena for straffrattsligt samarbete och
polissamarbete i rambeslut 2008/977/RIF.>

Ar 2016 adndrade Europeiska unionen den overgripande réattsliga ramen p& omradet. For detta
andamal antogs  forordning (EU) 2016/679° om  dataskydd (nedan = kallad
dataskyddsforordningen), som ersdtter direktiv 95/46 och ar direkt tillamplig sedan den 25 maj
2018, samt direktiv (EU) 2016/6807 om skydd for nédmnda uppgifter pa straffrattens omrade,
vilket ersatter rambeslut 2008/977/RIF och vilket medlemsstaterna skulle ha inforlivat senast
den 6 maj 2018.

Vad slutligen galler skyddet av personuppgifter nar gemenskapsinstitutionerna och
gemenskapsorganen behandlar sddana uppgifter sakerstdlldes detta inledningsvis genom
forordning (EG) nr 45/2001.% Denna férordning har bland annat utgjort grund for inrattandet ar
2004 av Europeiska datatillsynsmannen. Ar 2018 antog Europeiska unionen en ny rattslig ram
pa omradet, bland annat genom att anta forordning (EU) 2018/1725,° genom vilken forordning
nr 45/2001 och beslut nr 1247/2002/EG'® upphavdes och vilken ar tillamplig sedan den 11
december 2018. Den nya forordningen syftar till att i mojligaste man anpassa reglerna pa

2 Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och integritetsskydd inom
sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation) (EGT L 201, 2002, s. 37), konsoliderad version
den 19 december 2009.

3 Direktiv 2002/58 har &ndrats genom Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars 2006 om lagring av uppgifter som
genererats eller behandlats i samband med tillhandahallande av allmant tillgéngliga elektroniska kommunikationstjanster eller allmanna
kommunikationsnat och om andring av direktiv 2002/58/EG, (EUT L 105, 2006, s. 54). Detta direktiv har ogiltigforklarats av domstolen i dom
av den 8 april 2014, Digital Rights Ireland och Seitlinger m.fl. (C-293/12 och C-594/12, EU:C:2014:238) av det skalet att den innebar ett
allvarligt asidosattande av ratten till respekt for privatlivet och av skyddet av personuppgifter (se avsnitt .1, med rubriken "Férenligheten av
unionens sekundarratt med ratten till skydd av personuppgifter”, i detta faktablad).

Forslag till Europaparlamentets och rédets férordning om respekt for privatlivet och skydd av personuppgifter i samband med elektronisk

kommunikation och om upphdvande av direktiv 2002/58/EG (férordning om integritet och elektronisk kommunikation), COM/2017/010 final

-2017/03 (COD).

> Radets rambeslut 2008/977/RIF av den 27 november 2008 om skydd av personuppgifter som behandlas inom ramen fér polissamarbete
och straffrattsligt samarbete (EUT L 350, 2008, s. 60), som upphavts fran och med den 6 maj 2018 (se fotnot 6).

6 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende p& behandling
av personuppgifter och om det fria flodet av sddana uppgifter och om upphévande av direktiv 95/46/EG (EUT L 119, 2016, s. 1)

7 Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med avseende pé& behdriga
myndigheters behandling av personuppgifter for att férebygga, forhindra, utreda, avsldja eller lagfora brott eller verkstdlla straffrattsliga
pafolider, och det fria flodet av sddana uppgifter och om upphévande av radets rambeslut 2008/977/RIF (EUT L 119, 2016, s. 89).

8 Europaparlamentets och radets férordning (EG) nr 45/2001 av den 18 december 2000 om skydd for enskilda d& gemenskapsinstitutionerna
och gemenskapsorganen behandlar personuppgifter och om den fria rorligheten for sddana uppgifter (EGT L 8, 2001, s. 1).

9 Europaparlamentets och r&dets férordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for fysiska personer med avseende pa
behandling av personuppgifter som utfors av unionens institutioner, organ och byraer och om det fria flédet av sddana uppgifter samt om
upphavande av forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG.

0 Europaparlamentets, radets och kommissionens beslut nr 1247/2002/EG av den 1 juli 2002 om tjansteforeskrifter och allménna villkor for
utévande av funktionen som europeisk datatillsynsman (EGT L 183, 2002, s. 1).
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omradet till det system som inforts genom dataskyddsforordningen, for att uppnd en
konsekvent strategi i fraga om skydd av personuppgifter inom hela unionen.
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Den ratt till skydd av personuppgifter som erkanns i

Europeiska unionens stadga om de grundlaggande
rattigheterna

1. Férenligheten av unionens sekundarratt med ratten till skydd av
personuppgifter

Dom av aen 9 november 2010 (stora avaelningen), Volker und Markus Schecke och Eifert (C(-92/09 och
C-93/09, EU-C2010:662M

De nationella malen rorde tvister mellan jordbrukare och delstaten Hessen, angaende
offentliggdrande pa webbplatsen for Bundesanstalt fUr Landwirtschaft und Erndhrung (den
federala myndigheten for jordbruks- och livsmedelsfragor) av personuppgifter rérande
jordbrukarna i egenskap av mottagare av medel fran Europeiska garantifonden for jordbruket
(EGF)) och Europeiska jordbruksfonden for landsbygdsutveckling (Ejflu). Jordbrukarna motsatte
sig detta offentliggérande och gjorde darvid sarskilt gallande att det inte var motiverat av ett
overordnat allméanintresse. Delstaten Hessen ansdg emellertid att offentliggdrandet av dessa
uppgifter folide av forordningarna nr 1290/2005'% och 259/2008'3, vilka reglerar finansieringen
av den gemensamma jordbrukspolitiken och kraver offentliggbrande av uppgifter som ror
fysiska personer som mottar stoéd fran EGF och Ejflu.

Verwaltungsgericht Wiesbaden (Forvaltningsdomstolen i Wiesbaden, Tyskland) stallde mot
denna bakgrund flera fragor till domstolen angdende giltigheten av vissa bestdmmelser i
forordning nr 1290/2005 och forordning nr 259/2008, vilka kraver tillhandahdllande av sadan
information till allmanheten, sarskilt via webbplatser som drivs av nationella organ.

Domstolen konstaterade, vad galler awagningen mellan den ratt till skydd av personuppgifter
som erkanns i stadgan och kravet pa éppenhet avseende EU-medel, att offentliggérande pa en
webbplats av namnen pa mottagarna och de belopp som utbetalas till dem, med hansyn till
tredje parters fria tillgang till webbplatsen utgor ett ingrepp i de berérda stddmottagarnas ratt
till respekt for privatlivet, i allmanhet, och i ratten till skydd av deras personuppgifter i synnerhet
(punkterna 56-64).

FOr att vara motiverat ska ett sddant ingrepp vara foreskrivet i lag, vara forenligt med det
vasentliga innehdllet i namnda rattigheter och, i enlighet med proportionalitetsprincipen, vara
nodvandigt och faktiskt svara mot mal av allmant intresse som erkanns av unionen. Undantag
och begrénsningar avseende dessa rattigheter maste saledes inskrankas till vad som ar absolut

" En redogorelse for domen finns i drsrapporten for ar 2010, s. 11.

Radets forordning (EG) nr 1290/2005 av den 21 juni 2005 om finansiering av den gemensamma jordbrukspolitiken, upphavd genom

Europaparlamentets och radets forordning (EU) nr 1306/2013 av den 17 december 2013 om finansiering, forvaltning och 6vervakning av

den gemensamma jordbrukspolitiken (EUT L 347, 2013, s. 549).

3 Kommissionens férordning (EG) nr 259/2008 av den 18 mars 2008 om tilldmpningsféreskrifter for radets forordning (EG) nr 1290/2005 nar
det galler offentliggorande av uppgifter om stodmottagare fran EGF) och Ejflu (EUT L 76, 2008, s. 28), upphévd genom kommissionens
genomforandeférordning (EU) nr 908/2014 av den 6 augusti 2014 om tilldmpningsféreskrifter for Europaparlamentets och nar det galler
utbetalningsstallen och andra organ, finansiell férvaltning, avslutande av rékenskaper, bestdmmelser om kontroller, garantier och insyn (EUT
L 255, 2014, s. 59).
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nodvandigt (punkt 65). | detta sammanhang har domstolen slagit fast att dven om
skattebetalarna i ett demokratiskt samhalle har ratt att informeras om hur offentliga medel
anvands, kvarstar faktum att rddet och kommissionen var skyldiga att géra en lamplig awagning
mellan de olika intressena, vilket gjorde det nddvandigt att fore antagandet av de omtvistade
bestammelserna kontrollera huruvida offentliggérandet av dessa uppgifter pa en enda
webbplats per medlemsstat inte gick utéver vad som var nodvandigt for att uppna de
berattigade mal som efterstravas (punkterna 77, 79, 85 och 86).

Domstolen ogiltigforklarade sdledes vissa bestammelser i forordning nr 1290/2005 och
forordning nr 259/2008 i dess helhet, i den del som det enligt denna lagstiftning - med
avseende péa fysiska personer som tar emot stod fran EGF) och Ejflu - krdvs att det ska
offentliggdras personuppgifter betraffande samtliga stodmottagare, utan att det gors ndgon
atskillnad utifran relevanta kriterier, sdsom de perioder under vilka personerna tog emot stod
samt stodets frekvens, typ eller omfattning (punkt 92 samt punkt 1 i domslutet). Domstolen
ansag emellertid inte att verkningarna av de offentliggéranden av forteckningar dver mottagare
av stod som de nationella myndigheterna gjort under den period som foregick dagen for
avkunnandet av domen kunde ifragasattas (punkt 94 samt punkt 2 i domslutet).

Dom av den 17 oktober 2013, Schwarz (C291/12, EU:C2013:670)

Michael Schwarz ansokte om pass hos staden Bochum (Tyskland), varvid han samtidigt
forklarade att han vagrade lamna sina fingeravtryck i detta sammanhang. Stadt Bochum avslog
hans ansokan. Michael Schwarz 6verklagade beslutet till Verwaltungsgericht Gelsenkirchen
(Forvaltningsdomstolen i Gelsenkirchen, Tyskland) och yrkade att kommunen skulle forelaggas
att utfarda ett pass till honom utan att registrera hans fingeravtryck. Michael Schwarz bestred
vid den domstolen giltigheten av forordning (EG) nr 2252/2004'* som inforde en skyldighet att
ta fingeravtryck pa personer som ansoker om pass och gjorde bland annat gdllande att
forordningen var oférenlig med ratten till skydd av personuppgifter och ratten till privatliv.

| detta sammanhang vande sig Verwaltungsgericht Gelsenkirchen till EU-domstolen for att fa
klarhet i huruvida namnda forordning, i den man som den alagger den som ansoker om pass att
lamna fingeravtryck och foreskriver lagring av dem i passet, ar giltig, sarskilt mot bakgrund av
stadgan.

Domstolen besvarade denna frdga jakande med motiveringen att dven om de nationella
myndigheternas lagring och registrering av fingeravtryck, vilket regleras genom artikel 1.2 i
forordning nr 2252/2004, utgor ett ingrepp i ratten till respekt for privatlivet och skydd av
personuppgifter, ar detta ingrepp motiverat av syftet att forhindra att pass anvands i bedragligt

syfte.

For det forsta syftar en sadan begransning, som foreskrivs i lag, till att uppnad ett mal av
allménintresse som erkanns av unionen, i den man den ar avsedd att bland annat hindra olaglig
inresa av personer till unionens territorium (punkterna 35-38). Vidare ar tagande och lagring av

14 Radets forordning (EG) nr 2252/2004 av den 13 december 2004 om standarder for sakerhetsdetaljer och biometriska kdnnetecken i pass
och resehandlingar som utfardas av medlemsstaterna (EUT L 385, 2004, s. 1) i dess lydelse enligt Europaparlamentets och rédets férordning
(EG) nr 444/2009 av den 6 maj 2009 (EUT L 142, 2009, s. 1).
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fingeravtryck lampliga atgarder for att uppnd detta mal. Aven om metoden att kontrollera
identiteten med hjalp av fingeravtryck inte ar helt tillforlitlig minskar den namligen i hog grad
risken for godtagande av obehoriga personer. A andra sidan leder emellertid inte bristande
samstammighet mellan passinnehavarens fingeravtryck och uppgifterna i passet till att den
berdrda personen automatiskt vagras inresa till unionens territorium, utan leder endast till att
det utfors en mer grundlig kontroll for att slutgiltigt faststalla personens identitet (punkterna 42—
45).

Vad slutligen ror fragan huruvida en sddan behandling ar nodvandig har domstolen inte
uppmarksammats pa nagra atgarder som ar tillrackligt effektiva, men som skulle innebéra ett
mindre omfattande intrdng i de rattigheter som erkanns i artiklarna 7 och 8 i stadgan an vad
som foljer av en metod som bygger pa att fingeravtryck tas (punkt 53). Artikel 1.2 i férordning
nr 2252/2004 medfor inte ndgon behandling av lagrade fingeravtryck som gar utéver vad som ar
nodvandigt for att uppna namnda syfte. | férordningen foreskrivs namligen uttryckligen att
fingeravtrycken endast far anvandas for att kontrollera passets autenticitet och innehavarens
identitet. Artikel 1.2 i férordningen innebar dessutom ett skydd mot risken att obehoriga
personer tar del av uppgifter som innehéller fingeravtryck och féreskriver att fingeravtryck
endast ska lagras i sjdlva passet, som ar innehavarens exklusiva egendom (punkterna 54-57, 60
och 63).

Dom av den 8 april 2014 (stora avaelningen), Digital Rights lreland och Seitlinger m.1l. (forenade
mélen C-293/12 och C-594/12. EU-C20714:238)>

Denna dom har sitt ursprung i fragor om giltigheten av direktiv 2006/24/EG om lagring av
uppgifter, mot bakgrund av den grundlaggande ratten till privatliv och skydd av personuppsgifter,
vilka stallts i nationella forfaranden vid en irldandsk och en 6sterrikisk domstol. Mal C-293/12
rorde en tvist vid High Court (Hogsta domstolen, Irland) mellan bolaget Digital Rights och
irlandska myndigheter avseende lagenligheten av nationella dtgarder om lagring av uppgifter
avseende elektronisk kommunikation. | mal C-594/12 hade Verfassungsgerichtshof
(Forfattningsdomstolen, Osterrike) mottagit flera konstitutionella éverklaganden med yrkande
om ogiltigforklaring av de nationella bestammelser som inforlivade direktiv 2006/24 med
Osterrikisk ratt.

Genom begdran om forhandsavgorande stallde den irlandska och den osterrikiska domstolen
fragor till EU-domstolen om giltigheten av direktiv 2006/24 mot bakgrund av artiklarna 7, 8 och
11 i stadgan. De hanskjutande domstolarna bad narmare bestamt domstolen att uttala sig om
huruvida skyldigheten enligt direktivet for leverantorer av allmant tillgangliga elektroniska
kommunikationstjanster eller allmanna kommunikationsnat att under en viss tid lagra uppgifter
avseende en persons privatliv och vederbdrandes kommunikationer och ge nationella behoriga
myndigheter tillgang till dessa innebar ett omotiverat ingrepp i dessa grundlaggande réattigheter.
De berorda typerna av uppgifter ar bland annat de som &r nodvandiga for att spdra och
identifiera en kommunikations kélla, for att identifiera slutmalet for en kommunikation, for att
identifiera en kommunikations datum, tidpunkt, varaktighet och typ, for att identifiera
anvandarnas kommunikationsutrustning och for att identifiera lokaliseringen av  mobil

15 Enredogorelse for domen finns i drsrapporten for ar 2014, s. 60.
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kommunikationsutrustning. Bland dessa uppgifter ingdr abonnentens eller den registrerade
anvandarens namn och adress, det uppringande telefonnumret, det uppringda telefonnumret
och IP-adressen for internettjanster. Dessa uppgifter gor det i synnerhet mojligt att f& kdnnedom
om med vilken person en abonnent eller registrerad anvandare har kommunicerat och pa vilket
satt, hur lange kommunikationen varat och fran vilken plats kommunikationen skett. Uppgifterna
gor det dessutom mojligt att fa kannedom om hur ofta abonnenten eller den registrerade
anvandaren kommunicerat med vissa personer under en viss tidsperiod.

Domstolen slog inledningsvis fast att genom inférandet av sddana skyldigheter for dessa
leverantorer utgjorde bestammelserna i direktiv 2006/24 ett synnerligen allvarligt ingrepp i den
grundlaggande ratten till respekt for privatlivet och skydd av personuppgifter som garanteras |
artiklarna 7 och 8 i stadgan. | detta sammanhang faststallde visserligen domstolen att denna
inskrankning skulle kunna motiveras av ett mal av allmant intresse, sasom kampen mot
organiserad brottslighet. Domstolen papekade i detta avseende for det forsta att den lagring av
uppgifter som kravs enligt direktivet inte var av saddant slag att den pdverkade det vasentliga
innehallet i den grundlaggande ratten till privatliv och skyddet for personuppgifter, eftersom det
inte var tillatet att skaffa sig kdnnedom om sjalva innehallet i de elektroniska kommunikationerna
och det foreskrivs att leverantorer av tjanster eller natverk maste iaktta vissa principer for skydd
av personuppgifter och datasakerhet. For det andra konstaterade domstolen att lagring av
uppgifter for eventuell vidarebefordran till behoriga nationella myndigheter verkligen
motsvarade ett mal av allmant intresse, namligen kampen mot grov brottslighet och darmed att
bidra till den allmanna sakerheten (punkterna 38-44).

Domstolen ansag emellertid att unionslagstiftaren genom att anta datalagringsdirektivet hade
Overskridit de begransningar som foljer av iakttagandet av proportionalitetsprincipen.
Foljaktligen ogiltigforklarade domstolen direktivet med motiveringen att det langtgdende och
synnerligen allvarliga ingrepp i de grundlaggande rattigheterna som direktivet innehdll inte var
tillrackligt avgransat for att se till att detta ingrepp dar begransat till vad som ar absolut
nodvandigt (punkt 65). Direktiv 2006/24 omfattade namligen generellt samtliga personer,
samtliga elektroniska kommunikationsmedel och samtliga trafikuppgifter utan att det gjordes
nagra dtskillnader, begransningar eller undantag utifran syftet att bekampa allvarliga brott
(punkterna 57-59). | direktivet foreskrevs inte ndgot objektivt kriterium for att sakerstalla att
behoriga nationella myndigheter endast har tillgédng till uppgifterna och endast kan anvanda
uppgifterna for att forebygga, upptacka och lagfora brott som kan anses tillrackligt allvarliga for
att motivera ett sadant intrang, materiella och formella villkor for tilltrade eller anvandning. Inte
heller foreskrevs ndgra materiella eller processuella villkor for en sddan anvandning (punkterna
60-62). Vad slutligen betraffar hur lange uppgifterna far lagras dlades i direktivet en period av
minst sex manader, utan att det gjordes ndgon atskillnad mellan typen av uppgifter utifran de
personer som berdrdes eller den eventuella nyttan med uppgifterna i forhdllande till det
efterstravade malet (punkterna 63 och 64).

Nar det galler de krav som foljer av artikel 8.3 i stadgan slog domstolen fast att direktiv 2006/24
inte foreskrev tillrackliga garantier for att sakerstalla ett effektivt skydd mot missbruk och olaglig
tillgang till och anvandning av uppgifterna och inte heller ett krav pa lagring av uppgifter pa
unionens territorium.
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Foljaktligen sakerstallde inte detta direktiv till fullo att kontrollen av efterlevnaden av kraven
avseende skydd och sakerhet utfors av en oberoende myndighet, vilket uttryckligen kravs i
stadgan (punkterna 66-68).

2. lakttagande av ratten till skydd av personuppgifter vid genomférandet av
unionsratten

Dom av den 21 december 2016 (stora avdelningen), Tele? Sverige (forenade malen C-203/15 och
C-698/15, EU-C2016:970)°

Till folid av domen Digital Rights Ireland och Seitlinger m.fl, genom vilken domstolen
ogiltigforklarade direktiv 2006/24 (se ovan), anhangiggjordes tva mal vid domstolen rérande den
allmanna skyldigheten, som foreskrivs i Sverige och Forenade kungariket, for leverantérer av
elektroniska kommunikationstjanster att lagra uppgifter rorande dessa kommunikationer, vars
lagring kravdes enligt det ogiltigforklarade direktivet.

Dagen efter domen i Digital Rights Ireland och Seitlinger m.fl. anmalde teleoperatdren Tele2
Sverige till Post- och telestyrelsen sitt beslut att inte langre lagra uppgifter och sin avsikt att
radera uppgifter som redan hade registrerats (mal C-203/15). Svensk lag alade namligen
leverantorer av elektroniska kommunikationstjanster att systematiskt och kontinuerligt, utan
nagra undantag, lagra alla typer av trafikuppgifter och lokaliseringsuppgifter for alla abonnenter
och registrerade anvandare vid all form av elektronisk kommunikation. | mal C-698/15 hade tre
personer vackt talan mot det brittiska system for datalagring som tillat inrikesministern att
alagga offentliga teleoperatorer att lagra alla uppgifter som rér kommunikation under en period
om hogst tolv manader. Lagring avinnehallet i kommunikationen var daremot undantagen.

Kammarratten i Stockholm och Court of Appeal (England and Wales) (Civil Division)
(Appellationsdomstolen for England och Wales, avdelningen for tvistemal och forvaltningsmal,
Forenade kungariket), ombad EU-domstolen att uttala sig om tolkningen av artikel 15.1 i direktiv
2002/58 om integritet och elektronisk kommunikation, som gor det mojligt for medlemsstaterna
att inféra vissa undantag till den skyldighet som anges i namnda direktiv, att sakerstalla
konfidentiell behandling av uppgifter inom elektronisk kommunikation och darmed forbundna
trafikuppgifter.

| domen slog domstolen fast att artikel 15.1 i direktiv 2002/58, jamford med artiklarna 7, 8, 11
och 52.1 i stadgan utgdr hinder for en nationell lagstiftning, som den svenska, vilken i
brottsbekampande syfte foreskriver en generell och odifferentierad lagring av samtliga
trafikuppgifter och lokaliseringsuppgifter avseende samtliga abonnenter och registrerade
anvandare och samtliga elektroniska kommunikationsmedel. En sadan nationell lagstiftning
Overskrider enligt domstolen granserna for vad som ar strangt nodvandigt och kan inte anses
motiverad i ett demokratiskt samhalle, sdsom kravs enligt artikel 15.1 i direktiv 2002/58 jamford
med ovannamnda artiklar i stadgan (punkterna 99-105, 107 och 112 samt punkt 1 i domslutet).

16 Enredogorelse for domen finns i drsrapporten for ar 2016, s. 62.
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Samma bestammelse, jamford med samma artiklar i stadgan utgor dven hinder for en nationell
lagstiftning som reglerar skydd och sakerhet for trafikuppgifter och lokaliseringsuppgifter och, i
synnerhet, behoriga nationella myndigheters tillgang till lagrade uppgifter och som inte - inom
ramen for brottsbekdampning - begransar denna tillgang till enbart atgarder som syftar till att
bekampa grov brottslighet, inte foreskriver att tillgangen ska vara underkastad forhandskontroll
av en domstol eller en oberoende forvaltningsmyndighet och inte kraver att uppgifterna ska
lagras inom unionen (punkterna 118-122 och 125 samt punkt 2 i domslutet).

Domstolen slog emellertid fast att artikel 15.1 i direktiv 2002/58 inte utgdr hinder for en
nationell lagstiftning som gor det mojligt att som en preventiv atgard, i syfte att bekampa allvarlig
brottslighet, genomfora riktad lagring av sddana uppgifter, forutsatt att den &r begransad till vad
som ar absolut nodvandigt i frdga om kategorier av uppgifter, de kommunikationsmedel som
paverkas, de berérda personerna och den féreskrivna lagringstiden. For att uppfylla dessa krav
maste den nationella lagstiftningen for det forsta foreskriva tydliga och precisa bestdmmelser
som gor det mojligt att effektivt skydda uppgifterna mot risken for missbruk. Den maste sarskilt
precisera under vilka omstandigheter och villkor en sddan lagringsdtgard far vidtas i
forebyggande syfte, vilket sakerstaller att lagringen begransas till vad som ar strangt nodvandigt.
Vad for det andra géller de materiella villkor som en sadan nationell lagstiftning maste uppfylla
for att sakerstalla att den &r begransad till vad som ar strangt nédvandigt, maste lagringen av
uppgifterna alltid uppfylla objektiva kriterier, som faststaller ett samband mellan de uppgifter
som ska lagras och det efterstravade syftet. | synnerhet maste villkoren vara sadana att de klart
avgransar atgardens omfattning och foljaktligen den berérda personkretsen. Vad galler denna
avgransning ska den nationella lagstiftningen grunda sig pa objektiva omstandigheter som gor
det mojligt att ta sikte pa en personkrets vars uppgifter kan avsléja en, atminstone indirekt,
koppling till grov brottslighet, pa ett eller annat satt bidra till att bekdmpa grov brottslighet eller
forhindra en allvarlig risk for den allmanna sakerheten (punkterna 108-111).

Behandling av personuppgifter i den mening som avses i de

allmanna bestammelserna pa detta omrade

1. Behandling av personuppgifter som inte omfattas av tillampningsomradet
for direktiv 95/46

Dom av den 30 maj 2006 (stora avaelningen). parlamentet/radet (C-317/04 och C-318/04,
EU-C2006:346)

Efter terroristattackerna den 11 september 2001 har Forenta staterna utfardat lagstiftning med
bestammelser om att Iufttrafikforetag med trafik till, inom eller fran Foérenta staternas
territorium ar skyldiga att ge amerikanska myndigheter elektronisk tillgang till de uppgifter som
aterfinns i lufttrafikforetagens system for bokning och kontroll vid avgangar, kallade Passenger
Name Records (PNR).

Eftersom kommissionen ansag att dessa bestammelser kunde strida mot EU-lagstiftningen och
medlemsstaternas lagstiftning om uppgiftsskydd, inledde kommissionen forhandlingar med de
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amerikanska myndigheterna. Efter forhandlingarna antog kommissionen den 14 maj 2004
beslut 2004/535/EG' i vilket det slogs fast att Forenta staternas tull- och gransskyddsmyndighet
(United States Bureau of Customs and Border Protection, nedan kallad CBP) garanterar en
adekvat skyddsniva for de PNR-uppgifter som overfors fran gemenskapen (nedan kallat beslutet
om adekvat skydd). Radet antog darefter den 17 maj 2004 beslut 2004/496/EG'® om ingdende
av ett avtal mellan Europeiska gemenskapen och Forenta staterna om behandling och
overforing av PNR-uppgifter till CBP som genomfors av lufttrafikforetag som ar etablerade i
gemenskapens medlemsstater.

Europaparlamentet begarde att domstolen skulle ogiltigforklara de bada ovannamnda besluten
och gjorde bland annat gallande att beslutet om adekvat skydd hade antagits utan behdrighet
(ultra vires), att artikel 95 EG (nu artikel 114 FEUF) inte kunde utgdra den korrekta rattsliga
grunden for beslutet om godkannande av ingdendet av avtalet, och att det i bada fallen hade
skett en krankning av de grundlaggande rattigheterna.

Nar det gdller beslutet om adekvat skydd provade domstolen inledningsvis huruvida
kommissionen med giltighet kunde anta sitt beslut pa grundval av direktiv 95/46/EG. | detta
sammanhang konstaterade domstolen att det foljde av beslutet om adekvat skydd att
dverforingen av PNR-uppgifter till CBP utgor en behandling som ror allman sakerhet och statens
verksamhet pa straffrattens omrade. Enligt domstolen &r det visserligen riktigt att PNR-
uppgifterna initialt insamlades av lufttrafikforetagen inom ramen for en verksamhet som
omfattas av unionsrdtten, det vill sdga forsalining av en flygbiljett som ger ratt till en tjanst.
Daremot hade den uppgiftsbehandling som beaktats i beslutet om adekvat skydd en helt annan
karaktar. Beslutet om adekvat skydd avsdg namligen inte en uppgiftsbehandling som &r
nodvandig for tillhandahadllandet av en tjanst, utan en behandling som anses vara nodvandig for
att sakerstalla allman sakerhet och for att tillgodose repressiva syften (punkterna 56 och 57).

| detta avseende papekade domstolen att den omstandigheten att PNR-uppgifterna hade
samlats in av privata operatorer for kommersiella syften och att det var dessa operatérer som
skotte overforingen av uppgifterna till en tredje stat inte utgjorde hinder for att 6verforingen
ansags som en uppgiftsbehandling som foll utanfoér direktivets tillampningsomrade. Denna
overforing skedde namligen inom en ram som inréttats av statsmakterna och som avsag allman
sakerhet. Foljaktligen konstaterade domstolen att beslutet om adekvat skydd inte omfattades av
direktivet, eftersom det rorde sig om en behandling av personuppgifter som ar undantagen fran
dess tillampningsomrade. Foljaktligen ogiltigforklarade domstolen beslutet om adekvat skydd
(punkterna 58 och 59).

Nar det galler radets beslut fann domstolen att artikel 95 EG, jamford med artikel 25 i direktiv
95/46, inte kan ge gemenskapen behorighet att inga avtalet i fraga med Forenta staterna. Avtalet
avsag namligen samma oOverforing av uppgifter som beslutet om adekvat skydd och avser
sdledes sadan uppgiftsbehandling som ar undantagen fran direktivets tilldmpningsomrade.

17 Kommissionens beslut 2004/535/EG av den 14 maj 2004 om adekvat skydd av personuppgifter som finns i Passenger Name Record for
flygpassagerare som &verfors till Forenta staternas tull- och gransskyddsmyndighet (EUT L 235, 2004. s. 11).

18 Radets beslut 2004/496/EG av den 17 maj 2004 om ingdende av ett avtal mellan Europeiska gemenskapen och Amerikas forenta stater om
lufttrafikforetags behandling och dverforing av passageraruppgifter till Bureau of Customs and Border Protection inom Férenta staternas
Department of Homeland Security (EUT L 183, 2004, s. 83 och rattelse i EUT L 255, 2005, s. 168).
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Domstolen ogiltigforklarade foljaktligen radets beslut om att godkanna ingdendet av avtalet
(punkterna 67-69).

Dom av den 11 december 2014, Rynes ((C212/13, EU-:C2074:2428)

Som svar pa upprepade angrepp hade FrantiSek Ryne$ installerat en évervakningskamera pa sitt
hus. Efter ytterligare ett angrepp pa hans hus hade inspelningar fran den kameran gjort det
mojligt att identifiera tva misstankta, mot vilka straffrattsliga forfaranden inletts. Lagligheten av
behandlingen av de uppgifter som registrerats av ¢vervakningskameran hade ifragasatts av en
av de misstankta vid den tjeckiska myndigheten for personuppgiftsskydd, vilken slog fast att
FrantiSek Rynes hade &sidosatt reglerna om skydd av personuppgifter och alade honom béter.

FrantiSek Rynes Overklagade ett avgérande fran Méstsky soud v Praze (Stadsdomstolen i Prag,
Tjeckien) - genom vilket den domstolen hade faststallt myndighetens beslut - till NejwysSi spravni
soud (Hogsta forvaltningsdomstolen), vilken fragade EU-domstolen huruvida den registrering
som utfordes av FrantiSek Rynes, i syfte att skydda sitt liv, sin halsa och sin egendom utgjorde
behandling av uppgifter som inte omfattas av direktiv 95/46, pd grund av att registreringen hade
utforts av en fysisk person uteslutande for personliga andamal eller for hemmabruk, i den
mening som avses i artikel 3.2 andra strecksatsen i detta direktiv.

Domstolen slog fast att kameradvervakningsutrustning som anvands for visuell inspelning av
manniskor som lagras kontinuerligt pa en harddisk och som installerats i en bostad for att
skydda husagarnas egendom, halsa och liv - dar denna kamerautrustning aven overvakar ett
omrade dit allménheten har tilltréade - inte ska anses utgéra behandling av personuppgifter som
ett led i verksamhet av rent privat natur eller som har samband med hans hushall (punkt 35 och
domslutet).

| detta hanseende erinrade domstolen om att skyddet av den grundlaggande ratten till respekt
for privatlivet som stadgas i artikel 7 i stadgan kraver att undantag fran och begransningar av
detta skydd ska inskrankas till vad som ar strangt ndédvandigt. Eftersom bestammelserna i
direktiv 95/46 reglerar behandling av personuppgifter som kan innebdra intrang i de
grundlaggande friheterna och da sarskilt i ratten till privatliv, maste bestdmmelserna i frdga med
nodvandighet tolkas mot bakgrund av de grundlaggande rattigheterna i den namnda stadgan.
Undantaget i artikel 3.2 andra strecksatsen i direktivet ska darfor tolkas strikt (punkterna 27-29).
Dessutom undantar bestdammelsens ordalydelse behandling av personuppgifter som enbart
sker som ett led i verksamhet av privat natur eller som har samband med personens hushall
fran tillampningsomradet for direktiv 95/46. | den man videodvervakning, dven delvis, omfattar
ett omrade dit allmanheten har tilltrade och darmed gér utanfor uppgiftshanterarens privata
sfar kan denna verksamhet inte anses vara "av rent privat natur” eller ha "samband med hans
hushall” i den mening som avses i namnda bestdmmelse (punkterna 30, 31 och 33).
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2. Begreppet personuppgifter

Dom av den 19 oktober 2016, Brever (C-582/14, EU-C2016:779)"°

Patrick Breyer vackte talan vid tysk allman domstol och yrkade att Forbundsrepubliken Tyskland
skulle forbjudas att lagra eller Iata tredje parter lagra datorbehandlade uppgifter som 6verfors
efter varje besok pa webbplatser som drivs av tyska federala myndigheter. | syfte att awarja
attacker och mojliggdra lagforing av "pirater” registrerade namligen de tyska federala
myndigheternas leverantér av kommunikationstjanster pa internet uppgifter bestdende av en
"dynamisk” IP-adress - en IP-adress som andras vid varje ny uppkoppling mot internet - liksom
datum och tid for besoket pa webbplatsen. Till skillnad fran statiska IP-adresser, gjorde de
dynamiska IP-adresserna inte det majligt att skapa en koppling, genom handlingar tillgangliga for
allmanheten, mellan en viss dator och den fysiska anslutning till natverket som
internetleverantdren anvande. De registrerade uppgifterna i sig gjorde det inte majligt for
leverantoren av kommunikationstjanster pa internet att identifiera anvandaren. A andra sidan
hade internetleverantoren tillgang till ytterligare uppgifter som i kombination med IP-adressen
gjorde det majligt att identifiera anvandaren.

Mot denna bakgrund beslutade Bundesgerichtshof (Federala hogsta domstolen, Tyskland), dit
malet dverklagats, att frdga EU-domstolen om en IP-adress, som registrerats av en leverantor av
kommunikationstjanster pa internet i samband med tillgdngen till dess webbplats, ar en
personuppgift.

Domstolen papekade inledningsvis att for att en uppgift ska kunna kvalificeras som
"personuppgift” i den mening som avses i artikel 2 a i direktiv 95/46 kravs det inte att det ar en
enda person som innehar alla upplysningar som ar nodvandiga for att identifiera den berédrda
personen. Den omstandigheten att de ytterligare upplysningar som ar nodvandiga for att
identifiera en anvandare av en webbplats inte innehas av leverantéren av elektroniska
informations- eller kommunikationstjanster, utan av anvandarens internetleverantor, utesluter
sdledes inte att de dynamiska IP-adresser som leverantoren av elektroniska informations- eller
kommunikationstjanster har registrerat utgor personuppgifter i den mening som avses i artikel 2
a i direktiv 95/46 for denne (punkterna 43 och 44).

Foljaktligen slog domstolen fast att en dynamisk IP-adress som en leverantor av elektroniska
informations- eller kommunikationstjanster registrerar i samband med att en person besoker en
webbplats som namnda leverantor gor tillganglig for allmanheten utgor en personuppgift i den
mening som avses i artikel 2 a i direktiv 95/46 i forhallande till leverantoren, nar denne forfogar
Over lagliga medel som gor det mojligt for vederbdrande att identifiera den registrerade med
hjalp av de vytterligare upplysningar som den registrerades internetleverantor forfogar dver
(punkt 49 samt punkt 1 i domslutet).

19 Enredogorelse for domen finns i drsrapporten for ar 2016, s. 61.
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Dom av den 20 december 2017, Nowak (C(-434/16, EU-C20717-994)

Peter Nowak var revisorspraktikant och hade misslyckats pa ett prov som anordnats av det
irlandska institutet for auktoriserade revisorer. Peter Nowak hade med stod av section 4 i
dataskyddslagen gett in en anstkan om tillgang till samtliga personuppgifter som rérde honom,
vilka innehades av institutet for auktoriserade revisorer. Institutet ldmnade ut vissa dokument till
Peter Nowak, men lamnade inte ut hans prov med motiveringen att uppgifterna i provet inte
utgjorde personuppgifter rérande honom i den mening som avses i dataskyddslagen.

Eftersom dataskyddskommissionaren av samma skal inte heller hade beviljat hans ansdkan om
tillgang till handlingar vande sig Peter Nowak till nationell domstol. Supreme Court (Hogsta
domstolen, Irland), vid vilken Peter Nowak anhangiggjort ett dverklagande, stéllde fragor till EU-
domstolen for att fa klarhet i huruvida artikel 2 a i direktiv 95/46 ska tolkas sd, att under sddana
omstandigheter som de som ar aktuella i det nationella malet utgor de skriftliga svar som en
examinand lamnat pa ett prov for yrkesexamen och examinatorns eventuella anteckningar
angdende namnda svar personuppgifter rorande examinanden, i den mening som avses i den
bestammelsen.

For det forsta pdpekade domstolen att for att en uppgift ska kunna kvalificeras som
"personuppgift’, i den mening som avses i artikel 2 a i direktiv 95/46, kravs det inte att det ar en
enda person som innehar alla upplysningar som ar nodvandiga for att identifiera den
registrerade. Det forhaller sig dessutom sa, att i det fallet att examinatorn inte kanner till
examinandens identitet vid rattningen av de svar som vederbérande har ldmnat pa ett prov, har
den organisation som anordnar provet, i forevarande fall det irldndska institutet for
auktoriserade revisorer, tillgang till de uppgifter som kravs for att det utan svarighet eller tvivel
ska vara majligt att identifiera examinanden utifrdn personens identifieringsnummer, vilket ar
angivet pa provet eller pd provets omslag, och salunda knyta svaren till examinanden.

For det andra slog domstolen fast att de skriftliga svar som en kandidat till en yrkesexamen
ldmnar utgdr upplysningar som avser honom. Svarens innehall avspeglar namligen
examinandens kunskapsniva och kompetens inom ett visst omrade samt, i forekommande fall,
vederborandes tankeprocesser, omdome och formaga till kritiskt tédnkande. Syftet med
insamlandet av namnda svar ar dessutom att utvardera examinandens yrkeskvalifikationer och
lamplighet att utova det aktuella yrket. Anvandningen av dessa upplysningar, vilken bland annat
tar sig uttryck i examinandens godkanda eller icke godkanda resultat pa det aktuella provet, ar
vidare agnad att paverka personens rattigheter och intressen, eftersom den kan avgora eller
inverka pa vederbérandes mojligheter att fa tilltrade till det dnskade yrket eller den 6nskade
anstallningen. Konstaterandet att de skriftliga svar som lamnas av en examinand pa ett prov for
en yrkesexamen utgor upplysningar som pa grund av sitt innehall, syfte eller verkan avser
personen i fraga galler for dvrigt dven i samma utstrackning nar det ar frdga om ett sa kallat
open book-prov (punkterna 31 och 36-40).

Nar det for det tredje gdller examinatorns anteckningar avseende examinandens svar, slog
domstolen fast att de, liksom svaren som sokanden lamnat vid provet, utgdr upplysningar
rorande examinanden, eftersom de aterger examinatorns uppfattning eller bedémning av
examinandens individuella prestationer vid provet, och i synnerhet av dennes kunskaper och
fardigheter inom det berdrda omradet. Dessutom har dessa anteckningar just till syfte att
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dokumentera examinatorns bedomning av examinandens prestationer och ar agnade att ha
verkningar for den personen (punkterna 42 och 43).

For det fjarde slog domstolen fast att de skriftliga svar som en examinand lamnat pa ett prov for
yrkesexamen och examinatorns eventuella anteckningar angdende svaren sdledes kan vara
foremal for en kontroll, bland annat av deras riktighet och behovet av att de lagras, i den mening
som avses i artikel 6.1 d och e i direktiv 95/46, och kan vara foremadl for rattelse eller utplaning
enligt artikel 12 b i samma direktiv. Det faktum att examinanden med stod av artikel 12 a i
direktivet ges ratt till tillgang till svaren och anteckningarna tjanar den malsattning med direktivet
som bestar i att garantera skyddet for examinandens privatliv med avseende pa behandlingen
av hans eller hennes personuppgifter, oberoende av huruvida examinanden dven har en sadan
ratt till tillgdng enligt den nationella lagstiftning som ar tillamplig pa provforfarandet. Domstolen
konstaterar for det forsta att ratten ftill tillgdng respektive att erhalla rattelse i artikel 12 a
respektive b i direktiv 95/46 inte omfattar frdgorna i provet, vilka i sig inte utgor personuppgifter
avseende examinanden (punkterna 56 och 58).

Mot denna bakgrund slog domstolen fast att under sddana omstandigheter som de som ar
aktuella i det nationella malet utgor de skriftliga svar som en examinand lamnat pa ett prov for

yrkesexamen och examinatorns eventuella anteckningar angdende dessa svar personuppgifter, i
den mening som avses i artikel 2 a i direktiv 95/46 (punkt 62 samt punkt 1 i domslutet).

3. Begreppet "behandling av personuppgifter”

Dom av den 6 novernber 2003 (stora avadelningen), Linaqvist (C-101/01, EU-C2003:596)

Bodil Lindqvist var frivilligarbetare i en forsamling inom Svenska kyrkan och hade pa sin
hemdator skapat webbplatser och dar publicerat personuppgifter rorande flera personer som, i
liknet med henne, arbetade pa frivillig basis inom forsamlingen. Bodil Lindqvist forpliktades att
betala boter pd grund av att hon hade anvant sig av personuppgifter inom ramen for en
automatiserad behandling utan att dessforinnan gora en skriftlig anmalan till Datainspektionen,
vilka hon utan tillstand hade 6verfort till tredjelander, och pa grund av att hon hade behandlat
kansliga personuppgifter.

Bodil Lindqvist 6verklagade detta beslut till Gota hovratt (Sverige), vilken hanskot fragor till
EU-domstolen for att sarskilt f& klarhet i huruvida Bodil Lindgvist hade genomfort en
"behandling av personuppgifter som helt eller delvis foretas pa automatisk vag”, i den mening
som avses i direktiv 95/46.

Domstolen slog fast att omnamnandet av olika personer - vilka identifieras med namn eller pa
annat satt, till exempel med telefonnummer eller med uppgifter om deras arbetsforhallanden
och fritidsintressen - pa en webbsida utgér en "behandling av personuppgifter som helt eller
delvis foretas pa automatisk vag”, i den mening som avses detta direktiv (punkt 27 samt punkt 1 i
domslutet). En sadan behandling av personuppgifter som genomfors vid utdvandet av ideell
eller religios verksamhet omfattas namligen inte av ndgot av undantagen fran direktivets
tilldmpningsomrade, eftersom den inte ingdr i den kategori av verksamhet som ror allman
sakerhet eller i den kategori som uteslutande ar av rent privat natur eller som har samband med
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hans hushall, vilka faller utanfor direktivets tillampningsomrade (punkterna 38 och 43-48 samt
punkt 2 i domslutet).

Dom av den 13 maj 2074 (stora avadelningen), Google Spain och Google ((-131/12, EU-.C2014:317)

Ar 2010 lamnade en spansk medborgare in ett klagomal vid Agencia Espafiola de Proteccién de
Datos (den spanska dataskyddsmyndigheten (AEPD) mot La Vanguardia Ediciones SL, som ger ut
en dagstidning med stor spridning i Spanien, och mot Google Spain och Google. Denna person
gjorde géllande att nar en Internetanvandare sokte pa dennes namn i Googles sokmotor
visades, i forteckningen over sokresultat, lankar till tva sidor fran dagstidningen La Vanguardia,
daterade 1998, dar det bland annat tillkdnnagavs en forsélining av fast egendom pa offentlig
auktion till foljd av en utmatning for aterbetalning av denna persons skulder. Genom klagomalet
begarde vederborande att La Vanguardia skulle forpliktas att antingen ta bort eller andra dessa
sidor eller att anvanda vissa verktyg som gjorts tillgangliga av sokmotorerna for att skydda
uppgifterna. Personen begarde ocksa att Google Spain eller Google skulle foreldggas att ta bort
eller dolja personuppgifterna sa att de inte langre skulle inga bland sokresultaten och i lankarna
till La Vanguardia.

AEPD avslog det klagomal som riktats mot La Vanguardia med motiveringen att informationen i
fraga hade offentliggjorts i laga ordning av utgivaren, men bifoll klagomalet nar det galler Google
Spain och Google och forelade dessa tva bolag att vidta nddvandiga atgarder for att avldgsna
uppgifterna fran sina index och gora det omojligt att i framtiden fa tillgang till dem. Efter att
bolagen overklagat beslutet till Audiencia Nacional (Nationella domstolen, Spanien) i syfte att
AEPD:s beslut skulle ogiltigforklaras stéllde den spanska domstolen en rad fragor till EU-
domstolen.

Domstolen hade sdledes tillfdlle att klargdra begreppet "behandling av personuppgifter” pa
internet i enlighet med direktiv 95/46.

Domstolen slog fast att en sokmotors verksamhet - som bestar i att lokalisera information som
har publicerats eller lagts ut pa internet av tredje man, indexera den pa automatisk vag, lagra
den tillfalligt och slutligen stalla den till forfogande for internetanvandare enligt en viss
prioriteringsordning - ska anses utgora behandling av personuppgifter nar informationen
innehéller personuppgifter (punkt 1 i domslutet). Domstolen erinrade dessutom om att de
transaktioner som omfattas av direktivet ska anses utgéra behandling dven om atgarderna
endast avser information som redan publicerats i media. Ett generellt undantag fran
tilldmpningen av direktivet i ett sadant fall skulle innebdara att detta till stor del forlorade sin
verkan (punkterna 29 och 30).

Dom av den 10 juli 2018 (stora avaeliningen), Jehovan todistajat (C-25/17, EU-C2018:551°

Den finska dataskyddsmyndigheten antog ett beslut som forbjod samfundet Jehovas vittnen att
samla in eller behandla personuppgifter inom ramen for medlemmarnas predikoarbete genom

20 En redogorelse for domen finns i arsrapporten for ar 2018, s. 87 och 88.
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dorrknackning om inte de rattsliga villkoren for behandling av sddana uppgifter i den finska
lagstiftningen hade iakttagits. Medlemmar av detta samfund insamlar namligen, i samband med
sitt predikoarbete genom dorrknackning, uppgifter om personer som de har mott och som inte
ar kanda for dem eller for detta samfund. Uppgifterna har formen av minnesanteckningar och
samlas in for att kunna aterfinnas vid ett eventuellt senare besok, utan att de berorda
personerna samtyckt dartill eller informeras darom. Harvidlag har samfundet Jehovas vittnen
faststallt riktlinjer om hur man bor gora sddana anteckningar. Dessa riktlinjer har publicerats i
atminstone en av samfundets tidskrifter rérande predikoarbete.

Domstolen fann att den insamling av personuppgifter som medlemmarna i ett religiost samfund
agnar sig at inom ramen for sitt predikoarbete genom dérrknackning och senare behandling av
dessa uppgifter inte omfattas av undantaget i tillampningsomradet for direktiv 95/46, eftersom
den varken utgdér behandling av personuppgifter som genomférs som ett led i sadan
verksamhet som avses i artikel 3.2 forsta strecksatsen i detta direktiv, eller behandling av
personuppgifter som utfors av en fysisk person som ett led i verksamhet av rent privat natur
eller som har samband med dennes hushadll, i den mening som avses i artikel 3.2 andra
strecksatsen i namnda direktiv (punkt 51 samt punkt 1 i domslutet).

Dom av den 14 februari 2079, Buivids (C-345/17, EU:C2019:122)

Domstolen tolkade i detta mal dels tillampningsomradet for direktiv 95/46, dels begreppet
"behandling av personuppgifter som sker uteslutande for journalistiska andamal” i artikel 9 i
detta direktiv.

Denna dom meddelades efter det att Lettlands hogsta domstol begart férhandsavgorande i ett
mal mellan Sergejs Buivids (nedan kallad klaganden) och den lettiska myndigheten
Datainspektionen angdende den forstnamndes Overklagande av denna myndighets beslut i
vilket denna funnit att klaganden hade brutit mot den nationella lagstiftningen om skydd av
personuppgifter genom att pa en webbplats offentliggdra ett videoklipp som han sjalv spelat in
da han i den nationella polisens lokaler till poliser lamnade en redogorelse i ett darende rérande
administrativa sanktionsatgarder. Efter det att hans overklagande hade avslagits i tva lagre
domstolar, lamnade klaganden in ett 6verklagande till Hogsta domstolen. Han aberopade i den
domstolen sin ratt till yttrandefrihet och gjorde gallande att det aktuella videoklippet visade
medlemmar ur den nationella polisstyrkan, vilka ar offentliga tjansteman, i en for allmanheten
tillganglig lokal och att bestammelserna i lagen om skydd av personuppgifter darfor inte var
tilldmpliga pa dessa personer.

Vad for det forsta géller tillampningsomradet for direktiv 95/46 konstaterade domstolen dels att
bilderna av de poliser som spelats in i det aktuella videoklippet utgor personuppgifter, dels att
videoinspelningen av dessa personer, lagrad pa minneskortet i den av klaganden anvanda
kameran, utgdr behandling av personuppgifter. Domstolen tillade att offentliggdrandet av en
videoinspelning pa vilken forekommer personuppgifter, pa en webbplats for videoklipp dar
anvandarna kan titta pa och dela dessa, utgér en behandling av dessa uppgifter som helt eller
delvis foretas pa automatisk vag. Domstolen framholl vidare att namnda inspelning och dess
offentliggdrande inte omfattas av de foreskrivna undantagen fran tilldmpningsomradet for
direktiv 95/46, avseende bland annat behandling av personuppgifter inom ramen for
verksamhet som inte omfattas av detta direktivs tillampningsomrade och behandling som ett led
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i verksamhet av rent privat natur eller i samband med en persons hushall. Domstolen fann
foljaktligen att en inspelning av ett videoklipp som visar poliser pa en polisstation i samband
med att en person lamnar en redogorelse i ett arende, samt offentliggérande av videoklippet pa
en webbplats for videoklipp déar anvandarna kan ladda upp, titta pa och dela dessa, omfattas av
direktivets tillampningsomrade (punkterna 31, 32, 35, 39, 42 och 43 samt punkt 1 i domslutet).

Vad for det andra galler innebdrden av begreppet "behandling av personuppgifter uteslutande
for journalistiska andamal” erinrade domstolen forst om att uttrycket "journalistiska andamal”
ska ges en vid tolkning pa sa satt att de undantag och awvikelser som foreskrivs i artikel 9 i
direktiv 95/46 ar tilldmpliga pa alla personer som ar journalistiskt verksamma. Domstolen ansag i
enlighet harmed att den omstandigheten att klaganden inte ar journalist till yrket inte utesluter
att inspelningen av det aktuella videoklippet och offentliggdrandet av detsamma kan anses
utgdra "behandling av personuppgifter uteslutande for journalistiska dndamal”. Domstolen
betonade vidare att de undantag och awikelser som foreskrivs i artikel 9 i direktiv 95/46 endast
ska tilldmpas i den man de visar sig vara nodvandiga for att forena tva grundlaggande
rattigheter, namligen skyddet for privatlivet och yttrandefriheten. Domstolen preciserade i detta
sammanhang att det inte kan uteslutas att inspelningen och offentliggdrandet av det aktuella
videoklippet — som skett utan att de poliser som figurerar i videoklippet underrattats om
inspelningen och om vilka syften som inspelningen har - utgor ett ingrepp i den grundlaggande
rattigheten till skydd for privatlivet for dessa personer. Domstolen fann foljaktligen att
inspelningen av det aktuella videoklippet och offentliggérandet av detta pa en webbplats for
videoklipp - kan utgora behandling av personuppgifter uteslutande for journalistiska &ndamal,
savitt det framgar av videoklippet att det enda syftet med att spela in och offentliggora
videoklippet varit att sprida information, asikter eller idéer till allmanheten, vilket det ankommer
pa den hanskjutande domstolen att prova (punkterna 51, 52, 55, 63 och 67 samt punkt 2 i
domslutet).

Dom av den 22 juni 2027 (stora avaelningen), Latvijas Republikas Saeima (Prickning) (C-439%19,
EU-C2021:50M,

Den fysiska personen B prickades for en eller flera dvertradelser av trafikregler. Celu satiksmes
droSibas direkcija (styrelsen for sdkerhet i vagtrafiken, Lettland) (nedan kallad
trafiksakerhetsstyrelsen) forde in information om prickningen i det nationella fordons- och
forarregistret.

Enligt den lettiska vagtrafiklagstiftningen?' ska registrets information om prickning av forare vid
Overtradelser av trafikregler vara tillganglig for allmanheten och lamnas ut av
trafiksakerhetsstyrelsen till den som begar det, utan att den som begar ut informationen
behover visa att vederbdrande har ett sarskilt intresse av att fa tillgang till dessa uppgifter, vilket
aven galler ekonomiska aktorer som begdr ut information for vidareutnyttjande. B ifragasatte
om denna lagstiftning var rattsenlig. Han vackte darfor talan vid Latvijas Republikas Satversmes
tiesa (Forfattningsdomstolen, Lettland) och yrkade att det skulle faststallas huruvida
lagstiftningen var forenlig med ratten till respekt for privatlivet.

21 Artikel 1412 i Celu satiksmes likums (vagtrafiklagen) av den 1 oktober 1997 (Latvijas Véstnesis, 1997, nr 274/276).
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Forfattningsdomstolen fann att den vid bedomningen av denna grundlagsskyddade rattighet var
skyldig att ta hansyn till dataskyddsférordningen. Den begarde sdlunda att EU-domstolen skulle
klargora inneborden av ett antal bestammelser i dataskyddsforordningen i syfte att faststalla
huruvida den lettiska vagtrafiklagstiftningen var férenlig med namnda férordning.

EU-domstolen (stora avdelningen) slog i sin dom fast att behandling av personuppgifter
avseende prickning vid Overtradelser av trafikregler utgér en "behandling av personuppgifter
som ror fallande domar i brottmal samt lagévertradelser som innefattar brott”,?> som enligt
dataskyddsforordningen ska ges ett utdkat skydd pa grund av att det ror sig om sarskilt kénsliga
uppgifter (punkterna 10, 46, 74 och 94 samt punkt 1 i domslutet).

EU-domstolen konstaterade, i detta sammanhang, inledningsvis att informationen om prickning
vid Overtradelser av trafikregler utgér personuppgifter och att trafiksakerhetsstyrelsens
utldmnande av  dessa till utomstdende utgér en behandling som ingdr i
dataskyddsfoérordningens materiella tillampningsomrade. Detta tillampningsomrade ar namligen
mycket vittgdende och namnda behandling ar inte hanforlig till ndgot av undantagen fran
forordningens tillamplighet (punkterna 60, 61 och 72).

For det forsta omfattas behandlingen inte av det wundantag som innebar att
dataskyddsforordningen inte ar tillamplig pa en behandling som utférs som ett led i en
verksamhet som inte omfattas av unionsratten.?> Det undantaget ska anses ha som enda syfte
att fran forordningens tillampningsomrade utesluta behandling av personuppgifter som utfors
av statliga myndigheter som ett led i verksamhet som syftar till att uppratthalla nationell
sakerhet eller en verksamhet som kan placeras i samma kategori. Denna verksamhet omfattar
bland annat verksamhet som syftar till att skydda statens grundfunktioner och samhallets
grundldggande intressen. Verksamhet som ror vagtrafiksakerhet bedrivs emellertid inte i detta
syfte och kan foljaktligen inte placeras i kategorin verksamhet som syftar till att uppratthalla
nationell sakerhet (punkterna 62 och 66-68).

For det andra utgdr utldamnandet av personuppgifter om prickning vid Overtradelser av
trafikregler inte heller en sddan behandling som omfattas av det undantag som innebar att
dataskyddsfoérordningen inte ar tillamplig pa behandling av personuppgifter som utfors av de
behoriga myndigheterna inom det straffrattsliga omradet.?* Domstolen konstaterade namligen
att trafiksakerhetsstyrelsen inte kan betraktas som en sadan "behorig myndighet’?®> nar den
lamnar ut den aktuella informationen (punkterna 69-71).

Vid faststallandet av huruvida utldmnandet av personuppgifter om Overtradelser av trafikregler,
sasom information om prickning, utgdr en behandling av personuppgifter avseende
"lagovertradelser som innefattar brott”,?® for vilka ett utokat skydd géller, konstaterade
domstolen - Dbland annat med stéd av tillkomsthistorien vid antagandet av

22 Artikel 10 i dataskyddsférordningen.

23 Artikel 2.2 a i dataskyddsférordningen.

2 Artikel 2.2 d i dataskyddsférordningen.

2> Artikel 3.7 i Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med avseende péa
behoriga myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda, avsloja eller lagféra brott eller verkstalla
straffrattsliga pafoljder, och det fria flodet av sddana uppgifter och om upphévande av radets rambeslut 2008/977/RIF (EUT L 119, 2016,
s. 89).

2 Artikel 10 i dataskyddsférordningen.
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dataskyddsforordningen - att detta begrepp uteslutande hanfor sig till brott. Den
omstandigheten att dvertradelser av trafikregler i den lettiska rattsordningen kvalificeras som
forvaltningsrattsliga oOvertradelser ar dock inte avgdrande for bedomningen av huruvida
Overtradelser av trafikregler omfattas av begreppet "brott’, eftersom det ror sig om ett
sjalvstandigt unionsrattsligt begrepp som ska ges en sjalvstandig och enhetlig tolkning inom hela
unionen. Efter det att domstolen erinrat om de tre relevanta kriterierna for att faststalla
huruvida en overtradelse ar straffrattslig till sin karaktar - namligen den rattsliga kvalificeringen
av Overtradelsen enligt nationell ratt, dvertradelsens art och strangheten i den sanktion som
alaggs - slog den fast att de Overtradelser av trafikreglerna som var aktuella i malet omfattades
av  begreppet "lagovertradelser som innefattar brott” i den mening som avses |
dataskyddsforordningen. Nar det géller de tva forsta kriterierna konstaterade domstolen att
aven om overtradelserna inte kvalificeras som "straffrattsliga” enligt nationell ratt kan en sadan
karaktar folja av Overtradelsens art och framfor allt av det repressiva syftet med den sanktion
som Overtradelsen kan medfora. | det aktuella fallet hade prickningen av den som bryter mot
trafikregler, precis som de andra sanktioner som detta kunde leda till, bland annat ett repressivt
syfte. Vad géller det tredje kriteriet papekade domstolen att prickning endast sker for de
Overtradelser av trafikreglerna som &r av en viss allvarlighetsgrad och att sddana 6vertradelser
foljaktligen kan leda till sanktioner av en viss stranghetsgrad. Dessutom ar prickning i allmanhet
nagot som tillkommer uttéver den sanktion som paférs, och kumuleringen av dessa prickar far
rattsliga foljder som till och med kan innebara korforbud (punkterna 77, 80, 85, 87-90 och 93).

4. Begreppet "register med personuppgifter”

Dom av den 10 juli 2018 (stora avadelningen), Jehovan todistajat ((:25/17, EU:C2018:5517)

Domstolen preciserade i denna dom (se dven avsnitt 11.3, med rubriken "Begreppet 'behandling
av personuppgifter”) begreppet register i artikel 2 ¢ i direktiv 95/46.

Domstolen erinrade forst om att detta direktiv endast ar tillampligt p& manuell behandling av
personuppgifter om de uppgifter som behandlas ingar i eller kommer att ingd i ett register. Den
slog darefter fast att detta begrepp omfattar en samling av personuppgifter som samlats in
inom ramen for predikoarbete genom dorrknackning, som innefattar namn, adress och
ytterligare information om de besdkta personerna, nar dessa uppgifter ar strukturerade efter
bestamda kriterier pa ett sadant satt att uppgifterna i praktiken med latthet kan tas fram for
senare anvandning. For att omfattas av detta begrepp behdver en sddan samling av uppgifter
inte innehalla register, sarskilda forteckningar eller andra arrangemang for sokning (punkt 62
samt punkt 2 i domslutet).

5. Begreppet personuppgiftsansvarig

Dom av den 10 juli 2018 (stora avadelningen), Jehovan todistajat ((:25/17, EU:C2018:551)

Domstolen prévade i denna dom (se aven avsnitt 1.3, med rubriken "Begreppet 'behandling av
personuppgifter” och avsnitt 1.4, med rubriken "Begreppet 'register med personuppgifter”) ett
religiost samfunds ansvar for behandling av personuppgifter som sker inom ramen for
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predikoarbete genom dorrknackning som organiseras, samordnas och uppmuntras av detta
samfund.

Domstolen ansag att den skyldighet som aligger var och en att folja unionsrattens bestammelser
om skydd av personuppgifter inte kan anses utgéra ett intrdng i de organisatoriska
befogenheterna for namnda religiosa samfund. Den slog i detta sammanhang fast att artikel 2 d
i direktiv 95/46, jamford med artikel 10.1 i stadgan, ska tolkas sa, att ett religiost samfund,
tillsammans med dess medlemmar som &dgnar sig at predikoarbete, kan anses ansvarigt for
behandlingen av personuppgifter som samlats in av dessa medlemmar inom ramen for
predikoarbete genom ddrrknackning, vilket organiseras, samordnas och uppmuntras av detta
samfund, och att det harfor inte kravs att namnda samfund har tillgang till dessa uppgifter eller
att det har faststallts att samfundet gett sina medlemmar skriftliga riktlinjer eller instruktioner
avseende sadan behandling (punkterna 74 och 75 samt punkt 3 i domslutet).

Dom av aden 5 juni 2018 (stora avaeiningen), Wirtschaftsakademie Schieswig Holstein (C-210/16,
EU-C2018:3881

Den tyska dataskyddsmyndigheten hade i sin egenskap av tillsynsmyndighet, i den mening som
avses i artikel 28 i direktiv 95/46, lagt ett bolag som var specialiserat pa utbildning och som
erbjod utbildning genom en fanpage pa det sociala natverket Facebook att avaktivera sin
fanpage. Enligt denna myndighet informerade namligen varken detta bolag eller Facebook
besokarna pa denna fanpage om att denna sida samlade in personuppgifter om bestkarna med
hjalp av kakor, eller om att de darefter behandlade dessa uppgifter.

Domstolen preciserade i detta sammanhang begreppet "personuppgiftsansvarig”. Domstolen
ansag att administratéren av en fanpage pa Facebook, sdsom det bolag som var aktuellt i det
nationella malet, genom sin konfiguration, sarskilt mot bakgrund av dess malgrupp och syften
avseende administrationen eller marknadsforingen av dess verksamhet, medverkar till att
faststalla andamalen och medlen for behandlingen av personuppgifter fran bestkarna pa
namnda fanpage. Pa grund av detta ska denna administrator enligt domstolen betraktas som
personuppgiftsansvarig i unionen, tillsammans med Facebook Ireland, med avseende pa denna
behandling, i den mening som avses i artikel 2 d i direktiv 95/46 (punkt 39).

Dom av den 29 juli 2019, Fashion ID ((=40/17, EU:C2019:629)

Domstolen hade i detta mal tillfalle att utveckla begreppet "personuppgiftsansvarig” med
avseende pa integreringen av ett insticksprogram pa en webbsida.

Fashion ID, ett foretag som saljer modeklader pa natet, hade pa sin webbplats integrerat det
sociala insticksprogrammet "Gilla” fran det sociala natverket Facebook. Integreringen forefaller
ha fatt till foljd att nar en besokare ar inne pa Fashion ID:s webbplats dversands personuppgifter
rorande honom eller henne till Facebook Ireland. Det verkar som om denna 6verforing gors

27 Enredogorelse for domen finns i &rsrapporten fér ar 2018, s. 86 och 87.
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utan besodkarens vetskap och oavsett om han eller hon ar medlem i det sociala natverket
Facebook eller har klickat pa Facebooks "Gilla"-knapp.

Verbraucherzentrale NRW, en allmannyttig konsumentskyddsorganisation, gjorde gallande att
Fashion ID hade Gversant sina webbplatsbesokares personuppgifter till Facebook Ireland, dels
utan deras samtycke, dels i strid med informationsplikten som foljer av bestammelserna om
skydd av personuppgifter. Oberlandesgericht Dusseldorf (Dusseldorfs regionala éverdomstol,
Tyskland), vid vilken tvisten var anhangig, begarde att EU-domstolen skulle tolka flera olika
bestammelser i direktiv 95/46 .

Domstolen konstaterade forst att en sddan webbplatsoperatér som Fashion ID kan anses vara
en sadan personuppgiftsansvarig person som avses i artikel 2 d i direktiv 95/46. Detta ansvar ar
dock begransat till den behandling eller den gemensamma behandling av personuppgifter som
den faktiskt bestémmer dndamalen och medlen for, namligen insamlingen och utldmnandet
genom oversandande av personuppgifterna i fraga. Det framstod daremot, enligt domstolen, vid
forsta anblicken som uteslutet att Fashion ID faststaller andamalen och medlen for de senare
atgarder avseende behandling av personuppgifter som utfors av Facebook Ireland efter det att
uppgifterna har utlamnats till den senare, varfor Fashion ID inte kunde anses vara ansvarig for
dessa dtgarder i den mening som avses i artikel 2 d (punkterna 76 och 85 samt punkt 2 i
domslutet).

Domstolen framholl vidare att bade webbplatsoperatéren och det foretag som tillhandahaller
det sociala insticksprogrammet, sdsom Facebook Ireland, ska ha ett berattigat intresse av att
utféra behandlingarna i den mening som avses i artikel 7 f i direktiv 95/46, for att dessa
behandlingar ska vara tilldtna (punkt 97 samt punkt 3 i domslutet).

Domstolen preciserade slutligen att det samtycke som enligt artiklarna 2 h och 7 a i direktiv
95/46 ska inhamtas av webbplatsoperatoren enbart omfattar den behandling av
personuppgifter som webbplatsoperatoren faktiskt bestdmmer andamalen och medlen for. Den
informationsplikt som foreskrivs i artikel 10 i detta direktiv dligger i en sadan situation aven den
namnda webbplatsoperatoren, varvid de uppgifter som webbplatsoperatoren ska ge till den
registrerade enbart omfattar den behandling eller den gemensamma behandling av
personuppgifter som operatoren faktiskt bestammer dndamalen och medlen for (punkt 106
samt punkt 4 i domslutet).

Dom av den 9 juli 2020, Land Hessen, C-272/19, EU-C2020:535)

En medborgare som gjort en framstallning till utskottet for framstallningar vid delstaten Hessens
lantdag (Tyskland) begarde hos detta utskott att fa tillgdng till de personuppgifter som rérde
honom, vilka utskottet registrerat i samband med behandlingen av hans framstallning. Till stod
for sin begdran adberopade medborgaren dataskyddsférordningen, i vilken det foreskrivs att en
berord person har ratt att fran den personuppgiftsansvarige fa tillgang till de personuppgifter
som rér honom eller henne.

Talmannen i delstaten Hessens lantdag avslog denna begaran med motiveringen att forfarandet
for framstaliningar ar ett parlamentariskt uppdrag och att detta parlament inte omfattas av
tillampningsomradet for dataskyddsforordningen.
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Den aktuella medborgaren Overklagade beslutet till Verwaltungsgericht Wiesbaden
(Forvaltningsdomstolen i Wiesbaden, Tyskland) som konstaterade att tysk ratt inte gav nagon
ratt till tillgang till personuppgifter inom ramen for en sadan framstalining som den aktuella. En
ratt till tillgang till sddana uppgifter skulle emellertid kunna folja av dataskyddsférordningen,
varfor Verwaltungsgericht Wiesbaden (Forvaltningsdomstolen i Wiesbaden) stallde fragor till EU-
domstolen hdrom. Den hanskjutande domstolen var dessutom osdker pa huruvida den
uppfyllde kraven pa oavhangighet och sdledes huruvida den skulle anses vara en domstol som
har ratt att hanskjuta tolkningsfragor till EU-domstolen, och stallde darfor fragor till EU-
domstolen pa denna punkt.

Domstolen svarade i sin dom att eftersom ett framstallningsutskott vid ett delstatsparlament i
en medlemsstat ensamt eller tillsammans med andra bestammer dndamalen och medlen for
behandlingen av personuppgifter, ska detta utskott anses som "personuppgiftsansvarig” i den
mening som avses i dataskyddsforordningen.?® Detta utskotts behandling av personuppgifter
omfattas saledes av denna foérordning, bland annat av den bestdmmelse som ger de berérda
personerna en ratt att fa tillgang till de personuppgifter som rér dem. #°

Domstolen konstaterade bland annat att verksamheten i delstaten Hesses framstallningsutskott
inte omfattas av nagot undantag i dataskyddsférordningen. Den medgav att denna verksamhet
ar av offentlig karaktar och ar specifik for denna delstat, da utskottet indirekt bidrar till den
parlamentariska verksamheten, men papekade att denna verksamhet &ven den ar av bade
politisk och administrativ art. Det framgick vidare inte av de uppgifter som domstolen hade
tillgdng till att denna verksamhet i férevarande fall motsvarade nagot av de undantag som
foreskrivs i dataskyddsférordningen (punkterna 71-74 samt domslutet).

6. Villkor som ska vara uppfyllda for att behandling av personuppgifter ska
vara tillaten

Dom av den 16 december 2008 (stora avadelningen), Huber (C-524/06, EU-C2008:724°

Den federala myndigheten for migration och flyktingar (Bundesamt fur Migration und
Fluchtlinge, Tyskland) driver ett centralt register Over utldanningar som sammanfor vissa
personuppgifter avseende utldnningar som vistas i Tyskland for en period som ar langre an tre
manader. Registret anvands for statistiska andamal och av sakerhetstjansten och polisen samt
av domstolarna nar de utévar sina befogenheter att inleda utredningar och efterforskningar
med avseende pa kriminella garningar eller garningar som aventyrar den allmanna sakerheten.

Heinz Huber ar osterrikisk medborgare och flyttade till Tyskland 1996 for att arbeta som
oberoende forsakringsagent. Heinz Huber anser att behandlingen av uppgifterna om honom i
registret i fraga ar diskriminerande, eftersom det inte finns nagon sadan databas 6ver tyska
medborgare, och begarde darfor att de aktuella uppgifterna skulle strykas ur registret.

28 Artikel 4 led 7 i dataskyddsforordningen.
29 Artikel 15 i dataskyddsférordningen.
30 Enredogorelse for domen finns i drsrapporten for ar 2008, s. 45.
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Mot denna bakgrund beslutade Oberverwaltungsgericht fur das Land Nordrhein-Westfalen
(Hogsta forvaltningsdomstolen i delstaten Nordrhein-Westfalen, Tyskland), vid vilken malet
anhangiggjorts, att frdga EU-domstolen huruvida den behandling av personuppgifter som hade
gjorts i registret i fraga var férenlig med unionsratten.

Domstolen erinrade inledningsvis om att en unionsmedborgares uppehallsratt i en medlemsstat
dar han inte & medborgare inte ar ovillkorlig, utan kan vara foremal for begransningar.
Anvandningen av ett sddant register i syfte att utgora stod for de myndigheter som ansvarar for
tilldmpningen av bestdmmelserna om uppehdllsratt ar sdledes i princip tilldten och, med
beaktande av registrets natur, forenlig med forbudet mot diskriminering pa grund av nationalitet
som stadgas i artikel 12.1 EG (numera artikel 18 forsta stycket FEUF). Ett sddant register far
emellertid endast innehalla uppgifter som ar nodvandiga for detta andamal i den mening som
avses i direktivet om skydd av personuppgifter (punkterna 54, 58 och 59).

Nar det géller fragan huruvida behandlingen ar nddvandig i den mening som avses i artikel 7 e |
direktiv. 95/46 erinrade domstolen inledningsvis om att det ror sig om ett sjalvstandigt
unionsrattsligt begrepp som ska tolkas pa ett satt som fullt ut svarar mot syftet med direktiv
95/46 sasom detta slagits fast i artikel 1.1 i direktivet. Domstolen konstaterade darefter att ett
system for behandling av personuppgifter ar forenligt med unionsratten om det endast
innehaller uppgifter som ar nodvandiga for namnda myndigheters tilldampning av denna
lagstiftning och om dess centraliserade karaktar mojliggor en mer effektiv tillampning av denna
lagstiftning med avseende pa uppehallsratten for unionsmedborgare som inte ar medborgare i
den berdrda medlemsstaten.

Lagring och behandling av personuppgifter avseende identifierade personer i ett sadant register
for statistiska andamal kan under inga omstandigheter anses vara nddvandig i den mening som
avses i artikel 7 e i direktiv 95/46 (punkterna 52, 66 och 68).

Nar det géller frdgan om anvandningen av uppgifterna i registret, for andamal som ror
brottsbekampning noterade domstolen sarskilt att detta syfte avser beivrande av brott och
Overtradelser oberoende av garningsmannens nationalitet. Av detta foljer att en medlemsstat,
med avseende pa syftet att bekdmpa kriminalitet, inte far sarbehandla sina egna medborgare i
forhallande till unionsmedborgare som inte ar medborgare i medlemsstaten men som
uppehadller sig pa dess territorium. Skillnaden i behandling av de egna medborgarna jamfort
med unionsmedborgare som foljer av att endast personuppgifter avseende unionsmedborgare
som inte ar medborgare i den berérda medlemsstaten behandlas systematiskt i syfte att
bekampa kriminalitet utgdr darmed diskriminering vilken ar forbjuden enligt artikel 12.1 EG
(punkterna 78-80).

Dom av den 24 november 201 1, ASNEF och FECEMD ((=468/10 och (-469/10, EU:C2011:777)

Asociacién Nacional de Establecimientos Financieros de Crédito (ASNEF) och Federaciéon de
Comercio Electronico y Marketing Directo (FECEMD) hade vackt forvaltningsrattslig talan vid
Tribunal Supremo (Hogsta domstolen, Spanien) mot flera olika artiklar i kungligt dekret
1720/2007, som inneholl tillampningsbestammelser for den organiska lagen 15/1999 som
inforlivade direktiv 95/46.
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ASNEF och FECEMD gjorde sarskilt géllande att det i spansk ratt, for att personuppgifter ska fa
behandlas utan den registrerades samtycke, foreskrivs ytterligare ett villkor som inte dterfinns i
direktiv 95/46, namligen att uppgifterna ska finnas i "kallor tillgangliga for allmanheten”, vilka
anges i artikel 3j i den organiska lagen 15/1999. De gjorde i detta sammanhang gallande att
denna lag och kungligt dekret 1720/2007 begransade tillampningsomradet for artikel 7 f i
direktiv 95/46 som for att personuppgifter ska fa behandlas utan den registrerades samtycke
foreskriver ett villkor som endast ror det berdttigade intresse som efterstravas av den
personuppgiftsansvarige eller av den eller de tredje man till vilka uppgifterna har lamnats ut.

| detta hanseende papekade domstolen inledningsvis att artikel 7 i direktiv 95/46 innehaller en
uttémmande upprakning av de situationer dar en behandling av personuppgifter kan anses vara
tilldten utan den registrerades samtycke. Medlemsstaterna far foljaktligen inte, med stod av
artikel 5 i direktivet, infora ytterligare principer for tilldtligheten av behandlingen av
personuppgifter utover dem som namns i artikel 7 i direktivet eller foreskriva ytterligare villkor
som paverkar rackvidden av de principer som foreskrivs i artikel 7. Artikel 5 tilldter namligen
endast medlemsstaterna att, inom de begransningar som bestammelserna i kapitel Il i direktivet
innebar, och sdledes artikel 7, precisera pa vilka villkor behandling av personuppgifter ar tillaten
(punkterna 30, 32 och 33).

Medlemsstaterna far sarskilt foreskriva vagledande principer for den nodvandiga awagning
mellan de motstdende rattigheterna och intressena som ska goras enligt artikel 7 f i direktivet.
De far aven beakta det faktum att allvaret i krankningen av den registrerades grundlaggande
rattigheter som namnda behandling innebar kan variera beroende pa om uppgifterna i fraga
redan finns i kallor tillgangliga for allmanheten (punkterna 44 och 46).

Domstolen slog emellertid fast att om en nationell lagstiftning, for vissa kategorier av
personuppgifter, utesluter behandling genom att for dessa kategorier ange det slutliga
resultatet av en awagning mellan de motstadende rattigheterna och intressena, utan att tillata ett
annat resultat med anledning av de sarskilda omstandigheterna i ett enskilt fall, ror det sig inte
om en precision i den mening som avses i artikel 5 i direktiv 95/46. Foljaktligen slog domstolen
fast att artikel 7 f i direktiv 95/46 utgor hinder for att en medlemsstat kategoriskt och generellt
utesluter mojligheten att behandla vissa typer av personuppgifter, utan att tillata en awagning
mellan de motstdende rattigheterna och intressena i det enskilda fallet (punkterna 47 och 48).

Dom av den 19 oktober 2016, Brever ((C582/14, EU-C2016:779)

| denna dom (se dven avsnitt 1.2, med rubriken "Begreppet personuppgifter”) uttalade sig
domstolen ocksd om fragan huruvida artikel 7 f i direktiv 95/46 utgor hinder for en nationell
bestammelse enligt  viken en leverantdr av  elektroniska informations-  eller
kommunikationstjanster endast far samla in och anvanda personuppgifter avseende en
anvandare utan dennes samtycke i den man det kravs for att mojliggéra och fakturera den
aktuella anvandarens konkreta anvandning av tjansten, och enligt vilken syftet att sakerstalla den
elektroniska informations- eller kommunikationstjanstens allmadnna funktion inte kan rattfardiga
en anvandning av dessa uppgifter efter det att den aktuella sessionen har avslutats.

Domstolen slog fast att artikel 7 f i direktiv 95/46 utgor hinder for lagstiftningen i fraga. Enligt
denna bestammelse ar behandling av personuppgifter i den mening som avses i denna
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bestammelse tilldten om det &r nédvandigt for andamal som ror berattigade intressen hos den
personuppgiftsansvarige eller hos den eller de tredje man till vilka uppgifterna har lamnats ut,
utom nar sadana intressen uppvags av den registrerades intressen eller dennes grundlaggande
fri- och rattigheter. | detta fall hade namligen den tyska lagstiftningen kategoriskt och generellt
uteslutit mojligheten att behandla vissa typer av personuppgifter, utan att tilldta en awagning
mellan de motstdende rattigheterna och intressena i det enskilda fallet. Darigenom hade den
tyska lagstiftaren olagligen minskat rackvidden av denna princip som foreskrivs i artikel 7 f i
direktiv. 95/46 genom att utesluta att madlet att sakerstalla elektroniska informations- eller
kommunikationstjansters allmanna kapacitet kan vagas mot anvandarnas grundlaggande fri- och
rattigheter (punkterna 62-64 samt punkt 2 i domslutet).

Dom av den 4 maj 2017, Rigas satiksme (C-13/16, EU-C2017:336)

Denna fraga har uppkommit i en tvist mellan den nationella polismyndigheten och Rigas
satiksme, vilket ar ett tradbussbolag i staden Riga (Lettland), rorande en begdran om
utlamnande av uppgifter om den som gjort sig skyldig till en olycka. Vid en trafikolycka hade en
taxichauffor stannat sin bil vid vagkanten. Passageraren i baksatet pa taxin 6ppnade taxibilens
dorr samtidigt som en tradbuss tillnérande Rigas satiksme passerade taxibilen. Dorren slog i och
skadade tradbussen. | syfte att vacka en civilrattslig talan bad Rigas satiksme bland annat den
nationella polisen om uppgifter som identifierade den person som vallat olyckan. Polisen
vagrade att lamna ut passagerarens identifikationsnummer och adress och handlingar rérande
forklaringar av de personer som var inblandade i olyckan pa grund av att handlingar i akten i ett
administrativt forfarande endast far lamnas till parterna i detta forfarande, och, vad géller
identifikationsnummer och adress, lagen om skydd av personuppgifter forbjuder
tillhandahallande av sddana uppgifter avseende enskilda.

Mot denna bakgrund beslutade Augstakas tiesas Administrativo lietu departaments (Hogsta
domstolen, avdelningen for forvaltningsratt, Lettland) att vilandeférklara malet och fraga
domstolen huruvida artikel 7 f i direktiv 95/46 ska tolkas sa, att den innebéar en skyldighet att
lamna ut personuppgifter till tredje man i syfte att gora det maojligt for vederborande att vacka
skadestandstalan vid allman domstol med anledning av en skada som orsakats av den person
vars personuppgifter ar skyddade, och huruvida det faktum att ndmnda person ar minderarig
kan ha betydelse for tolkningen av bestammelsen.

Domstolen slog fast att artikel 7 i direktiv 95/46 ska tolkas s3, att den inte innebar en skyldighet
att Ilamna ut personuppgifter till tredje man i syfte att gora det mojligt for vederbdrande att
vacka skadestandstalan vid allman domstol i anledning av en skada som orsakats av den person
vars personuppgifter ar skyddade. Denna bestammelse utgdr emellertid inte hinder for ett
sadant utldmnande, for det fall att det skulle ske med stdd av nationell ratt och med iakttagande
av de villkor som foreskrivs i den bestammelsen (punkterna 27 och 34 samt domslutet).

| detta sammanhang papekade domstolen att det — med forbehdll for den nationella domstolens
kontroll i detta avseende - inte, under sddana omstandigheter som de som ar aktuella i det
nationella malet, forefaller vara motiverat att med hanvisning till att den person som orsakat
skadan ar minderdrig vagra att till en part som lidit skada ldmna ut personuppgifter som ar
nodvandiga for att vacka skadestandstalan mot nédmnda person eller, i forekommande fall, mot
vederborandes vardnadshavare (punkt 33).
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Dom av den 27 september 2017, Puskar (C-73/16, EU-C2017:725)

| malet vid den nationella domstolen hade Peter Puskar vackt talan vid Najvyssi sud Slovenskej
republiky (Republiken Slovakiens hogsta domstol) och yrkat att Financné riaditel'stvo
(finansdirektoratet) och alla skattekontor underordnade Kriminalny drad financnej spravy
(kontoret for bekampning av ekonomisk brottslighet) skulle forpliktas att inte féra upp hans
namn pa forteckningen 6ver personer som av finansdirektoratet betraktas som bulvaner, vilken
upprdttats av finansdirektoratet i samband med skatteuppbord och som uppdateras av
finansdirektoratet och de skattekontor som arbetar med bekampning av ekonomisk brottslighet
(nedan kallad den omtvistade forteckningen). Sokanden begarde dessutom att alla uppgifter
rorande honom skulle strykas fran dessa forteckningar och fran finansforvaltningens it-system.

Mot denna bakgrund beslutade Najvyssi sud Slovenskej republiky (Republiken Slovakiens hogsta
domstol) att till domstolen bland annat stalla frdgan huruvida ratten till respekt for privatliv och
familjeliv, bostad och kommunikationer enligt artikel 7 och ratten till skydd av personuppgifter
enligt artikel 8 i stadgan kunde tolkas s3, att en medlemsstat inte utan den berdrda personens
samtycke far uppratta forteckningar med personuppgifter som ska anvandas i samband med
uppbord av skatt, med den féljden att en offentlig myndighets insamling av personuppgifter i
syfte att forhindra skatteundandragande i sig utgor en risk.

Domstolen slog fast att artikel 7 e i direktiv 95/46 ska tolkas pa sa satt att den inte utgoér hinder
for att myndigheterna i en medlemsstat behandlar personuppgifter for att anvanda dem i
samband med uppbord av skatt och bekdmpning av skatteundandragande, pa det satt som
skett genom uppréattandet av den omtvistade forteckningen i det nationella malet, utan
samtycke av de berdrda personerna, under vissa forutsattningar. En forsta forutsattning ar att
dessa myndigheter genom nationell lagstiftning anfortrotts arbetsuppgifter av allmant intresse i
den mening som avses i denna bestdammelse, att dtgarden att uppratta denna forteckning och
att pa denna uppféra namnen pa de berérda personerna faktiskt ar dgnad att och noédvandig for
att uppna de efterstravade malen och att det finns tillrackliga skal for att anta att de bertrda
personerna pa goda grunder forekommer i denna forteckning. En andra forutsattning ar att
samtliga de villkor for att denna behandling av personuppgifter ska vara laglig som uppstalls i
direktiv 95/46 ar uppfyllda (punkt 117 samt punkt 3 i domslutet).

| detta hanseende pdpekade domstolen att det ankommer pa den hanskjutande domstolen att
beddma om upprattandet av den omtvistade forteckningen ar nodvandigt for att kunna utfora
de uppgifter av allmant intresse som ar aktuella i det nationella malet, med beaktande bland
annat av det exakta syftet med att uppratta den omtvistade forteckningen, de rattsliga
verkningar den medfor for de personer som forekommer i forteckningen och huruvida
forteckningen ar offentlig eller inte. Med beaktande av proportionalitetsprincipen ankommer det
adven pa den hanskjutande domstolen att préva om atgarden att uppratta den omtvistade
forteckningen och att pad denna uppféra namnet pa de berdrda personerna ar agnad att
uppfylla de andamal for vilka detta gjorts och om det inte &r mojligt att uppnad dessa andamal
genom mindre ingripande dtgarder (punkterna 111-113).

Domstolen konstaterade dessutom att det forhdllandet att en person ar uppford pa den
omtvistade forteckningen kan inkrakta pa vissa av hans eller hennes rattigheter. Att féras upp pa
denna forteckning kan namligen skada personens anseende och paverka hans eller hennes
relationer med skattemyndigheterna. Att forekomma i forteckningen kan &dven paverka
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presumtionen for denna persons oskuld, som foreskrivs i artikel 48.1 i stadgan, och
naringsfrineten enligt artikel 16 i stadgan for de juridiska personer som forbinds med de fysiska
personer som uppforts pa den omtvistade forteckningen. Ett sddant ingrepp kan sdledes bara
vara rimligt om det finns tillréckliga skal att misstanka att den berérda personen pa ett fiktivt satt
innehar ledningsfunktioner inom de juridiska personer som vederbdrande satts i samband med
och sdledes paverkar skatteuppborden och bekdmpningen av skatteundandragande negativt
(punkt 114).

Domstolen slog dessutom fast att om det finns skal for att, enligt artikel 13 i direktiv 95/46,
begransa vissa av de rattigheter som foreskrivs i artiklarna 6 och 10-12 i detsamma, sasom den
berorda personens ratt till information, ska en sddan begransning vara nodvandig for att
sakerstalla ett intresse som anges i artikel 13.1, sdsom bland annat ett viktigt ekonomiskt eller
finansiellt intresse inom skatteomradet, och vara grundad pa lag (punkt 116).

Dom av den 11 november 2020, Orange Romdénia (C-61/19, EU-C2020:907)

Orange Romania SA tillhandahaller tjanster for mobil telekommunikation pa den ruménska
marknaden. Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal
(ANSPDCP) (Nationella tillsynsmyndigheten for behandling av personuppgifter, Rumanien)
(nedan kallad ANSPDCP) beslutade den 28 mars 2018 att paféra Orange Romania boter for att
ha samlat in och lagrat kopior av sina kunders identitetshandlingar utan att ha inhamtat ett
uttryckligt samtycke fran kunderna.

Enligt ANSPDCP hade Orange Romania under perioden fran den 1 till den 26 mars 2018 ingatt
avtal om tillhandahadllande av tjanster for mobil telekommunikation vilka innehdll en klausul om
att kunderna fatt information om och samtyckte till att en kopia av deras identitetshandlingar
samlades in och lagrades for identifieringsdndamal. Rutan avseende denna klausul kryssades i
av den personuppgiftsansvarige innan avtalet undertecknades.

Mot denna bakgrund beslutade Tribunalul Bucuresti (Forstainstansdomstolen i Bukarest) att be
EU-domstolen att precisera vilka villkor som maste vara uppfyllda for att kunderna ska anses ha
lamnat ett giltigt samtycke till behandlingen av personuppgifterna.

EU-domstolen erinrade forst om att det i unionsratten®' finns en forteckning éver de fall da en
behandling av personuppgifter kan anses vara laglig. Det krdvs narmare bestamt att den
berorda personen har avgett en frivillig, specifik, informerad och otvetydig viljeyttring.®? Giltigt
samtycke foreligger inte i fall av tystnad, pa forhand ikryssade rutor eller inaktivitet (punkterna
34,36, 37 och 39).

Om den registrerades samtycke lamnas i en skriftlig forklaring som ocksa rér andra fragor, galler
dessutom att denna forklaring ska laggas fram i en begriplig och latt tillganglig form, med
anvandning av Kklart och tydligt sprék. For att ge den berorda personen genuin eller fri
valmajlighet far avtalsvillkoren inte vilseleda de registrerade om mdjligheten att ingd avtalet dven

31 Artikel 7 i direktiv 95/46 och artikel 6 i dataskyddsforordningen.
32 Artikel 2 hi direktiv 95/46 och artikel 4 led 11 i dataskyddsférordningen.

November 2021 28


https://curia.europa.eu/juris/document/document.jsf;jsessionid=341365AF1A5CF8612998306109611D26?text=&docid=233544&pageIndex=0&doclang=SV&mode=lst&dir=&occ=first&part=1&cid=40182213

SKYDD AV PERSONUPPGIFTER

om vederborande vagrar att samtycka till behandling av sina personuppgifter (punkterna 34, 36,
37,39 och 41).

Domstolen preciserade att Orange Romania, sdsom personuppgiftsansvarig, maste kunna visa
att behandlingen av personuppgifterna ar laglig, och foljaktligen att det finns ett giltigt samtycke
fran dess kunder. Eftersom de bertrda kunderna inte sjalva verkade ha kryssat i rutan avseende
insamlingen och lagringen av en kopia av deras identitetshandlingar kunde inte enbart det
forhallandet att rutan kryssats i anses styrka att dessa kunder genom en bekréaftande viljeyttring
lamnat sitt samtycke. Det ankom pa den hanskjutande domstolen att gdra nddvandiga kontroller
I detta avseende (punkterna 42 och 46).

Enligt EU-domstolen alag det dven den hanskjutande domstolen att bedéma huruvida de
aktuella avtalsvillkoren kunde vilseleda den registrerade om mojligheten att inga avtalet aven for
det fall vederborande skulle vagra att samtycka till behandlingen av sina personuppgifter, i
avsaknad av preciseringar om denna mojlighet. EU-domstolen konstaterade vidare att Orange
Romania, om en kund vagrade att lamna sitt samtycke till behandling av uppgifter om honom
eller henne, kravde att kunden skriftligen angav att han eller hon inte samtyckte till vare sig
insamling eller lagring av en kopia av vederbdrandes identitetshandling. Enligt domstolen
paverkar ett sadant ytterligare krav namligen pa ett otillborligt satt mojligheten att fritt motsatta
sig sadan insamling och lagring. Det aldg under alla omstandigheter det namnda bolaget att
styrka att dess kunder - genom ett aktivt agerande - uppenbart har gett uttryck for sitt samtycke
till behandling av deras personuppgifter, och bolaget kunde inte krava att kunderna aktivt gav
uttryck for sin vagran (punkterna 49-51).

Domstolen fann foljaktligen att ett avtal om tillhandahdllande av telekommunikationstjénster
som innehdller en klausul enligt vilken den berérda personen har informerats om och samtyckt
till insamling och lagring av en kopia av sin identitetshandling for att vederbérande ska kunna
identifieras, inte ar av sadan art att det styrker att personen i frdga ldmnat ett giltigt samtycke till
denna insamling och denna lagring, nar den ruta som avser denna klausul kryssats i av den
personuppgiftsansvarige innan avtalet undertecknades, nar villkoren i detta avtal kan vilseleda
den registrerade om mojligheten att ingd avtalet dven om han eller hon vagrar att ge sitt
samtycke till behandling av sina personuppgifter, eller nar den personuppgiftsansvarige pa ett
otillborligt satt paverkar mojligheten att fritt motsatta sig sadan insamling och lagring genom att
krava att den berdrda personen, for att vagra att ge sitt samtycke till denna behandling, fyller i
ytterligare ett formular for att ge uttryck for denna vagran (punkt 52 och domslutet).

Dom av den 12 maj 2021 (stora avdelningen), Bundesrepublik Deutschland (Rott meddelande fran
Interpol) (C-505/19. EU-C2021:376)

Ar 2012 offentliggjorde Internationella kriminalpolisorganisationen (nedan kallad Interpol), pa
begdran av Forenta staterna och pa grundval av en arresteringsorder som utfardats av
myndigheterna i det landet, ett rott meddelande avseende WS, en tysk medborgare, i syfte att
eventuellt utldmna honom till Forenta staterna. Nar en person som ar foremal for ett sadant
meddelande lokaliseras i en stat som ar medlem av Interpol ska staten i princip besluta om
tillfalligt omhandertagande av den eftersokta personen eller dvervakning eller begransning av
hans eller hennes rorelsefrinet.
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Enligt den hanskjutande domstolen hade en utredning mot WS avseende samma garningar som
de som detta réda meddelande grundades pa emellertid inletts i Tyskland redan innan
meddelandet offentliggjordes. Det forfarandet avslutades genom ett lagakraftdgande beslut ar
2010 efter det att WS hade betalat ett visst penningbelopp, i enlighet med ett sarskilt forfarande
for uppgorelse som tillampas i tysk straffratt. Darefter informerade Bundeskriminalamt (den
federala kriminalpolisen, Tyskland) Interpol om att den ansag att principen ne bis in idem, pa
grund av detta tidigare forfarande, var tillamplig i forevarande fall. Denna princip, som stadgas
saval i artikel 54 i konventionen om tillampning av Schengenavtalet® som i artikel 50 i stadgan,
innebéar bland annat férbud mot att en person betraffande vilken frdga om ansvar redan har
provats genom lagakraftdgande avgérande atalas pa nytt for samma brott.

Ar 2017 véckte WS talan vid Verwaltungsgericht Wiesbaden (Forvaltningsdomstolen i Wiesbaden,
Tyskland) mot Forbundsrepubliken Tyskland. WS yrkade att denna medlemsstat skulle
forelaggas att vidta nodvandiga atgarder for att utverka att det roda meddelandet drogs
tillbaka. WS gjorde i detta avseende gdllande, férutom att principen ne bis in idem hade
asidosatts, att hans ratt till fri rorlighet, som garanteras i artikel 21 FEUF, hade asidosatts,
eftersom han inte kunde bege sig till en stat som var part i Schengenavtalet eller till en
medlemsstat utan att riskera att gripas. Han ansag aven att behandlingen av hans
personuppgifter, som finns i det roda meddelandet, pa grund av dessa asidosattanden stred
mot direktiv 2016/680 om skydd av personuppgifter pa det straffrattsliga omradet.3*

Det var mot denna bakgrund som Tribunal administratif de Wiesbaden (Forvaltningsdomstolen i
Wiesbaden) beslutade att stalla fragor till EU-domstolen om tilldmpningen av principen ne bis in
idem, narmare bestamt mojligheten att tillfalligt omhdnderta en person som avses med ett rott
meddelande i en sddan situation som var aktuell i det madlet. For det fall denna princip var
tillamplig onskade den hanskjutande domstolen dessutom fa klarhet i vilka konsekvenser det far
for medlemsstaternas behandling av de personuppgifter som ingar i ett sddant meddelande.

Domstolen (stora avdelningen) slog i sin dom bland annat fast att bestammelserna i direktiv
2016/680, jamforda med artikel 54 i tillampningskonventionen och artikel 50 i stadgan, ska
tolkas pa sa satt att de inte utgdr hinder for behandling av personuppgifter som finns i ett rott
meddelande som utfardats av Interpol, s& lange det inte har faststallts, genom ett rattsligt
avgdrande, att principen ne bis in idem ar tillamplig med avseende pa den garning som detta
meddelande grundas pa. Detta forutsatter att en sadan behandling uppfyller de villkor som
foreskrivs i detta direktiv (punkt 121 samt punkt 2 i domslutet).

Vad galler frdgan om de personuppgifter som finns i ett roétt meddelande fran Interpol
konstaterade domstolen att varje dtgard som vidtas med dessa uppgifter, sdsom att de infors i
en medlemsstats dataregister, utgoér en "behandling” som omfattas av direktiv 2016/680.%
Domstolen ansag vidare dels att man med denna behandling efterstravar ett berattigat
andamal, dels att behandlingen inte kan anses olaglig av det enda skalet att principen ne bis in

3 Konventionen om tillimpning av Schengenavtalet av den 14 juni 1985 mellan regeringarna i Beneluxstaterna, Férbundsrepubliken Tyskland
och Franska republiken om gradvis avskaffande av kontroller vid de gemensamma granserna (EGT L 239, 2000, s. 19) (nedan kallad
tilldmpningskonventionen),

34 Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med avseende p& behoriga
myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda, avsldja eller lagfora brott eller verkstdlla straffrattsliga
pafolider, och det fria flodet av sddana uppgifter och om upphavande av radets rambeslut 2008/977/RIF (EUT L 119, 2016, s. 89).

3 Seartikel 2.1 och artikel 3.2 i direktiv 2016/680.
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idem skulle kunna vara tilldmplig med avseende pa den garning som det réda meddelandet
grundas pa.®® En sadan behandling, som medlemsstaternas myndigheter utfor, kan for Gvrigt
visa sig vara nodvandig for att kontrollera om namnda princip ar tillamplig (punkterna 111, 114,
116, 117 och 119).

Under dessa omstandigheter fann domstolen att direktiv 2016/680, jamfort med artikel 54 i
tillampningskonventionen och artikel 50 i stadgan, inte utgdr hinder for behandling av
personuppgifter som finns i ett rott meddelande, sa lange det inte har faststéllts genom ett
lagakraftagande rattsligt avgorande att principen ne bis in idem ar tillamplig i det aktuella fallet.
En sddan behandling ska emellertid uppfylla de villkor som foreskrivs i detta direktiv.
Behandlingen maste darfor bland annat vara nodvandig for att utfora en uppgift som utfors av
en behorig nationell myndighet i syfte att forebygga, forhindra, utreda, avsloja eller lagfora brott
eller verkstalla straffrattsliga pafoljder3’ (punkt 121 samt punkt 2 i domslutet).

Om principen ne bis in idem dr tillamplig, ar det daremot inte langre nodvandigt att infora
personuppgifter som finns i ett rott meddelande fran Interpol i medlemsstaternas dataregister,
eftersom den aktuella personen inte langre kan bli foremal for ett straffrattsligt forfarande for
den garning som omfattas av namnda meddelande och darmed inte langre kan gripas for
samma garning. Av detta foljer att den registrerade maste kunna begara att hans eller hennes
uppgifter raderas. Om registreringen av dessa uppgifter uppratthalls ska den emellertid atfoljas
av en upplysning om att den aktuella personen inte langre kan atalas i en medlemsstat eller i en
avtalsslutande stat fér samma garning pa grund av principen ne bis in idem (punkt 120).

Dom av den 22 juni 2021 (stora avaelningen), Latvijas Reoublikas Saaima (Prickning) ((-439/19,
EU-C2027:504)

Domstolen slog i denna dom (se aven avsnittet 1.3 med rubriken "Begreppet 'behandling av
personuppgifter”) fast att dataskyddsforordningen utgdr hinder for den lettiska lagstiftning som
gor det obligatoriskt for Celu satiksmes droSibas direkcija (Trafiksakerhetsmyndigheten, Lettland)
(nedan kallad trafiksédkerhetsmyndigheten) att tillhandahalla allmanheten information om
prickning av forare vid dvertradelser av trafikregler, utan att den som begar ut informationen
behover visa att vederbérande har ett sarskilt intresse av att fa tillgang till dessa uppgifter.
Domstolen konstaterade vidare att det inte var styrkt att det var noédvandigt - bland annat med
hansyn till det av den lettiska regeringen dberopade malet att forbattra trafiksékerheten - att
lamna ut personuppgifter om prickning vid 6vertradelser av trafikregler till allmanheten. Vidare
fann domstolen att varken allmanhetens ratt att ta del av allmanna handlingar eller ratten till
informationsfrihet motiverade en sadan lagstiftning (punkterna 113 och 120-122 samt punkt 2 i
domslutet).

Domstolen framhdll i detta sammanhang att den forbattrade trafiksakerhet som efterstravades
genom den lettiska lagstiftningen var ett mal av allmanintresse som erkanns av unionen och att
medlemsstaterna saledes kan beteckna trafiksakerheten som en "uppgift av allmant intresse”.®

3 Seartikel 4.1 b och artikel 8.1 i direktiv 2016/680.

37 Seartikel 1.1 och artikel 8.1 i direktiv 2016/680.

38 Enligt artikel 6.1 e i dataskyddsforordningen ar behandlingen av personuppgifter laglig om den ar "nodvandig for att fullgora en uppgift av
allmant intresse”.
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Det var dock inte styrkt att de lettiska reglerna om utlamnande av personuppgifter om prickning
vid dvertradelser av trafikregler var nodvandiga for att det efterstravade malet skulle uppnas. For
det forsta forfogade den lettiska lagstiftaren namligen 6ver manga olika handlingsmojligheter
som skulle ha gjort det mojligt att uppnd detta mal genom andra medel som i mindre
utstrackning inskranker de berérda personernas grundlaggande rattigheter. For det andra skulle
hansyn tas till hur kansliga uppgifterna om prickning ar och till det faktum att utldmnandet av
dessa till allmanheten kan utgora ett allvarligt ingrepp i ratten till respekt for privatlivet och
ratten till skydd for personuppgifter, eftersom det kan leda till avstandstagande fran samhéallets
sida och medfora en stigmatisering av den berdrda personen (se punkterna 109-113).

Dessutom fann domstolen att det, med beaktande av hur kansliga dessa uppgifter ar och av hur
allvarligt ingreppet i dessa tva grundladggande rattigheter ar, ska anses att dessa rattigheter
vager tyngre an saval allmanhetens intresse av att fa tillgang till allmanna handlingar - sdsom det
nationella fordons- och forarregistret — som ratten till informationsfrihet (punkterna 120 och
121).

For det tredje, och av samma skal, fann domstolen att dataskyddsférordningen aven utgjorde
hinder for den lettiska lagstiftningen i den man denna tillat trafiksdkerhetsmyndigheten att
lamna ut information om prickning av forare vid 6vertradelser av trafikregler till ekonomiska
aktorer for att dessa skulle kunna vidareutnyttja uppgifterna och lamna ut dem till allmanheten
(punkt 126 samt punkt 3 i domslutet).

Slutligen preciserade domstolen att principen om unionsrattens foretrade utgjorde hinder for
att den hanskjutande domstolen, som hade att préva ett mal dar invandningar hade riktats mot
lettisk lagstiftning som av EU-domstolen beddmts vara oférenlig med unionsratten, beslutade
att verkningarna av denna lagstiftning skulle besta till dess att den hanskjutande domstolen
slutligt avgjorde malet (punkt 137 samt punkt 4 i domslutet).

lll. Behandling av personuppgifter i den mening som avses i

direktiv 2002/58

Dom av den 2 oktober 2018 (stora avdelningen), Ministerio Fiscal (C-207/16, EU:C2018:788F°

Det nationella malet handlade om en spansk undersokningsdomstols avslag av en ansdkan som
ingetts inom ramen for en utredning av ett ran av en planbok och en mobiltelefon. Narmare
bestamt hade polisen begart att domstolen avseende en period pa tolv dagar raknat fran dagen
for ranet skulle bevilja polisen tillgang till identifikationsuppgifter om anvandare av
telefonnummer som aktiverats fran den stulna mobiltelefonen. Denna begadran avslogs med
motiveringen att omstandigheterna i brottsutredningen inte utgjorde ett "allvarligt” brott - det
vill séga, enligt spansk lag ett brott som kan bestraffas med fangelse i mer an fem ar - eftersom
tillgang till identifikationsuppgifter endast ar mojlig for denna typ av brott.

39 Enredogorelse for domen finns i drsrapporten for ar 2018, s. 88 och 89.
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Domstolen konstaterade att myndigheters tillgdng, inom ramen for en brottsutredning, till
personuppgifter som lagrats av leverantorer av elektroniska kommunikationstjanster omfattas
av tillampningsomradet for direktiv 2002/58. Darefter erinrade domstolen om att myndigheters
tillgdng till identitetsuppgifter for innehavare av SIM-kort som aktiverats med en stulen
mobiltelefon, sasom for- och efternamn och eventuellt adress, utgdr ett ingrepp i dessa
personers grundlaggande rattigheter enligt stadgan till respekt for privatlivet och till skydd av
personuppgifter, aven i avsaknad av omstandigheter som kan kvalificera detta ingrepp som
"allvarligt” och oavsett om upplysningarna om de berdrdas privatliv ar av kanslig art och om de
berorda har fatt utstd olagenheter pa grund av ingreppet. Emellertid betonade domstolen att
detta ingrepp inte var sd allvarligt att denna tillgdng i samband med férebyggande, utredning,
upptackt och lagforing av brott maste begransas till kampen mot allvarlig brottslighet. Direktiv
2002/58 innehéller en uttdmmande lista pa syften som kan motivera nationella bestdmmelser
om myndigheters tillgang till de aktuella uppgifterna och darmed goéra undantag fran principen
om konfidentialitet vid elektronisk kommunikation. Tillgdngen till sddana uppgifter maste darfor
vara faktiskt och strikt begransad till de fall da tillgdng kravs for ett av dessa syften. Domstolen
papekade emellertid att vad galler syftet att forebygga brott begransar ordalydelsen i direktiv
2002/58 inte detta syfte till kampen mot allvarlig brottslighet, utan hanvisar till "brott” i allmanhet
(punkterna 38, 42 och 59-63 samt domslutet).

Harvidlag fortydligade domstolen att &ven om den i domen Tele2 Sverige och Watson m.fl.4° slog
fast att endast kampen mot allvarlig brottslighet kan motivera att myndigheterna far tillgang till
personuppgifter som lagras av leverantorer av kommunikationstjanster, uppgifter som
sammantagna kan gora det majligt att dra mycket precisa slutsatser om privatlivet for de
personer vilkas uppgifter har lagrats, var denna tolkning motiverad av att syftet med en
lagstiftning som reglerar denna tillgang maste sta i proportion till hur allvarligt ingrepp i de
grundlaggande rattigheterna i fraga atgarden innebar. | enlighet med proportionalitetsprincipen
kan ett allvarligt ingrepp i samband med forebyggande, utredning, upptackt och lagféring av
brott sdledes endast motiveras av syftet att bekampa brottslighet, vilken da ocksa maste
kvalificeras som "allvarlig”. Nar det ingrepp som en sddan tillgdng innebar daremot inte ar
allvarligt, kan det emellertid motiveras av syftet att forebygga, utreda, upptdcka och lagfora
"brott” i allmanhet (punkterna 54-57).

| det aktuella fallet fann domstolen att tillgang till endast de uppgifter som avses med begaran i
fraga inte kunde anses som ett "allvarligt” ingrepp i de grundlédggande rattigheterna for de
personer som uppgifterna avser, eftersom dessa uppgifter inte gor det mojligt att dra ndgra mer
precisa slutsatser om dessa personers privatliv. Av detta drog domstolen slutsatsen att det
ingrepp som tillgang till sddana uppgifter innebar kan vara motiverat av syftet att forebygga,
utreda, upptacka och lagfora "brott” i allmanhet, utan att dessa brott behover kvalificeras som
"allvarliga” (punkterna 61 och 62).

Domar av den 6 oktober 2020 (stora avdalningen). Privacy International ((-623/17, EU-C2020:790)
och La Quadrature du Net m.fl_(C-511/18, C-512/18 och C-520/18, EU-C2020:791#*

40 Domstolens dom av den 21 december 2016, Tele2 Sverige och Watson m.fl. (C-203/15 och C-698/15, EU:C:2016:970).
“1 Enredogorelse for domarna finns i arsrapporten for ar 2020, s. 29-32.

November 2021 33


https://curia.europa.eu/juris/document/document.jsf?text=&docid=232083&pageIndex=0&doclang=SV&mode=lst&dir=&occ=first&part=1&cid=1264850
https://curia.europa.eu/juris/document/document.jsf?text=&docid=232084&pageIndex=0&doclang=SV&mode=lst&dir=&occ=first&part=1&cid=1264850

SKYDD AV PERSONUPPGIFTER

Rattspraxis i fraga om lagring och tillgadng till personuppgifter pad omradet for elektroniska
kommunikationer har féranlett farhdgor hos vissa medlemsstater, vilka ar oroliga for att ha blivit
berdvade ett instrument som de anser sig behdva for att skydda den nationella sdkerheten och
bekampa brott. Detta galler sarskilt domen Tele2 Sverige och Watson m.fl,, i vilken domstolen
bland annat ansag att medlemsstaterna inte fick dlagga leverantérer av elektroniska
kommunikationstjanster en skyldighet att pa ett generellt och odifferentierat satt lagra trafik-
och lokaliseringsuppgifter.

Det var mot denna bakgrund som talan avseende lagenligheten av vissa medlemsstaters
lagstiftning pa dessa omraden - i vilken det foéreskrevs en skyldighet for leverantorer av
elektroniska kommunikationstjanster att dverfora anvandarnas trafik- och lokaliseringsuppgifter
till en myndighet eller att pa ett generellt och odifferentierat satt lagra sddana uppgifter -
vacktes vid Investigatory Powers Tribunal (Domstolen for utredningsbefogenheter, Forenade
kungariket) (Privacy International, C-623/17), Conseil d'Etat (Hogsta forvaltningsdomstolen,
Frankrike) (La Quadrature du Net m.fl, férenade malen C-511/18 och C-512/18) respektive Cour
constitutionnelle (Forfattningsdomstolen, Belgien) (Ordre des barreaux francophones et
germanophone m.fl., C-520/18).

EU-domstolen (stora avdelningen) fann i tva domar meddelade den 6 oktober 2020 att direktiv
2002/58 ar tillampligt pa nationell lagstiftning som alégger leverantorer av elektroniska
kommunikationstjanster att lagra trafik- och lokaliseringsuppgifter eller att éverféra sadana
uppgifter till nationella sakerhets- och underrattelsetjanster i detta syfte (punkt 49 samt punkt 1
i domslutet i domen Privacy International och punkt 104 i domen La Quadrature du Net m.fl.).

Domstolen erinrade déarefter om att direktiv 2002/58% inte tilldter att undantag fran den
principiella skyldigheten att garantera konfidentialitet for elektroniska kommunikationer och
darmed forbundna uppgifter samt undantag fran forbudet att lagra dessa uppgifter blir
huvudregeln. Detta medfor att det enligt direktivet endast ar tilldtet for medlemsstaterna att,
bland annat for andamalet att skydda nationell sdkerhet, anta lagstiftning som begransar
omfattningen av de rattigheter och skyldigheter som foreskrivs i direktivet, i synnerhet
skyldigheten att garantera konfidentialiteten for kommunikationer och trafikuppgifter®, under
forutsattning  att  de allmanna  principerna i unionsratten  iakttas,  daribland
proportionalitetsprincipen och de grundlaggande réttigheter som garanteras i stadgan®
(punkterna 59 och 60 i domen Privacy International och punkterna 111 och 113 i domen La
Quadrature du Net m.fl.).

| detta sammanhang fann domstolen for det forsta, i malet Privacy International, att direktiv
2002/58, tolkat mot bakgrund av stadgan, utgor hinder for en nationell lagstiftning som alagger
leverantorer av elektroniska kommunikationstjanster att pa ett generellt och odifferentierat satt
Overfora trafik- och lokaliseringsuppgifter till sakerhets- och underrattelsetjansterna i syfte att
skydda nationell sékerhet. Domstolen fann for det andra, i de forenade malen La Quadrature du
Net m.fl. och Ordre des barreaux francophones et germanophone m.fl, att namnda direktiv

42 Artikel 15.1 och 15.3 i direktiv 2002/58.
43 Artikel 5.1 i direktiv 2002/58.
4 Sarskilt artiklarna 7, 8, 11 och 52.1 i stadgan.
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utgdr hinder for lagstiftning vilken alagger leverantorer av elektroniska kommunikationstjanster
generell och odifferentierad lagring av trafik- och lokaliseringsuppgifter i forebyggande syfte.

Skyldigheterna att 6verfora och pa ett generaliserat och odifferentierat satt lagra sadana
uppgifter utgdr namligen synnerligen allvarliga ingrepp i de grundlaggande rattigheter som
garanteras i stadgan, utan att det finns ndgot samband mellan de personer vilkas uppgifter
berors och det mal som efterstravas med den aktuella lagstiftningen. P4 motsvarande satt fann
domstolen att artikel 23.1 i dataskyddsférordningen, mot bakgrund av stadgan, skulle tolkas s3,
att den utgdr hinder for en nationell lagstiftning enligt vilken leverantérer som tillhandahaller
allménheten tillgang till internetkommunikationstjanster och vardtjanstleverantorer ar skyldiga
att generellt och odifferentierat lagra bland annat personuppgifter forbundna med dessa
tjanster (punkterna 71 och 82 samt punkt 2 i domslutet i domen Privacy International och
punkterna 146, 168, 174, 177 och 212 samt punkterna 1 och 3 i domslutet i domen La
Quadrature du Net m.fl.).

Domstolen ansag daremot att i situationer dar den aktuella medlemsstaten star infor ett
allvarligt hot mot nationell sakerhet betraffande vilket det ar visat att hotet ar verkligt och aktuellt
eller forutsebart, utgor direktiv 2002/58, jamfort med stadgan, inte hinder for att leverantorer av
elektroniska kommunikationstjanster alaggs att pa ett generellt och odifferentierat satt lagra
trafik- och lokaliseringsuppgifter. Domstolen preciserade i detta sammanhang att beslutet om
dlaggande av ndamnda lagringsskyldighet maste kunna bli foremal for effektiv kontroll antingen av
en domstol eller av en oberoende myndighet, vars avgorande har bindande verkan, i syfte att
kontrollera om ndgon av dessa situationer foreligger och att foéreskrivna villkor och garantier
iakttas, varvid alaggandet endast far meddelas for en period som tidsmassigt ar begransad till
vad som ar strangt nddvandigt. Direktivet utgor inte, pa samma villkor, hinder fér automatiserad
analys av uppgifter, bland annat trafik- och lokaliseringsuppgifter, fran samtliga anvandare av
elektroniska kommunikationsmedel (punkterna 137-139 och 177-179 samt punkterna 1 och 2 i
domslutet i domen La Quadrature du Net m.fl.).

Domstolen tillade att direktiv 2002/58, jamfort med stadgan, inte utgdr hinder mot en riktad
lagring av trafik- och lokaliseringsuppgifter vilken, pa& grundval av objektiva och icke-
diskriminerande faktorer, ar avgransad genom de kategorier av personer som berors eller
genom ett geografiskt kriterium, for en period som ar tidsmassigt begransad till vad som ar
strangt nodvandigt. Direktivet utgor inte heller hinder for atgarder som foreskriver en generell
och odifferentierad lagring av IP-adresser som tilldelats en kommunikationskalla, under
forutsattning att lagringen ar tidsmassigt begransad till vad som ar strangt nodvandigt. Direktivet
utgdr inte heller hinder for atgarder som foreskriver lagring av uppgifter om den fysiska
identiteten hos anvandare av elektroniska kommunikationsmedel, och medlemsstaterna ar inte
skyldiga att begransa den tid under vilken dessa uppgifter far lagras. Direktivet utgdr dessutom
inte hinder for en lagstiftningsatgard som gor det mojligt att skyndsamt sakra uppgifter som
tjansteleverantorer har tillgang till, nar det uppstar situationer i vilka det finns behov att lagra
dessa uppgifter langre an den lagstadgade fristen for lagring i syfte att klarlagga grova brott eller
handlingar som utgor ett hot mot nationell sakerhet, nar dessa brott eller handlingar redan har
konstaterats eller rimligen kan misstankas (punkterna 161, 163 och 168 samt punkt 1 i
domslutet i domen La Quadrature du Net m.fl.).

Domstolen slog dessutom fast att direktiv 2002/58, jamfort med stadgan, inte utgor hinder for
nationell lagstiftning som alagger leverantorer av elektroniska kommunikationstjanster att i
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realtid samla in trafik- och lokaliseringsuppgifter, om denna insamling ar begransad till personer
betraffande vilka det finns ett giltigt skal att misstanka att de pa ett eller annat satt ar inblandade
i terrorverksamhet och den ar underkastad en férhandskontroll antingen av en domstol eller av
en oberoende myndighet, vars avgorande har bindande verkan, i syfte att sdakerstdlla att en
sadan insamling i realtid endast &r tilldten inom ramen for vad som ar strangt nodvandigt. |
vederborligen motiverade fall som stéller krav pa skyndsamhet ska kontrollen ske utan drojsmal
(punkt 192 samt punkt 2 i domslutet i domen La Quadrature du Net m.fl.).

Domstolen tog slutligen stallning till frdgan om bibehallande av verkningarna i tiden av en
nationell lagstiftning som konstaterats vara oférenlig med unionsratten. Domstolen fann
harvidlag att en nationell domstol inte far tillampa en bestdammelse i nationell ratt som ger den
behorighet att tidsmassigt begransa verkningarna av en forklaring om rattsstridighet som den
domstolen &r skyldig att meddela enligt nationell ratt med avseende pd nationell lagstiftning
enligt vilken leverantorer av elektroniska kommunikationstjanster alaggs en skyldighet att
generellt och odifferentierat lagra trafik- och lokaliseringsuppgifter som ar oférenlig med direktiv
2002/58, jamfort med stadgan.

For att ge den hanskjutande domstolen ett anvandbart svar erinrade EU-domstolen om att
reglerna om tilldtlighet och vardering - i ett brottmadlsférfarande mot personer som ar
misstankta for grova brott - av information och bevisning som erhallits genom en lagring av
trafik- och lokaliseringsuppgifter i strid med unionsratten, pa unionsrattens nuvarande stadium i
princip uteslutande bestams av nationell ratt. Domstolen preciserade emellertid att direktivet
om integritet och elektronisk kommunikation, tolkat mot bakgrund av effektivitetsprincipen,
innebdr en skyldighet for en nationell brottmalsdomstol att - inom ramen for ett
brottmalsforfarande mot personer som ar misstankta for brott — bortse fran information och
bevisning som erhdllits genom en generell och odifferentierad lagring av trafik- och
lokaliseringsuppgifter som inte ar forenlig med unionsrdtten, om dessa personer inte har
mojlighet att pa ett effektivt satt yttra sig Over informationen och bevisningen (punkterna 222
och 228 samt punkt 4 i domslutet i domen La Quadrature du Net m.fl.).

Dom av den 2 mars 202 (stora avaelningen) Prokuratuur (Villkor for tilledng till uppgifter om
alektronisk kommunikation) (C-746/18, EU-C2021.152)

| Estland inleddes ett straffrattsligt forfarande mot H.K., som atalades for stolder, anvandning av
tredje mans bankkort samt Overgrepp i rattssak. H.K. démdes for dessa brott av en domstol i
forsta instans till fangelse i tva &r. Domen faststélldes i andra instans. De protokoll som gjorde
det mojligt att styrka att H.K. hade begatt ovannamnda brott grundades bland annat pa
personuppgifter som genererats i samband med tillhandahdllandet av elektroniska
kommunikationstjanster. H.K. dverklagade avgdrandet i andra instans till Riigikohus (Hogsta
domstolen, Estland), som var osdker pa huruvida de utredande myndigheterna hade fatt tillgdng
till dessa uppgifter pa villkor som var forenliga med unionsratten.*

Osakerheten avsag for det forsta fragan huruvida omfattningen av den period da de utredande
myndigheterna fick tillgang till uppgifterna utgjorde ett kriterium som kunde ligga till grund for
bedomningen av hur allvarligt ingreppet i de berorda personernas grundlaggande rattigheter,

4 Narmare bestamt artikel 15.1 i direktiv 2002/58/EG, jamférd med artiklarna 7, 8, 11 och 52.1 i stadgan.
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bestaende i myndigheternas tillgang till dessa uppgifter, skulle anses vara. Den hanskjutande
domstolen ansdg att nar denna period ar mycket kort eller mangden av de insamlade
uppgifterna ar mycket begransad, finns det anledning att fraga sig huruvida malet att bekédmpa
brottslighet i allménhet, och inte enbart grov brottslighet, kan motivera ett sadant ingrepp. For
det andra onskade den hanskjutande domstolen fa klarhet i huruvida den estniska
aklagarmyndigheten, med hansyn till de olika uppdrag som den anfortrotts enligt nationell
lagstiftning, kunde anses utgora en "oberoende” forvaltningsmyndighet i den mening som avses |
domen Tele 2 Sverige och Watson m.fl,%® och att aklagarmyndigheten séledes kunde ge de
brottsutredande myndigheterna tillgang till de aktuella uppgifterna.

| sin dom slog domstolen (stora avdelningen) fast att direktiv 2002/58, jamfort med stadgan,
utgdr hinder mot nationell lagstiftning som gor det mojligt for offentliga myndigheter att fa
tillgang till trafik- eller lokaliseringsuppgifter - vilka kan ge information om kommunikation som
en anvandare har utfort medelst elektronisk kommunikationsutrustning eller om lokaliseringen
av terminalutrustning som denna anvandare har anvant, och ligga till grund for slutsatser
betraffande anvandarens privatliv - i syfte att forebygga, undersoka, avsloja och vacka atal for
brott, utan att det uppstalls nagot krav pa att det ska rora sig om grov brottslighet eller
forebyggande av allvarliga hot mot allman sakerhet. Domstolen ansdg att den tidsperiod under
vilken myndigheterna ges tillgang till dessa uppgifter, samt mangden och arten av de uppgifter
som ar tillgangliga under denna period, saknar betydelse i detta avseende. Domstolen fann aven
att namnda direktiv, jamfort med stadgan, utgdr hinder mot nationell lagstiftning som ger
aklagarmyndigheten behorighet att ge offentliga myndigheter tillgdng till trafik- och
lokaliseringsuppgifter inom ramen for en brottsutredning (punkterna 45 och 59 samt punkterna
1 och 2 i domslutet).

Vad galler malet bestdende i att forebygga, undersoka, avsldja och vacka atal for brott som
efterstravas genom den aktuella nationella lagstiftningen, fann domstolen att det i enlighet med
proportionalitetsprincipen endast ar madlen bestdaende i att bekampa grov brottslighet eller
forebygga allvarliga hot mot den allmanna sakerheten som kan motivera att offentliga
myndigheter ska fa tillgadng till ett stort antal trafik- eller lokaliseringsuppgifter som gor det
mojligt att dra precisa slutsatser om de berdrda personernas privatliv, savida inte andra faktorer
for att beddéma huruvida ansokan om tillgdng ar proportionerlig - sdsom under hur lang tid
myndigheterna far tillgang till de begédrda uppgifterna - kan leda till att malet bestdende i att
forebygga, undersoka, avsloja och vacka atal for brott i allméanhet kan motivera att sadan tillgang
ska beviljas (punkterna 33 och 35).

| frdga om aklagarmyndighetens behérighet att ge en offentlig myndighet tillgang till trafik- eller
lokaliseringsuppgifter nar sistnamnda myndighet ska genomféra en brottsutredning, erinrade
domstolen om att det i nationell ratt ska faststallas under vilka villkor leverantorer av
elektroniska kommunikationstjanster ska ge behoriga nationella myndigheter tillgang till de
uppgifter som de forfogar éver. For att kravet pa proportionalitet ska anses vara uppfyllt maste
sadan lagstiftning emellertid innehalla klara och precisa bestammelser som reglerar rackvidden
och tilldmpningen av den aktuella atgarden samt ange minimikrav, sa att de personer vars
personuppgifter berors har tillrackliga garantier for att uppgifterna pa ett effektivt satt ar
skyddade mot riskerna for missbruk. Denna lagstiftning ska vara rattsligt bindande enligt

4 Dom av den 21 december 2016, Tele2 Sverige och Watson m.fl. (C-203/15 och C-698/15, EU:C:2016:970, punkt 120).
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nationell ratt och i synnerhet ange under vilka omstandigheter och pa vilka villkor en atgard
avseende behandling av sadana uppgifter far vidtas, vilket sakerstéller att ingreppet begransas
till vad som ar strangt nodvandigt (punkt 48).

Domstolen ansag att det for att sakerstalla att dessa villkor uppfylls till fullo i praktiken &r av
vasentlig betydelse att behoriga nationella myndigheters tillgang till de lagrade uppgifterna ar
underkastad forhandskontroll av en domstol eller en oberoende myndighet, och att domstolen
meddelar sitt avgorande eller myndigheten antar sitt beslut till foljd av att dessa myndigheter
har framstallt en motiverad begdaran inom ramen for exempelvis ett forfarande for
forebyggande, avslodjande eller lagforing av brott. | vederborligen motiverade fall som staller krav
pa skyndsamhet ska denna kontroll ske utan dréjsmal (punkt 51).

| detta avseende framholl domstolen att en sddan férhandskontroll bland annat innebar att den
domstol eller det organ som ska utféra denna kontroll har alla befogenheter och lamnar alla
nodvandiga garantier for att kunna gora en vederborlig awagning mellan de olika intressen och
rattigheter som ar i fraga. Vad sarskilt galler en brottsutredning kraver en sddan kontroll att
denna domstol eller detta organ kan sakerstdlla en korrekt balans mellan de intressen som inom
ramen for brottsbekampning gor sig gallande for att svara mot utredningens behov, & ena sidan,
och de grundlaggande rattigheter avseende respekt for privatlivet och skydd av personuppgifter
som tillkommer de personer vars uppgifter kan komma att ldmnas ut, & den andra sidan. Nar
denna kontroll inte utfors av en domstol utan av en oberoende forvaltningsmyndighet maste
denna myndighet ha en stallning som innebér att den kan fullgbra sitt uppdrag pa ett objektivt
och opartiskt satt, och den maste darfor vara fri fran all yttre paverkan (punkterna 52 och 53).

Domstolen ansag att det harav foljde att det krav pd oberoende som myndigheten med ansvar
for sddan forhandskontroll ska uppfylla innebar att myndigheten madste vara fristdende i
forhallande till den som begar tillgang till uppgifterna, sa att myndigheten kan utéva sin kontroll
pa ett objektivt och opartiskt satt utan yttre paverkan. Pa det straffrattsliga omradet innebar
kravet pa oberoende att den myndighet som ska utféra férhandskontrollen dels inte far vara
involverad i den aktuella brottsutredningen, dels ska ha en neutral stallning i forhallande till
parterna i det straffrattsliga forfarandet. Sa ar inte fallet med en dklagarmyndighet som - sdsom
ar fallet med den estniska aklagarmyndigheten - leder utredningsforfarandet och, |
forekommande fall, vacker atal for det allmannas rékning. Harav foljer att en aklagarmyndighet
inte kan utfora denna férhandskontroll (punkterna 54, 55 och 57).

IV. Overféring av personuppgifter till tredje land

Dom av den 6 november 2003 (stora avaelningen), Linaqvist (C-101/01, EU:C2003:596)

| detta mal (se aven avsnitt 1.3, med rubriken "Begreppet behandling av personuppgifter”),
onskade den hanskjutande domstolen sarskilt fa klarhet i huruvida Bodil Lindgvist hade gjort en
overforing av uppgifter till tredje land i den mening som avses i direktivet.

47 Enredogorelse for domen finns i drsrapporten for ar 2003, s. 67.
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EU-domstolen slog fast att det inte foreligger nagon "éverforing av ... uppgifter till tredje land”, i
den mening som avses i artikel 25 i direktiv 95/46 nar en person som befinner sig i en
medlemsstat lagger ut personuppgifter pa en webbsida som ar lagrad hos en fysisk eller juridisk
person som hyser den webbplats dar sidan kan ldasas och som ar etablerad i samma
medlemsstat eller i en annan medlemsstat, varvid uppgifterna blir dtkomliga for alla som kopplar
upp sig pa internet, inklusive personer i tredjeland (punkt 71 samt punkt 4 i domslutet).

Med hansyn dels till det stadium pa vilket internets utveckling befann sig vid den tidpunkt da
direktiv 95/46 utarbetades, dels till att det i kapitel IV i direktivet, i vilket artikel 25 ingar - som
syftar till att sakerstalla att medlemsstaterna har kontroll ver dverféringen av personuppgifter
till tredje land och till att dverforing av personuppgifter till ett tredje land skall forbjudas om inte
det landet garanterar en adekvat skyddsniva -, inte anges nagra kriterier som &r tillampliga pa
internetanvandning, kan det inte antas att gemenskapslagstiftaren hade for avsikt att med tanke
pa framtiden lata ett sadant utldaggande av uppgifter pa en webbsida omfattas av begreppet
overforing av uppgifter till tredje land, dven om dessa pa detta satt blir dtkomliga for sadana
personer i tredje land som har tekniska mojligheter att fa tillgang till hemsidan (punkterna 63, 64
och 68).

Dom av den 6 oktober 2015, (stora avdelningen), Schrems (C-362/14, EU-C2015:650/2

Maximillian Schrems, osterrikisk medborgare och anvandare av det sociala natverket Facebook,
hade inkommit med klagomal till Data Protection Commissioner (datatillsynsmyndigheten,
Irland), pa grund av att Facebook Ireland till Férenta staterna hade 6verfort personuppgifter
rorande sina anvandare och lagrat dem pa servrar i det landet, dar de var foremal for
behandling. Maximillian Schrems ansag att Forenta staternas ratt och praxis inte gav tillrackligt
skydd mot 6vervakning fran myndigheterna av de uppgifter som 6verfors till det landet. Data
Protection Commissioner hade avslagit klagomadlet, bland annat med motiveringen att
kommissionen i sitt beslut 2000/520/EG,*° hade slagit fast att Forenta staterna enligt det sa
kallade safe harbor-systemet,®® sakerstaller en adekvat skyddsniva for de Overforda
personuppgifterna.

Mot denna bakgrund begarde High Court (Hogsta domstolen, Irland) férhandsavgérande fran
EU-domstolen avseende tolkningen av artikel 25.6 i direktiv 95/46, enligt vilken kommissionen
kan konstatera att ett tredjeland garanterar en adekvat skyddsniva for éverférda uppgifter, och
avseende giltigheten av beslut 2000/520, som antogs av kommissionen pd grundval av
artikel 25.6 i direktiv 95/46.

EU-domstolen ogiltigforklarade kommissionens beslut i dess helhet och pdpekade darvid
inledningsvis att antagandet av beslutet kravde att kommissionen faststallt och vederbdrligen
motiverat att det aktuella tredjelandet de facto sakerstéller en nivd for skyddet av de
grundlaggande rattigheterna som ar vasentligen likvardig med den niva som garanteras i

48 Enredogorelse for domen finns i rsrapporten for ar 2015, s. 53.

49 Kommissionens beslut 2000/520/EG av den 26 juli 2000 enligt Europaparlamentets och radets direktiv 95/46/EG om huruvida ett adekvat
skydd sakerstélls genom de principer om integritetsskydd (Safe Harbor Privacy Principles) i kombination med fragor och svar som Forenta
staternas handelsministerium utfardat (EGT L 215, 2000, s. 7).

50 Safe harbour-systemet inkluderar en rad principer for skydd av personuppgifter som amerikanska foretag kan ansluta sig till frivilligt.
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unionens rattsordning. Eftersom kommissionen i beslut 2000/520 inte har angett nagot sadant,
asidosatte artikel 1 beslutet de krav som slds fast i artikel 25.6 i direktiv 95/46 jamford med
stadgan, och artikeln ar darmed ogiltig. Safe harbor-principerna ar namligen uteslutande
tillampliga pa sjalvcertifierade amerikanska organisationer som erhéller personuppgifter fran
unionen, utan att det kravs att amerikanska myndigheter ska iaktta dessa principer. Vidare
mojliggor beslut 2000/520 ingrepp i de grundlaggande rattigheterna for personer vilkas
personuppgifter dverfors eller kan komma att éverforas fran unionen till Forenta staterna,
samtidigt som beslutet inte innehéller nagot konstaterande betraffande férekomsten i Forenta
staterna av regler som antagits av staten och som syftar till att begransa eventuella ingrepp i
dessa rattigheter. Inte heller anges att det finns nagot effektivt rattsligt skydd mot denna typ av
ingrepp (punkterna 82, 87-89 och 96-98 samt punkt 2 i domslutet).

Dessutom ogiltigforklarade domstolen artikel 3 i beslut 2000/520, i den man den berdvar de
nationella tillsynsmyndigheterna de befogenheter de har i enlighet med artikel 28 i direktiv
95/46, nar en person anfér omstandigheter som innebar att det kan ifragaséattas huruvida ett
beslut, i vilket kommissionen konstaterat att ett tredjeland sakerstéaller en adekvat skyddsniva, ar
forenligt med skyddet for privatlivet och enskilda personers grundlaggande fri- och rattigheter
(punkterna 102-104). Domstolen slog fast att ogiltigforklaringen av artiklarna 1 och 3 i beslut
2000/520 paverkade giltigheten av beslutet i dess helhet (punkterna 105 och 106).

Vad géller omojligheten att motivera ett sadant ingrepp papekade domstolen for det forsta att
en unionslagstiftning som innebar ett ingrepp i de grundlaggande rattigheter som garanteras av
artiklarna 7 och 8 i stadgan maste foreskriva tydliga och precisa bestdammelser som reglerar
rackvidden och tillampligheten av en atgard och sla fast minimikrav, s& att de personer vilkas
personuppgifter berors har tillrackliga garantier som mojliggdr ett effektivt skydd av deras
uppgifter mot risker for missbruk och otilldaten atkomst eller anvandning. Behovet av saddana
garantier &r av an storre betydelse nar personuppgifterna ar foremal for automatisk behandling
och risken for otilldten atkomst till uppgifterna ar stor (punkt 91).

Vidare, och framfor allt, kraver skyddet av den grundléggande rétten till respekt for privatlivet pa
unionsniva att undantag fran och begransningar av skyddet for personuppgifter ska inskrankas
till vad som ar strangt nédvandigt (punkt 92). En lagstiftning ar sdledes inte begransad till vad
som ar strangt nodvandigt nar den generellt tillater lagring av samtliga personuppgifter om alla
personer vilkas uppgifter har 6verforts fran unionen, utan att det goérs nagra atskillnader,
begransningar eller undantag med beaktande av det efterstravade syftet och utan att det
foreskrivs nagot objektivt kriterium som gor det mojligt att avgransa myndigheternas atkomst till
uppgifterna och att avgransa deras senare anvandning till bestamda, strangt begransade syften
som kan motivera det ingrepp som saval atkomst som anvandning av uppgifterna innebar
(punkt 93). En lagstiftning som tilldter myndigheterna generell atkomst till innehdllet i
elektroniska kommunikationer kranker det vasentliga innehdllet i den grundlaggande ratten till
respekt for privatlivet. En lagstiftning i vilken det inte foreskrivs nagon majlighet for enskilda att
anvanda rattsmedel for att erhdlla tillgang till, ratta eller radera uppgifter som rér dem,
respekterar inte det vasentliga innehdllet i den grundlaggande ratten till ett effektivt
domstolsskydd, vilken ar stadfast i artikel 47 i stadgan (punkterna 94 och 95).
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Yttrande 1/15 (PNR-avtalet mellan EU och Kanaaa) av den 26 jull 2017 (stora avadeningen)
(EUC2017:592)

Den 26 juli 2017 uttalade sig domstolen for forsta gangen om huruvida ett utkast ftill
internationellt avtal ar forenligt med Europeiska unionens stadga om de grundlaggande
rattigheterna och, i synnerhet, med bestammelser om personlig integritet och skydd av
personuppgifter.

Europeiska unionen och Kanada hade forhandlat fram ett avtal om 6verforing och behandling av
passageraruppgifter (PNR-avtalet) som undertecknades 2014. Efter att Europeiska unionens rad
begart att Europaparlamentet skulle godkdnna avtalet beslutade parlamentet att fraga
EU-domstolen om huruvida det foreslagna avtalet var forenligt med unionsratten.

Det planerade avtalet medger en systematisk och kontinuerlig dverforing av PNR-uppgifter for
alla flygpassagerare till en kanadensisk myndighet for anvandning och bevarande och eventuell
vidareoverforing till andra myndigheter och andra tredje lander, i syfte att bekampa terrorism
och allvarlig gransoverskridande brottslighet. | detta hanseende foreskrivs i det tilltankta avtalet
bland annat en lagringsperiod pa fem ar och sarskilda krav for sakerhet och integritet avseende
PNR-uppgifterna, sdsom en omedelbar maskering av kansliga uppgifter, samt ratt till tillgang till
uppgifterna, rattelse och radering och mdjligheten att inleda administrativa eller rattsliga
forfaranden.

PNR-uppgifter som behandlas i det planerade avtalet omfattar, férutom flygpassagerarnas namn
och kontaktuppgifter, bland annat information som behovs for bokningen, sdasom resedatum,
resrutt, biljettinformation, grupper av personer som dr registrerade under samma
bokningsnummer, information om betalningssatt eller fakturering, information om bagage samt
allmanna noteringar avseende passagerarna.

| sitt yttrande slog domstolen fast att PNR-avtalet inte kunde ingds i sin davarande form pa
grund av att vissa av dess bestammelser var oférenliga med de grundlaggande rattigheter som
erkants av unionen.

Domstolen slog for det forsta fast att saval dverforing av PNR-uppgifter fran unionen till den
behoriga kanadensiska myndigheten som den ram som unionen férhandlat fram med Kanada
avseende villkoren for lagring av dessa uppgifter, dess anvandning och eventuella senare
overforing till andra kanadensiska myndigheter, till Europol, till Eurojust, till polisiara eller
rattsliga myndigheter i medlemsstaterna eller till andra myndigheter i tredjeland, utgor ingrepp i
den rattighet som garanteras i artikel 7 i stadgan. Dessa atgarder utgor dven ett ingrepp i den
grundldaggande ratten till skydd av personuppgifter som ar garanterad genom artikel 8 i stadgan,
eftersom atgarderna utgor behandling av personuppgifter (punkterna 125 och 126).

Domstolen pdpekade dessutom att &ven om vissa PNR-uppgifter, betraktade for sig, inte tycks
avsloja viktig information om de berdrda personernas privatliv, kvarstar det faktum att dessa
uppgifter tillsammans kan avsldja bland annat en fullstandig resrutt, resmonster, forhallandet
mellan tvd eller flera personer samt information om den finansiella situationen for
flygpassagerarna, deras matvanor eller deras halsotillstand, och att de dven kan tillhandahalla
kanslig information om dessa passagerare, enligt definitionen i artikel 2 e i det planerade avtalet
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(information som avslojar ras eller etniskt ursprung, politiska asikter, religios overtygelse etc.)
(punkt 128).

| detta avseende slog domstolen fast att dven om ingreppet i fraga skulle kunna motiveras av ett
mal av allmant intresse (allman sakerhet i kampen mot terroristbrott och grov
gransoverskridande brottslighet), ar flera bestammelser i avtalet inte begransade till vad som ar
absolut nddvandigt och foreskriver inte tydliga och precisa regler.

Domstolen papekade sarskilt att, med tanke pa risken for en behandling som stred mot
principen om icke-diskriminering, skulle overforing av kansliga uppgifter till Kanada krava en
precis och sarskilt gedigen motivering och grundas pa andra skal an skyddet for allman sakerhet
mot terrorism och grov gransoverskridande brottslighet. | detta fall saknades det en sadan
motivering. Domstolen fann att bestammelserna i avtalet om overféring av kansliga uppgifter till
Kanada samt behandling och lagring av dessa uppgifter var oftérenliga med de grundlaggande
rattigheterna (punkterna 165 och 232).

Domstolen slog for det andra fast att efter att flygpassagerare lamnat Kanada ar fortsatt lagring
av PNR-uppgifter for alla flygpassagerare, som det planerade avtalet godtog, inte begransad till
vad som ar absolut nodvandigt. Vad galler passagerare for vilka en risk for terrorism eller
allvarlig gransoverskridande brottslighet inte har identifierats efter ankomsten i Kanada och
fram till avresan fran det landet, forefaller det namligen inte, efter att de ldamnat landet, finnas
ens ett indirekt samband mellan deras PNR-uppgifter och det mal som efterstravades genom
det planerade avtalet, vilket skulle motivera lagring av dessa uppgifter. Daremot kan lagring av
PNR-uppgifter rérande flygpassagerare avseende vilka det finns objektiva skal att anse att de,
aven efter sin avresa fran Kanada, skulle kunna utgéra en risk nar det géaller kampen mot
terrorism och allvarlig gransoverskridande brottslighet vara godtagbar ocksa efter deras vistelse
i landet, aven for en tid av fem ar (punkterna 205-207 och 209).

For det tredje slog domstolen fast att den grundlaggande ratten till respekt for privatlivet, som
namns i artikel 7 i Europeiska unionens stadga om de grundlaggande rattigheterna, innebdr att
den registrerade ska kunna forsakra sig om att dennes personuppgifter behandlas korrekt och
lagenligt. For att kunna utfoéra nodvandiga kontroller, ska den berdrda personen ha ratt att fa
tillgéng till uppgifter som ror vederborande och som ar féremal for behandling.

| detta sammanhang pdpekade domstolen att det enligt det planerade avtalet ar viktigt att
passagerare informeras om oOverforing av PNR-uppgifter till tredjelandet i frdga och om
anvandningen av dessa uppgifter sa snart en sadan upplysning inte langre riskerar att skada de
utredningar som utfors av de myndigheter som avses i det planerade avtalet. Sadan information
ar namligen nodvandig for att gora det mojligt for flygpassagerare att utdva sin ratt att fa tillgang
till uppgifter som rér dem och, i forekommande fall, att erhdlla rattelse av dem samt att, i
enlighet med artikel 47 forsta stycket i stadgan, kunna anvanda sig av ett effektivt rattsmedel
infor en domstol.

| situationer dar det finns objektiva grunder som motiverar anvandningen av PNR-uppgifter for
att bekampa terrorism och allvarlig gransoverskridande brottslighet och som kraver ett
forhandstillstand fran en rattslig myndighet eller ett oberoende administrativt organ, ar
individuell information om flygpassagerare saledes nodvandig. Det forhaller sig pa samma satt i
de fall dar PNR-uppgifterna overfors till andra myndigheter eller till enskilda. Informationen bor
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dock inte ld&mnas fore den tidpunkt da den inte langre riskerar att skada de utredningar som
utfors av de myndigheter som avses i det planerade avtalet (punkterna 219, 220, 223 och 224).

Dom av den 16 juli 2020 (stora avaelningen), Facebook Ireland och Schrems (C=311/18,
EU-C2015:559)1

| dataskyddsforordningen foreskrivs att overforing av personuppgifter till ett tredjeland endast
far ske under forutsattning att det aktuella tredjelandet sakerstaller en adekvat skyddsniva for
dessa uppgifter. Enligt denna forordning kan kommissionen besluta att tredjelandet i fraga, med
hansyn till dess interna lagstiftning och internationella dtaganden, sakerstéller en adekvat
skyddsniva.>? | avsaknad av ett sadant beslut om adekvat skyddsniva far en sadan overforing
endast aga rum efter att uppgiftsutforaren som ar etablerad i unionen har vidtagit lampliga
skyddsatgarder, vilka bland annat kan utgoras av standardiserade dataskyddsbestammelser
som antas av kommissionen, och under forutsattning att det finns lagstadgade rattigheter och
effektiva rattsmedel for de registrerade.> Vidare innehaller dataskyddsférordningen noggranna
bestammelser om villkoren for att en sadan 6verforing ska fa dga rum i avsaknad av ett beslut
om adekvat skyddsniva eller lampliga skyddsatgarder.>*

Maximillian Schrems &r medborgare i Osterrike och bosatt i den medlemsstaten. Han har anvant
Facebook sedan ar 2008. Liksom for alla Facebookanvandare i unionen ¢verférdes Maximillian
Schrems personuppgifter, helt eller delvis, av Facebook Ireland till servrar tillnérande Facebook
Inc., vilka ar belagna i Forenta staterna dar uppgifterna behandlas. Maximillian Schrems gjorde
en anmalan till den irlandska dataskyddsmyndigheten och begarde i huvudsak att myndigheten
skulle forbjuda dessa dverforingar. Han anforde att gallande ratt och praxis i Forenta staterna
inte sakerstallde ett tillrackligt skydd mot myndigheternas tillgang till personuppgifter som
overfors till detta land. Detta klagomal avslogs med motiveringen att kommissionen i beslut
2000/520° hade konstaterat att Forenta staterna sakerstéller en adekvat skyddsniva. | dom
meddelad den 6 oktober 2015 med anledning av en tolkningsfraga som hanskjutits av High
Court (Forvaltningsdomstolen, Irland) slog EU-domstolen fast att detta beslut var ogiltigt (kallad
domen i malet Schrems 1)°¢ (punkterna 52 och 53).

Med anledning av domen i malet Schrems | upphavde den irldndska domstolen beslutet att
avsla Maximillian Schrems klagomal och aterférvisade arendet till dataskyddsmyndigheten.
Denna myndighet anmodade darefter Maximillian Schrems att omformulera sitt klagomal med
hansyn till EU-domstolens ogiltigforklaring av beslut 2000/520. | det omformulerade klagomalet
vidholl Maximillian Schrems att Forenta staterna inte sakerstéller en tillracklig skyddsniva for
personuppgifter som overfors till detta land. Han begarde att myndigheten for framtiden skulle
avbryta eller forbjuda den 6verforing av hans personuppgifter fran unionen till Forenta staterna
som Facebook Ireland numera genomfér pa grundval av de standardiserade

51 Enredogorelse for domen finns i &rsrapporten for ar 2020, s. 26-29.

52 Artikel 45 i dataskyddsférordningen.

>3 Artikel 46.1 och 46.2 c i dataskyddsférordningen.

54 Artikel 49 i dataskyddsférordningen.

%5 Kommissionens beslut 2000/520/EG av den 26 juli 2000 enligt Europaparlamentets och radets direktiv 95/46/EG om huruvida ett adekvat
skydd sakerstélls genom de principer om integritetsskydd (Safe Harbor Privacy Principles) i kombination med fragor och svar som Forenta
staternas handelsministerium utfardat (EGT L 215, 2000, s.7).

%6 Domstolens dom av den 6 oktober 2015, Schrems, C-362/14, EU:C:2015:650 (se &ven pressmeddelande nr 117/15).
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dataskyddsbestammelser som aterfinns i bilagan till beslut 2010/87/EU.>” Den irlandska
dataskyddsmyndigheten ansdg att fragan hur klagomalet skulle handlaggas var beroende av
giltigheten av Dbeslut 2010/87 och inledde darfor ett forfarande vid High Court
(Forvaltningsdomstolen) i syfte att fa denna att vanda sig till EU-domstolen med en begdran om
forhandsavgorande. Efter att detta forfarande inletts antog kommissionen beslut (EU)
2016/1250 om huruvida ett adekvat skydd sakerstalls genom skdlden for skydd av privatlivet i
EU och Forenta staterna® (punkterna 54, 55 och 57).

Med begaran om férhandsavgorande dnskade den hanskjutande domstolen att EU-domstolen
skulle klargora tillampligheten av dataskyddsférordningen pa 6verforingar av personuppgifter
som grundar sig pd de standardiserade dataskyddsbestdmmelser som aterfinns i beslut
2010/87, dels vad avser den skyddsniva som kravs enligt denna forordning i samband med en
sadan oOverforing, dels vad avser de skyldigheter som avilar tillsynsmyndigheterna i detta
sammanhang. High Court (Forvaltningsdomstolen) reste dven frdgan om giltigheten av saval
beslut 2010/87 som beslut 2016/1250.

EU-domstolen konstaterade att det vid provningen av beslut 2010/87 mot bakgrund av
Europeiska unionens stadga om de grundlaggande rattigheterna (nedan kallad stadgan) inte har
framkommit ndgon omstandighet som paverkar beslutets giltighet. Daremot ogiltigforklarade
domstolen beslut 2016/1250 (punkterna 4 och 5 i domslutet).

Domstolen fann till att borja med att unionsratten, och sarskilt dataskyddsférordningen, ar
tilldmplig pa en overforing av personuppgifter i kommersiellt syfte fran en naringsidkare
etablerad i en medlemsstat till en annan naringsidkare etablerad i ett tredjeland, trots att dessa
uppgifter, under eller efter denna 6verféring, kan komma att behandlas av myndigheterna i det
tredjelandet for andamal som avser allméan sakerhet, forsvar och nationell sakerhet. Domstolen
preciserade att denna typ av behandling av personuppgifter av myndigheterna i ett tredjeland
inte innebar att en sddan dverforing faller utanfor forordningens tilldmpningsomrade (punkterna
86, 88 och 89 samt punkt 1 i domslutet).

Nar det galler den skyddsniva som kravs i samband med en sadan overforing, konstaterade
domstolen att kraven enligt bestammelserna i dataskyddsforordningen i detta avseende, som
hanfor sig till 1ampliga skyddsdtgarder, lagstadgade rattigheter och effektiva rattsmedel, ska
tolkas sa, att personer vars personuppgifter overfors till ett tredjeland med stod av
standardiserade dataskyddsbestdmmelser ska atnjuta en skyddsniva som ar vasentligen
likvardig med den som garanteras inom unionen genom denna férordning, jamford med
stadgan. Domstolen angav harvidlag att vid bedémningen av den skyddsniva som sakerstélls i
samband med en sadan éverforing ska hansyn tas till saval de avtalsvillkor som ¢verenskommits
mellan uppgiftsutforaren, som dar etablerad i unionen, och mottagaren av dverforingen i det
bertrda tredjelandet, som de relevanta delarna av rattssystemet i det tredjelandet sdvitt avser
den atkomst som myndigheterna i det tredjelandet eventuellt har till dverférda personuppgifter
(punkt 105 samt punkt 2 i domslutet).

57 Kommissionens beslut av den 5 februari 2010 om standardavtalsklausuler for dverforing av personuppgifter till registerforare etablerade i
tredjeland i enlighet med Europaparlamentets och radets direktiv 95/46/EG (EUT L 39, 2010, s. 5), i andrad lydelse enligt kommissionens
genomforandebeslut (EU) 2016/2297 av den 16 december 2016 (EUT L 344, 2016, s. 100).

%8 Kommissionens genomforandebeslut (EU) 2016/1250 av den 12 juli 2016 enligt Europaparlamentets och radets direktiv 95/46/EG om
huruvida ett adekvat skydd sakerstalls genom skolden for skydd av privatlivet i EU och Férenta staterna (EUT L 207, 2016, s. 1).
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Nar det géller de skyldigheter som avilar tillsynsmyndigheterna i samband med en sadan
overforing slog domstolen fast att savida det inte finns ett giltigt kommissionsbeslut om adekvat
skyddsniva &r dessa myndigheter skyldiga att avbryta eller forbjuda en o6verforing av
personuppgifter till tredjeland, nar de, med beaktande av samtliga omstandigheter i samband
med denna Overforing, anser att dessa klausuler inte iakttas eller inte kan iakttas i det
tredjelandet och att det skydd for dverférda personuppgifter som kravs enligt unionsratten inte
kan sakerstdllas med andra medel, forutsatt att uppgiftsutféraren som ar etablerad i unionen
inte sjalv har avbrutit eller upphdrt med overféringen (punkt 121 samt punkt 3 i domslutet).

Domstolen provade darefter giltigheten av beslut 2010/87. Enligt domstolen paverkas inte
giltigheten av detta beslut enbart av den omstandigheten att de dataskyddsbestammelser som
aterfinns i detta beslut, pd grund av deras avtalsrattsliga karaktar, inte ar bindande for
myndigheterna i sadana tredjelander till vilka personuppgifter kan komma att 6verforas.
Domstolen angav daremot att denna giltighet beror pa huruvida ett sadant beslut innehaller
effektiva mekanismer som i praktiken gor det mojligt att sakerstalla att den skyddsniva som
kravs enligt unionsratten iakttas och att dverforingar av personuppgifter med stéd av saddana
dataskyddsbestammelser avbryts eller forbjuds om dessa bestammelser dsidosétts eller ar
omojliga att iaktta. Domstolen konstaterade att beslut 2010/87 innehdller sddana mekanismer.
Domstolen framholl i detta avseende bland annat att detta beslut innebar en skyldighet for
uppgiftsutféraren och mottagaren av overforingen att i forvag kontrollera att den skyddsniva
som kravs enligt unionsratten iakttas i det berdrda tredjelandet. Beslutet innebar aven en
skyldighet for mottagaren att informera uppgiftsutféraren om att mottagaren eventuellt inte kan
iaktta de standardiserade skyddsklausulerna, varvid det aligger uppgiftsutforaren att avbryta
overforingen av uppgifter och/eller hava avtalet med den forstnamnde (punkterna 132, 136,
137, 142 och 148 samt punkt 4 i domslutet).

Domstolen provade slutligen giltigheten av beslut 2016/1250 utifrdn de krav som foljer av
dataskyddsforordningen, mot bakgrund av bestammelserna i stadgan som garanterar respekten
for privatlivet och familjelivet, skyddet av personuppgifter och ratten till ett effektivt rattsmedel.
Domstolen pdpekade att detta beslut i likhet med beslut 2000/520 ger foretrade for krav
avseende nationell sakerhet, allmanintresset och efterlevnaden av amerikansk lagstiftning, vilket
sdledes gor ingrepp i personers grundlaggande rattigheter mojliga nar deras personuppgifter
overfors till detta tredjeland. Enligt domstolen ar de begransningar av skyddet av
personuppgifter som foljer av Forenta staternas interna bestdmmelser om datkomst till och
anvandning av sadana uppgifter som o6verforts fran unionen till Forenta staterna, vilka
kommissionen har bedémt i beslut 2016/1250, inte reglerade pa ett sddant satt att de uppfyller
krav som ar vasentligen likvardiga med dem som i wunionsratten uppstalls genom
proportionalitetsprincipen, eftersom de 0Overvakningsprogram som grundar sig pa dessa
bestammelser inte ar begransade till vad som &r strikt nédvandigt. Domstolen grundade sig pa
de konstateranden som gjorts i detta beslut och pdpekade - nar det galler vissa
overvakningsprogram - att det av namnda bestdmmelser inte framgar att det foreligger nagra
begransningar av behorigheten att genomfora dessa Overvakningsprogram och att det inte
heller finns ndgra garantier for icke-amerikaner som eventuellt omfattas av dessa. Domstolen
angav vidare att dven om dessa bestammelser visserligen innehaller krav som ar bindande for
amerikanska  myndigheter i samband med genomférandet av de Dberdrda
dvervakningsprogrammen, sa innehdller de dock inte ndgra rattigheter till forman for berérda
personer som kan goras gallande mot amerikanska myndigheter vid domstol (punkterna 164,
165, 180-182, 184 och 185).
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Nar det galler kravet pa domstolsskydd slog domstolen fast att ombudsmannamekanismen i
beslut 2016/1250, tvartemot kommissionens beddémning i detta beslut, inte tillhandahaller
dessa personer nagot rattsmedel infor ett organ som ger garantier som ar vasentligen likvardiga
med dem som kravs enligt unionsratten, vilka kan sakerstalla saval oavhangigheten hos den
ombudsman som avses i denna mekanism som forekomsten av rattsregler som ger
ombudsmannen  behodrighet att anta bindande Dbeslut gentemot amerikanska
underrattelsetjanster. Med stod av dessa skal ogiltigforklarade domstolen beslut 2016/1250
(punkterna 195-197 och 201 samt punkt 5 i domslutet).

V. Skydd av personuppgifter pa internet

1. Ratt att motsatta sig behandling av personuppgifter ("ratten att bli glémd”)

Dom av den 13 maj 2074 (stora avaelningen), Goggle Spain och Google ((-131/12, EU:C2014:317)

| denna dom (se aven avsnitt 1.3, med rubriken "Begreppet behandling av personuppgifter”),
preciserade domstolen rackvidden av ratten till tillgdng och ratten att motsatta sig behandling av
personuppgifter pa internet, vilka foreskrivs i direktiv 95/46.

Nar domstolen uttalade sig om omfattningen av ansvaret for den som driver en sékmotor pa
internet slog domstolen i huvudsak fast att for att respektera ratten till tillgdng och ratten att
motsatta sig behandling enligt artiklarna 12 b och 14 a i direktiv 95/46, under forutsattning att
de villkor som anges i namnda artiklar ar uppfyllda, &r den som driver en sékmotor pa internet,
under vissa omstandigheter, saledes skyldig att fran forteckningen over sokresultat som visas
efter det att en sokning gjorts pa grundval av en persons namn avlagsna lankar till webbsidor
som publicerats av tredje man och som innehdller information om denna person. Domstolen
klargjorde att en sddan skyldighet kan foreligga aven i de fall d& detta namn eller dessa uppgifter
inte raderas pa forhand eller samtidigt fran dessa webbsidor och, i forekommande fall, dven om
offentliggdrandet i sig pa dessa webbsidor ar lagligt (punkt 88 samt punkt 3 i domslutet).

Angdende fradgan huruvida direktivet ger den registrerade mojlighet att begara att lankar till
webbsidor tas bort fran en sadan forteckning dver sokresultat pa grund av att den registrerade
onskar att de uppgifter som avser denne ska "glémmas bort” efter en viss tid, papekade
domstolen for det forsta att aven ursprungligen laglig behandling av korrekta uppgifter med
tiden kan bli oférenlig med direktivet nar uppgifterna inte langre ar nodvandiga for de andamal
for vilka de samlats in eller pd annat satt behandlats, bland annat nar dessa uppgifter inte ar
adekvata, inte eller inte langre ar relevanta eller &r for omfattande i forhallande till de andamal
for vilka de behandlas eller den tid som har forflutit (punkt 93). Om det, till foljd av en begaran
fran den registrerade, konstateras att upptagandet av dessa lankar i forteckningen, vid denna
tidpunkt, ar oférenligt med direktivet, ska uppgifter och lankar i forteckningen strykas (punkt 94).
| detta hanseende papekade domstolen att det for att en ratt att forhindra att informationen
rorande hans eller hennes person inte langre ska kopplas till vederbérandes namn genom en
forteckning Over sokresultat ska anses foreligga inte kravs att den berdrda personen orsakas
skada av att informationen i fraga aterfinns i forteckningen over sokresultat (punkt 96 samt
punkt 4 i domslutet).
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Domstolen papekade slutligen att eftersom den berérda personen, med hénsyn till dennes
grundlaggande rattigheter enligt artiklarna 7 och 8 i stadgan, far begara att informationen i fraga
inte langre ska goras tillganglig for den breda allmanheten genom att upptas i en sadan
forteckning over sokresultat, vager dessa rdttigheter i princip inte bara tyngre an
sokmotorleverantorens ekonomiska intressen, utan ocksa tyngre an den breda allmanhetens
intresse av att hitta denna information vid en sokning pa den berérda personens namn. Sa ar
emellertid inte fallet om ingreppet i den bertrda personens grundlaggande rattigheter av
sarskilda skal, sasom den roll den berérda personen spelar i det offentliga livet, ar motiverat av
den breda allménhetens 6vervagande intresse av att fa tillgang till informationen i fraga genom
att den upptas i forteckningen over sokresultat (punkt 97 samt punkt 4 i domslutet).

2. Behandling av personuppgifter och immateriella rattigheter

Dom av den 29 januari 2008 (stora avadeningen), Promusicae (C-275/06, EU-C2008:54F°

Promusicae, en spansk organisation utan vinstsyfte bestaende av producenter och utgivare av
musikaliska och audiovisuella verk, hade vackt talan vid spansk domstol med yrkande om att
Telefénica de Espafia SAU (bolag vars verksamhet omfattar tillhandahallande av
internetanslutningstjanster) skulle forpliktas att forete uppgifter om identitet och hemvist for
vissa personer som detta bolag forser med internetuppkoppling och vars IP-adress och datum
och klockslag for uppkoppling var kanda. Enligt Promusicae anvande dessa personer ett
fildelningsprogram kallat "peer-to-peer” eller "P2P") (6ppen metod for delning av innehall, som &r
sjalvstandig, decentraliserad och som har avancerade sokfunktioner samt ned- och
uppladdningsfunktioner) och gjorde fran sin egen persondator ljudupptagningar som
Promusicaes medlemmar dgde rattigheterna till tillgangliga for andra anvandare. Promusicae
yrkade darfor att Telefonica skulle foreldggas att forete ovannamnda upplysningar for att
Promusicae skulle kunna vacka talan mot berérda personer.

Mot denna bakgrund beslutade Juzgado de lo Mercantil nr 5 de Madrid (Handelsdomstol nr 5 i
Madrid, Spanien) att stalla fragor till EU-domstolen om huruvida den europeiska lagstiftningen
dlagger medlemsstaterna att, i syfte att sakerstalla ett effektivt skydd for upphovsratten,
foreskriva en skyldighet att Iamna ut personuppgifter i ett tvistemal.

Begdran om forhandsavgorande handlar sdledes om hur skyddet for olika grundldggande
rattigheter kan forenas med varandra, vilket ar nédvandigt. | detta fall ska ratten till skydd for
privatlivet, & ena sidan, forenas med ratten till skydd for egendom och ratten till ett effektivt
rattsmedel, & andra sidan.

| detta hanseende slog domstolen fast att direktiv 2000/31/EG om vissa rattsliga aspekter pa
informationssamhallets tjanster, sarskilt elektronisk handel, pa den inre marknaden (direktiv om
elektronisk handel),%° direktiv 2001/29/EG om harmonisering av vissa aspekter av upphovsratt

59 Enredogorelse for domen finns i drsrapporten for ar 2008, s. 46.
60 Europaparlamentets och radets direktiv 2000/31/EG om vissa rattsliga aspekter pa informationssamhallets tjanster, sarskilt den elektroniska
handeln, pa den inre marknaden ("Direktiv om elektronisk handel) (EGT L 178, 2000, s. 1).
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och narstaende rattigheter i informationssamhallet,®" direktiv 2004/48/EG om sakerstallande av
skyddet for immateriella rattigheter,®? och direktiv 2002/58 inte dlagger medlemsstaterna att, i
ett fall som det som var i frdga i det nationella malet, foreskriva en skyldighet att lamna ut
personuppgifter i syfte att sdkerstalla ett effektivt skydd for upphovsratten inom ramen for ett
tvistemal. Unionsratten innebar emellertid ett krav pa att medlemsstaterna, nar de inforlivar
dessa direktiv med nationell ratt, ska utga fran en tolkning av direktiven som gor det mojligt att
uppnad en korrekt balans mellan de olika grundlaggande rattigheter som atnjuter skydd enligt
gemenskapens rattsordning. Vid tillampningen av inforlivandebestammelserna for dessa direktiv
ska myndigheterna och domstolarna i medlemsstaterna inte bara tolka sin nationella lagstiftning
pa ett satt som star i dverensstammelse med direktiven, utan aven se till att de inte tolkar den
pa ett satt som strider mot grundlaggande rattigheter eller allmanna gemenskapsrattsliga
principer, sasom proportionalitetsprincipen (se punkt 70 samt domslutet).

Dom av den 24 november 2011, Scarlet Extended (C-70/10, EU-C2011.771F3

Upphovsrattsorganisationen Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM)
hade konstaterat att internetanvandare som anvande tjanster fran internetleverantoren Scarlet
Extended SA (nedan kallat Scarlet) utan tillstand och utan att betala erséattning, laddade ned
sadana verk som fanns i organisationens katalog fran internet med hjalp av "peer to peer”-nat.
SABAM hade vackt talan vid nationell domstol och i forsta instans forpliktades Scarlet att fa
sddana Overtradelser av upphovsratten att upphora genom att gora det omojligt for kunderna
att med hjdlp av "peer to peer’-program skicka och ta emot elektroniska filer innehdllande
musikaliska verk ur SABAM:s repertoar.

Scarlet overklagade beslutet till Cour dappel de Bruxelles (Appellationsdomstolen i Bryssel,
Belgien), som vilandeforklarade malet for att begara ett férhandsavgérande fran EU-domstolen
om huruvida ett sadant foreldggande var forenligt med EU-ratten.

Domstolen slog fast att direktiven 95/46, 2000/31, 2001/29, 2002/58 och 2004/48, jamforda
med varandra och tolkade mot bakgrund av de krav som fdljer av skyddet av de tillampliga
grundlaggande rattigheterna ska tolkas sa, att de utgor hinder for att Scarlet forelaggs att i
forebyggande syfte och pa egen bekostnad inféra ett system for filtrering av all elektronisk
kommunikation som passerar via internetleverantdrens tjanster, framfor allt med hjalp av "peer-
to-peer”-program, vilket ar tillampligt utan atskillnad i forhdllande till samtliga av
internetleverantorens kunder, och utan begransningar i tiden, och vilket kan upptacka
overforing inom internetleverantdrens nat av elektroniska filer innehallande musikaliska eller
audiovisuella verk samt filmverk, till vilka den som har yrkat foreldggande gor ansprak pa att
inneha de immateriella rattigheterna, i syfte att blockera dverforingen av sddana filer vars
utvaxling innebar upphovsrattsintrang (punkt 54 samt domslutet).

61 Europaparlamentets och radets direktiv 2001/29/EG av den 22 maj2001 om harmonisering av vissa aspekter av upphovsratt och
narstaende rattigheter i informationssamhallet (EGT L 167, 2001, s. 10).

62 Europaparlamentets och radets direktiv 2004/48/EG av den 29 april 2004 om sakerstallande av skyddet for immateriella rattigheter
(EUT L 157, 2004, s. 45, och réattelse i EUT L 195, 2004, s. 16).

63 Enredogorelse for domen finns i drsrapporten for ar 2011, s. 37.
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Enligt domstolen ar ett sddant forelaggande namligen inte forenligt med forbudet i artikel 15.1 |
direktiv 2000/31 att dlagga en leverantor en allman skyldighet att dvervaka eller med kravet pa
att se till att awagningen ar rimlig mellan immaterialratten & ena sidan och naringsfriheten,
ratten till skydd av personuppgifter och frineten att ta emot och sprida uppgifter a andra sidan
(punkterna 40 och 49).

| detta sammanhang pdpekade domstolen att foreldggandet om att inféra det omtvistade
filtreringssystemet innebdr att det maste goras en systematisk undersokning av allt innehall och
att det maste ske en insamling och identifiering av IP-adresserna tillhérande de anvéndare som
har initierat utskicken av olagligt innehdll pa natet. Dessa adresser utgdr skyddade
personuppgifter eftersom de gor det majligt att exakt identifiera anvandarna (punkt 51). Det ar
vidare utrett att foreldaggandet riskerar att kranka informationsfrineten, eftersom det finns en
risk for att systemet inte gor en tillrackligt tydlig atskillnad mellan lagligt och olagligt innehall,
med foljden att inférandet av systemet kan leda till blockering av meddelanden med lagligt
innehall. Det ar namligen ostridigt att fragan huruvida en overforing ar laglig ocksa beror pa
tillampningen av lagstadgade undantag fran upphovsratten, vilka varierar fran en medlemsstat
till en annan. Det dr dessutom majligt att vissa verk inte ar skyddade av upphovsratt i vissa
medlemsstater, eller att de berérda upphovsrattsmannen har lagt ut dem pa internet for gratis
anvandning (punkt 52).

Foljaktligen slog domstolen fast att den nationella domstolen, genom att utfarda ett
forelaggande enligt vilket internetleverantdéren Scarlet blir skyldig att infora det omtvistade
filtreringssystemet, inte uppfyller kravet pd att se till att awagningen ar rimlig mellan
immaterialratten & ena sidan och naringsfriheten, ratten till skydd av personuppgifter och
frineten att ta emot och sprida uppgifter a andra sidan (punkt 53).

Dom av den 19 april 2012, Bonnier Audio m.fl_(C461/10, EU-C2012:219)

Hogsta domstolen (Sverige) begarde forhandsavgorande fran domstolen rérande tolkningen av
direktiv 2002/58 och direktiv 2004/48 i ett mal mellan, & ena sidan, Bonnier Audio AB, Earbooks
AB, Norstedts Forlagsgrupp AB, Piratforlaget AB och Storyside AB (nedan kallade Bonnier Audio
m.fl.) och, 3 andra sidan, Perfect Communication Sweden AB (nedan kallat ePhone) angdende
ePhones bestridande av ett yrkande om informationsforelaggande, framstallt av Bonnier Audio
m.fl.

Bonnier Audio m.fl. var forlag och innehade bland annat ensamratt att ge ut 27 verk i
ljudboksformat, att framstalla exemplar av verken samt att gora verken tillgangliga for
allménheten. Bonnier Audio m.fl. gjorde gallande att nagon hade gjort intrang i deras ensamratt
genom att dessa 27 verk utan deras samtycke hade overforts till allmanheten genom en FTP-
server (“file transfer protocol”), vilken mojliggjorde overforing av filer mellan datorer via internet.
Bonnier Audio m.fl. ansdkte vid svensk domstol om informationsforelaggande och yrkade att
namn pa och adress till den som registrerats som anvandare av den IP-adress varifran de
aktuella filerna antogs ha dverforts skulle lamnas ut.

Beslutet 6verklagades till Hogsta domstolen, som fradgade EU-domstolen huruvida unionsratten
utgor hinder for tillampningen av en nationell bestammelse som ar infoérd med stod av artikel 8 i
direktiv 2004/48 och som innebdr att en internetleverantdr i en civilprocess, i syfte att en viss
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abonnent ska kunna identifieras, forelaggs att ge en upphovsrattsinnehavare eller dennes
rattsinnehavare information om vilken abonnent som av internetleverantoren tilldelats en viss
IP-adress, fran vilken adress intrang pastas ha skett. En forutsattning for fragan var att sékanden
visat sannolika skal for intrang i viss upphovsratt och att atgarden var proportionell.

Domstolen erinrade inledningsvis om att artikel 8.3 i direktiv 2004/48 jamford med artikel 15.1 i
direktiv 2002/58 inte hindrar att medlemsstaterna foreskriver en skyldighet att lamna ut
personuppgifter till enskilda for att dessa ska kunna vacka talan i tvistemdl angaende
upphovsrattsintrdng, men att dessa bestdammelser inte heller dlagger medlemsstaterna att
foreskriva en sadan skyldighet. Myndigheterna och domstolarna i medlemsstaterna ska
emellertid inte bara tolka sin nationella lagstiftning pa ett satt som star i dverensstammelse med
direktiven, utan aven se till att de inte tolkar den pa ett satt som strider mot grundlaggande
rattigheter eller allmanna gemenskapsrattsliga principer, sdasom proportionalitetsprincipen
(punkterna 55 och 56).

| detta avseende konstaterade domstolen att enligt den nationella lagstiftningen kravdes for ett
forelaggande att lamna ut uppgifterna i fraga bland annat att det foreldg sannolika skal for
immaterialrattsintrdng, att den begarda informationen kunde antas underlatta utredningen av
ett upphovsrattsintrang eller en dvertradelse avseende en sadan rattighet och att skalen for
atgarden uppvagde den olagenhet eller det men i 6vrigt som atgarden innebar for den som
drabbades av den eller for ndgot annat motstadende intresse (punkt 58).

Foljaktligen slog domstolen fast att direktiven 2002/58 och 2004/48 inte utgdr hinder for en
nationell lagstiftning sdsom den som ar i fraga i det nationella mélet, da lagstiftningen gor det
mojligt for en nationell domstol, som mottagit en begaran om forelaggande att lamna ut
personuppgifter fran en enskild som har talerdtt, att géra en awagning mellan de motstaende
intressen som foreligger, med beaktande av omstandigheterna i det enskilda fallet och med
tillborlig hansyn till de krav som féljer av proportionalitetsprincipen (punkt 61 samt domslutet).

Dom av den 17 juni 2021, ML.CM._(C597/19, EU-C2027:492)

Foretaget Mircom International Content Management & Consulting (M.I.C.M.) Limited (nedan
kallat Mircom) framstéllde en begdran om information fran internetleverantéren Telenet BVBA
vid Ondernemingsrechtbank Antwerpen (Naringsdomstolen i Antwerpen, Belgien). Syftet med
ansokan var att Telenet skulle forpliktas att lamna ut identifieringsuppgifter for sina kunder pa
grundval av ip-adresser som samlats in av ett specialiserat foretag for Mircoms rakning.
Internetanslutningarna for Telenets kunder anvandes for att dela filmer som ingick i Mircoms
katalog via ett peer-to-peer-natverk med hjalp av Bittorrent-protokollet. Telenet bestred
Mircoms begaran.

Det var mot denna bakgrund som den hénskjutande domstolen fradgade EU-domstolen om
delning av fragment av en mediefil som innehaller ett skyddat verk via ndamnda natverk utgor en
overforing till allmanheten enligt unionsratten. Den hanskjutande domstolen dnskade vidare fa
klarlagt om en innehavare av immateriella rattigheter sdsom Mircom, som inte sjalv anvander
dessa rattigheter men kraver skadestand fran pastadda intrangsgorare, kan dra nytta av de
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atgarder, forfaranden och sanktioner som foreskrivs i unionsratten for att sakerstélla att
rattigheterna iakttas, exempelvis genom att begara information. Slutligen bad den hanskjutande
domstolen EU-domstolen att klargdra huruvida det satt som Mircom samlat in kundernas ip-
adresser pa var lagligt liksom om det var tillatet att [amna ut de uppgifter som Mircom begart av
Telenet.

EU-domstolen slog fast att unionsratten® i princip inte utgor hinder vare sig for en systematisk
registrering, av innehavaren av immateriella rattigheter eller av en tredje part for dennes
rakning, av ip-adresser till anvandare av peer-to-peer-natverk vilkas internetuppkopplingar
pastas ha anvants i intrangsgorande verksamhet (behandling av uppgifter i tidigare led), eller for
overforing av anvandarnas namn och postadresser till denna rattsinnehavare eller till en tredje
part for en senare ersattningstalan (behandling av uppgifter i kommande led). Initiativ och
begdran i detta avseende ska emellertid vara berattigade och proportionella och far inte utgora
missbruk, och de ska regleras i nationell lagstiftning som begransar rackvidden av de rattigheter
och skyldigheter som omfattas av unionsrdtten. Domstolen preciserade att unionsratten inte
foreskriver nagon skyldighet for ett sadant bolag som Telenet att lamna ut personuppgifter till
enskilda for att de ska kunna vacka talan i tvistemal om upphovsrattsintrang. Unionsratten
medger emellertid att medlemsstaterna infor en sadan skyldighet (punkterna 97 och 125-127
samt punkt 3 i domslutet).

3. Borttagande av lankar till personuppgifter

Dom av aen 24 septermber 2019 (stora avaelningen) GC m.A. (Borttaganae av Idnkar till kansliga
uppgifter) (C-136/17, EU-C2019:773F>

| denna dom preciserade domstolen (stora avdelningen) vilka skyldigheter en
sokmotorleverantdr har vid en begaran om borttagande av lankar till kansliga uppgifter.

Google hade vagrat att bifalla fyra personers begaran om att, fran den lista dver sokresultat som
visas av sokmotorn efter en sokning pa personernas respektive namn, ta bort olika lankar som
ledde till webbsidor publicerade av tredje man, med bland annat tidningsartiklar. De fyra
personerna gav in klagomal till Commission nationale de linformatique et des libertés (CNIL)
(Frankrike), som dock inte dlade Google att ta bort lankarna i fraga. Efter dverklagande till Conseil
d'Etat (Hogsta forvaltningsdomstolen, Frankrike) begdrde den domstolen att EU-domstolen
skulle precisera vilka skyldigheter som aligger en sokmotorleverantér vid en begdran om
borttagande enligt direktiv 95/46.

EU-domstolen erinrade for det forsta om att behandling av personuppgifter som avslojar ras
eller etniskt ursprung, politiska asikter, religios eller filosofisk 6Overtygelse, medlemskap i
fackforening samt uppgifter som ror halsa och sexualliv &r forbjuden,®® med vissa undantag. Nar
det galler behandling av uppgifter om lagévertradelser, brottmalsdomar eller sakerhetsatgarder

84 Artikel 6.1 fi dataskyddsforordningen och artikel 15.1 i direktiv 2002/58.
65 Enredogorelse for domen finns i drsrapporten for ar 2019, s. 117 och 118.
66 Artikel 8.1 i direktiv 95/46 och artikel 9.1 i férordning 2016/679.
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kan den i princip endast utféras under kontroll av en myndighet eller om lampliga och specifika
garantier foreskrivs i nationell ratt®” (punkterna 39 och 40).

Domstolen har slagit fast att forbudet mot och begransningarna av behandlingen av dessa
sarskilda kategorier av uppgifter ar tillampliga pa en sokmotorleverantor i likhet med alla andra
ansvariga for behandling av personuppgifter. Syftet med dessa férbud och begransningar ar
namligen att sdkerstélla ett utokat skydd mot sddan behandling som, pa grund av att
uppgifterna ar sarskilt kansliga, kan utgora ett sarskilt allvarligt ingrepp i den grundlaggande
ratten till respekt for privatlivet och skydd av personuppgifter (punkterna 42-44).

Sokmotorleverantoren ar emellertid inte ansvarig for den omstandigheten att personuppgifter
aterfinns pa en webbsida som publicerats av tredje man, utan for hanvisningen till den sidan.
Forbudet mot och begransningarna av behandlingen av kansliga uppgifter galler sdledes endast
sokmotorleverantdren vad betrdffar hanvisningen, och darmed i samband med den prévning
som sokmotorleverantdren, under tillsyn av behériga nationella myndigheter, gor nar den har
mottagit en begaran fran den berérda personen (punkterna 46 och 47).

For det andra har domstolen slagit fast att nar en sékmotorleverantor har mottagit en begaran
om borttagande som avser kansliga uppgifter ar denne, med vissa undantag, i princip skyldig att
efterkomma denna begaran. Nar det gdller dessa undantag kan sokmotorleverantoren bland
annat vagra att efterkomma en sddan begdran nar denne konstaterar att lankarna leder till
uppgifter som offentliggjorts av den berérda personen sjalv,%® forutsatt att hanvisningen till
lankarna uppfyller ¢vriga villkor for att behandling av personuppgifter ska vara tilldten och savida
inte personen i fraga av skal som hanfor sig till hans eller hennes specifika situation har ratt att
gora invandningar mot hanvisningen® (punkterna 65 och 69).

| alla handelser ska en sokmotorleverantor som mottar en begaran om borttagande préva om
det dr strikt nodvandigt att inkludera en lank till en webbsida med kansliga uppgifter som
redovisas efter en sokning pa den registrerades namn for att skydda informationsfriheten for de
internetanvandare som eventuellt ar intresserade av att fa tillgdng till den webbsidan genom en
sadan sokning. Domstolen har betonat att dven om ratten till respekt for privatlivet och skydd av
personuppgifter i allmanhet har foretrade framfor internetanvandarnas informationsfrihet, kan
denna awadgning i det enskilda fallet vara beroende av uppgifternas art och hur kansliga de ar
betraffande den berdérda personens privatliv samt allmanhetens intresse av att fa tillgang till
denna information, vilket kan variera bland annat med hansyn till personens roll i det offentliga
livet (punkterna 66 och 68).

For det tredje har domstolen slagit fast att det vid en begaran om borttagande av lankar till
uppgifter om ett straffrattsligt forfarande mot den bertrda personen, som hanfor sig till ett
tidigare skede i forfarandet och inte langre motsvarar den aktuella situationen, ankommer pa
sokmotorleverantdren att beddéma om namnda person, med beaktande av samtliga
omstandigheter i det enskilda fallet, har ratt att krava att uppgifterna i det aktuella skedet inte
langre kopplas till dennes namn genom en lista dver sokresultat som visas efter en sékning pa

67 Artikel 8.5 i direktiv 95/46 och artikel 10 i forordning 2016/679.
68 Artikel 8.2 e i direktiv 95/46 och artikel 9.2 e i férordning 2016/679.
69 Artikel 14 forsta stycket a i direktiv 95/46 och artikel 21.1 i férordning 2016/679.
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dennes namn. Aven om sd inte skulle vara fallet, av den anledningen att det &r strikt nddvandigt
att inkludera lanken for att férena ratten till respekt for privatlivet och till skydd for den
registrerades  personuppgifter  med  eventuellt  intresserade  internetanvandares
informationsfrihet, maste sokmotorleverantdren i alla handelser, senast i samband med
begdran om borttagande av lankar, ordna listan Gver sokresultat pd ett sadant satt att det
helhetsintryck som listan ger internetanvandarna aterspeglar den aktuella rattsliga situationen,
vilket bland annat fordrar att lankar till webbsidor med information om detta redovisas overst pa
listan (punkterna 77 och 78).

Dom av den 24 september 2079 (Stora avdelningen), Google (Territoriell rackvidd for rétten till
borttaganae av lankar) (C-507/17, EU-C2019:772)°

Commission nationale de lInformatique et des Libertés (CNIL) (Frankrike) utfardade ett
forelaggande mot Google. Foreldaggandet innebar att nar en person har begart att lankar till vissa
webbsidor som innehaller personuppgifter om honom eller henne ska tas bort fran den tréafflista
som visas vid en sokning pa personens namn, och Google efterkommer denna begdran, sa ar
bolaget skyldigt att se till att lankarna tas bort oavsett vilken toppdomdn som har anvants vid
sokningen i Googles sokmotor. Efter Googles vagran att ratta sig efter foreldggandet beslutade
CNIL att pafora bolaget en sanktionsavgift om 100 000 euro. Google overklagade beslutet till
Conseil d'Etat, som ansokte om att EU-domstolen ndrmare skulle precisera den territoriella
rackvidden for sokmotorleverantorens skyldighet att genomfora ratten till borttagande av lankar
med tillampningen av direktiv 95/46.

Forst och framst erinrade EU-domstolen om att fysiska personer har maojlighet att med stod av
unionsratten gora gallande sin ratt till borttagande av lankar mot en sdkmotorleverantor som
forfogar over ett eller flera verksamhetsstallen inom unionen oavsett om behandlingen av
personuppgifter (i det aktuella fallet lankningen till webbsidor som innehdller personuppgifter
om den person som gor denna ratt gallande) utfors inom unionen eller inte.””

Nar det galler rackvidden for ratten till borttagande av lankar fann domstolen att
sokmotorleverantorens skyldighet att ta bort lankarna inte omfattar samtliga versioner av dess
sokmotor, men daremot samtliga de versioner av sokmotorn som motsvarar medlemsstaternas
landsdomaner. Domstolen framhdll i detta avseende att ett universellt borttagande visserligen,
med hansyn till internets och sékmotorernas egenskaper, kan leda till att unionslagstiftarens
syfte att sakerstélla en hog skyddsniva for personuppgifter i hela unionen uppfylls. Det framgar
dock inte pd nagot satt av unionsratten’? att lagstiftaren, i syfte att sakerstalla att detta syfte
uppfylls, skulle ha valt att tillerkanna ratten till borttagande av lankar rackvidd utover
medlemsstaternas territorier. Domstolen angav sarskilt att medan unionsratten har inrattat
mekanismer for samarbete mellan medlemsstaternas tillsynsmyndigheter for att dessa ska
kunna na fram till ett gemensamt beslut, grundat pa en awagning mellan a ena sidan ratten till
respekt for privatlivet och till skydd av personuppgifter och & andra sidan det intresse som
allménheten i olika medlemsstater har av att fa tillgang till viss information, s &r nagra sadana

70 Enredogorelse for domen finns i drsrapporten for ar 2019, s. 118 och 119.
71 Artikel 4.1 a i direktiv 95/46 och artikel 3.1 i férordning 2016/679.
72 Artiklarna 12 b och 14 forsta stycket a i direktiv 95/46 och artikel 17.1 i férordning 2016/679.
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mekanismer i nuldget inte planerade vad gdller borttagande av lankar utanfér unionen
(punkterna 62 och 73).

Den skyldighet att ta bort lankar som sokmotorleverantoren har enligt unionsratten omfattar i
nulaget inte endast den version av sokmotorn som motsvarar landsdomanen for den
medlemsstat dar den person som har ratt till borttagandet av lankar dr bosatt, utan samtliga
versioner som motsvarar medlemsstaternas landsdomaner. Syftet med detta ar bland annat att
sakra en enhetlig och hog skyddsnivd i hela unionen. Dessutom dligger det
sokmotorleverantoren att vid behov vidta dtgarder som ér tillrackligt effektiva for att hindra, eller
atminstone i betydande utstrackning avhalla, unionens internetanvéndare fran att, i
forekommande fall med anvandning av en version av sokmotorn som motsvarar landsdomanen
for en stat utanfor unionen, skaffa sig tillgang till de lankar som borttagandet avser, och det
ankommer pa den nationella domstolen att préva huruvida de atgarder som vidtagits av
sokmotorleverantoren uppfyller detta krav (punkt 70).

Slutligen understrok EU-domstolen att dven om unionsratten inte kraver att ett borttagande av
lankar ska omfatta samtliga versioner av sbkmotorn, sa innehaller den inte heller ndgot férbud
mot detta. Medlemsstaternas myndigheter och domstolar forblir sdledes behodriga att tilldmpa
de nationella normerna for skydd av grundlaggande rattigheter for att gora en awagning mellan
& ena sidan den registrerades ratt till respekt for sitt privatliv och till skydd av personuppgifter
som roér honom eller henne, och a andra sidan ratten till informationsfrinet, och de behaller sin
behorighet att efter denna awagning, i forekommande fall, forelagga sokmotorleverantdren att
ta bort lankarna fran samtliga versioner av sokmotorn (punkterna 65 och 72).
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4. Samtycke fran anvandaren av en webbplats till lagring av information

Dom av den 1 oktober 2019 (stora avaelningen), Planet49 (C-673/17. EU-C2019:801)3

Domstolen slog i denna dom fast att samtycket till lagring av information eller tillgang till
information genom kakor som redan ar lagrade i webbplatsanvandarens terminalutrustning inte
ar giltigt nar samtycket ar resultatet av en pa forhand ikryssad ruta, och detta oberoende av om
informationen i fraga utgdr personuppgifter eller inte. Domstolen har dessutom slagit fast att
tjansteleverantoren ska upplysa webbplatsanvandaren om kakornas funktionstid samt om
mojligheten for tredje part att fa tillgang till dessa kakor.

Det nationella malet avsag en reklamtavling som anordnats av Planet49 pa webbplatsen
www.dein-macbook.de. De internetanvandare som 6nskade delta behdvde uppge namn och
adress pa en webbsida med kryssrutor. Den ruta som tilldter installationen av kakor hade
kryssats i pa forhand. Bundesgerichtshof (Federala hogsta domstolen, Tyskland), vid vilken talan
hade vackts av den tyska sammanslutningen av konsumentskyddsorganisationer, hyste tvivel om
huruvida ett samtycke som en anvandare lamnar genom den pd forhand ikryssade rutan var
giltigt, samt omfattningen av den informationsskyldighet som aligger tjansteleverantoren.

Begdran om forhandsavgorande avsag i huvudsak tolkningen av begreppet samtycke i direktiv
2002/58,”* jamford med direktiv 95/46,”> och med dataskyddsférordningen.’®

For det forsta papekade domstolen att artikel 2 h i direktiv 95/46, till vilket artikel 2 f i direktiv
2002/58 hdanvisar, definierar samtycke som "varje slag av frivillig, sarskild och informerad
viljeyttring genom vilken den registrerade godtar behandling av personuppgifter som ror
honom”. Domstolen pdpekade att kravet pd att den berérda personen ska avge en "viljeyttring”
tydligt pekar pa ett aktivt och inte ett passivt beteende. Ett samtycke som ldmnas genom en pa
forhand ikryssad ruta innebar emellertid inte nagot aktivt beteende fran webbplatsanvandarens
sida. Vidare tyder forberedelsearbetet infor antagandet av artikel 5.3 i direktiv 2002/58 - som
sedan andringen genom direktiv 2009/136 foreskriver att anvandaren ska ha "gett sitt samtycke”
till lagringen av kakor - pa att anvandarens samtycke inte langre kan presumeras utan maste
folla av anvandarens aktiva beteende. Slutligen foreskrivs ett aktivt samtycke i
dataskyddsforordningen,’” dar det i artikel 4 led 11 kravs en viljeyttring i form av bland annat "en
entydig bekraftande handling” och dar skal 32 i denna forordning uttryckligen anger att
"Ttlystnad, pa forhand ikryssade rutor eller inaktivitet” inte bor utgora samtycke (punkterna 49,
52,56 och 62).

Domstolen har saledes slagit fast att ett samtycke inte ar giltigt om lagring av information eller
tillgang till information som redan ar lagrad i en webbplatsanvandares terminalutrustning tillats
genom en pa forhand ikryssad ruta som anvandaren maste avmarkera for att vagra samtycke.

73 En redogorelse for domen finns i arsrapporten for ar 2019, s. 120 och 121.

74 Artiklarna 2 foch 5.3 i direktiv 2002/58, i dess lydelse enligt Europaparlamentets och radets direktiv 2009/136/EG av den 25 november 2009
(EUT L 337, 2009, s. 11).

75 Artikel 2h i direktiv 95/46.

76 Artikel 6.1 a i férordning 2016/679.

77 Seovan.
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Domstolen tillagger att det inte ar tillrackligt att en sddan anvandare trycker pa knappen for att
delta i den aktuella pristavlingen for att det ska anses att anvandaren har lamnat ett giltigt
samtycke till lagring av kakor (punkt 63).

For det andra har domstolen slagit fast att artikel 5.3 i direktiv 2002/58 har till syfte att skydda
anvandaren fran intrang i dennes privatliv, oavsett om intranget ror personuppgifter eller inte.
Av detta foljer att begreppet samtycke inte ska tolkas olika beroende pa om den lagrade eller
hamtade informationen i webbplatsanvandarens terminalutrustning utgor personuppgifter eller
inte (punkterna 69 och 71).

For det tredje papekade domstolen att artikel 5.3 i direktiv 2002/58 kraver att anvandaren har
lamnat sitt samtycke efter att ha fatt tillgang till tydlig och fullstandig information, bland annat
om andamalet med behandlingen av uppgifterna. Tydlig och fullstandig information innebdar att
en anvandare enkelt maste kunna avgora foljderna av ett eventuellt samtycke och sakerstélla att
ett valgrundat samtycke lamnas. Domstolen har i detta avseende slagit fast att information om
kakornas funktionstid och om huruvida tredje parter ges tillgang till kakorna eller inte utgor en
del av den tydliga och fullstandiga information som tjansteleverantdren ska lamna till
webbplatsanvandaren (punkterna 73-75 och 81).

VI. Nationella tillsynsmyndigheter

1. Innebdérden av kravet pa oberoende

Dom av den 9 mars 2010 (stora avdelningen). kommissionen/Tyskland (C-518/07, EU-C2010:125)8

Europeiska kommissionen hade yrkat att domstolen skulle faststalla att Forbundsrepubliken
Tyskland hade underlatit att uppfylla sina skyldigheter enligt artikel 28.1 andra stycket i direktiv
95/46 genom att stélla de tillsynsmyndigheter som ar behoriga i fraga om 6vervakning av
behandling av personuppgifter inom den icke-offentliga sektorn i de olika delstaterna under
statlig kontroll och genom att sdledes inte korrekt genomfora kravet pa att de myndigheter som
har till uppgift att sakerstélla skyddet av sddana uppgifter ska vara "fullstandigt oberoende”.

Forbundsrepubliken Tyskland ansag att det enligt artikel 28.1 andra stycket i direktiv 95/46 kravs
att tillsynsmyndigheterna ar verksamhetsmassigt oberoende, i den meningen att myndigheterna
ska vara oberoende i forhallande till den icke-offentliga sektor som ar féremal for deras tillsyn,
och att de inte far vara utsatta for paverkan utifran. Enligt Forbundsrepubliken Tyskland utgor
inte den statliga kontroll som utévas i de tyska delstaterna en sddan paverkan utifran, utan en
form av intern kontroll inom forvaltningen, som utfors av myndigheter som hor till samma
forvaltning som tillsynsmyndigheterna och som, precis som tillsynsmyndigheterna, ar skyldiga att
genomfora de mal som efterstrévas med direktiv 95/46.

78 Enredogorelse for domen finns i drsrapporten for ar 2010, s. 34.
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Domstolen slog fast att den garanti for de nationella tillsynsmyndigheternas oberoende som
foreskrivs i direktiv 95/46 ar avsedd att sakerstdlla en effektiv och tillforlitlig évervakning av att
bestdammelserna om skydd for enskilda personer med avseende pa behandling av
personuppgifter foljs, och den ska tolkas mot bakgrund av det syftet. Garantin har inte inforts for
att dessa myndigheter sjalva och deras ombud ska ges en sarskild stallning, utan for att
forstarka skyddet av de personer och organ som berors av deras beslut. Av detta foljer att
tillsynsmyndigheterna, i utévandet av sina uppgifter, maste handla objektivt och opartiskt (punkt
25).

Domstolen slog fast att de tillsynsmyndigheter som ar behoriga i frdga om overvakning av
behandling av personuppgifter inom den icke-offentliga sektorn maste atnjuta ett sadant
oberoende att de kan utéva sina uppgifter utan paverkan utifrdn. Detta oberoende utesluter
inte bara all paverkan fran de organ som ar féremal for dvervakning utan ocksa varje alaggande
eller all annan pdverkan utifran, direkt eller indirekt, som kan hindra namnda myndigheter fran
att fullgdra sin uppgift att sakerstalla en riktig avwagning mellan skyddet for ratten till privatliv och
ett fritt flode av personuppgifter. Risken for att kontrollmyndigheter kan paverka
tillsynsmyndigheternas beslut i politiskt hanseende dar i sig tillracklig for att hindra
tillsynsmyndigheterna fran att utéva sina uppgifter pa ett oberoende satt. For det forsta kan
dessa myndigheter visa en "foregripande horsamhet” med hansyn till kontrollmyndighetens
beslutspraxis. FOr det andra forutsatter den roll som vaktare av ratten till privatliv som namnda
tillsynsmyndigheter har, att deras beslut, och foljaktligen de sjalva, ar hdjda dver varje misstanke
om partiskhet. Domstolen fann att statlig kontroll dver de nationella tillsynsorganen darfor inte
ar forenlig med kravet pa oberoende (punkterna 30, 36 och 37 samt domslutet).

Dom av den 16 oktober 2012 (stora avdelningen), kommissionen/Osterrike (C-614/10, EU-C2012:631)

Europeiska kommissionen yrkade att domstolen skulle faststélla att Republiken Osterrike hade
underldtit att uppfylla sina skyldigheter enligt artikel 28.1 andra stycket i direktiv 95/46 genom
att inte vidta alla nodvandiga atgarder for att den i Osterrike géllande lagstiftningen skulle
uppfylla kravet pa oberoende nar det galler Datenschutzkommission (kommissionen for skydd
av uppgifter), vilken inrattats som tillsynsmyndighet for skyddet av personuppgifter.

Domstolen slog fast att Osterrike hade gjort sig skyldigt till ett férdragsbrott med anledning av
att den osterrikiska lagstiftningen inte uppfyller det krav pd oberoende som uppstalls i direktiv
95/46 avseende tillsynsmyndigheten, eftersom tillsynsmyndighetens administrativa ledamot ar
en federal tjansteman som star under sin arbetsgivares overinseende, tillsynsmyndighetens
kansli ar integrerat i forbundskanslerns kansli och forbundskanslern har en ovillkorlig ratt till
upplysningar rérande samtliga aspekter av tillsynsmyndighetens administration.

Domstolen erinrade inledningsvis om att begreppet "fullstandigt oberoende” i artikel 28.1 andra
stycket i direktiv 95/46 innebar att tillsynsmyndigheterna ska atnjuta ett sddant oberoende att
de kan utéva sina uppgifter utan paverkan utifran. Den omstandigheten att en sadan myndighet
ar funktionellt oberoende pa sa satt att dess ledamoter ar oberoende och inte bundna av nagra
instruktioner vid utdvandet av sitt uppdrag ar inte i sig tillrackligt for att skydda myndigheten
fran externt inflytande. Det oberoende som kravs i detta sammanhang syftar namligen till att
utesluta inte bara direkt paverkan i form av instruktioner utan dven varje form av indirekt
paverkan som kan styra tillsynsmyndighetens beslutsfattande. Dessutom forutsatter den roll
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som vaktare av ratten till privatliv som tillsynsmyndigheterna har att deras beslut, och foljaktligen
de sjalva, ar hojda over varje misstanke om partiskhet (punkterna 41-43 och 52).

Domstolen har klargjort att for att kunna uppfylla det krav pa oberoende som anges i namnda
bestammelse i direktiv 95/46 behover en nationell tillsynsmyndighet inte ha en sarskild
budgetpost, motsvarande vad som foreskrivs i artikel 43.3 i forordning (EG) nr 45/2001.
Medlemsstaterna ar inte skyldiga att inféra bestammelser motsvarande dem i kapitelV i
forordning nr 45/2001 i sin nationella lagstiftning for att sakerstalla fullstandigt oberoende for
sin(@) tillsynsmyndighet(er) och kan sdledes foreskriva, budgetrattsligt —sett, att
tillsynsmyndigheten sorterar under ett visst ministerium. Det forhdllandet att en sadan
myndighet forses med ndédvandig personal och utrustning far dock inte hindra den fran att
utova sina uppgifter "fullstandigt oberoende” i den mening som avses i artikel 28.1 andra stycket
i direktiv 95/46 (punkt 58).

Dom av den 8 april 2014 (stora avdelningen), kornmissionan/Ungern (C-288/12, EU-C2014:237}

| detta mal yrkade kommissionen att domstolen skulle faststélla att Ungern hade underlatit att
uppfylla sina skyldigheter enligt direktiv 95/46 genom att avsluta mandatet for
datatillsynsmyndigheten i fortid.

Domstolen slog fast att en medlemsstat som avslutar mandatet for datatillsynsmyndigheten i
fortid underlater att uppfylla sina skyldigheter enligt direktiv 95/46 (punkt 62 samt punkt 1 i
domslutet).

Det oberoende som de tillsynsmyndigheter som &r behoriga i frdga om Overvakning av
behandling av personuppgifter ska atnjuta utesluter namligen bland annat varje alaggande eller
all annan paverkan utifran, direkt eller indirekt, som kan inverka pa deras beslutsfattande och
som kan hindra namnda myndigheter fran att fullgbra sin uppgift att sakerstalla en riktig
awagning mellan skyddet for ratten till privatliv och ett fritt flode av personuppgifter (punkt 51).

Domstolen erinrade dessutom om att ett funktionellt oberoende inte i sig ar tillrackligt for att
tillsynsmyndigheterna ska vara skyddade fran varje pdverkan utifrdn. Risken for att
medlemsstatens kontrollmyndigheter kan paverka tillsynsmyndigheternas beslut i politiskt
hanseende racker for att hindra tillsynsmyndigheterna fran att utéva sina uppgifter pa ett
oberoende satt. Om medlemsstaterna kunde avsluta en tillsynsmyndighets mandat fore
utgdngen av den ursprungligen féreskrivna mandattiden utan att iaktta de bestammelser och
skyddsregler som i detta syfte foreskrivits i tillamplig lagstiftning, skulle den risk for att mandatet
ska avslutas i fortid som skulle hanga over tillsynsmyndigheten under hela mandattiden kunna
leda till ett slags hérsamhet fran myndighetens sida gentemot den politiska makten som vore
oférenlig med kravet pa oberoende. | en sddan situation kan tillsynsmyndigheten inte heller
anses kunna sta dver varje misstanke om partiskhet (punkterna 52-55).

79 Enredogorelse for domen finns i drsrapporten for ar 2014, s. 62.
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2. Faststallande av tillamplig lag och av behorig tillsynsmyndighet

Dom av den 1 oktober 2015, Waltimmo (C-230/14, EU-C2015:6398°

Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag (den nationella myndigheten for
uppgiftsskydd och informationsfrinet, Ungern) paforde Weltimmo, som &r ett bolag som ar
registrerat i Slovakien och som driver webbplatser for fastighetsannonser som avser egendom
belagen i Ungern, boter med motiveringen att Weltimmo inte hade raderat annonsdrernas
personuppgifter fran dessa webbplatser, trots att annonsoérerna begart detta, och hade ldmnat
sadana uppgifter till inkassoftretag i syfte att erhdlla betalning for obetalda fakturor. Enligt den
ungerska tillsynsmyndigheten hade bolaget Weltimmo ddrigenom brutit mot den ungerska
lagstiftning som inforlivar direktiv 95/46.

Kuria (Hogsta domstolen, Ungern), vid vilken ett ¢verklagande anhangiggjorts, ansdg det vara
oklart hur tillamplig lag skulle faststallas och hur det ska faststallas vilken behorighet den
ungerska tillsynsmyndigheten har mot bakgrund av artiklarna 4.1 och 28 i direktiv 95/46. Med
anledning av detta stéllde Kuria (Hogsta domstolen) flera tolkningsfragor till domstolen.

Nar det galler tillamplig nationell ratt slog domstolen fast att artikel 4.1 a i direktiv 95/46 ska
tolkas sd, att lagstiftning om skydd av personuppgifter i en annan medlemsstat an den dar den
personuppgiftsansvarige ar registrerad far tilldampas under forutsattning att den
personuppgiftsansvarige utovar verklig och faktisk verksamhet - aven om verksamheten ar
ytterst liten - i den medlemsstaten med hjalp av en stabil struktur och att den aktuella
behandlingen utférs som ett led i verksamheten. For att avgora om detta ar fallet far den
nationella domstolen beakta att den personuppgiftsansvariges verksamhet, i vilken
behandlingen av uppgifter utfors som ett led, bestdr i drift av webbplatser med
fastighetsannonser vilka avser fast egendom beldgen i den medlemsstaten och vilka ar avfattade
pa den medlemsstatens sprak och att verksamheten séledes huvudsakligen eller fullstandigt
riktar sig mot den medlemsstaten. Den nationella domstolen far dven beakta att den
personuppgiftsansvarige har en foretradare i den medlemsstaten som har ansvar for att driva in
fordringar med anledning av verksamheten och for att foretrada den personuppgiftsansvarige i
administrativa forfaranden och domstolsforfaranden betraffande behandlingen av de aktuella
uppgifterna. Fragan om vilket land de personer som berérs av behandlingen av uppgifter ar
medborgare i saknar daremot betydelse (punkt 41 samt punkt 1 i domslutet).

Nar det géller behorighet och befogenheter for den tillsynsmyndighet som tar emot klagomal i
enlighet med artikel 28.4 i direktiv 95/46, ansdg domstolen att denna myndighet kan préva
dessa klagomal oavsett vilken nationell lagstiftning som ar tillamplig och innan den ens vet vilken
nationell lagstiftning som &r tillamplig pa den aktuella behandlingen (punkt 54). Om den
emellertid finner att en annan medlemsstats rattsordning ar tillamplig kan den inte vidta
sanktionsatgarder utanfor sin egen medlemsstat. Under sddana foérhallanden ska den i enlighet
med skyldigheten att samarbeta enligt artikel 28.6 i samma direktiv, anmoda tillsynsmyndigheten
i den andra medlemsstaten att faststalla en eventuell dvertradelse av rattsordningen i den
staten och vidta sanktionsatgarder om den rattsordningen tillater det, i forekommande fall med

80 Enredogorelse for domen finns i rsrapporten for ar 2015, s. 55.
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stoéd av de upplysningar som den andra myndigheten har vidarebefordrat (punkterna 57 och 60
samt punkt 2 i domslutet).

3. Nationella tillsynsmyndigheters befogenheter

Dom av den 6 oktober 2015 (Stora avdelningen), Schrems (C=362/14, EU.C2015:650)

| detta mal (se aven avsnitt iv, med rubriken "Overforing av personuppgifter till tredjeland”) slog
domstolen bland annat fast att nationella tillsynsmyndigheter har behdrighet att kontrollera
overforingar av personuppgifter till tredje land.

| detta avseende konstaterade domstolen for det forsta att de nationella tillsynsmyndigheterna
har en rad befogenheter och att dessa, vilka anges pa ett icke-utttmmande satt i artikel 28.3 i
direktiv 95/46, utgor nddvandiga resurser for att utéva myndigheternas uppgifter. Saledes har
dessa myndigheter bland annat undersokningsbefogenheter, sdsom befogenheten att inhamta
alla uppgifter som ar noédvandiga for att skota tillsynen, effektiva befogenheter att ingripa, sasom
befogenheten att besluta om tillfalligt eller slutligt férbud mot behandling av uppgifter, och aven
befogenhet att inleda rattsliga forfaranden (punkt 43).

Vad géller mojligheten att kontrollera dverforingar av personuppgifter till tredjeldnder framgar
det forvisso av artikel 28.1 och 28.6 i direktiv 95/46 att de nationella tillsynsmyndigheternas
befogenheter avser behandling av personuppgifter inom den medlemsstats territorium till vilken
dessa myndigheter hor, varfor dessa myndigheter inte har ndgra befogenheter, med stéd av
denna artikel 28, vad galler behandling av sddana uppgifter inom ett tredjelands territorium
(punkt 44).

Emellertid utgdr atgarden att Idta Overfora personuppgifter fran en medlemsstat till ett
tredjeland i sig en behandling av personuppgifter som utfors inom en medlemsstats territorium.
Enligt artikel 8.3 i stadgan och artikel 28 i direktiv 95/46 ar de nationella tillsynsmyndigheterna
ansvariga for kontrollen av efterlevnaden av unionsbestammelserna om skyddet av enskilda
personer med avseende pa behandlingen av personuppgifter. Respektive tillsynsmyndighet har
sdledes befogenhet att kontrollera huruvida en 6verforing till ett tredjeland av personuppgifter
fran den medlemsstat till vilken myndigheten hor uppfyller de krav som foljer av detta direktiv
(punkterna 45 och 47).

Dom av den 5 juni 2018 (stora avadelningen), Wirtschaftsakademie Schleswig-Holstein ((-210/16,
EU-C2018:388)

Domstolen prévade i denna dom (se dven avsnitt I.5, med rubriken "Begreppet
‘personuppgiftsansvarig”), som bland annat rorde tolkningen av artiklarna 4 och 28 i direktiv
95/46, omfattningen av tillsynsmyndigheternas befogenheter att ingripa med avseende pa en
behandling av personuppgifter som innebar ett deltagande av flera aktorer.

Domstolen fann att nar ett foretag som ar etablerat utanfoér unionen (sasom det amerikanska
bolaget Facebook) har flera etableringsstallen i olika medlemsstater, ska tillsynsmyndigheten i en
medlemsstat ha ratt att utdva de befogenheter som den tilldelas genom artikel 28.3 i direktivet, i
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forhallande till ett av foretagets etableringsstallen som &r beldget i den medlemsstaten (i det
aktuella fallet Facebook Germany), trots att detta etableringsstalle, enligt fordelningen av
uppgifterna inom koncernen, endast ansvarar for forsaljning av reklamplats och annan
marknadsforing pa den medlemsstatens territorium och ansvaret for insamling och behandling
av personuppgifter inom hela unionen uteslutande ankommer pa ett etableringsstélle som ar
beldget i en annan medlemsstat (i detta fall Facebook Ireland) (punkt 64 samt punkt 2 i
domslutet).

Vidare fortydligade domstolen att nar tillsynsmyndigheten i en medlemsstat har for avsikt att
med avseende pa ett organ etablerat i denna medlemsstat utdva de befogenheter att ingripa
som avses i artikel 28.3 i direktiv 95/46 pa grund av Overtradelser av reglerna om skydd av
personuppgifter som begatts av en tredje part som ar ansvarig for behandlingen av uppgifterna
och som har sitt sate i en annan medlemsstat (i detta fall Facebook Ireland), ar denna myndighet
behorig att fristdende fran tillsynsmyndigheten i den sistnamnda medlemsstaten (Irland)
beddma lagenligheten av en sadan behandling av uppgifter, och denna myndighet far utéva sina
befogenheter att ingripa mot det organ som ar etablerat pd dess territorium utan att
dessforinnan anmoda tillsynsmyndigheten i den andra medlemsstaten att ingripa (punkt 74
samt punkt 3 i domslutet).

Dom av den 15 juni 2021 (stora avaelningen). Facebook lreland m.fl. ((-645/19, EU-C2021:483,

Den 11 september 2015 vackte ordféranden for det belgiska radet for skydd av privatlivet
(nedan kallat skyddsradet) talan vid Nederlandstalige rechtbank van eerste aanleg Brussel
(Nederlandsksprakiga forstainstansdomstolen i Bryssel, Belgien) om forbudsforeldggande mot
Facebook Ireland, Facebook Inc. och Facebook Belgium, och yrkade att de dsidosattanden av
dataskyddslagstiftningen som Facebook pastods ha gjort sig skyldigt till skulle upphora. Dessa
asidosattanden bestod bland annat i insamling och anvandning av information om surfvanorna
hos de belgiska internetanvandarna, oavsett om dessa var innehavare av ett Facebook-konto
eller e}, med hjalp av olika tekniker, sdsom kakor, sociala insticksprogram (social plug-ins)®' och
pixlar.

Den 16 februari 2018 forklarade sig namnda domstol behdrig att préva talan och fann i sak att
det sociala natverket Facebook inte hade informerat de belgiska internetanvandarna tillrackligt
om insamlingen och anvandningen av de berdrda uppgifterna. Internetanvandarnas samtycke
till insamlingen och behandlingen av uppgifterna ansags for évrigt vara ogiltigt.

Den 2 mars 2018 overklagade Facebook Ireland, Facebook Inc. och Facebook Belgium domen till
Hof van beroep te Brussel (Appellationsdomstolen i Bryssel, Belgien), som ar hanskjutande
domstol i férevarande mal. Vid den domstolen forde den belgiska dataskyddsmyndigheten
(nedan kallad dataskyddsmyndigheten) talan i egenskap av skyddsradets rattsliga eftertradare.
Den hanskjutande domstolen forklarade sig endast vara behorig att prova éverklagandet fran
Facebook Belgium.

81 Exempel pa detta ar knapparna "Gilla” och "Dela”.
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Den hanskjutande domstolen var osaker pa vilken inverkan tillampningen av systemet med "en
enda kontaktpunkt” enligt dataskyddsforordningen® har pa dataskyddsmyndighetens
behorighet, och undrade sarskilt huruvida dataskyddsmyndigheten, vad galler de faktiska
omstandigheterna efter den dag da dataskyddsférordningen tréadde i kraft, det vill sdga den
25 maj 2018, kunde vacka talan mot Facebook Belgium, nar det hade konstaterats att det ar
Facebook Ireland som ar ansvarig for behandlingen av de aktuella uppgifterna. Sedan det
datumet var det, bland annat i enlighet med principen "en enda kontaktpunkt” enligt
dataskyddsforordningen, endast den irlandska dataskyddskommissionaren som ar behorig att
vacka talan om forbudsforeldaggande, och endast i irlandsk domstol (punkterna 36 och 37).

| sin dom, som meddelades av stora avdelningen, fortydligade EU-domstolen vilka befogenheter
de nationella tillsynsmyndigheterna har enligt dataskyddsforordningen. Den slog bland annat
fast att forordningen, under vissa villkor, tilldter en nationell tillsynsmyndighet att utéva sin
befogenhet att upplysa en domstol i den medlemsstat dar myndigheten ar belagen om
pastddda overtradelser av dataskyddsforordningen och att inleda eller delta i rattsliga
forfaranden med avseende pa granséverskridande uppgiftsbehandling,® dven om myndigheten
inte ar "ansvarig myndighet” for den behandlingen (punkt 1 i domslutet).

Domstolen preciserade for det forsta pa vilka villkor en nationell tillsynsmyndighet, som inte ar
ansvarig myndighet vad galler en viss gransoverskridande behandling, ska utdva sin befogenhet
att upplysa en domstol i en medlemsstat om pastadda 6vertradelser av dataskyddsférordningen
och att vid behov inleda eller delta i rattsliga forfaranden, for att verkstalla bestammelserna i
namnda forordning. Det kravs sdlunda dels att dataskyddsforordningen ger denna
tillsynsmyndighet behdrighet att anta ett beslut i vilket det konstateras att behandlingen strider
mot forordningens bestammelser, dels att denna befogenhet utdvas med iakttagande av
forordningens forfaranden for samarbete och enhetlighet® (punkt 75 samt punkt 1 i domslutet).

Det foreskrivs namligen i dataskyddsforordningen att man for gransoverskridande behandlingar
ska tillampa ett system med "en enda kontaktpunkt”®> som bygger pa en behdrighetsfordelning
mellan en "ansvarig tillsynsmyndighet” och ovriga berdrda tillsynsmyndigheter. Detta system
kraver ett ndra, lojalt och effektivt samarbete mellan dessa myndigheter for att sakerstalla en
konsekvent och enhetlig tillampning av bestammelserna om skydd av personuppgifter och
darigenom se till att bestdammelserna ges en andamalsenlig verkan. | detta hanseende stadgas
det i dataskyddsforordningen att det i princip ar den ansvariga tillsynsmyndigheten som ar
behdrig att anta ett beslut i vilket det konstateras att en gransdverskridande behandling strider
mot bestammelserna i denna férordning,® medan andra nationella tillsynsmyndigheters
behorighet att anta ett sddant beslut, om an ett preliminart sddant, utgor ett undantag.®’” Den
ansvariga tillsynsmyndigheten far vid utdvandet av sin behorighet dock inte gora avkall pa den
oumbarliga dialogen eller det lojala och effektiva samarbetet med de andra berorda

82 | artikel 56.1 i dataskyddsférordningen foreskrivs foljande: "Utan att det paverkar tillampningen av artikel 55 ska tillsynsmyndigheten for den
personuppgiftsansvariges eller personuppgiftsbitradets huvudsakliga verksamhetsstalle eller enda verksamhetsstalle vara behorig att agera
som ansvarig tillsynsmyndighet for den personuppgiftsansvariges eller personuppgiftsbitradets gransoéverskridande behandling.”

8 I den mening som avses i artikel 4.23 i dataskyddsforordningen.

8 Dessa foreskrivs i artiklarna 56 och 60 i dataskyddsforordningen.

8 Artikel 56.1 i dataskyddsforordningen.

86 Artikel 60.7 i dataskyddsforordningen.

8 | artiklarna 56.2 och 66 i dataskyddsforordningen anges undantagen fran principen om den ansvariga tillsynsmyndighetens behorighet att
fatta beslut.
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tillsynsmyndigheterna. Den ansvariga tillsynsmyndigheten far, inom ramen for detta samarbete,
darfor inte bortse fran de ovriga berorda tillsynsmyndigheternas synpunkter, och varje relevant
och motiverad invandning fran en av dessa myndigheter far till foljd att den ansvariga
tillsynsmyndighetens antagande av utkastet till beslut hindras, dtminstone tillfalligt (punkterna
50-53, 56-59 och 63-65).

Domstolen preciserade dessutom att det faktum att en tillsynsmyndighet i en medlemsstat som
inte ar ansvarig tillsynsmyndighet vad géller en gransoverskridande uppgiftsbehandling far utéva
befogenheten att upplysa en domstol i den medlemsstaten om pastaddda Overtréadelser av
dataskyddsforordningen och att inleda eller delta i rattsliga forfaranden endast under
forutsattning att den foljer reglerna om fordelning av beslutsbefogenheter mellan den ansvariga
tillsynsmyndigheten och 6vriga tillsynsmyndigheter,®® ar forenligt med artiklarna 7, 8 och 47 i
stadgan, vilka garanterar den bertrda personen ratt till skydd for sina personuppgifter
respektive ratt till ett effektivt rattsmedel (punkt 67).

For det andra slog domstolen fast att det for att en tillsynsmyndighet i en medlemsstat som inte
ar ansvarig tillsynsmyndighet ska ha befogenhet att vacka talan® i ett fall som ror
gransoverskridande behandling av personuppgifter, inte kravs att den personuppgiftsansvarige
eller personuppgiftsbitradet som talan har vackts mot innehar ett huvudsakligt
verksamhetsstalle eller ett annat verksamhetsstalle i den medlemsstat dar tillsynsmyndigheten
finns. Utbvandet av denna befogenhet maste dock omfattas av dataskyddsforordningens
territoriella tillampningsomrade,®® vilket forutsatter att den personuppgiftsansvarige eller
personuppgiftsbitradet, for den gransoverskridande behandlingen, har ett verksamhetsstalle
inom unionen (punkterna 80, 83 och 84 samt punkt 2 i domslutet).

For det tredje slog domstolen fast att en tillsynsmyndighet i en medlemsstat som inte ar
ansvarig tillsynsmyndighet, i ett fall med granséverskridande uppgiftsbehandling, vid utdvandet
av sin befogenhet att upplysa en domstol i den medlemsstaten om pastadda Overtradelser av
dataskyddsforordningen och att vid behov inleda eller delta i rattsliga forfaranden, far rikta sig
mot saval den personuppgiftsansvariges huvudsakliga verksamhetsstélle som ar belaget |
samma medlemsstat som myndigheten, som mot ett annat av den personuppgiftsansvariges
verksamhetsstdllen, forutsatt att det rattsliga forfarandet avser en uppgiftsbehandling som
utfors inom ramen for verksamheten vid det verksamhetsstallet, och att myndigheten har ratt
att utdva denna befogenhet.

Domstolen preciserade dock att utdvandet av denna befogenhet forutsadtter att
dataskyddsforordningen ar tillamplig. | det forevarande fallet, eftersom verksamheten vid
Facebook-koncernens verksamhetsstalle i Belgien ar oupplosligt forbunden med den behandling
av personuppgifter som ar i frdga i det nationella malet och for vilken Facebook Ireland &r
ansvarigt nar det galler unionens territorium, ska denna behandling anses utféras "inom ramen
for den verksamhet som bedrivs pa personuppgiftsansvarigas ... verksamhetsstallen”, och

8 Enligt artiklarna 55 och 56, jamférda med artikel 60, i dataskyddsforordningen.

8 Enligt artikel 58.5 i dataskyddsférordningen.

%0 Enligt artikel 3.1 i dataskyddsférordningen ska denna forordning tilldmpas pa behandlingen av personuppgifter “inom ramen for den
verksamhet som bedrivs pad personuppgiftsansvarigas eller personuppgiftsbitrédens verksamhetsstallen inom unionen, oavsett om
behandlingen utfors i unionen eller inte”.
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darmed omfattas av dataskyddsforordningens tillampningsomrade (punkterna 94-96 samt
punkt 3 i domslutet).

For det fjarde slog domstolen fast att ndar en tillsynsmyndighet i en medlemsstat, som inte ar
ansvarig tillsynsmyndighet, fore dataskyddsférordningens ikrafttradande har vackt talan vid
domstol avseende en gransoverskridande behandling av personuppgifter, sa kan denna talan
vidhallas, med stod av unionsratten, pa grundval av bestammelserna i direktiv 95/46, som
fortsatter att vara tillampligt pd sddana Overtradelser av direktivets bestammelser som begatts
fore den dag da det direktivet upphavdes. Dessutom kan denna talan vackas av namnda
myndighet avseende ¢vertradelser som begatts efter dataskyddsférordningens ikrafttradande,
under forutsattning att det sker i en av de situationer dar denna forordning, undantagsvis, ger
namnda tillsynsmyndighet befogenhet att anta ett beslut i vilket det konstateras att den aktuella
behandlingen av uppgifter strider mot forordningens bestammelser, och forutsatt att
forordningens forfaranden for samarbete och enhetlighet iakttas (punkt 105 samt punkt 4 i
domslutet).

For det femte erkande domstolen den direkta effekten av den bestammelse i
dataskyddsforordningen enligt vilken varje medlemsstat i lagstiftning ska faststalla att dess
tillsynsmyndighet ska ha befogenhet att upplysa de rattsliga myndigheterna om Gvertradelser av
denna forordning och att vid behov inleda eller delta i rattsliga forfaranden. Foljaktligen kan en
sadan nationell tillsynsmyndighet dberopa namnda bestammelse for att vacka eller teruppta en
talan mot enskilda, aven om bestammelsen inte i sarskild ordning har genomforts i den berdrda
medlemsstatens lagstiftning (punkt 113 samt punkt 5 i domslutet).

VIl. Territoriell tilldmpning av EU:s lagstiftning

Dom av den 13 maj 2074 (stora avadelningen), Google Spbain och Google (C-131/12, EU:C2014:317)

| denna dom (se aven avsnitt 11.3, med rubriken "Begreppet behandling av personuppgifter”, och
avsnitt V.1, med rubriken "Ratt att motsatta sig behandling av personuppgifter (“ratten att bli
glomd”), uttalade sig domstolen ocksa om det territoriella tillampningsomradet for direktiv
95/46.

Domstolen slog fast att det utfors en behandling av personuppgifter som ett led i
verksamheterna vid ett etableringsstalle tillhérande den personuppgiftsansvarige pa en
medlemsstats territorium, i den mening som avses i direktiv 95/46, nar sokmotorleverantoren,
aven nar den har sitt sate i en annan medlemsstat, etablerar en filial eller ett dotterbolag i en
medlemsstat for att marknadsfora och sdlja reklamutrymme hos sokmotorn och filialen eller
dotterbolagets verksamhet ar riktad mot invanarna i den medlemsstaten (punkterna 55 och 60
samt punkt 2 i domslutet).

Under sadana forhdllanden har namligen sokmotorleverantérens verksamhet och den
verksamhet som bedrivs av etableringsstallet i den berorda medlemsstaten, aven om de ar
skilda frdn varandra, ett oupplosligt samband, eftersom verksamheten avseende
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reklamutrymme ar det som gor sokmotorn ekonomiskt [onsam och sokmotorn ar det som gor
att verksamheten avseende reklamutrymme kan genomféoras (punkt 56).

VIIIl. Allmanhetens ratt till tiligang till Europeiska unionens

institutioners handlingar och skydd av personuppgifter

Dom av den 29 juni 2010 (stora avaelningen), kommissionervBavarian Lager (C-28/08 P,
EU-C2010:378)

Bavarian Lager, ett bolag som hade bildats for att importera tyskt ol avsett for
utskankningsstallen i Forenade kungariket, kunde inte sdlja sina varor, eftersom ett stort antal
innehavare av utskankningsstallen i Forenade kungariket var bundna av exklusiva inkdpsavtal
enligt vilka de var skyldiga att kdpa 6l fran vissa bryggerier.

Enligt Forenade kungarikets bestdmmelser om tillhandahdllande av 6l (nedan kallade GBP) var
brittiska bryggerier skyldiga att ge innehavare av pubar mojligheten att kdpa 6l fran ett annat
bryggeri forutsatt att det efterjast pa fat. De flesta Olsorter som tillverkas utanfor Forenade
kungariket kunde emellertid inte anses som "6l som har efterjast pa fat”, i den mening som avses
i GBP. De foll darfor inte inom GBP:s tillampningsomrade. Bavarian Lager ansag att GBP utgjorde
en atgard med motsvarande verkan som en kvantitativ importrestriktion och framstallde darfor
ett klagomal till kommissionen.

Under det fordragsbrottsforfarande som inletts av kommissionen mot Forenade kungariket
holls ettt sammantrade den 11 oktober 1996 vid vilket foretradare for
gemenskapsadministrationen, den  brittiska administrationen och den europeiska
bryggeriorganisationen (BoE) narvarade. Efter att de brittiska myndigheterna hade underrattat
kommissionen om en dandring av bestammelserna i fraga, enligt vilken flaskol skulle kunna séljas
som 6l fran en annan leverantdr pa samma satt som fatol, informerade kommissionen Bavarian
Lager att fordragsbrottsforfarandet var vilande.

Bavarian Lager begarde tillgdng till hela protokollet frdn sammantradet i oktober 1996, med
namnen pa samtliga deltagare. Kommissionen avslog denna anstkan genom beslut av den 18
mars 2004 med dberopande av bland annat skyddet for privatlivet for dessa personer, sdsom
dessa garanteras i forordning 45/2001.

Bavarian Lager vackte darefter talan vid tribunalen om ogiltigforklaring av kommissionens beslut.
Genom dom av den 8 november 2007 ogiltigforklarade tribunalen kommissionens beslut med
motiveringen att enbart den omstandigheten att den bertrda personens namn férekom i en
forteckning 6ver de narvarande vid ett sammantrade, med angivande av den organisation i vars
namn och for vars rakning de ndrvarade vid sammantradet, varken innebar skada for eller
aventyrade skyddet for de berdrda personernas privatliv. Kommissionen, med stod av Forenade
kungariket och radet, 6verklagade tribunalens dom till domstolen.
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Domstolen papekade inledningsvis att i de fall d& en ansékan som grundar sig pa forordning
nr 1049/2001°" om allmanhetens tillgang till handlingar syftar till att fa tillgang till handlingar
som innehaller personuppgifter, blir bestdammelserna i forordning nr 45/2001 tillampliga i sin
helhet, inklusive den bestammelse enligt vilken mottagaren av en dverforing av personuppgifter
maste visa att utldmnandet av dem ar nodvandigt och den bestammelse enligt vilken den
registrerade ska ha ratt att nar som helst, av avgorande och berattigade skal som ror hans
personliga situation, invanda mot behandling av uppgifter som rér honom (punkt 63).

Vidare slog domstolen fast att den forteckning Over personer som ndrvarat vid sammantradet i
overtradelseforfarandet, vilken aterfinns i protokollet fran detta sammantrade, saledes inneholl
personuppgifter i den mening som avses i artikel 2 a i forordning nr 45/2001, eftersom de
personer som var narvarande vid sammantradet darigenom kunde identifieras (punkt 70).

Domstolen slog slutligen fast att kommissionen foljide bestammelserna i artikel 8b i
forordningen nar den kravde att sokanden, vad avser de personer som inte hade lamnat sitt
uttryckliga samtycke till att personuppgifter som ror dem lamnades ut, visade att det var
nodvandigt att dessa personuppgifter lamnades ut (punkt 77).

Om det i samband med en anstkan om tillgang till namnda protokoll i enlighet med férordning
nr 1049/2001, inte lamnats ndgon uttrycklig och legitim motivering och inte heller anférts nagot
Overtygande argument som visar att en dverforing av dessa personuppgifter ar nodvandig, kan
kommissionen namligen inte gora en awagning mellan de berdrda parternas respektive
intressen. Kommissionen kan inte heller kontrollera huruvida det finns skal att anta att
overforingen skulle kunna skada de registrerades legitima intressen enligt artikel 8 b i forordning
nr 45/2001 (punkt 78).%?

Do av den 16 juli 2015, CientEarth och PAN Europe/EFSA(C-615/13 P EU-C2075:489)

Europeiska myndigheten for livsmedelssakerhet (Efsa) hade inrdttat en arbetsgrupp med
uppdrag att utarbeta en vagledning for genomforandet av artikel 8.5 i forordning (EG)
nr 1107/2009,% i vilken det foreskrivs att sokanden av ett godkdnnande for utslappande av
vaxtskyddsmedel pa marknaden till dokumentationen ska bifoga expertgranskad ("peer-
reviewed") vetenskaplig litteratur, sdsom anvisats av Efsa, om det verksamma amnet och dess
relevanta metaboliter med uppgifter om sidoeffekter pa hélsa, miljo och arter som inte ar mal
for bekampningen.

Forslaget till vagledning hade varit foremal for offentligt samrad och ClientEarth och Pesticide
Action Network Europe (PAN Europe) hade lamnat in kommentarer till forslaget. | detta
sammanhang hade de tillsammans gett in en ansokan till Efsa om att fa tillgang till ett antal
handlingar med anknytning till utarbetandet av utkastet till vagledning, daribland yttrandena fran
de externa experterna.

91 Europaparlamentets och radets férordning (EG) nr 1049/2001 av den 30 maj 2001 om allménhetens tillgang till Europaparlamentets, radets
och kommissionens handlingar (EGT L 145, 2001, s. 43).

92 Enredogorelse for domen finns i drsrapporten for ar 2010, s. 14.

93 Europaparlamentets och rddets férordning (EG) nr 1107/2009 av den 21 oktober 2009 om utsldppande av vaxtskyddsmedel pd marknaden
och om upphavande av radets direktiv 79/117/EEG och 91/414/EEG (EUT L 309, 2009, s. 1).
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Efsa beviljade ClientEarth och PAN Europe tillgang till bland annat de enskilda synpunkterna fran
externa experter angaende utkastet till vagledning. Efsa angav emellertid att den hade dolt
experternas namn, i enlighet med artikel 4.1 i b i forordning nr 1049/2001 och unionens
lagstiftning om skydd av personuppgifter, sarskilt forordning nr 45/2001. Efsa gjorde i detta
hanseende gdllande att ett utldmnande av experternas namn skulle vara att betrakta som en
Overforing av personuppgifter i den mening som avses i artikel 8 i férordning nr 45/2001 och att
villkoren i denna bestammelse for en sddan éverforing inte var uppfyllda.

ClientEarth och PAN Europe vackte talan vid tribunalen om ogiltigforklaring av Efsas beslut.
Tribunalen ogillade talan, varefter ClientEarth och PAN Europe 6verklagade tribunalens dom? till
domstolen.

Domstolen papekade for det forsta att den omstandigheten att denna information gjorde det
mojligt att knyta ett visst yttrande till en bestdmd expert avsdg den en identifierad fysisk person
och utgjorde foljaktligen en mangd personuppgifter i den mening som avses i artikel 2 a i
forordning nr 45/2001. Eftersom begreppen "personuppgifter” i den mening som avses i artikel
2 a i forordning nr 45/2001 och "uppgifter avseende privatlivet” inte har samma betydelse,
konstaterade domstolen dessutom att ClientEarth och PAN Europes pastdende att den
omtvistade informationen inte avsag de bertrda experternas privatliv darfor var verkningslost
(punkterna 29 och 32).

For det andra prévade domstolen ClientEarth och PAN Europes pastaende som grundades dels
pa att det foreldg ett bristande fortroende gentemot Efsa som ofta anklagats for att vara partisk
pa grund av att myndigheten anlitat experter med ett personligt intresse som forklaras av deras
anknytning till industrin, dels pa nodvandigheten att sakerstalla ¢ppenhet i myndighetens
beslutsprocess. Detta pastadende styrktes genom en studie som visade pa relationer mellan de
flesta sakkunniga medlemmarna i en av Efsas arbetsgrupper och industrins lobbyorganisationer.
Mot denna bakgrund ansdg domstolen det nddvandigt att erhalla den omtvistade informationen
for att gora det majligt att konkret kontrollera att var och en av dessa experter utforde sitt
vetenskapliga uppdrag for Efsa pd ett opartiskt satt. Domstolen upphavde foljaktligen
tribunalens dom och fann att tribunalen gjorde fel nar den slog fast att de ovannamnda
argument som ClientEarth och PAN Europe anfort inte rackte for att styrka att dverforing av den
omtvistade informationen var nédvandig (punkterna 57-59).

Vid beddmningen av om Efsas omtvistade beslut var lagenligt provade domstolen om det fanns
anledning att anta att de berdrda personernas legitima intressen skulle kunna skadas av
overforingen. | detta hanseende slog domstolen fast att Efsas pastaende att utldmnande av den
omtvistade informationen skulle ha riskerat att skada experternas integritet eller privatliv utgor
ett allmént antagande som inte styrks av nagra andra omstandigheter i forevarande fall.
Domstolen ansdg tvartom att ett sadant utldmnande i sig hade gjort det mojligt att skingra de
aktuella misstankarna om partisknet och gett eventuellt berdrda experter tillfalle att, i
forekommande fall med hjalp av tillgangliga rattsmedel, bestrida att dessa anklagelser om
partiskhet var valgrundade. Mot bakgrund av dessa 6vervaganden ogiltigforklarade domstolen
Efsas beslut (punkterna 69 och 73).

% Tribunalens dom av den 13 september 2013, ClientEarth och PAN Europe/Efsa (T-214/11, EU:T:2013:483).
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Domarna | detta faktablad dr indexerade i den systematiska Oversikten Over avgdranden under
rubrikerna 1.04.03.07, 1.04.03.08, 1.04.03.10, 1.04.03.11, 2.04, 2.05.00, 4.11.01, 4.11.07 och
4.11.11.01.
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