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Sahkoéinen kaupankayntija sopimusvelvoitteet

Alkusanat

Sahkdisen kaupankaynnin saantely on keskeisella sijalla tietoyhteiskunnan palveluja,
erityisesti sahkoista kaupankayntia, sisdmarkkinoilla koskevista tietyista oikeudellisista
nakokohdista annetussa direktiivissa 2000/31/EY", jossa vahvistetaan tietoyhteiskunnan
palvelujen tarjoajien sijoittautumista ja tietojen antamista koskeviin vaatimuksiin seka
valittajina toimivien palveluntarjoajien vastuuseen liittyvat saannokset.

Sahkoinen kaupankayntivaikuttaa kuitenkin moniin mainitun direktiivin soveltamisalaan
kuulumattomiin talouselaman aloihin, kuten rahapeleihin, kysymyksiin, jotka liittyvat
kartellilainsaadanndn piiriin kuuluviin sopimuksiin tai kaytanteisiin, seka verotukseen
(ks. sahkdisesta kaupankaynnista annetun direktiivin 1 artiklan, jossa ilmaistaan
mainitun direktiivin tavoite ja soveltamisala, 5 kohta). Myos tekijanoikeudet ja
lahioikeudet, tavaramerkkioikeudet, kuluttajansuoja ja henkildtietojen suoja liittyvat
sahkodisen kaupankaynnin alaan, mutta niita saannellaan erityisilla direktiiveilla ja
asetuksilla.

Tassa muistiossaluodaan yleiskatsaus alaa koskevaan, 30.4.2024 mennessa annettuun
oikeuskaytantoon. Tarkeimmat tuomiot jaotellaan kahteen osaan, joista ensimmaisessa
kasitellaan sopimuspuolten valisiin velvoitteisiin liittyvia nakokohtia ja toisessa sahkoista
kaupankayntia koskevia saannoksia.

Tahan muistioon on valittu tarkeimmiksi arvioidut unionin tuomioistuimen talla alalla
antamat tuomiot, joista suurimman osan se on antanut suuressa jaostossa.

" Tietoyhteiskunnan palveluja, erityisesti sahkdistd kaupankayntia, sisémarkkinoilla koskevista tietyista oikeudellisista ndkdkohdista 8.6.2000

annettu Euroopan parlamentin ja neuvoston direktiivi 2000/31/EY (sahkdisesta kaupankdynnista annettu direktiivi) (EYVL 2000, L 178, s. 1).
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Luettelo tarkasteltavista saadoksista

ASETUKSET

Yhteison tavaramerkista 20.12.1993 annettu neuvoston asetus (EY) N:o 40/94 (EYVL
1994,L11,s.1)

EY:n perustamissopimuksen 81 artiklan 3 kohdan soveltamisesta tiettyihin vertikaalisten
sopimusten jayhdenmukaistettujen menettelytapojen ryhmiin 22.12.1999 annettu
komission asetus (EY) N:o 2790/1999 (EYVL 1999, L 336, s. 21)

Tuomioistuimen toimivallasta seka tuomioiden tunnustamisesta ja tadytantddnpanosta
siviili- ja kauppaoikeuden alalla 22.12.2000 annettu neuvoston asetus (EY) N:o 44/2001
(EYVL2001,L12,s.1)

Sopimukseen perustumattomiin velvoitteisiin sovellettavasta laista 11.7.2007 annettu
Euroopan parlamentin ja neuvoston asetus (EY) N:o 864/2007 (Rooma Il -asetus)
(EUVL 2007, L 199, s. 40)

Sopimukseen perustumattomiin velvoitteisiin sovellettavasta laista 17.6.2008 annettu
Euroopan parlamentin ja neuvoston asetus (EY) N:o 593/2008 (Rooma | -asetus)
(EUVL 2008, L 177,s. 6)

Euroopan unionin toiminnasta tehdyn sopimuksen 101 artiklan 3 kohdan soveltamisesta
tiettyihin vertikaalisten sopimusten ja yhdenmukaistettujen menettelytapojen ryhmiin
20.4.2010 annettu komission asetus (EU) N:o 330/2010 (EUVL 2010,L 102,s. 1)

Avointa internetyhteytta koskevista toimenpiteista ja yleispalvelusta ja kayttdjien
oikeuksista sahkoisten viestintaverkkojen ja -palvelujen alalla annetun direktiivin
2002/22/EY seka verkkovierailuista yleisissa matkaviestinverkoissa unionin alueella
annetun asetuksen (EU) N:0 531/2012 muuttamisesta 25.11.2015 annettu Euroopan
parlamentin ja neuvoston asetus (EU)2015/2120 (EUVL 2015,L 310, s. 1)

Luonnollisten henkildiden suojelusta henkilétietojen kasittelyssa seka naiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27.4.2016 annettu
Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 (yleinen tietosuoja-asetus)
(EUVL 2016,L 119,s. 1)

Euroopan unionin tavaramerkista 14.6.2017 annettu Euroopan parlamentin ja
neuvoston asetus (EU) 2017/1001 (EUVL 2017,L154,s. 1)
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TAYTANTOONPANOASETUS

Yhteisesta arvonlisaverojarjestelmasta annetun direktiivin 2006/112/EY
taytantéonpanotoimenpiteista 15.3.2011 annettu neuvoston taytantéénpanoasetus
(EU) N:o0 282/2011 (EUVL2011,L77,s. 1)

DIREKTIIVIT

Harhaanjohtavaa mainontaa koskevien jasenvaltioiden lakien, asetusten ja
hallinnollisten maaraysten lahentdmisesta 10.9.1984 annettu neuvoston direktiivi
84/450/ETY (EYVL 1984, L 250, s. 17), sellaisena kuin se on muutettuna direktiivilla
2005/29/EY

Jasenvaltioiden tavaramerkkilainsaadannon lahentamisesta 21.12.1988 annettu
neuvoston direktiivi 89/104/ETY (EYVL 1989, L 40,s. 1)

Kuluttajasopimusten kohtuuttomista ehdoista 5.4.1993 annettu neuvoston direktiivi
93/13/ETY (EYVL 1993,L 95, s. 29)

Yksiléiden suojelusta henkilotietojen kasittelyssa ja naiden tietojen vapaasta
lilkkuvuudesta 24.10.1995 annettu Euroopan parlamentin ja neuvoston direktiivi
95/46/EY (EYVL 1995, L 281, s. 31)

Kuluttajansuojasta etasopimuksissa 20.5.1997 annettu Euroopan parlamentin ja
neuvoston direktiivi 97/7/EY (EYVL 1997,L 144,s.19)

Teknisia standardeja ja maarayksia ja tietoyhteiskunnan palveluja koskevia maarayksia
koskevien tietojen toimittamisessa noudatettavasta menettelysta 22.6.1998 annettu
Euroopan parlamentin ja neuvoston direktiivi 98/34/EY (EYVL 1998, L 204, s. 37),
sellaisena kuin se on muutettuna 20.7.1998 annetulla Euroopan parlamentin ja
neuvoston direktiivilla 98/48/EY (EYVL 1998, L 217, s. 18; jaljempana direktiivi 98/34)

Tietoyhteiskunnan palveluja, erityisesti sahkoista kaupankayntia, sisamarkkinoilla
koskevista tietyista oikeudellisista nakokohdista 8.6.2000 annettu Euroopan parlamentin
ja neuvoston direktiivi 2000/31/EY (direktiivi sahkoisesta kaupankaynnista) (EYVL 2000,
L178,s.1)

Tekijanoikeuden ja lahioikeuksien tiettyjen piirteiden yhdenmukaistamisesta
tietoyhteiskunnassa 22.5.2001 annettu Euroopan parlamentin ja neuvoston direktiivi
2001/29/EY (EYVL 2001,L 167,s. 10)

Ihmisille tarkoitettuja |adkkeita koskevista yhteison saannoista 6.11.2001 annettu
Euroopan parlamentin ja neuvoston direktiivi 2001/83/EY (EYVL 2001,L 311, s. 67),
sellaisena kuin se on muutettuna 8.6.2011 annetulla Euroopan parlamentin ja
neuvoston direktiivilla 2011/62/EU (EUVL 2011, L 174, s. 74)
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Henkil6tietojen kasittelysta ja yksityisyyden suojasta sahkoisen viestinnan alalla
12.7.2002 annettu Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY (sahkdisen
viestinnan tietosuojadirektiivi) (EYVL 2002, L 201, s. 37), sellaisena kuin se on muutettuna
25.11.2009 annetulla Euroopan parlamentin ja neuvoston direktiivilla 2009/1 36/EY (EUVL
2009,L 337,s.11)

Teollis- ja tekijanoikeuksien noudattamisen varmistamisesta 29.4.2004 annettu
Euroopan parlamentin ja neuvoston direktiivi 2004/48/EY (EUVL 2004, L 157, s. 45)

Sopimattomista elinkeinonharjoittajien ja kuluttajien valisista kaupallisista menettelyista
sisamarkkinoilla ja neuvoston direktiivin 84/450/ETY, Euroopan parlamentin ja
neuvoston direktiivien 97/7/EY,98/27/EY ja 2002/65/EY seka Euroopan parlamentin ja
neuvoston asetuksen (EY) N:0 2006/2004 muuttamisesta 11.5.2005 annettu Euroopan
parlamentin ja neuvoston direktiivi 2005/29/EY (EUVL 2005, L 149, s. 22)

Yhteisesta arvonlisaverojarjestelmasta 28.11.2006 annettu neuvoston direktiivi
2006/112/EY (EUVL 2006, L 347,s. 1)

Harhaanjohtavasta ja vertailevasta mainonnasta 12.12.2006 annettu Euroopan
parlamentin ja neuvoston direktiivi 2006/114/EY (EUVL 2006, L 376, s. 21)

Vuokraus- ja lainausoikeuksista seka tietyista tekijanoikeuden lahioikeuksista henkisen
omaisuuden alalla12.12.2006 annettu Euroopan parlamentin ja neuvoston direktiivi
2006/115/EY (EUVL 2006, L 376, s. 28)

Palveluista sisamarkkinoilla 12.12.2006 annettu Euroopan parlamentin ja neuvoston
direktiivi 2006/123/EY (EUVL 2006, L 376, s. 36)

Maksupalveluista sisamarkkinoilla, direktiivien 97/7/EY, 2002/65/EY, 2005/60/EY ja
2006/48/EY muuttamisesta ja direktiivin 97/5/EY kumoamisesta 13.11.2007 annettu
Euroopan parlamentin ja neuvoston direktiivi 2007/64/EY (EUVL 2007,L 319,s. 1)

Kuluttajien etujen suojaamista tarkoittavista kieltokanteista 23.4.2009 annettu Euroopan
parlamentin ja neuvoston direktiivi 2009/22/EY (EUVL 2009,L 110, s. 30)

Tietokoneohjelmien oikeudellisesta suojasta 23.4.2009 annettu Euroopan parlamentin ja
neuvoston direktiivi 2009/24/EY (EUVL 2009,L 111, s. 16)

Teknisia maarayksia ja tietoyhteiskunnan palveluja koskevia maarayksia koskevien
tietojen toimittamisessa noudatettavasta menettelystd 9.9.2015 annettu Euroopan
parlamentin ja neuvoston direktiivi (EU) 2015/1535 (EUVL 2015, L 241,s. 1)

Tekijanoikeudesta ja lahioikeuksista digitaalisilla sisamarkkinoilla ja direktiivien 96/9/EY
ja 2001/29/EY muuttamisesta 17.4.2019 annettu Euroopan parlamentin ja neuvoston
direktiivi (EU) 2019/790 (EUVL 2019, L 130, s. 92)
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PAATOKSET

Euroopan parlamentin ja neuvoston direktiivin 95/46/EY mukaisesti yksityisyyden suojaa
koskevien safe harbor -periaatteiden antaman suojan riittavyydesta ja niihin liittyvista
Yhdysvaltojen kauppaministeridn julkaisemista tavallisimmista kysymyksista 26.7.2000
tehty komission paatos (EYVL 2000, L 215,s.7)

Euroopan parlamentin ja neuvoston direktiivin 95/46/EY mukaisista
mallisopimuslausekkeista henkilétietojen siirtoa varten kolmansiin maihin
sijoittautuneille henkiltietojen kasittelijoille 5.2.2010 annettu komission paatés (EUVL
2010, L 39, s. 5), sellaisena kuin se on muutettuna 16.12.2016 annetulla komission
taytantéonpanopaatoksella (EU) 2016/2297 (EUVL 2016, L 344, s. 100)

Euroopan parlamentin ja neuvoston direktiivin 95/46/EY nojalla EU:n ja Yhdysvaltojen
valisen Privacy Shield -jarjestelyn tarjoaman tietosuojan tason riittavyydesta 12.7.2016
annettu komission taytantéonpanopaatos (EU)2016/1250 (EUVL 2016, L 207,s. 1)
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I. Sopimusosapuolten valiset suhteet

1. Sopimuksen tekeminen

Tuomio 5.7.2012, Content Services (C-49/11, EU:C:2012:419)

Content Services -nimisella yhtiélla oli sivuliike Mannheimissa (Saksa) ja se tarjosi
erilaisia online-palveluja internetsivustollaan, joka oli laadittu saksaksi ja johon saattoi
tutustua myos Itavallassa. Kyseisella sivustolla oli muun muassa mahdollista ladata
ilmaisia ohjelmistoja tai maksullisten ohjelmistojen testiversioita. Ennen tilauksen
tekemista internetin kayttajien oli taytettava hakemuslomake ja rastitettava eras
lomakkeessa oleva ruutu ilmoittaakseen, etta he hyvaksyivat yleiset myyntiehdot ja
luopuivat peruuttamisoikeudestaan.

Naita tietoja ei naytetty suoraan internetin kayttajille. Kayttajat saattoivat kuitenkin
saada ne nahtavakseen napsauttamalla linkkia sivulla, joka heidan oli taytettava
mainitun sopimuksen tehdakseen. Sopimuksen tekeminen rastittamatta kyseista ruutua
oli mahdotonta. Taman jalkeen internetin kayttaja sai Content Servicesilta sahkdpostin,
jossa ei ollut tietoja peruuttamisoikeudesta vaan uusi linkki, jonka kautta tiedot olivat
saatavissa. Oberlandesgericht Wien (Wienin osavaltion ylioikeus, Itavalta) esitti unionin
tuomioistuimelle ennakkoratkaisukysymyksen direktiivin 97/7/EY2 5 artiklan 1 kohdan
tulkinnasta. Se kysyi, oliko liiketoimintakaytanto, jossa kyseisessa saannoksessa
tarkoitetut tiedot toimitetaan kuluttajalle ainoastaan yrityksen internetsivustolla olevan
hyperlinkin kautta, mainitussa saannoksessa edellytetyn mukainen.

Unionin tuomioistuimen mukaan direktiivin 97/7/EY 5 artiklan 1 kohtaa on tulkittava
siten, etta tallainen liilketoimintakaytanto ei tayta kyseisen saannoksen vaatimuksia,
koska kyseinen yritys ei "toimita” naita tietoja eika kuluttaja "saa” niita ja kos ka
internetsivuston eivoida katsoa olevan "pysyva tapa”.

Kuluttajan on nimittdin voitava saada tiedot ilman, etta haneltd vaadittaisiin toimintaa.
Jotta internetsivustoa pidettaisiin pysyvana tapana, silla on myds taattava se, etta
kuluttaja saa samallatavoin kuin paperin valityksella haltuunsa kyseisessa saannoksessa
mainitut tiedot, jotta han voi tarvittaessa vedota oikeuksiinsa. Tallaisen pysyvan tavan on
mahdollistettava se, etta kuluttaja tallentaa kyseiset, hanelle henkil6kohtaisesti osoitetut
tiedot, taattava niiden sisallon muuttumattomuus ja mahdollisuus tutustua niihin
asianmukaisen ajan seka tarjottava kuluttajalle mahdollisuus toisintaa ne
muuttumattomina.

2 Kuluttajansuojasta etasopimuksissa 20.5.1997 annettu Euroopan parlamentin ja neuvoston direktiivi 97/7/EY (EYVL 1997, L 144, 5. 19).
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Tuomio 25.1.2017, BAWAG (C-375/15, EU:C:2017:38)

Itavallassa toimintaansa harjoittanut BAWAG-pankki sovelsi kuluttajien
verkkopankkisivuston (e-banking) kayttéa koskevaa vakiosopimusehtoa.

Mainitun ehdon mukaan "asiakas saailmoitukset ja otteet - -, jotka pankin on
toimitettava asiakkaalle tai asetettava hanen saatavilleen, postitse taikka hakemalla tai
vastaanottamalla ne sahkadisesti verkkopankin kautta”. Tietoja voitiin toimittaa
verkkopankkisivustolla oleviin asiakkaiden sahkdpostilaatikoihin. Kuluttajat saattoivat
tutustua sahkdpostiviesteihin ja toisintaa tai tulostaa niita. Verkkopankkisivustolla
oleviin sahkopostilaatikoihin lahetetyt viestit sailyivat sielld muuttumattomina eika niita
poistettu sielta ajanjaksona, joka oli varattu kuluttajille tiedottamista varten, ja niihin
saattoi tutustua ja nevoitiin toistaa muuttumattomina sahkoisesti toisintamalla tai
tulostamalla. Kuluttajille ei kuitenkaan ilmoitettu muulla tavoin uuden viestin
saapumisesta.

Oberster Gerichtshof (ylin tuomioistuin, Itavalta) esitti unionin tuomioistuimelle
ennakkoratkaisupyynnon sen selvittdmiseksi, oliko direktiivin 2007/64/EY3 41 artiklan

1 kohtaa, luettuna yhdessa saman direktiivin 36 artiklan 1 kohdan kanssa, tulkittava
siten, etta tiedot, jotka lahetetaan verkkopankkisivustolla olevaan sahkdpostilaatikkoon,
annetaan asiakkaalle "pysyvalla valineellad”.

Unionin tuomioistuimen mukaan tietyt internetsivustot on luokiteltava kyseisen
direktiivin 4 artiklan 25 alakohdassa tarkoitetuiksi"pysyviksivalineiksi”.

Puitesopimuksen muutokset, jotka maksupalveluntarjoaja on toimittanut palvelujen
kayttajalle verkkopankkisivustolla olevaa sahkdpostilaatikkoa kayttaen, voidaan katsoa
toimitetun pysyvalla valineelld kuitenkin vain, jos kaksi seuraavaa edellytysta tayttyy:

— kyseinen kayttaja voi internetsivuston kautta tallentaaja toisintaa tietoja
asianmukaisen ajan, ja

— ndiden tietojen toimittaminen tapahtuu maksupalveluntarjoajan aktiivisella
toiminnalla, jolla kyseisten tietojen saatavilla olo saatetaan kyseisen kayttajan
tietoon.

Tallaisena toimintanavoidaan pitaa myds kirjeen tai sahkdpostiviestin [dhettamista
osoitteeseen, jota naiden palvelujen kayttaja tavanomaisesti kayttaa yhteydenpitoon
muiden henkildiden kanssa jajonka kayttamisesta osapuolet ovat sopineet
maksupalveluntarjoajan ja kyseisen kayttajan valilla tehdyssa puitesopimuksessa. Nain
valittu osoite ei kuitenkaan voi olla mainitulle kayttajalle maksupalveluntarjoajan
hallinnoimalla verkkopankkisivustolla annettu osoite.

3 Maksupalveluista sisamarkkinoilla, direktiivien 97/7/EY, 2002/65/EY, 2005/60/EY ja 2006/48/EY muuttamisesta ja direktiivin 97/5/EY

kumoamisesta 13.11.2007 annettu Euroopan parlamentin ja neuvoston direktiivi 2007/64/EY (EUVL 2007, L 319, s. 1).
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Tuomio 15.9.2020 (suuri jaosto), Telenor Magyarorszag (C-807/18 ja C-39/19, EU:C:2020:708)

Unkariin sijoittautunut Telenor-yhtid tarjoaa muun muassa internetyhteyspalveluja. Sen
asiakkailleen tarjoamin palveluihin kuuluu kaksi palvelup akettia, joiden erityispiirteena
on etuoikeutettu paasy (ns. nollatariffilla) tiettyihin palveluihin ja sovelluksiin, joista
aiheutuvaa datansiirtoa eilasketa mukaan asiakkaiden ostamien datansiirtomaarien
kulutukseen. Lisaksi asiakkaat voivat ostetun datansiirtomaaran loppuun kayttamisen
jalkeen jatkaa naiden tiettyjen sovellusten ja palvelujen kayttda rajoituksetta, mutta
muihin kaytettavissa oleviin sovelluksiin ja palveluihin sovelletaan lilkenteen estamista
tai hidastamista koskevia toimenpiteita.

Unkarin viestintaviranomainen aloitti kaksi menettelya, joiden tarkoituksena olivalvoa
kyseisten kahden palvelupaketin yhteensopivuutta avointa internetyhteytta koskevista
toimenpiteista annetun asetuksen 2015/2120% kanssa, ja teki taman jalkeen kaksi
paatosta, joissa se katsoi, etta tallaiset palvelupaketit eivat olleet kyseisen asetuksen

3 artiklan 3 kohdassa saadetyn kaiken tietoliikenteen yhdenvertaista ja syrjimatonta
kohtelua koskevan yleisen velvoitteen mukaisia, ja maarasi Telenorin lopettamaan ne.

Févarosi Torvényszék (Budapestin alioikeus, Unkari), jossa Telenor oli nostanut kaksi
kannetta, paatti pyytaa unionin tuomioistuimelta ennakkoratkaisua siita, miten on
tulkittava ja sovellettava asetuksen 2015/2120 3 artiklan 1 ja 2 kohtaa, joissa taataan
internetyhteyspalvelujen loppukayttdjille tietyt oikeudet® ja kielletaan tallaisten
palvelujen tarjoajia ottamasta kayttoon sopimuksia tai kaupallisia kaytantgja, joilla
rajoitetaan naiden oikeuksien kayttoa, ja saman 3 artiklan 3 kohtaa, jossa saadetaan
yleisesta velvollisuudesta kohdella kaikkea tietoliikennettd yhdenvertaisesti ja
syrjimattomasti.

Unionin tuomioistuin tulkitsi suuressa jaostossa 15.9.2020 antamassaan tuomiossa
ensimmaista kertaa asetusta 2015/2120, jossa vahvistetaan internetin avoimuutta
koskeva keskeinen periaate (verkkoneutraliteetti).

Ensinnakin unionin tuomioistuin huomautti asetuksen 2015/2120 3 artiklan 2 kohdan,
luettuna yhdessa kyseisen asetuksen 3 artiklan 1 kohdan kanssa, tulkinnasta, etta
jalkimmaisessa saannoksessa saadetaan, etta internetyhteyspalvelujen loppukayttajat
voivat kdyttaa siihen perustuvia oikeuksiaan "internetyhteyspalvelunsa kautta”, ja etta
ensiksi mainitussa saannoksessa edellytetaan, etta tallaiseen palveluun ei liity naiden
oikeuksien kaytdn rajoittamista. Lisaksi mainitun asetuksen 3 artiklan 2 kohdasta
ilmenee, etta kansallisten saantelyviranomaisten® on arvioitava tietyn
internetyhteyspalvelujen tarjoajan palveluja mainitun vaatimuksen kannalta ja
toimivaltaisten kansallisten tuomioistuinten valvonnassa ottaen huomioon seka

Avointa internetyhteytta koskevista toimenpiteistd ja yleispalvelusta ja kayttajien oikeuksista sahkdisten viestintaverkkojen ja -palvelujen alala
annetun direktiivin 2002/22/EY seka verkkovierailuista yleisissa matkaviestinverkoissa unionin alueella annetun asetuksen (EU)N:0 531/2012
muuttamisesta 25.11.2015 annettu Euroopan parlamentin ja neuvoston asetus (EU) 2015/2120 (EUVL 2015, L 310, s. 1).

Loppukayttajien oikeus padsta sovelluksiin, sisaltoihin ja palveluihin seka kayttda niita, mutta myos oikeus tarjota sovelluksia, sisaltojd ja
palveluja seka kayttaa itse valitsemiaan paatelaitteita.

©  Asetuksen 2015/2120 5 artiklan perusteella.
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kyseisen palveluntarjoajan loppukayttajien kanssa tekemat sopimukset etta kyseisen
tarjoajan soveltamat kaupalliset kdytannét.

Tassa yhteydessa unionin tuomioistuin tdsmensi yleisesti asetukseen 2015/2120
sisaltyvien kasitteiden "sopimukset”, "kaupalliset menettelyt” ja "loppukayttajat”’
merkitysta ja katsoi, etta sellaisten sopimusten tekeminen, joilla tietyt asiakkaat tilaavat
palvelupaketteja, joissa yhdistyvat "nollatariffin” soveltaminen ja muiden kuin tallaisen
"nollatariffin” piiriin kuuluvien palvelujen ja sovellusten kayttd6n kohdistettavat
lilkenteen estamista tai hidastamista koskevat toimenpiteet, on omiaan rajoittamaan
kyseisen asetuksen 3 artiklan 2 kohdassa tarkoitetulla tavalla loppukayttajien oikeuksien
kayttamista markkinoiden merkittavalla osalla. Tallaiset palvelupaketit ovat nimittdin
omiaan lisddmaan etuoikeutettujen sovellusten ja palvelujen kayttda ja vastaavasti
vahentamaan muiden kaytettdvissa olevien sovellusten ja palvelujen kayttoa, kun
otetaan huomioon toimenpiteet, joilla kyseinen internetyhteyspalvelujen tarjoaja tekee
niiden kayttamisen teknisesti vaikeammaksi tai jopa mahdottomaksi. Mita suurempion
niiden asiakkaiden lukumaara, jotka tekevattallaisia sopimuksia, sitd enemman naiden
sopimusten yhteisvaikutus voi mittakaavansa vuoksijohtaa loppukayttajien oikeuksien
kaytdn merkittadvaan rajoittamiseen taijopa ndiden oikeuksien keskeisen sisallon
loukkaamiseen.

Toiseksi unionin tuomioistuin esitti asetuksen 2015/2120 3 artiklan 3 kohdan
tulkinnasta, etta menettelyn toteaminen yhteensopimattomaksi kyseisen saannoksen
kanssa ei edellyta minkaanlaista arviointia liikenteen estamista tai hidastamista
koskevien toimenpiteiden vaikutuksesta loppukayttdjien oikeuksien kayttamiseen.
Kyseisessa saannodksessa ei nimittain saadeta tallaisesta vaatimuksesta sen
arvioimiseksi, onko siihen sisaltyvaa kaiken tietoliikenteen yhdenvertaista ja
syrjimatonta kohtelua koskevaa yleista velvoitetta noudatettu. Lisaksi unionin
tuomioistuin katsoi, etta koska liikenteen hidastamista tai estamista koskevat
toimenpiteet eivat perustu siihen, etta tietyilla tietoliikenteen luokilla olisi objektiivisesti
erilaiset palvelun laatua koskevat tekniset vaatimukset, vaan kaupallisiin nakékohtiin,
naita toimenpiteitd on pidettava sellaisenaan mainitun sdanndksen vastaisina.

Ennakkoratkaisua pyytaneen tuomioistuimen tutkittavaksi saatettujen kaltaiset
palvelupaketit ovat siten yleisesti ottaen omiaan rikkomaan seka asetuksen 2015/2120
3 artiklan 2 kohtaa etta kyseisen artiklan 3 kohtaa, minka lisaksi unionin tuomioistuin
tasmensi, etta toimivaltaiset kansalliset viranomaiset ja tuomioistuimet voivat tutkia ne
ensin kyseisista saannoksista jalkimmaisen kannalta.

7 Loppukayttajan késite kattaa kaikki luonnolliset henkilét tai oikeushenkildt, jotka kdyttavat tai pyytavat kdyttéonsa yleise sti saatavilla olevaa

sahkoista viestintapalvelua. Lisdksi se kattaa luonnolliset henkilot tai oikeushenkil6t, jotka joko kayttavat tai pyytavat kayttéonsa
internetyhteyspalveluja sisaltdjen, sovellusten ja palvelujen saamiseksi tai tarvitsevat internetyhteytta sisaltsjen, sovellusten ja palvelujen
tarjoamiseksi.
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2. Sovellettavalainsaadanto / tuomioistuimen toimivalta

Tuomio 28.7.2016, Verein flir Konsumenteninformation (C-191/15, EU:C:2016:612)

Amazon EU Sarl -yhti6, jonka kotipaikka on Luxemburgissa, myi verkkosivustonsa
valityksella tavaroita eri jasenvaltioissa asuville kuluttajille. Kyseessa olevassa asiassa
itavaltalainen kuluttajien etuja ajava yhdistys Verein fur Konsumenteninformation nosti
direktiiviin 2009/22/EY? perustuvan kieltokanteen vaittaen, ettd Amazonin kayttamat
sopimusehdot olivat laissa saadettyjen kieltojen ja hyvien tapojen vastaisia.

Mainittu itavaltalainen yhdistys saattoi asian vireille Oberster Gerichtshofissa (ylin
tuomioistuin, Itavalta), joka halusi tietad, onko sahkodisessa kaupankaynnissa kuluttajan
ja elinkeinonharjoittajan valilla tehtavan sopimuksen yleisiin sopimusehtoihin sisaltyva
sopimusehto, jonka mukaan sopimukseen on sovellettava sen valtion lakia, jossa
elinkeinonharjoittajalla on kotipaikka, direktiivin 93/13/ETY? 3 artiklan 1 kohdassa
tarkoitetulla tavalla kohtuuton. Lisaksi Oberster Gerichtshof pohti sitd, onko yrityksen
suorittamaan henkil6tietojen kasittelyyn sovellettava direktiivin 95/46/EY % 4 artiklan

1 kohdan a alakohdan nojalla sen jasenvaltion lakia, johon yrityksen liiketoiminta
suuntautuu.

Unionin tuomioistuimen mukaan Rooma | -asetusta’ jaRooma Il -asetusta’ on
tulkittava siten, etta tallaiseen kieltokanteeseen sovellettava laki on maaritettdva Rooma
Il -asetuksen 6 artiklan 1 kohdan mukaan, kun oikeusjarjestyksen loukkaamiset johtuvat
kohtuuttomien sopimusehtojen kayttamisesta. Sita vastoin kyseessa olevan
sopimusehdon arviointiin sovellettava laki on maaritettava Rooma | -asetuksen mukaan,
olipa kyse yksittaistapausta koskevasta kanteesta tai ryhmakanteesta.

Rooma | -asetuksen 6 artiklan 2 kohdasta kay kuitenkin ilmi, etta sovellettavan lain
valinnalla ei ole vaikutusta niiden kuluttajien, joiden etuja kieltokanteella suojataan,
asuinmaan lainsaadannossa saadettyjen pakottavien sdanndsten soveltamiseen. Naihin
saannodksiinvoi kuulua direktiivin 93/13/ETY taytantéonpanosaannoksia sikali kuin niissa
varmistetaan kuluttajalle suojan korkeampi taso.

Sopimusehto, josta eiole neuvoteltu erikseen ja jonka mukaan kuluttajan kanssa
sahkaoisessa kaupankaynnissa tehtyyn sopimukseen sovelletaan sen jasenvaltion lakia,
jossa talla elinkeinonharjoittajalla on kotipaikka, on siten direktiivin 93/13/ETY 3 artiklan
1 kohdassa tarkoitetulla tavalla kohtuuton, jos silla johdetaan kuluttajaa harhaan

Kuluttajien etujen suojaamista tarkoittavista kieltokanteista 23.4.2009 annettu Euroopan parlamentin ja neuvoston direktiivi 2009/22/EY
(EUVL 2009, L 110, s. 30).

° Kuluttajasopimusten kohtuuttomista ehdoista 5.4.1993 annettu neuvoston direktiivi 93/13/ETY (EYVL 1993, L 95, s. 29).

Yksildiden suojelusta henkil6tietojen kasittelyssa ja naiden tietojen vapaasta liikkuvuudesta 24.10.1995 annettu Euroopan par lamentin ja
neuvoston direktiivi 95/46/EY (EYVL 1995, L 281, s. 31).

Sopimusvelvoitteisiin sovellettavasta laista 17.6.2008 annettu Euroopan parlamentin ja neuvoston asetus (EY) N:o 593/2008 (Rooma | -
asetus) (EUVL 2008, L 177, s. 6).

Sopimukseen perustumattomiin velvoitteisiin sovellettavasta laista 11.7.2007 annettu Euroopan parlamentin ja neuvoston asetus (EY)
N:0864/2007 (Rooma Il -asetus) (EUVL 2007, L 199, s. 40).
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antamalla hanelle vaikutelma, jonka mukaan sopimukseen sovelletaan ainoastaan
kyseisen jasenvaltion lakia, ilmoittamatta hanellesiita, etta hanella on oikeus vedota
myds hanelle sellaisen lain pakottavin saannoksin annettuun suojaan, jota olisi tdman
ehdon puuttuessa sovellettu.

Lisaksi direktiivin 95/46/EY 4 artiklan 1 kohdan a alakohtaa on tulkittava siten, etta
henkiltietojen kasittelyyn, jonka suorittaa sahkdista kaupankayntia harjoittava yritys,
sovelletaan senjasenvaltion lakia, johon tama yritys suuntaa toimintaansa, mikali tama
yritys kasittelee kyseisia tietoja tassa jasenvaltiossa sijaitsevan toimipaikkansa toiminnan
yhteydessa. On arvioitava seka toimipaikan kiinteaa luonnetta etta kyseisessa
jasenvaltiossa harjoitettavan toiminnan tosiasiallisuutta.

Tuomio 7.12.2010 (suuri jaosto), Pammer ja Alpenhof (C-585/08 ja C-144/09, EU:C:2010:740)

Yhdistetyt asiat Pammer ja Alpenhof liittyivat kahteen oikeusriitaan, jotka koskivat
keskenaan samankaltaisia kysymyksia. Asiassa Pammer Itavallassa asunut kuluttaja
nosti kanteen saksalaista rahtilaivayhtiota vastaan matkasta maksetun hinnan
palauttamiseksi. Kuluttaja moitti sita, etta laiva ja matkan kulku eivat olleet vastanneet
samoin Saksaan sijoittautuneen, tallaisia matkoja valittaneen matkatoimiston
verkkosivuilla annettua kuvausta.

Asian ensimmaisenad oikeusasteena kasitellyt itdvaltalainen tuomioistuin katsoi olevansa
toimivaltainen. Sita vastoin muutoksenhakutuomioistuin katsoi, etta itavaltalaiset
tuomioistuimet eivatole toimivaltaisia. Oberster Gerichtshofin (ylin tuomioistuin,
Itavalta) esittama ennakkoratkaisukysymys koski sita, miten oli tulkittava asetuksen (EY)
N:0 44/2001'3 15 artiklan 3 kohdassa tarkoitettua yhteishintaan tarjottavien kuljetus- ja
majoituspalvelujen yhdistelmaa, johon sovelletaan kyseisen asetuksen Il luvun 4 jakson
saannodksia. Toiseksi ennakkoratkaisua pyytanyt tuomioistuin halusi tietaa, riittiko
itavaltalaisten tuomioistuinten toimivallan perusteeksi se, etta itavaltalainen kuluttaja oli
saanut tiedon matkasta valittajana toimivan yhtion internetsivustolta, vaikka
matkavarausta ei ollut tehty internetin valityksella.

Asiassa Alpenhof vastakkain olivat hotellia pitanytitavaltalainen yhtio, jonka kotipaikka
oli Itavallassa, ja Saksassa asuva kuluttaja, ja oikeusriita koski maksua hotellipalveluista,
joista oli sovittu sahkopostitse kantajana olevan yhtion internetsivustollaan antamien
tietojen pohjalta. Itavaltalaiset tuomioistuimet olivat hylanneet kanteen, koska ne eivat
katsoneet olevansa asiassa toimivaltaisia.

Unionin tuomioistuimen mukaan sopimus, jonka kohteena on rahtialuksella tehtava
matka, voidaan katsoa kuljetussopimukseksi, jolla tarjotaan yhteishintaan kuljetus- ja
majoituspalvelujen yhdistelmaa, mikali matka rahtialuksella sisaltaa kuljetuksen lisaksi
yhteishintaan myds majoituksen ja kestadyli 24 tuntia.

3 Tuomioistuimen toimivallasta seké tuomioiden tunnustamisesta ja taytantéonpanosta sivilli- ja kauppaoikeuden alalla 22.12.2000 annettu

neuvoston asetus (EY) N:o0 44/2001 (EYVL 2001, L 12,s.1).
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Sen maarittamiseksi, voidaanko elinkeinonharjoittajan, jonka toimintaa esitellaan sen
omalla internetsivustolla tai valittajan internetsivustolla, katsoa "suuntaavan”
toimintaansa siihen jasenvaltioon, jossa kuluttajalla on kotipaikka, on tarkastettava, oliko
elinkeinonharjoittajan pyrkimyksena harjoittaa liiketoimintaa sellaisten kuluttajien
kanssa, joiden kotipaikka on yhdessa tai useassa jasenvaltiossa.

Seuraavat tekijat, joiden luettelo ei ole tyhjentava, voivat olla viitteita siita, etta
elinkeinonharjoittajan voidaan katsoa suuntaavan toimintaa jasenvaltioon, jossa
kuluttajan kotipaikka on: toiminnan kansainvalinen luonne, sellaisten reittien
mainitseminen, jotka johtavat muista jasenvaltioista paikkaan, jossa
elinkeinonharjoittajalla on kotipaikka, muun kuin sen kielen ja sen valuutan
kayttaminen, joita tavanomaisesti kaytetaan jasenvaltiossa, jossa elinkeinonharjoittajalla
on kotipaikka, seka mahdollisuus tehda ja vahvistaa varaus tallaisella muulla kielella.
Pelkka paasy elinkeinonharjoittajan internetsivustolle tai valittajan internetsivustolle
jasenvaltiossa, jossa kuluttajan kotipaikka on, ei sita vastoinriita. Sama patee
sahkdpostiosoitteen sekd muiden yhteystietojen mainitsemiseen tai sen kielen ja/tai sen
valuutan kayttamiseen, joita tavanomaisesti kaytetaan jasenvaltiossa, jossa
elinkeinonharjoittajalla on kotipaikka.

Tuomio 6.9.2012, Mtihlleitner (C-190/171, EU:C:2012:542)

Asiassa, joka koski ajoneuvon ostoa, olivat vastakkain Itavallassa asunut kuluttaja
Daniela Muhlleitner ja Hampuriin (Saksa) sijoittautuneet ajoneuvojen myyjat.
Loydettyaan myyjien yhteystiedot naiden internetsivustolta, MUhlleitner soitti heille
Itavallasta, jonne hanelle toimitettiin tarjous sahkodpostitse. Sopimus tehtiin kuitenkin
myyjien luona Saksassa.

Asiaa ensimmaisena oikeusasteena kasitellyt Landesgericht Wels (Welsin alueellinen
tuomioistuin, Itavalta) jatti kanteen tutkimatta silla perusteella, ettei se ollut
toimivaltainen. Oberlandesgericht Linz (Linzin alueellinen ylempi tuomioistuin, Itavalta)
vahvisti taman ratkaisun ja huomautti, etta pelkastaan "passiivinen” internetsivu sto ei
ollut riittava syy katsoa, etta toiminta oli suunnattu kuluttajan kotivaltioon. Muhlleitner
teki kyseisesta tuomiosta Revision-valituksen Oberster Gerichtshofiin (ylin tuomioistuin,
Itavalta). Tama esitti unionin tuomioistuimelle ennakkoratkaisukysymyksen siita,
edellyttiko Bryssel | -asetuksen' 15 artiklan 1 kohdan ¢ alakohdan soveltaminen sita,
etta kuluttajan ja yrittajan valinen sopimus oli tehty etasopimuksena.

Unionin tuomioistuin katsoi, etta asetuksen (EY) N:o 44/2001 15 artiklan 1 kohdan
c alakohtaa oli tulkittava siten, ettei siina edellytets, etta kuluttajan ja
elinkeinonharjoittajan valinen sopimus on tehty etasopimuksena.

™ Tuomioistuimen toimivallasta sekd tuomioiden tunnustamisesta ja taytantéénpanosta siviili- ja kauppaoikeuden alalla 22.12.2000 annettu
neuvoston asetus (EY) N:o0 44/2001 (EYVL 2001, L 12,s.1).
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Ensinnakaan kyseisessa saannoksessa ei nimenomaisesti tehda sen soveltamista
riippuvaiseksisiita, etta sen soveltamisalaan kuuluvat sopimukset on tehty
etasopimuksina. Toiseksi on huomautettava mainitun saannoksen teleologisesta
tulkinnasta, etta kuluttajasopimusten tekemista etasopimuksina koskevan edellytyksen
lisadaminen olisi vastoin kyseisella saannoksella tavoiteltua paamaaras, joka on erityisesti
sellaisten kuluttajien suojaaminen, jotka ovat sopimuksen heikkoja osapuolia.
Kolmanneksi olennainen edellytys, josta mainitun asetuksen 15 artiklan 1 kohdan

c alakohdan soveltaminen riippuy, liittyy kaupallisen toiminnan tai elinkeinotoiminnan
suuntaamiseen kuluttajan kotivaltioon. Tassa yhteydessa seka yhteyden ottaminen
etateitse etta tavaran tai palvelun etavaraus taiviela suuremmalla syylla
kuluttajasopimuksen tekeminen etasopimuksena ovat viitteita siita, etta sopimus liittyy
tallaiseen toimintaan.

Tuomio 17.10.2013 Emrek (C-218/12, EU:C:2013:666)

Lokman Emrek, jonka kotipaikka oli Saarbrtckenissa (Saksa), halusi ostaa auton ja sai
tuttaviltaan tiedon Vlado Sabranovicin yrityksen olemassaolosta. Sabranovic harjoitti
Spicherenissa (Ranska) kaytettyjen autojen kauppaa. Han piti kyseisena ajankohtana ylla
internetsivustoa, jossa mainittiin hanen yrityksensa yhteystiedot, mukaan lukien
ranskalainen lankapuhelinnumero ja saksalainen matkapuhelinnumero, joista
kummankin alussa oli kyseisen maan kansainvalinen suuntanumero. Emrek ei
kuitenkaan ollut saanuttietoa yrityksesta internetsivuston valityksella. Kuluttajan
asemassa ollut Emrek teki Sabranovicin kanssa kirjallisen kauppasopimuksen kaytetysta
ajoneuvosta Sabranovicin yrityksen toimitiloissa.

Emrek esitti Sabranovicille myohemmin Amtsgericht Saarbrickenissa (Saarbruckenin
alioikeus, Saksa) nostamassaan kanteessa takuuta koskevia vaatimuksia. Kyseinen
tuomioistuin katsoi, ettei se ollut asiassa toimivaltainen. Emrek valitti kyseisesta
ratkaisusta Landgerict Saarbruckeniin (Saarbrickenin alueellinen tuomioistuin, Saksa).
Tama esitti ennakkoratkaisukysymyksen siita, edellyttdako asetuksen (EY) N:o 44/2001
15 artiklan 1 kohdan c alakohdan soveltaminen syy-yhteytta elinkeinonharjoittajan
internetin valitykselld jasenvaltioon, jossa kuluttajan kotipaikka on, suuntaaman
toiminnan ja sopimuksen tekemisen valilla.

Unionin tuomioistuin huomautti, etta se oli jo tuomiossaan Pammer ja Alpenhof
(yhdistetyt asiat C-585/08 ja C-144/09) maininnut joukon viitteitd, joiden luettelo ei ole
tyhjentava mutta jotka voivat auttaa kansallista tuomioistuinta arvioimaan, tayttyyko
oleellinen edellytys, jonka mukaan kaupallista toimintaa suunnataan siihen
jasenvaltioon, jossa kuluttajan kotipaikka on.

Sen mukaan asetuksen (EY) N:044/2001 15 artiklan 1 kohdan c alakohtaa on tulkittava
siten, ettei siina vaadita, etta valine, jota on kaytetty kaupallisen toiminnan tai
ammattitoiminnan suuntaamiseen kuluttajan kotipaikan jasenvaltioon, eli
internetsivusto, on syy-yhteydessa sopimuksen tekemiseen kyseisen kuluttajan kanssa.
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Tallaisen syy-yhteyden olemassaolo on kuitenkin viite siita, etta sopimus liittyy tallaiseen
toimintaan.

Tuomio 21.5.2015, El Majdoub (C-322/14, EU:C:2015:334)

Oikeusriita koski ajoneuvon myyntia internetin valityksella. Yleisiin sopimusehtoihin,
jotka olivat saatavilla kyseisen yhtion internetsivustolla, sisaltyi oikeuspaikkalauseke,
jossa maarattiin jasenvaltiossa sijaitsevan tuomioistuimen toimivallasta.
Internetselaimenikkuna, jossa myyntisopimuksen yleiset sopimusehdot olivat, ei
kuitenkaan avautunut automaattisesti rekisterditymisen ja yksittaisten kauppojen
yhteydessa, vaan ostajan oli klikattava erillista kenttaa sopimusehtojen hyvaksymiseksi
(click-wrapping).

Landgericht Krefeld (Krefeldin alueellinen tuomioistuin, Saksa) pyysi unionin
tuomioistuimelta vastausta siihen, saattaako oikeuspaikkalausekkeen hyvaksyminen
click-wrapping-tekniikalla kyseenalaiseksi sen patevyyden.

Unionin tuomioistuin katsoi ensinnakin sopimuspuolten suostumuksen
tosiasiallisuudesta, joka on yksi asetuksen (EY) N:o 44/2001 23 artiklan 1 kohdan
tavoitteista, ettd padasiassa kyseessa ollut ostaja oli hyvaksynyt kyseessa olevatyleiset
sopimusehdot nimenomaisesti klikkaamalla tata koskevaa kenttaa myyjan
internetsivustolla. Toiseksi se katsoi, etta saman asetuksen 23 artiklan 2 kohdan
sanamuodon mukaisesta tulkinnasta seuraa, etta siina edellytetaan, etta ostajalle
tarjotaan mahdollisuus tallentaa oikeuspaikkalauseke pysyvasti, riippumatta siita, onko
han tosiasiallisesti tallentanut yleisten sopimusehtojen tekstin pysyvasti ennen kuin han
on klikannut kenttag, joka osoittaa, etta han on hyvaksynyt nama ehdot, tai sen jalkeen.

Unionin tuomioistuin esittaa talta osin, etta kyseiselld séanndkselld on tarkoitus
rinnastaa tietyt sahkoisen viestinnan muodot kirjalliseen muotoon, jotta voidaan
yksinkertaistaa sopimusten tekemista sahkoisesti, koska asianomaisten tietojen
lahettaminen toteutuu myds, kun naihin tietoihin on paasy nayttopaatteen kautta. Jotta
sahkodinen viestinta voisi tarjota samat takeet erityisesti todistamisen osalta, on riittavags,
ettd tietojen tallentaminen ja tulostaminen on "mahdollista” ennen sopimuksen
tekemista. Niinpa silloin, kun click-wrapping-tekniikka mahdollistaayleisten
sopimusehtojen tekstin tulostamisen ja tallentamisen ennen sopimuksen tekemista, se,
ettd nama ehdot sisdltava internetsivu ei avaudu automaattisesti internetsivustolle
kirjauduttaessa ja kunkin oston yhteydessg, ei voi saattaa oikeuspaikkalausekkeen
patevyytta kyseenalaiseksi. Tallainen hyvaksymistekniikka on siten asetuksen (EY)
N:044/2001 23 artiklan 2 kohdassa tarkoitettua sahkoisin keinoin tapahtunutta
viestintaa.
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Tuomio 25.1.2018, Schrems (C-498/16, EU:C:2018:37)

Maximilian Schrems oli kayttanyt Facebookin sosiaalisen median alustaa
yksityishenkilona vuodesta 2008 lahtien. Han oli tehnyt kanteluja Facebook Ireland
Limitedista. Lisaksi han oli vuonna 2011 avannut itse rekisteréimansa ja laatimansa
Facebook-sivun kertoakseen internetin kayttgjille toimistaan. Han oli myos perustanut
voittoa tavoittelemattoman yhdistyksen tietosuojaa koskevan perusoikeuden
taytantéonpanemiseksija rahoituksen hankkimiseksi pilottioikeudenkaynteja varten.

Oberster Gerichtshof (ylin tuomioistuin, Itavalta) pohti asiassa, jossa olivat vastakkain
Maximilian Schrems ja Facebook Ireland Limited ja joka koski Facebook-tileihin liittyvia
vahvistamis-, kieltamis-, tiedonanto- ja tilitietovaatimuksia, sita, oliko asetuksen (EY)
N:044/2001 15 artiklaa tulkittava siten, etta kuluttaja menettaa tdman ominaisuuden,
jos han kaytettyaan jo pidempaan yksityista Facebook-tilia julkaisee kirjoja, pitaa
esitelmia palkkiota vastaan taiyllapitaa internetsivuja. Ennakkoratkaisupyynnon
esittanyt tuomioistuin kysyi myds, oliko mainitun asetuksen 16 artiklaa tulkittava siten,
etta kuluttaja voi vedota samanaikaisesti omien kuluttajasopimukseen perustuvien
oikeuksiensa kanssa myos sellaisten muiden kuluttajien samoihin seikkoihin perustuviin
oikeuksiin, joilla on kotipaikka joko samassa jasenvaltiossa, toisessa jasenvaltiossa tai
kolmannessa valtiossa.

Unionin tuomioistuin tasmensi, etta kuluttajan kasitetta on tulkittava itsenaisesti ja
suppeasti. Jotta 15 artiklaa voitaisiin soveltaa, sopimuspuolien valisen sopimuksen
tarkoitus on oltava muu kuin kyseessa olevan tavaran tai palvelun ammattiin tai
elinkeinotoimintaan liittyva kayttd. Kun kyse on henkilstg, joka tekee sopimuksen
osittain ammattiinsa tai elinkeinotoimintaansa liittyvaa tarkoitusta varten, mainittu
sopimus liittyy kyseisen henkilén ammattiin tai elinkeinotoimintaan niin heikolla tavalla,
ettd yhteytta voidaan pitaa toisarvoisena, jolloin sen merkitys on vainvahainen, kun
toimea tarkastellaan kokonaisuutena.

Unionin tuomioistuin katsoi my®ds, etta kuluttajaa suojataan vain silta osin kuin hanon
henkildkohtaisesti oikeudenkayntimenettelyn kantajana tai vastaajana. Nain ollen
kantaja, joka ei ole itse kyseessa olevan kuluttajasopimuksen osapuoli, ei voi hy6tya
kuluttajan oikeuspaikasta. Ndiden toteamusten pitaa patea myos kuluttajaan, jolle on
luovutettu muiden kuluttajien oikeuksia. Saman asetuksen 16 artiklan 1 kohta edellyttaa
valttamatta sita, etta kuluttaja on tehnyt sopimuksen juuri vastaajana olevan ammatin -
tai elinkeinonharjoittajan kanssa.

Saatavien luovuttaminen ei sellaisenaan vaikuta toimivaltaisen tuomioistuimen
maarittamiseen. Tasta seuraa, etta tuomioistuimesta ei voida tehda toimivaltaista
keskittamalla useita oikeuksia yhdelle ainoalle kantajalle. Asetusta ei sovelleta tassa
asiassa kyseessa olevan kaltaiseen kuluttajan kanteeseen.
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3. Kuluttajansuoja

Tuomio 16.10.2008, Bundesverband der Verbraucherzentralen (C-298/07, EU:C:2008:572)

DIV oli ajoneuvovakuutuspalveluja yksinomaan internetissa tarjonnut yhtid.
Internetsivullaan yhtio ilmoitti seka postiosoitteensa etta sahkdpostiosoitteensa mutta ei
puhelinnumeroaan. Se ilmoitettiin vasta vakuutussopimuksen tekemisen jalkeen. DIV:n
palveluista kiinnostuneilla henkil6illa oli sen sijaan mahdollisuus esittaa internetissa
saatavilla olleen verkkotiedustelulomakkeen avulla yhtiélle kysymyksig, joihin vastattiin
sahkodpostitse. Bundesverband der Verbraucherzentralen, saksalainen
kuluttajayhdistysten liittovaltiotason keskusjarjesto, katsoi kuitenkin, etta DIV:n oli
ilmoitettava puhelinnumeronsa internetsivullaan. Sen mukaan puhelinnumeron
ilmoittaminen oli ainoa keino taata suora viestinta.

Bundesgerichtshof (liittovaltion ylin tuomioistuin, Saksa) paatti esittaa unionin
tuomioistuimelle kysymyksen siita, edellytetdanko direktiivin 2000/31/EY "> 5 artiklan
1 kohdan c alakohdassa puhelinnumeron ilmoittamista.

Unionin tuomioistuin totesi, etta direktiivin 2000/31/EY 5 artiklan 1 kohdan c alakohtaa
on tulkittava niin, etta palveluntarjoajan on tarjottava ennen sopimuksen tekemista
palvelun vastaanottajien kanssa naiden kayttoon sahkdpostiosoitteensa ohella muut
tiedot, jotka mahdollistavat nopean yhteydenoton seka suoran ja tehokkaan viestinnan.

Nama tiedot eivat valttamatta tarkoita puhelinnumeroa. Niilla voidaan tarkoittaa
verkkotiedustelulomaketta, jonka avulla palvelun vastaanottajat voivat ottaa yhteytta
internetin kautta palvelun tarjoajaan, joka sitten vastaa sahkopostitse, lukuun ottamatta
niita tilanteita, joissa palvelun vastaanottaja, joka ei palvelun tarjoajaan sahkoisesti
tapahtuneen yhteydenoton jalkeen paase sahkdiseen verkkoon, pyytaa tarjoajalta
mahdollisuutta kayttaa ei-sahkoista viestintayhteytta.

Tuomio 3.9.2009, Messner (C-489/07, EU:C:2009:502)

Saksalainen kuluttaja Pia Messner peruuttiinternetin valityksella hankkimaansa
kannettavaa tietokonetta koskevan kaupan. Tietokoneen myyja oli kieltaytynyt
korjaamasta ilmaiseksi kahdeksan kuukautta ostoajankohdan jalkeen ilmennytta vikaa.
Messner ilmoitti taman jalkeen purkavansa kauppasopimuksen ja tarjosi kannettavan
tietokoneen palautusta myyjalle kauppahinnan palauttamista vastaan. Peruuttaminen
tehtiin Saksan siviilikoodeksin (Burgerliches Gesetzbuch) mukaisessa maaraajassa, koska
Messner ei ollut saanut kyseisen lain saanndsten mukaistailmoitusta, josta
peruuttamisen maaraaika voi alkaa kulua. Messner vaati Amtsgericht Lahrissa (Lahrin
alioikeus, Saksa) 278 euron korvausta. Myyja vastusti vaatimusta ja esitti, etta Messnerin

> Tietoyhteiskunnan palveluja, erityisesti sahkdistd kaupankayntia, sissmarkkinoilla koskevista tietyista oikeudellisista ndkékohdista 8.6.2000

annettu Euroopan parlamentin ja neuvoston direktiivi2000/31/EY (EYVL 2000, L 178, s. 1).
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oli puolestaan joka tapauksessa maksettava myyjalle korvaus kannettavan tietokoneen
kaytosta lahes kahdeksan kuukauden ajalta.

Unionin tuomioistuin totesi tuomiossaan, etta direktiivin 97/7/EY'® 6 artiklan 1 kohdan
toista virketta ja 2 kohtaa on tulkittava siten, etta niiden vastaisena on pidettava
kansallista lainsaadantoa, jonka mukaan myyijalla on yleisesti mahdollisuus vaatia
korvausta etasopimuksella hankitun tavaran kaytdsta, kun kuluttaja on peruuttanut
kaupan saadetyssa maaraajassa.

Jos kuluttaja joutuisi nimittain maksamaan tallaisen korvauksen ainoastaan siita syysta,
etta kuluttajalla on ollut mahdollisuus kayttaa tavaraa sen ollessa hanen hallussaan, han
voi kayttaa peruuttamisoikeuttaan ainoastaan sanottua korvausta vastaan. Tallainen
seuraus on selvasti direktiivin 97/7/EY ja 6 artiklan 1 kohdan toisen virkkeen ja 2 kohdan
sanamuodon ja tarkoituksen vastainen, ja ennen kaikkea se veisi kuluttajalta
mahdollisuuden kayttda vapaastija ilman painostusta hanelle kyseisessa direktiivissa
annettua harkinta-aikaa.

Lisaksi tosiasiallinen ja tehokas peruuttamisoikeus saatettaisiin kyseenalaiseksi, jos
kuluttajalla olisi velvollisuus maksaa korvaus siita yksinkertaisesta syysta, etta han on
tutkinut ja kokeillut tavaraa. Koska peruuttamisoikeuden nimenomaisena tarkoituksena
on antaa kuluttajalle tallainen mahdollisuus, sen kdyttaminen ei saa johtaa siihen, etta
kuluttaja voi kayttaa peruuttamisoikeuttaan ainoastaan korvauksen maksamista
vastaan.

Nama saannokset eivat kuitenkaan esta sitd, etta kuluttajalle asetetaan velvollisuus
maksaa korvaus tavaran kaytosta siina tapauksessa, etta han on kayttanyt tavaraa
sellaisten siviilioikeudellisten periaatteiden kuin vilpittdman mielen tai perusteettoman
edun vastaisesti, silla edellytyksella, etta korvauksen maksaminen eivaaranna sanotun
direktiivin tavoitteita eika erityisesti peruuttamisoikeuden tosiasiallisuutta ja
tehokkuutta, minka tutkiminen kuuluu kansallisen tuomioistuimen tehtaviin.

Tuomio 15.4.2010, Heinrich Heine (C-571/08, EU:C:2010:189)

Postimyyntia harjoittaneen yhtion Heinrich Heinen yleisten myyntiehtojen mukaan
kuluttajan oli maksettava 4,95 euron kiinteamaaraiset toimituskulut. Kyseinen summa
jai elinkeinonharijoittajalle siinakin tapauksessa, etta kuluttaja kaytti
peruuttamisoikeuttaan. Saksalainen kuluttajajarjesto Verbraucherzentrale Nordrhein-
Westfalen nosti Heinrich Heinea vastaan kanteen, jolla se vaati kyseisesta kaytannosta
luopumista, silla se katsoi, etta kuluttajan ei pitaisi joutua maksamaan toimituskuluja
peruuttamistapauksessa. Bundesgerichtshofin (liittovaltion ylin tuomioistuin, Saksa)
mukaan Saksan oikeudessa ei anneta ostajalle nimenomaisesti oikeutta saada tilatun
tavaran toimituskuluja takaisin. Kyseinen tuomioistuin oli kuitenkin epavarmasiita, oliko

6 Kuluttajansuojasta etdsopimuksissa 20.5.1997 annettu Euroopan parlamentin ja neuvoston direktiivi 97/7/EY (EYVL 1997, L 144, s. 19).
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tavaroiden toimituskulujen veloittaminen kuluttajalta silloinkin, kun tama kayttaa
peruuttamisoikeuttaan, sopusoinnussa direktiivin 97/7/EY' kanssa, ja pyysi unionin
tuomioistuinta tulkitsemaan kyseista direktiivia.

Unionin tuomioistuin totesi tuomiossaan, etta direktiivin 97/7/EY 6 artiklan 1 kohdan
ensimmaisen alakohdan toista virketta ja 2 kohtaa on tulkittava siten, etta ne ovat
esteena kansalliselle lainsaadannélle, jonka mukaan elinkeinonharjoittaja voi
etasopimuksessa velvoittaa kuluttajan vastaamaan tavaroiden toimituskuluista siina
tapauksessa, etta kuluttaja kayttaa peruuttamisoikeuttaan.

Kyseisten saannosten mukaan elinkeinonharjoittaja voi nimittain
peruuttamistapauksessa velvoittaa kuluttajan maksamaan ainoastaan tavaroiden
valittomat palautuskustannukset. Se, etta kuluttajalta veloitettaisiin myods toimituskulut,
tekisi vaistamatta peruuttamisoikeuden kayttamisen kuluttajan kannalta vahemman
houkuttelevaksi, mika olisi ristiriidassa direktiivin 6 artiklan tavoitteen kanssa.

Toimituskulujen veloittaminen olisi lisaksi omiaan vaarantamaan riskien tasapainoisen
jaon etasopimuksen osapuolten valilla, koska kaikki tavaroiden kuljettamiseen liittyvat
kustannuksetjaisivat kuluttajan vastuulle.

Tuomio 6.7.2017, Air Berlin (C-290/16, EU:C:2017:523)

Lentoyhtid Air Berlin oli sisallyttanyt yleisiin myyntiehtoihinsa ehdon, jonka mukaan se
veloittaa 25 euron kasittelymaksun siitd summasta, joka matkustajalle palautetaan siina
tapauksessa, etta saastohintaisen lennon varaus perutaan tai etta matkustaja ei saavu
tallaiselle lennolle. Bundesverband der Verbraucherzentralen (Saksan
kuluttajayhdistysten liittovaltiotason keskusjarjestd) piti kyseista ehtoa Saksan oikeuden
perusteella mitattdmana siita syysta, etta se oli kohtuuttomalla tavalla epaedullinen
asiakkaille. Lisaksi se katsoi, ettei Air Berlin voinutvaatia erillistd maksua lakisaateisen
velvoitteen tayttamisesta. Bundesverband nosti tasta syysta kieltokanteen Air Berlinia
vastaan.

Samalla kanteella Bundesverband riitautti Air Berlinin tavan esittaa hinnat
internetsivustollaan. Bundesverband nimittain totesi eraan vuonna 2010 tehdyn
koevarauksen yhteydess3, etta ilmoitetut verot ja maksut olivat lentoasemien
todellisuudessa veloittamia maaria pienemmat. Bundesverband katsoi, etta
menettelytapa oli omiaan johtamaan kuluttajaa harhaan ja etta se oli lentoliikenteen
harjoittamisesta annetun unionin asetuksen ' hinnoittelun avoimuutta koskevien
saanndsten vastainen. Bundesgerichtshof (liittovaltion ylin tuomioistuin, Saksa)
tiedusteli unionin tuomioistuimelta yhtaalta sita, onko asetusta (EY) N:o 1008/2008
tulkittava siten, etta lentoliikenteen harjoittajien on lentohintojensa julkaisemisen

7 Kuluttajansuojasta etasopimuksissa 20.5.1997 annettu Euroopan parlamentin ja neuvoston direktiivi 97/7/EY (EYVL 1997, L 144, 5. 19).
8 Lentoliikenteen harjoittamisen yhteisista saannaista yhteisdssa 24.9.2008 annettu Euroopan parlamentin ja neuvoston asetus (EY)
N:0 1008/2008 (EUVL 2008, L 293, s. 3).
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yhteydessa eriteltava maksujen todelliset maarat eivatka ne siksi voi sisallyttaa niita
osittain lentohintoihinsa, ja toisaalta sita, onko kyseinen asetus esteena sellaisen
unionin oikeuteen perustuvanyleisia sopimusehtoja koskevan kansallisen
lainsdadannon soveltamiselle, jonka mukaan asiakkailta, jotka eivat ole saapuneet
lennolle tai jotka ovat peruuttaneet varauksensa, ei ole mahdollista laskuttaa erillista
kasittelymaksua.

Unionin tuomioistuin vastasi, etta asetuksen (EY) N:o 1008/2008 23 artiklan 1 kohdan
kolmatta virketta on tulkittava siten, etta lentoliikenteen harjoittajien on lentohintojensa
julkaisemisen yhteydessa eriteltava kyseisessa asetuksessa tarkoitetut asiakkaiden
maksettaviksi tulevat verot, lentoasemamaksut ja muut maksut, lissmaksut ja
palvelumaksut. Lisaksi se totesi, etteivat ne voi tasta syysta sisallyttaa naitd maksuja -
edes osittain - lentohintaan. Asetuksen (EY) N:o 1008/2008 23 artiklan 1 kohdalla
pyritdan muun muassa takaamaan jasenvaltion alueella sijaitsevalta lentoasemalta
lahtevan lentoliikenteen hinnoista tiedottaminen ja hinnoittelun avoimuus jasilla
suojataan nain ollen osaltaan kyseisia palveluja kayttavaa asiakasta. Toisenlainen
tulkinta olisi omiaan viemaan kyseiselta saanndkseltad kokonaan tehokkaan vaikutuksen.

Asetuksen (EY) N:o 1008/2008 22 artiklan 1 kohtaa on tulkittava siten, etta se ei ole
esteenad sellaisen kansallisen lainsaadanndn soveltamiselle, jolla direktiivi93/13/ETY on
saatettu osaksi kansallista oikeutta jajonka perusteella sellainen yleinen sopimusehto,
jonka mukaan asiakkailta, jotka eivat ole saapuneet lennolle taijotka ovat peruuttaneet
varauksensa, voidaan peria erillinen kasittelymaksu, on patematén. Unionin
tuomioistuin totesi talta osin, etta yleiset saannét, joilla suojataan kuluttajia
kohtuuttomilta sopimusehdoilta, koskevat myds lentoliikenteen sopimuksia.

Asetuksen (ETY) N:0 2409/92, joka on kumottu asetuksella (EY) N:o 1008/2008, johdanto-
osan viidennessa perustelukappaleessa todettiin, ettd on syyta "tdydentaa hintojen
vapaata maaraytymista saannoksillg, joilla turvataan kuluttajien ja teollisuuden edut”.

Tuomio 10.7.2019 Amazon EU (C-649/17, EU:C:2019:576)

Luxembourgiin sijoittautunut yritys Amazon EU Sarl myy erilaisia tuotteita verkossa.
Saksalainen kuluttajajarjestdjen liittovaltiotason kattojarjesto (jaljempana kattojarjestd)
oli nostanut alueellisessa tuomioistuimessa kieltokanteen, joka koski Amazon EU:n
kaytantoa ilmoittaa internetsivustollaan www.amazon.de tiedot, joiden avulla kuluttaja
saattoi ottaa yhteytta kyseiseen yhtioon. Koska alueellinen tuomioistuin hylkasi kanteen,
kattojarjesto valitti alueelliseen muutoksenhakutuomioistuimeen, joka puolestaan
hylkasi valituksen. Niinpa kattojarjestd teki Revision-valituksen ennakkoratkaisua
pyytaneelle tuomioistuimelle eli Bundesgerichtshofille (liittovaltion ylin tuomioistuin,
Saksa).
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Ennakkoratkaisupyyntd koski direktiivin 2011/83/EU"? 6 artiklan 1 kohdan c alakohdan
tulkintaa.

Ensimmaiseksi unionin tuomioistuin muistutti, etta kuluttajan mahdollisuus ottaa
nopeasti yhteytta elinkeinonharjoittajaan ja olla tehokkaasti yhteydessa tahan, niin kuin
mainitussa sdannoksessa saadetaan, on ensiarvoisen tarkea kuluttajan oikeuksien ja
erityisesti peruuttamisoikeuden, jonka kayttamiseen liittyvat ehdot ja menettelyt on
selitetty kyseisen direktiivin 9-16 artiklassa, sailyttamiseksi ja tehokkaaksi
taytantéonpanemiseksi. Mainitun saannoksen tulkinnassa on kuitenkin varmistettava
asianmukainen tasapaino kuluttajansuojan korkean tason jayritysten kilpailukyvyn
valilla, kuten direktiivin 2011/83/EU johdanto-osan neljannessa perustelukappaleessa
todetaan, kunnioittamalla samalla Euroopan unionin perusoikeuskirjassa (jaliempana
perusoikeuskirja) vahvistettua elinkeinonharjoittajan elinkeinovapautta.

Unionin tuomioistuin katsoi, etta ennakkoratkaisua pyytaneen tuomioistuimen
tehtavana oli arvioida, mahdollistavatko elinkeinonharjoittajan kuluttajan saataville
asettamat viestintavalineet sen, etta kuluttaja voi ottaa nopeasti yhteytta
elinkeinonharjoittajaan ja olla tehokkaasti yhteydessa tahan direktiivin 2011/83/EU 6
artiklan 1 kohdan c alakohdassa tarkoitetulla tavalla, kun otetaan huomioon kaikki
olosuhteet, joissa kuluttaja ottaa yhteytta elinkeinonharjoittajaan internetsivuston
valityksellg, ja erityisesti internetsivuston ulkoasu ja toimivuus.

Tassa yhteydessa unionin tuomioistuin korosti, etta ehdoton vaatimus siita, etta
kuluttajan saataville on kaikissa tilanteissa asetettava puhelinnumero tai etta on jopa
otettava kayttoon puhelinlinja tai faksilinja tai uusi sahkopostiosoite, jotta kuluttaja voi
olla elinkeinonharjoittajaan yhteydessa, vaikuttaa kohtuuttomalta.

Niinpa unionin tuomioistuin totesi, etta direktiivin 2011/83/EU 6 artiklan 1 kohdan ¢
alakohdassa olevaa ilmaisua "jos nama ovat kaytettavissa” on tulkittava siten, etta siina
tarkoitetaan tilannetta, jossa elinkeinonharjoittajalla on kaytdssaan puhelin- tai
faksinumero ja elinkeinonharjoittaja ei kayta niita yksinomaan muihin tarkoituksiin kuin
yhteydenpitoon kuluttajien kanssa. Muussa tapauksessa tassa saannoksessa ei
velvoiteta elinkeinonharjoittajaa ilmoittamaan kuluttajalle tata puhelinnumeroa eika
ottamaan kayttéon puhelin- tai faksilinjaa tai uutta sahkdpostiosoitetta, jotta kuluttajat
voivat ottaa elinkeinonharjoittajaan yhteytta.

Toiseksi unionin tuomioistuin tutki, voiko elinkeinonharjoittaja paaasian kaltaisissa
olosuhteissa kayttaa muita viestintavalineitd, joita ei ole mainittu direktiivin 2011/83/EU
6 artiklan 1 kohdan c alakohdassa, kuten chat-palvelua tai puhelimen
takaisinsoittojarjestelmag, ja totesi, etta direktiivin 2011/83/EU 6 artiklan 1 kohdan c
alakohtaa on tulkittava siten, etta kun siina velvoitetaan elinkeinonharjoittaja antamaan
kuluttajan kayttdon viestintavaline, joka tayttaa suoran ja tehokkaan viestinnan

¥ Kuluttajan oikeuksista, neuvoston direktiivin 93/13/ETY ja Euroopan parlamentin ja neuvoston direktiivin 1999/44/EY muuttamisesta seka

neuvoston direktiivin 85/577/ETY ja Euroopan parlamentin ja neuvoston direktiivin 97/7/EY kumoamisesta 25.10.2011 annettu Eur oopan
parlamentin ja neuvoston direktiivi 2011/83/EU (EUVL 2011, L 304, s. 64).
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edellytykset, se ei ole esteena sille, etta elinkeinonharjoittaja tarjoaa kayttéon muita kuin
mainitussa saannoksessa lueteltuja viestintavalineita naiden edellytysten tayttamiseksi.

4. Henkildtietojen suoja

Tuomio 1.10.2015, Weltimmo (C-230/74, EU:C:2015:639)

Weltimmo oli Slovakiassa rekisterdity yhtio, joka pitiylla internetsivustoa, jolla se julkaisi
Unkarissa sijaitsevia kiinteistoja koskevia ilmoituksia. Tassa yhteydessa se kasitteli myos
ilmoittajien henkilotietoja. lImoitukset olivat ensimmaisen kuukauden ajan maksuttomia
mutta sen jalkeen maksullisia. Useatilmoittajat olivat ensimmaisen kuukauden paatyttya
pyytaneet sahkdpostitse ilmoituksensa jasamalla omien henkiltietojensa poistamista.
Weltimmo ei ollut kuitenkaan poistanut tietoja, vaan oli laskuttanut asianomaisia
henkil6ita palveluistaan. Laskujen jadtya maksamatta Weltimmo oli valittanytilmoittajien
henkil6tiedot perintatoimistoille. Kyseiset ilmoittajat kantelivat Unkarin
tietosuojaviranomaiselle. Kyseinen viranomainen maarasi Weltimmolle 10 miljoonan
Unkarin forintin (HUF) (noin 32 000 euroa) suuruisen sakon direktiivin 95/46/EY?°
taytantoonpanemiseksi annetun Unkarin lainsdadannon rikkomisen perusteella.

Weltimmo riitautti taman jalkeen valvontaviranomaisen paatoksen Unkarin
tuomioistuimissa. Kuria (ylin tuomioistuin, Unkari), jonka kasiteltavaksi asia tuli
kassaatiovalituksen seurauksena, tiedusteli unionin tuomioistuimelta, voiko Unkarin
valvontaviranomainen mainitun direktiivin perusteella soveltaa kyseisen direktiivin
mukaisesti annettua Unkarin lainsaadantda ja maarata kyseisessa laissa saadetyn
sakon.

Unionin tuomioistuin muistutti, etta direktiivin 95/46/EY johdanto-osan 19
perustelukappaleen mukaan sijoittautumisen kasitetta tulkitaan joustavasti. Niinpa sen
maarittamiseksi, onko yhtidlla, joka on tietojen rekisterinpitaja, kyseisessa direktiivissa
tarkoitettu toimipaikka jossakin muussa jasenvaltiossa kuin siina jasenvaltiossa tai
kolmannessa maassa, jossa se on rekisterdity, on arvioitava seka toimipaikan kiinteaa
luonnetta etta tassa toisessa jasenvaltiossa harjoitetun taloudellisen toiminnan
tosiasiallisuutta. Nain on etenkin sellaisten yritysten osalta, jotka kayttavat palvelujen
tarjoamisessa yksinomaan internetia.

Unionin tuomioistuimen mukaan direktiivin 95/46/EY 4 artiklan 1 kohdan a alakohtaaon
tulkittava siten, ettd sen nojalla on mahdollista soveltaa henkilétietojen suojaa koskevaa
lainsaadantoa, joka on muun jasenvaltion lainsaadanto kuin sen, jossa naiden tietojen
rekisterinpitdja on rekisteroity, kunhan rekisterinpitaja harjoittaa kyseisen valtion

2 vksilsiden suojelusta henkilétietojen kasittelyssa ja naiden tietojen vapaasta liikkuvuudesta 24.10.1995 annettu Euroopan par lamentin ja

neuvoston direktiivi 95/46/EY (EYVL 1995, L 281, s. 31).
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alueella olevassa kiinteassa toimipaikassa aitoa ja todellista toimintaa. Henkildiden, joita
tama tietojenkasittely koskee, kansalaisuudella ei sen sijaan ole merkitysta.

Siinad tapauksessa, etta jasenvaltion valvontaviranomainen tulee siihen tulokseen, etta
asianomaisten henkilotietojen kasittelyyn ei sovelleta kyseisen jasenvaltion vaan jonkin
toisen jasenvaltion oikeutta, kyseisen direktiivin 28 artiklan 1, 3 ja 6 kohtaa on tulkittava
siten, etta kyseinen valvontaviranomainen eivoi kdyttaa tehokkaita toi mintavaltuuksia.
Se ei siis voi maarata jasenvaltionsa oikeuden perusteella seuraamuksia sellaiselle
henkil6tietojen kasittelijalle, joka ei asu samassa jasenvaltiossa. Asianomaisen
jasenvaltion alueelliseen itsemaaraamisoikeuteen, laillisuusperiaatteeseen ja
oikeusvaltion kasitteeseen perustuvista vaatimuksista johtuu, etta rankaisuvallan kaytté
ei voi tapahtua lahtdkohtaisesti niiden lainmukaisten rajojen ulkopuolella, joiden
rajoissa hallintoviranomaisella on jasenvaltionsa oikeuden mukaisesti valtuudet toimia.

Tuomio 6.10.2015 (suuri jaosto), Schrems (C-362/14, EU:C:2015:650)

Itavallan kansalainen Maximillian Schrems oli kayttanyt Facebookia vuodesta 2008
lahtien. Schremsin Facebookille antamat henkilétiedot oli siirretty kokonaan tai osittain
Facebookin irlantilaisesta tytaryhtiosta kasiteltaviksi palvelimille, jotka sijaitsivat
Yhdysvaltojen alueella. Schrems teki Irlannin tietosuojavaltuutetulle kantelun, koska han
katsoi Edward Snowdenin Yhdysvaltojen tiedustelupalvelujen (erityisesti National
Security Agencyn (NSA)) toiminnastavuonna 2013 tekemien paljastusten perusteella,
etteivat Yhdysvaltojen oikeussaannét ja kaytannét taanneet kyseiseen maahan
siirretyille henkil6tiedoille riittavaa suojaa viranomaisten siella harjoittamalta
tarkkailutoiminnalta. Irlannin viranomainen hylkasi kantelun muun muassa silla
perusteella, ettd komissio oli paatoksessaan 2000/520/EY2" katsonut Yhdysvaltojen
takaavan siirrettavien henkilotietojen tietosuojan riittavan tason niin sanotussa safe
harbor -jarjestelmassa.

Asian tutkittavakseen saanut High Court (ylin tuomioistuin, Irlanti) tahtoi tietaa, estiko
kyseinen komission paatds kansallista valvontaviranomaista tutkimasta kantelua, jolla
vaitetaan, etta kolmas valtio ei takaariittavaa tietosuojan tasoa, ja tarvittaessa
keskeyttamasta riidanalaisen tietojen siirtamista.

Unionin tuomioistuin vastasi, etta toimenpiteessa, jolla henkildtietoja siirretaan
jasenvaltiosta kolmanteen maahan, on itsessaan kyse direktiivin 95/46/EY 22 2 artiklan
b alakohdassa tarkoitetusta henkil6tietojen kasittelysta jasenvaltion alueella. Niinpa
kansallisilla viranomaisilla on toimivalta valvoa, noudatetaanko henkilétietojen

2 Euroopan parlamentin ja neuvoston direktiivin 95/46/EY mukaisesti yksityisyyden suojaa koskevien safe harbor -periaatteiden antaman

suojan riittdvyydestd ja niihin liittyvista Yhdysvaltojen kauppaministerion julkaisemista tavallisimmista kysymyksista 26.7.2000 tehty komission
paatds 2000/520/EY (EYVL 2000, L 215,s. 7).

Yksildiden suojelusta henkilotietojen kasittelyssa ja naiden tietojen vapaasta liikkuvuudesta 24.10.1995 annettu Euroopan par lamentin ja
neuvoston direktiivi 95/46/EY (EYVL 1995, L 281, s. 31).
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siirtamisessa niiden jasenvaltiosta kolmanteen maahan direktiivissa 95/46/EY asetettuja
edellytyksia.

Niin kauan kuin unionin tuomioistuin, jolla on yksin toimivalta todeta unionin toimi
patemattdmaksi, ei ole todennut komission paatdsta p atemattémaksi, jasenvaltiot ja
niiden elimet eivat voi toteuttaa kyseisen paatoksen vastaisia toimenpiteita esimerkiksi
sen toteamiseksi sitovasti, ettei paatoksen kohteena oleva kolmas maa takaa tietosuojan
riittavaa tasoa. Jos valvontaviranomainen paatyy katsomaan, etta oikeuksien ja
vapauksien suojelua henkilotietojen kasittelyssa koskevan vaatimuksen tueksi esitetyt
seikat ovat perusteettomia, ja tasta syysta hylkaa vaatimuksen, henkildllg, joka on
esittanyt mainitun vaatimuksen, on oltava mahdollisuus kayttaa tuomioistuimissa
oikeussuojakeinoja, joiden avulla han voi riitauttaa kyseisen itselleen epaedullisen
paatdksen kansallisissa tuomioistuimissa. Pdinvastaisessa tapauksessa, jossa mainittu
viranomainen pitaa henkilon, joka on saattanut sen kasiteltavaksi tallaisen vaatimuksen,
esittamia perusteita perusteltuina, saman viranomaisen on direktiivin 95/46/EY

28 artiklan 3 kohdan ensimmaisen alakohdan kolmannen luetelmakohdan, luettuna
erityisesti perusoikeuskirjan 8 artiklan 3 kohdan valossa, mukaisesti voitava olla
asianosaisena oikeudenkaynnissa.

Direktiivin 95/46/EY 25 artiklan 6 kohtaa, luettuna perusoikeuskirjan 7, 8 ja 47 artiklan
valossa, on tulkittava siten, etta kyseiseen saanndkseen perustuva paatos, jolla komissio
toteaa kolmannen maan takaavan tietosuojanriittavan tason, ei ole esteena sille, etta
jasenvaltion valvontaviranomainen tutkii vaatimuksen, jonka henkild on esittanyt
oikeuksiensa javapauksiensa suojasta jasenvaltiosta kyseiseen kolmanteen maahan
siirrettyjen henkilétietojensa kasittelyssa, kun henkilén mukaan kyseisessa maassa
voimassa olevat oikeussaannot ja kdytannot eivat takaa tietosuojan riittavaa tasoa.

Direktiivin 95/46/EY 25 artiklan 6 kohtaan sisaltyvan ilmauksen "tietosuojan riittava taso”
on katsottava edellyttavan, etta kyseinen kolmas maa tosiasiallisesti takaa kansallisen
lainsaadantonsa tai kansainvalisten sitoumustensa johdosta perusvapauksien ja -
oikeuksien suojan sellaisen tason, joka paaosiltaan vastaa tasoa, joka kyseisella
direktiivillg, luettuna yhdessa perusoikeuskirjan kanssa, taataan unionissa.

Safe harbor -periaatteita nimittain sovelletaan vain oman varmennuksensa antaneisiin
henkil6tietoja unionista saaviin yhdysvaltalaisiin organisaatioihin, mutta vaatimuksena ei
ole, ettd Yhdysvaltain viranomaiset noudattaisivat kyseisia periaatteita. Lisaksi paatos
2000/520/EY mahdollistaa Yhdysvaltojen kansallisen turvallisuuden ja yleisen edun tai
sisdisen lainsdaddannon vaatimuksista johtuvan puuttumisen niiden henkildiden
perusoikeuksiin, joiden henkilétiedot siirretaan taivoitaisiin siirtda unionista
Yhdysvaltoihin, sisadltamatta toteamusta siita, etta Yhdysvalloissa olisi valtiollisia
saantgja, joilla olisi tarkoitus rajoittaa mahdollista puuttumista kyseisiin oikeuksiin, ja
sisaltamatta mainintaa, etta tallaista puuttumista vastaan on olemassa tehokasta
oikeussuojaa.
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Lisaksi komissio ylitti paatoksen 2000/520/EY 3 artiklalla toimivallan, joka sille annetaan
direktiivin 95/46/EY 25 artiklan 6 kohdassa, luettuna perusoikeuskirjan valossa, joten
kyseinen 3 artikla on patematon.

Tuomio 1.10.2019 (suuri jaosto), Planet49 (C-673/17,EU:C:2019:801)

Planet49 oli yhtid, joka jarjesti mainostarkoituksessa arvonnan internetsivustolla
www.dein-macbook.de. Osallistuakseen internetin kayttajien oli syotettava nimensa ja
osoitteensa internetsivulla, jossa oli rastitettavia ruutuja. Evasteiden sallimista koskeva
ruutu oli rastitettu valmiiksi.

Bundesgerichtshof (liittovaltion tuomioistuin, Saksa), jossa Saksan
kuluttajaneuvontajarjestojen liittovaltiotason kattojarjesto oli saattanut asian vireille, oli
epdvarma valmiiksi rastitetun ruudun avulla saadun kayttajien suostumuksen
patevyydesta ja palvelunsuorittajan tiedonantovelvollisuuden laajuudesta.

Ennakkoratkaisupyyntd koski olennaisilta osin sahkdisen viestinnan
tietosuojadirektiivissa, luettuna yhdessa direktiivin 95/46/EY jayleisen tietosuoja-
asetuksen valossa, tarkoitetun suostumuksen kasitteen tulkintaa.

Ensimmaiseksi unionin tuomioistuin huomautti, etta direktiivin 95/46/EY 2 artiklan h
alakohdassa, johon sahkdisen viestinnan tietosuojadirektiivin 2 artiklan f alakohdassa
viitataan, maaritellaan, etta suostumuksella tarkoitetaan "kaikenlaista vapaaehtoista,
yksilditya ja tietoista tahdon ilmaisua, jolla rekisterdity hyvaksyy henkilétietojensa
kasittelyn”. Se mainitsi, etta vaatimus rekisterdidyn tahdon "ilmaisemisesta” viittaa
selvasti aktiiviseen eika passiiviseen toimintaan. Valmiiksi rastitetulla ruudulla annettu
suostumus ei kuitenkaan merkitse internetsivuston kayttajan aktiivista toimintaa. Lisaksi
sahkdisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohdan, jossa on saadetty siita
lahtien, kun sita muutettiin direktiivilla 2009/136/EY, etta kayttajan on "annettava
suostumuksensa” evasteiden tallentamiselle, syntyhistoriastailmenee, etta kayttajan ei
voida vastedes enda olettaa antaneen suostumustaan vaan suostumuksen on
perustuttava kayttajan aktiiviseen toimintaan. Myos yleisessa tietosuoja-asetuksessa,
jonka 4 artiklan 11 alakohdassa edellytetaan tahdonilmaisua muun muassa
toteuttamalla "selkeasti suostumusta ilmaisev[a] toim[i]” ja jonka johdanto-osan 32
perustelukappaleessa suljetaan nimenomaisesti pois se mahdollisuus, etta suostumus
on annettu "vaikenemalla, valmiiksi rastitetuilla ruuduilla tai jattamalla jokin toimi
toteuttamatta”, sdadetaan aktiivisesta suostumuksesta.

Unionin tuomioistuin totesi taten, ettei suostumusta ole annettu patevasti, kun lupa
tietojen tallentamiseen tai internetsivuston kayttajan paatelaitteelle jo tallennettujen
tietojen kayttamiseen on annettu valmiiksi rastitetulla ruudulla, josta kayttajan on
poistettava rasti evatakseen suostumuksensa.

Toiseksi unionin tuomioistuin totesi, etta sahkoisen viestinnan tietosuojadirektiivin 5
artiklan 3 kohdalla pyritaan suojaamaan kayttajaa hanen yksityisyytensa loukkaamiselta
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riippumatta siita, koskeeko loukkaus henkilétietoja vai muita tietoja. Tasta seuraa, ettei
suostumuksen kasitetta ole tulkittava eritavoin sen mukaan, ovatko internetsivuston
kayttajan paatelaitteelle tallennetut tai sielta haetut tiedot henkilétietoja vai eivat.

Kolmanneksi unionin tuomioistuin esitti, etta sahkdisen viestinnan tietosuojadirektiivin 5
artiklan 3 kohdassa edellytetaan, etta kayttaja on antanut suostumuksensa saatuaan
tata ennen selkedt ja kattavat tiedot muun muassa kasittelyn tarkoituksesta. Kayttajan
on voitava selkeiden ja kattavien tietojen avulla helposti maarittaa mahdollisesti
antamansa suostumuksen seuraukset, ja nailla tiedoilla on voitava taata kayttajalle se,
ettd suostumus annetaan taysin tietoisena asiasta. Unionin tuomioistuin katsoi talta
osin, etta evasteiden toiminta-aika seka se, onko kolmansilla mahdollisuus kayttaa naita
evasteitd, kuuluvat selkeisiin ja kattaviin tietoihin, jotka palveluntarjoajan on annettava
internetsivuston kayttgjalle.

Tuomio 16.7.2020, Facebook Ireland ja Schrems (C-311/18 EU:C:2020:559 ).

Yleisessa tietosuoja-asetuksessa?® sdadetdan, ettd henkiltietoja voidaan
lahtdkohtaisesti siirtaa kolmanteen maahan vain, jos kyseinen kolmas maa varmistaa
ndiden tietojen osalta riittavan tietosuojan tason. Kyseisen asetuksen mukaan komissio
voi todeta, ettd kolmas maa varmistaa kansallisen lainsdadantonsa tai kansainvalisten
sitoumustensa vuoksi riittavan tietosuojan tason.?*Jollei tallaista tietosuojan riittavyytta
koskevaa paatosta ole tehty, unioniin sijoittautunut henkil6tietojen vieja voi toteuttaa
tallaisen siirronvain, jos se on toteuttanut asianmukaiset suojatoimet, jotka voivat
perustua muun muassa komission antamiin tietosuojaa koskeviin vakiolausekkeisiin, ja
jos rekisterdidyilla on kaytettavissaan taytantoonpanokelpoisia oikeuksia ja tehokkaita
oikeussuojakeinoja.?®

Lisaksi yleisessa tietosuoja-asetuksessa vahvistetaan tasmallisesti edellytykset, joiden
vallitessa tallainen siirto voi tapahtua siina tapauksessa, etta tietosuojan riittavyytta
koskevaa paatosta ei ole tehty eika asianmukaisia suojatoimia ole toteutettu. 26

Itavallassa asunut Itavallan kansalainen Maximillian Schrems oli kayttanyt Facebookia
vuodesta 2008. Facebook Ireland siirsi Schremsin, kuten muidenkin unionin alueella
asuvien Facebookin kayttajien, henkildtiedot kokonaan tai osittain kasiteltaviksi
Facebook Inc:lle kuuluville palvelimille, jotka sijaitsivat Yhdysvaltojen alueella. Schrems
teki Irlannin tietosuojavaltuutetulle kantelun, jossa han paaasiallisesti vaati tallaisten
siirtojen kieltamista. Han vaitti, etta Yhdysvalloissa voimassa olevat oikeussaannot ja
kaytannot eivat takaa sinnesiirretyille tiedoille riittavaa suojaa viranomaisten tietoihin
paasya vastaan. Kyseinen kantelu hylattiin erityisestisilla perusteella, etta komissio oli

% Luonnollisten henkilsiden suojelusta henkiltietojen késittelyssa seké naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY

kumoamisesta 27.4.2016 annettu Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 (EUVL 2016, L 119,s.1).
Yleisen tietosuoja-asetuksen 45 artikla.

VYleisen tietosuoja-asetuksen 46 artiklan 1 kohta ja 2 kohdan c alakohta.

Yleisen tietosuoja-asetuksen 49 artikla.
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paatoksessaan 2000/520 (ns. safe harbor -paatos)?’ todennut, ettd Yhdysvalloissa
taataan riittava tietosuojan taso. Unionin tuomioistuin, jolle High Court (ylempi
piirituomioistuin, Irlanti) oli esittanyt ennakkoratkaisupyynnon, totesi 6.10.2015
antamassaan tuomiossa kyseisen paatoksen patemattéomaksi (jaljempana Schrems | -
tuomio).?®

Schrems | -tuomion ja sen johdosta, ettd irlantilainen tuomioistuin oli kumonnut
Schremsin kantelun hylkdamisesta tehdyn paatéksen, Irlannin valvontaviranomainen
kehotti Schremsia muotoilemaan kantelunsa uudelleen, kun otettiin huomioon, etta
unionin tuomioistuin oli todennut paatéksen 2000/520 patemattomaksi. Schrems vaitti
uudelleen muotoillussa kantelussaan, etta Yhdysvallat ei tarjonnut kyseiseen maahan
siirretyille tiedoille riittavaa suojaa. Han vaati, ettd hanen henkilétietojensa siirrot
unionista Yhdysvaltoihin, jotka Facebook Ireland oli toteuttanut paatoksen 2010/87%°
liitteessa olevien tietosuojaa koskevien vakiolausekkeiden perusteella, jatkossa
kielletaan tainiita lykataan. Koska Irlannin valvontaviranomainen katsoi, etta Schremsin
kantelun kasittely riippuu erityisesti paatoksen 2010/87 patewyydesta, se saattoi High
Courtissa (ylin tuomioistuin, Irlanti) vireille menettelyn, jotta High Court esittaisi taman
kysymyksen unionin tuomioistuimelle. Kyseisen menettelyn aloittamisen jalkeen
komissio antoi paatdksen 2016/1250 EU:n ja Yhdysvaltojen valisen Privacy Shield -
jarjestelyn tarjoaman tietosuojan tason riittavyydesta (ns. Privacy Shield -paatos).*

Ennakkoratkaisua pyytanyt tuomioistuin kysyi ennakkoratkaisupyynndssaan unionin
tuomioistuimelta, onko yleinen tietosuoja-asetus sovellettavissa henkilétietojen
siirtoihin, jotka perustuvat paatoksessa 2010/87 oleviin tietosuojaa koskeviin
vakiolausekkeisiin, millaista tietosuojan tasoa kyseisessa asetuksessa edellytetaan
tallaisen siirron yhteydessa, ja mita velvollisuuksia valvontaviranomaisilla on tassa
yhteydessa. Lisaksi High Court esitti kysymyksen seka paatoksen 2010/87 etta paatoksen
2016/1250 patevyydesta.

Unionin tuomioistuin totesi antamassaan tuomiossa, etta paatoksen 2010/87
tarkastelussa perusoikeuskirjan kannalta ei ollut tullut esiin mitaan seikkaa, joka
vaikuttaisi taman paatdksen patevyyteen. Se totesi kuitenkin, etta paatdés 2016/1250 on
patematon.

Unionin tuomioistuin katsoi ensiksi, ettd unionin oikeutta ja erityisestiyleista tietosuoja-
asetusta sovelletaan henkilGtietojen siirtoon, jonka jasenvaltioon sijoittautunut talouden
toimija toteuttaa kaupallisessa tarkoituksessa siirtamalla tiedot kolmanteen maahan
sijoittautuneelle talouden toimijalle, vaikka kyseisen kolmannen maan viranomaiset

¥ Euroopan parlamentin ja neuvoston direktiivin 95/46/EY mukaisesti yksityisyyden suojaa koskevien safe harbor -periaatteiden antaman

suojan riittdvyydesta ja niihin liittyvista Yhdysvaltojen kauppaministerion julkaisemista tavallisimmista kysymyksista 26.7.2 000 tehty komission
paatos (EYVL 2000, L 215,s.7).
% Tuomio 6.10.2015, Schrems (C-362/14, £U.C:2015:650).
» Euroopan parlamentin ja neuvoston direktiivin 95/46/EY mukaisista mallisopimuslausekkeista henkilétietojen siirtoa varten kolmansiin
maihin sijoittautuneille henkildtietojen kasittelijoille 5.2.2010 annettu komission paatos (EUVL 2010, L 39, s. 5), sellaisena kuin se on
muutettuna 16.12.2016 annetulla komission taytantdonpanopaatokselld (EU)2016/2297 (EUVL 2016, L 344, s. 100).
Euroopan parlamentin ja neuvoston direktiivin 95/46/EY nojalla EU:n ja Yhdysvaltojen valisen Privacy Shield -jarjestelyn tarjoaman
tietosuojan tason riittavyydesta 12.7.2016 annettu komission taytantddnpanopaatds (EU) 2016/1250 (EUVL 2016, L 207, s. 1).
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voivat taman siirron aikana tai sen jalkeen kasitella naita tietoja yleista turvallisuutta,
puolustusta ja valtion turvallisuutta varten. Se tdsmensi, ettd kolmannen maan
viranomaisten harjoittama tamantyyppinen tietojen kasittely ei voi sulkea tallaista siirtoa
asetuksen soveltamisalan ulkopuolelle.

Silta osin kuin kyse on tallaisen siirron yhteydessa vaadittavasta suojan tasosta, unionin
tuomioistuin katsoi, etta yleisen tietosuoja-asetuksen saannoksissa tata varten
saadettyja vaatimuksia, jotka koskevat asianmukaisia suojatoimia,
taytantéonpanokelpoisia oikeuksia ja tehokkaita oikeussuojakeinoja, on tulkittava siten,
ettd henkildiden, joiden henkildtietoja siirretdan kolmanteen maahan tietosuojaa
koskevien vakiolausekkeiden perusteella, on saatava edukseen sellainen tietosuojan
taso, joka padosiltaan vastaatasoa, joka kyseisella asetuksella, luettuna
perusoikeuskirjanvalossa, taataan unionissa. Tassa yhteydessa se tasmensi, ettd taman
suojan tason arvioinnissa on otettava huomioon seka unioniin sijoittautuneen tietojen
viejan ja asianomaiseen kolmanteen maahan sijoittautuneen siirron vastaanottajan
valilla sovitut sopimusmaaraykset ettd - silta osin kuin kyse on tdman kolmannen maan
viranomaisten mahdollisesta paasysta nain siirrettyihin henkilétietoihin - tdman maan
oikeusjarjestelmaan liittyvat merkitykselliset tekijat.

Silta osin kuin kyse on valvontaviranomaisille tallaisen siirron yhteydessa kuuluvista
velvollisuuksista, unionin tuomioistuin katsoi, etta jollei komissio ole patevasti tehnyt
tietosuojan riittavyytta koskevaa paatosta, kyseisten viranomaisten on keskeytettava tai
kiellettava henkilotietojen siirto kolmanteen maahan, jos ne katsovat kaikkien tdaman
siirron olosuhteiden valossa, etta tietosuojaa koskevia vakiolausekkeita ei noudateta tai
voida noudattaa tdssa maassa ja etta unionin oikeudessa vaadittua siirrettyjen tietojen
suojaa ei voida varmistaa muilla keinoilla, ellei unioniin sijoittautunut rekisterinpitaja tai
sen henkil6tietojen kasittelija itse ole keskeyttanyt tai lopettanut siirtoa.

Unionin tuomioistuin tarkastelitaman jalkeen paatdksen 2010/87 patevyytta. Sen
mukaan paatdksen patevyytta ei saata kyseenalaiseksi pelkastaan se seikka, etta siihen
sisaltyvat tietosuojaa koskevat vakiolausekkeet eivat sopimusluonteisuutensa vuoksi
sido sen kolmannen maanviranomaisia, johon tietoja voitaisiin siirtaa. Sen sijaan se
tasmensi, ettd patevyys riippuu siitd, sisaltyykd mainittuun paatokseen tehokkaita
mekanismeja, joillavoidaan kaytanndssavarmistaa, etta unionin oikeudessa edellytettya
tietosuojan tasoa noudatetaan ja etta tallaisiin lausekkeisiin perustuvat henkilotietojen
siirrot keskeytetadn tai kielletaan, jos naita lausekkeita rikotaan tai niiden
noudattaminen on mahdotonta. Unionin tuomioistuin totesi, ettad paatéksessa 2010/87
otetaan kayttoon tallaiset mekanismit. Talta osin se korosti erityisesti, etta kyseisessa
paatdksessa asetetaan tietojenviejalle ja siirron vastaanottajalle velvollisuus ennalta
varmistaa, etta asianomaisessa kolmannessa maassa noudatetaan tata tietosuojan
tasoa, ja etta paatoksessa asetetaan siirron vastaanottajalle velvollisuus ilmoittaa
tietojen viejalle, jos se ei mahdollisesti voi noudattaa tietosuojaa koskevia
vakiolausekkeita, jolloin viimeksi mainitun on keskeytettava tietojen siirto ja/tai
irtisanottava ensiksi mainitun kanssa tehty sopimus.
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Unionin tuomioistuin tarkasteli lopuksi paatoksen 2016/1250 patevyytta niiden
vaatimusten kannalta, jotka johtuvat yleisesta tietosuoja-asetuksesta, luettuna
perusoikeuskirjan niiden maaraysten valossa, joilla taataan yksityis- ja perhe-elaman
suoja, henkildtietojen suoja ja oikeus tehokkaaseen oikeussuojaan. Talta osin se totesi,
etta kyseisessa paatoksessa vahvistetaan paatoksen 2000/520 tavoin kansallisen
turvallisuuden ja yleisen edun tai Yhdysvaltojen sisaisen lainsdadannén vaatimusten
ensisijaisuus, mika mahdollistaa puuttumisen niiden henkildiden perusoikeuksiin, joiden
tiedot siirretaan tahan kolmanteen maahan. Unionin tuomioistuimen mukaan
Yhdysvaltojen sisdisesta saanndstosta, joka koskee Yhdysvaltojen viranomaisten paasya
unionista Yhdysvaltoihin siirrettyihin henkiltietoihin ja naiden tietojen kayttda, johtuvia
henkil6tietojen suojan rajoituksia, joita komissio oli arvioinut paatoksessa 2016/1250, ei
ole rajattu tavalla, joka tayttaisi vaatimukset, jotka padosiltaan vastaavat unionin
oikeudessa suhteellisuusperiaatteesta johdettavia vaatimuksia, koska kyseisiin
saannoksiin perustuvia tarkkailuohjelmia ei ole rajattu vain taysin valttamattomaan.
Unionin tuomioistuin totesi kyseiseen paatokseen sisaltyvien toteamusten perusteella,
etta eraiden tarkkailuohjelmien osalta kyseisesta saannostosta ei millaan tavoinilmene,
etta siihen sisaltyvaan tallaisten ohjelmien kayttéonottoa koskevan valtuutukseen olisi
liitetty rajoituksia tai etta ei-yhdysvaltalaisia henkil 6ita varten, joita ndma ohjelmat
mahdollisesti koskevat, olisi olemassa suojatoimia. Unionin tuomioistuin lisasi, etta
vaikka kyseisessa saanndstdssa asetetaan vaatimuksia, joita Yhdysvaltojen
viranomaisten on tarkkailuohjelmia taytant6on pannessaan noudatettava, siina ei
anneta rekisterodidyille taytantddnpanokelpoisia oikeuksia, joihin he voisivat vedota
Yhdysvaltojen viranomaisia vastaan tuomioistuimissa.

Unionin tuomioistuin katsoi tehokasta oikeussuojaa koskevasta vaatimuksesta, etta
toisin kuin komissio katsoi paatoksessa 2016/1250, nyt kyseessa olevassa paatoksessa
tarkoitettu oikeusasiamiesmekanismi ei tarjoa kyseisille henkil6ille oikeussuojakeinoa
sellaisessa elimessa, joka antaa takeet, jotka paaosiltaan vastaavat unionin oikeudessa
edellytettyja takeita eli toisin sanoen takeet, joilla varmistetaan seka talla mekanismilla
vahvistetun oikeusasiamiehen riippumattomuus etta sellaisten saanndsten
olemassaolo, joiden nojalla mainittu oikeusasiamies voi tehda Yhdysvaltojen
tiedustelupalveluja sitovia paatoksia. Kaikista naista syista unionin tuomioistuin totesi
paatdksen 2016/1250 patemattomaksi.

Tuomio 2.3.2021 (suuri jaosto), Prokuratuur (Sdhkéiseen viestintdan liittyvien tietojen saannin
edellytykset) (C-746/18 EU:C:2021:152)

Virossa kaynnistettiin H.K:ta vastaan rikosprosessi, jossa hanta syytettiin varkaudesta,
toiselle kuuluvan pankkikortin kayttamisesta ja oikeudenkayntiin osallistuviin henkil6ihin
kohdistuneesta vakivallasta. Alioikeus maarasi H.K:lle naista rikoksista kahdenvuoden
vankeusrangaistuksen. Kyseinen ratkaisu vahvistettiin sitternmin
muutoksenhakuasteessa.
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Poytakirjat, joiden perusteella syyllistyminen kyseisiin rikoksiin todettiin, oli laadittu
muun muassa sahkaisten viestintapalvelujen tarjoamisen yhteydessa luotujen
henkilotietojen perusteella. Riigikohus (ylin tuomioistuin, Viro), johon H.K. teki
kassaatiovalituksen, oli epavarma niiden edellytysten, joilla tutkintaviranomaiset olivat
saaneet naita tietoja, yhteensopivuudesta unionin oikeuden3' kanssa.

Epavarmuus koski ensiksi sitd, onko sen ajanjakson pituus, jolta tutkintaviranomaiset
olivat saaneet tietoja, kriteeri, jonka perusteella voidaan arvioida kyseisten tietojen
saannin muodostaman asianomaisten henkildiden perusoikeuksiin puuttumisen
vakavuutta. Jos siis mainittu ajanjakso on hyvin lyhyt tai saatujen tietojen maara on hyvin
vahainen, ennakkoratkaisua pyytanyt tuomioistuin tiedustelee, voidaanko tallainen
perusoikeuksiin puuttuminen oikeuttaa rikollisuuden torjunnalla yleisesti eika
yksinomaan vakavan rikollisuuden torjunnalla. Toiseksi ennakkoratkaisua pyytanyt
tuomioistuin oli epavarmasiita, voidaanko Viron syyttajaviranomaista, kun otetaan
huomioon sille kansallisen lainsaadannon nojalla kuuluvat erilaiset tehtavat, pitaa
tuomiossa Tele2 ja Watson ym.32 tarkoitettuna riippumattomana hallintoviranomaisena,
joka voi antaa tutkintaviranomaiselle luvan saada kyseessa olevia tietoja.

Unionin tuomioistuin totesi suuressa jaostossa antamassaan tuomiossa, etta sahkoisen
viestinnan tietosuojadirektiivig, kun sita luetaan perusoikeuskirjan valossa, on tulkittava
siten, etta se on esteena kansalliselle saannostolle, jossa annetaan viranomaisille oikeus
saada sellaisia liikenne- ja paikkatietoja, jotka ovat omiaan antamaan tietoja sahkdisen
viestintavalineen kayttajan harjoittamasta viestinnasta tai taman kayttamien
paatelaitteiden sijainnista ja joista voidaan tehda tasmallisia taman yksityiselamaa
koskevia paatelmig, rikosten ehkaisemistd, tutkintaa, selvittamista ja syyteharkintaa
varten ilman, etta kyseinen tietojen saanti rajoitetaan koskemaan vain menettelyja, joilla
pyritaan torjumaan vakavaa rikollisuutta tai ehkaisemaan yleiseen turvallisuuteen
kohdistuvia vakavia uhkia. Unionin tuomioistuimen mukaan tama ei riipu sen ajanjakson
pituudesta, jolta mainittujen tietojen saantia pyydetaan, eika tallaiselta ajanjaksolta
saatavilla olevien tietojen maarasta tai luonteesta. Unionin tuomioistuin katsoi lisaksi,
etta sama direktiivi, kun sita luetaan perusoikeuskirjan valossa, on esteena kansalliselle
saannodstolle, jossa annetaan syyttajaviranomaiselle toimivalta myontaa muulle
viranomaiselle lupa saada liikenne- ja paikkatietoja rikostutkintaa varten.

Mita tulee edellytyksiin, joilla kansallisille viranomaisille on sahkodisen viestinnan
tietosuojadirektiivin® nojalla annettava oikeus saada sahkoéisten viestintapalvelujen
tarjoajien sailyttamia liilkenne- ja paikkatietoja rikosten ehkaisemistg, tutkimista,
selvittamista ja syyteharkintaa varten, unionin tuomioistuin muistutti siita, mita se oli

1 Tarkemmin sanottuna henkilétietojen késittelystd ja yksityisyyden suojasta sdhkdisen viestinnan alalla 12.7.2002 annetun Euroopan

parlamentin ja neuvoston direktiivin 2002/58/EY (sahkdisen viestinnan tietosuojadirektiivi) (EYVL 2002, L 201, s. 37), sellaisena kuin se on
muutettuna 25.11.2009 annetulla Euroopan parlamentin ja neuvoston direktiivilla 2009/136/EY (EUVL 2009, L 337,s. 11; jaliempana
sahkoisen viestinnadn tietosuojadirektiivi), 15 artiklan 1 kohdan kanssa, kun sita luetaan Euroopan unionin perusoikeuskirjan (jaliempana
perusoikeuskirja) 7, 8 ja 11 artiklan seka 52 artiklan 1 kohdan valossa.

2 Tuomio 21.12.2016, Tele2 Sverige ja Watsonym. (C-203/15 ja C-698/15, £U:C:2016:970, 120 kohta).

*  Direktiivin 2002/58 15 artiklan 1 kohta.
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todennut tuomiossa La Quadrature du Net ym.3* Kyseisessa direktiivissa sallitaan se,
etta jasenvaltiot toteuttavat muun muassa kansallisen turvallisuuden vuoksi
lainsaadanndllisia toimenpiteita, joilla rajoitetaan kyseisessa direktiivissa saadettyjen
oikeuksien ja velvollisuuksien ulottuvuutta ja erityisesti velvollisuutta taata viestinnan ja
liilkennetietojen luottamuksellisuus®?, ainoastaan, jos unionin oikeuden yleisia
periaatteita, joihin kuuluu suhteellisuusperiaate, ja perusoikeuskirjassa taattuja
perusoikeuksia noudatetaan.? Tassa yhteydessa direktiivi on esteena
lainsaadanndllisille toimenpiteille, joilla asetetaan sahkadisten viestintapalveluiden
tarjoajille velvollisuus sailyttaa ehkaisevasti likenne- ja paikkatietoja yleisesti ja
erotuksetta.

Siltd osin kuin kyse on kyseessa olevalla saannostolla tavoitellusta rikosten ehkaisemists,
tutkintaa, selvittamista ja syyteharkintaa koskevasta tavoitteesta, unionin tuomioistuin
totesi, etta ainoastaan vakavan rikollisuuden torjuminen jayleiseen turvallisuuteen
kohdistuvien vakavien uhkien ehkaiseminen voivat suhteellisuusperiaatteen mukaisesti
oikeuttaa sen, etta viranomaiset saavat oikeuden saada liikkenne- ja paikkatietoja, joista
voidaan tehda tasmallisia asianomaisten henkildiden yksityiselamaa koskevia paatelmia
ilman ettd muista tietojen saantia koskevan pyynnon oikeasuhtaisuutta koskevista
tekijoista, kuten sen ajanjakson pituudesta, jolta tallaisten tietojen saantia pyydetaan,
Voisi seurata, ettd tallainen tietojen saantivoidaan oikeuttaa rikosten ehkaisemista,
tutkintaa, selvittamista ja syyteharkintaa yleisesti koskevalla tavoitteella.

Silta osin kuin kyse on syyttajaviranomaisen toimivallasta myoéntaa muulle
viranomaiselle lupa saada liikenne- ja paikkatietoja rikostutkintaa varten, unionin
tuomioistuin muistutti, etta niiden edellytysten, joiden nojalla sahkdisten
viestintapalvelujen tarjoajien on annettava toimivaltaisille kansallisille viranomaisille
hallussaan oleviatietoja, maarittaminen kuuluu kansallisen oikeuden alaan.
Oikeasuhteisuutta koskevan edellytyksen tayttamiseksi tallaisessa saanndstdssa on joka
tapauksessa saadettava selvista ja tasmallisista asianomaisen toimenpiteen laajuutta ja
soveltamista koskevista saannadista, joissa asetetaan vahimmaisvaatimukset, jotta
henkil6illa, joiden henkilétiedoista on kyse, on riittavat takeet, joiden avulla heidan
henkil6tietojaan voidaan tehokkaasti suojata vaarinkayton vaaroilta. Kyseisen
saanndston on oltava kansallisessa oikeudessa laillisesti sitova, ja siina on erityisesti
mainittava, missa olosuhteissa ja milla edellytyksin tallaisten tietojen kasittelya koskeva
toimenpide voidaan toteuttaa, jotta taataan, etta henkilon oikeuksiin puuttuminen
rajoittuu taysin valttamattomaan.

Unionin tuomioistuimen mukaan sen takaamiseksi, etta naita edellytyksia noudatetaan
kaytanndssa taysimaaraisesti, on olennaista se, etta toimivaltaisten kansallisten
viranomaisten oikeus saada sailytettyja tietoja edellyttaa joko tuomioistuimen tai
riippumattoman hallinnollisen elimen etukateisvalvontaa ja sita, etta kyseisen

* Tuomio 6.10.2020, La Quadrature du Net ym. (C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, 166-169 kohta).
% Direktiivin 2002/58/EY 5 artiklan 1 kohta.
% Erityisesti perusoikeuskirjan 7, 8 ja 11 artikla seka 52 artiklan 1 kohta.
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tuomioistuimen tai elimen ratkaisu annetaan perustellusta pyynndsta, jonka nama
viranomaisetesittavatrikoksen estamis-, selvittamis- tai syyteharkintamenettelyssa.
Asianmukaisesti perustellussa kiireellisessa tapauksessa valvonta on suoritettava
viipymatta.

Talta osin unionin tuomioistuin tdsmensi, etta etukateisvalvonta edellyttaa muun
muassa sita, ettd mainitun valvonnan suorittamisesta vastaavalla tuomioistuimella tai
elimella on kaikki valtuudet ja kaikki takeet, jotka ovat tarpeen sen varmistamiseksi, etta
kyseessa olevat eri intressit ja oikeudet sovitetaan yhteen. Rikostutkinnan osalta
tallainenvalvonta edellyttaa sita, etta kyseinen tuomioistuin tai elin pystyy turvaamaan
oikeudenmukaisen tasapainon yhtaalta rikollisuuden torjumiseksi tehtavan tutkinnan
tarpeisiin liittyvien intressien ja toisaalta henkildiden, joita tietojensaanti koskee,
yksityiselaman kunnioittamista ja henkil6tietojen suojelua koskevien perusoikeuksien
valilla. Jos valvonnan suorittaa tuomioistuimen sijaan riippumaton hallinnollinen elin,
tallaisella elimelld on oltava asema, jossa se voi suorittaa tehtdvansa objektiivisestija
puolueettomasti, ja sen on tata varten oltava suojattu kaikelta ulkopuoliselta
vaikuttamiselta.

Unionin tuomioistuimen mukaan riippumattomuutta koskeva vaatimus, joka
etukateisvalvonnastavastaavan viranomaisen on taytettava, edellyttaa sita, etta
kyseinen viranomainen on ulkopuolinensiihen viranomaiseen nahden, joka pyytaa
kyseisten tietojen saantia, jotta ensiksi mainittu voi suorittaa kyseisen valvonnan
objektiivisestija puolueettomasti suojattuna kaikelta ulkopuoliselta vaikuttamiselta.
Erityisestirikosasioissa riippumattomuuden vaatimus tarkoittaa, etta
etukateisvalvonnastavastaava viranomainen ei yhtaalta osallistu kyseisen
rikostutkinnan suorittamiseen ja toisaalta on neutraalissa asemassarikosprosessin
asianosaisiin nahden. Nain eiole syyttajaviranomaisen, joka Viron syyttajaviranomaisen
tapaan johtaa tutkintamenettelya ja tarvittaessa ajaa virallista syytettd, tapauksessa.
Tasta seuraa, etta syyttajaviranomainen ei voi suorittaa edelld mainittua
etukateisvalvontaa.

Tuomio 6.10.2020 (suuri jaosto), Privacy International (C-623/17,EU:C:2020:790) ja tuomio
6. 10.2020, La Quadrature du Net ym. (C-511/18, C-512/18 ja C-520/18, EU:C:2020:791)

Unionin tuomioistuin on viime vuosina useissa tuomiossa lausunut henkil6tietojen
sailyttdmisesta ja oikeudesta saada niita sahkoisen viestinnan alalla.3” Tasta seurannut

¥ Unionin tuomioistuin totesi 8.4.2014 antamassaan tuomiossa Digital Rights Ireland ym. (C-293/12 ja C-594/12, EU:C.2014238)
patemattémaksi yleisesti saatavilla olevien sahkdisten viestintdpalvelujen tai yleisten viestintaverkkojen yhteydessa tuotettavien tai
kasiteltavien tietojen sailyttamisesta ja direktiivin 2002/58/EY muuttamisesta 15.3.2006 annetun Euroopan parlamentin ja neuvoston
direktiivin 2006/24/EY (EUVL 2006, L 105, s. 54) silla perusteella, ettd Euroopan unionin perusoikeuskirjassa (jaljempana per usoikeuskirja)
taattuihin yksityiselaman ja henkildtietojen suojaan puuttumista, jota tassa direktiivissa saddetty liilkenne- ja paikkatietojen sailyttamista
koskeva yleinen velvollisuus merkitsi, ei ollut rajoitettu taysin valttamattomaan. Taman jalkeen unionin tuomioistuin tulkitsi 21.12.2016
antamassaan tuomiossa Tele2 Sverige ja Watsonym. (C-203/15 ja C-698/15, EU:C:2016:970) henkildtietojen kasittelystd ja yksityisyyden
suojasta sahkdisen viestinnan alalla 12.7.2002 annetun Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY (sahkdisen viestinnan
tietosuojadirektiivi) (EYVL 2002, L 201, s. 37), sellaisena kuin se on muutettuna 25.11.2009 annetulla Euroopan parlamentin ja neuvoston
direktiivillda 2009/136/EY (EUVL 2009, L 337, s. 11; jaliempana sahkaisen viestinnan tietosuojadirektiivi), 15 artiklan 1 kohtaa. Kyseisessa
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oikeuskadytanto, erityisesti tuomio Tele2 Sverige ja Watson ym., jossa unionin
tuomioistuin katsoi muun muassa, etta jasenvaltiot eivat voi asettaa sahkdisten
viestintapalvelujen tarjoajille velvollisuutta sailyttaa liikkenne- ja paikkatietoja yleisesti ja
erotuksetta, on aiheuttanut huolta eraille valtioille, jotka pelkaavat, etta niilta on evatty
valine, jota ne pitavat tarpeellisena kansallisen turvallisuuden takaamiseksija
rikollisuuden torjumiseksi.

Investigatory Powers Tribunalin (tutkintavaltuuksia koskevia asioita kasitteleva
tuomioistuin, Yhdistynyt kuningaskunta) (Privacy International, C-623/17), Conseil
d’Etat'n (ylin hallintotuomioistuin, Ranska) (La Quadrature du Net ym., yhdistetyt asiat C-
511/18 ja C-512/18) ja Cour constitutionnellen (perustuslakituomioistuin, Belgia) (Ordre
des barreaux francophones et germanophoneym., C-520/18) kasiteltaviksi saatettiin
tallaisen oikeustilan vallitessa asioita, jotka koskivat tiettyjen jasenvaltioiden nailla aloilla
antamien sellaisten saannostdjen lainmukaisuutta, joissa saadetaan erityisesti
sahkaisten viestintapalvelujen tarjoajien velvollisuudesta toimittaa kayttajien lilkenne- ja
paikkatietoja viranomaiselle tai sdilyttaa kyseiset tiedot yleisesti tai erotuksetta.

Unionin tuomioistuin totesi suuressa jaostossa 6.10.2020 antamissaan kahdessa
tuomiossa ensinnakin, etta sahkdisen viestinnan tietosuojadirektiivia sovelletaan
kansallisiin saanndstoihin, joissa sahkoisten viestintapalvelujen tarjoajille asetetaan
kansallisen turvallisuuden takaamiseksi ja rikollisuuden torjumiseksi velvollisuus
kasitella henkildtietoja esimerkiksi toimittamalla henkiltietoja viranomaisille tai
sdilyttamalla niita. Unionin tuomioistuin vahvisti lisaksi tuomioon Tele2 Sverige ja
Watson ym. perustuvan oikeuskaytantonsa liikenne- ja paikkatietojen yleisen ja
erotuksetta tapahtuvan sailyttamisen kohtuuttomuudesta ja tdsmensi samalla muun
muassa sen toimivallan laajuutta, joka kyseisessa direktiivissa annetaan jasenvaltioille
tallaisten tietojen edelld mainittuihin tarkoituksiin tapahtuvan sailyttémisen osalta.

Unionin tuomioistuin pyrkii ensinnakin halventamaan kyseisten asioiden yhteydessa
esitetyt epailykset sahkoisen viestinnan tietosuojadirektiivin sovellettavuudesta. Useat
unionin tuomioistuimelle kirjallisia huomautuksia esittaneet jasenvaltiot olivat naet
esittaneet tasta eridvan mielipiteen. Ne olivat vaittaneet muun muassa, ettei kyseista
direktiivia sovelleta kyseessa oleviin kansallisiin saannostoéihin, koska naiden
tarkoituksena on kansallisen turvallisuuden takaaminen, joka kuuluu niiden
yksinomaiseen toimivaltaan, kuten etenkin SEU 4 artiklan 2 kohdan kolmas virke
osoittaa. Unionin tuomioistuin katsoi kuitenkin, etta kansalliset saannostét, joiden
mukaan sahkdisten viestintapalvelujen tarjoajien on sailytettava lilkenne- ja paikkatietoja
tai toimitettava niita kansallisille turvallisuus- ja turvallisuusviranomaisille tallaista
tarkoitusta varten, kuuluvat direktiivin soveltamisalaan.

artiklassa jasenvaltioille annetaan toimivalta toteuttaa — muun muassa kansallisen turvallisuuden suojaamiseen liittyvista syista -
"lainsaadanndllisia toimenpiteitd” tiettyjen direktiivissa saadettyjen oikeuksien ja velvollisuuksien ulottuvuuden rajoittamiseksi. Unionin
tuomioistuin tulkitsi 2.10.2018 antamassaan tuomiossa Ministerio Fiscal (C-207/16, EU:C:2018:788) samaa 15 artiklan 1 kohtaa asiassa, joka
koski viranomaisten oikeutta saada sahkdisten viestintavalineiden kayttajien henkildllisyytta koskevia tietoja.
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Unionin tuomioistuin muistutti niinikaan, etta sahkoisen viestinnan
tietosuojadirektiivissa ei sallita sita, etta sahkoisen viestinnan ja siihen liittyvien tietojen
luottamuksellisuuden takaamista koskevasta periaatteellisesta velvollisuudesta ja
nadiden tietojen tallentamista koskevasta kiellosta poikkeamisesta tulisi saanto. Tama
merkitsee sita, etta kyseisessa direktiivissa sallitaan se, etta jasenvaltiot toteuttavat
muun muassa kansallisen turvallisuuden vuoksi lainsadadanndllisia toimenpiteita, joilla
rajoitetaan kyseisessa direktiivissa saadettyjen oikeuksien ja velvollisuuksien
ulottuvuutta ja erityisesti velvollisuutta taata viestinnan ja liikennetietojen
luottamuksellisuus®?, ainoastaan, jos unionin oikeuden yleisia periaatteita - mukaan
lukien suhteellisuusperiaate - ja perusoikeuskirjassa® taattuja perusoikeuksia
noudatetaan.

Unionin tuomioistuin katsoi yhtaalta asiassa Privacy International, ettad sahkdisen
viestinnan tietosuojadirektiivi, luettuna perusoikeuskirjan valossa, on esteena sellaiselle
kansalliselle sdannostdlle, jonka mukaan sahkdisten viestintapalvelujen tarjoajien on
kansallisen turvallisuuden takaamiseksi siirrettava liikkenne- ja paikkatietoja yleisesti ja
erotuksetta turvallisuus- ja tiedustelupalveluille. Toisaalta unionin tuomioistuin katsoi
yhdistetyissa asioissa La Quadrature du Net ym. ja asiassa Ordre des barreaux
francophones et germanophone ym., etta sama direktiivi on esteena sellaisille
lainsaadanndllisille toimenpiteille, joilla sahkoisten viestintapalvelujen tarjoajat
velvoitetaan ennakoivasti sailyttamaan liikenne- ja paikkatietoja yleisestija erotuksetta.
Tallaisetyleiset ja erotuksettomat velvoitteet toimittaa ja sailyttaa tallaisia tietoja
merkitsevat nimittdin erityisen vakavaa puuttumista

perusoikeuskirjassa taattuihin perusoikeuksiin ilman, etta niiden henkildiden, joiden
tietoja asia koskee, toiminta liittyisi kyseisella lainsaadanndlla tavoiteltuun paamaaraan.
Unionin tuomioistuin tulkitsi yleisen tietosuoja-asetuksen*' 23 artiklan 1 kohtaa,
luettuna perusoikeuskirjan valossa, analogisestisiten, etta se on esteena sellaiselle
kansalliselle saannodstdlle, jonka mukaan yhteytta yleisolle tarkoitettuihin
verkkoviestintapalveluihin tarjoavien toimijoiden ja hosting-palvelujen tarjoajien on
sdilytettava yleisesti ja erotuksetta muun muassa kyseisiin palveluihin liittyvat
henkilétiedot.

Unionin tuomioistuin katsoi sita vastoin, etta tilanteissa, joissa asianomaisen
jasenvaltion kansalliseen turvallisuuteen kohdistuu vakava uhka, joka osoittautuu
todelliseksija olemassa olevaksi tai ennakoitavissa olevaksi, sahkdisen viestinnan
tietosuojadirektiivi, luettuna perusoikeuskirjan valossa, ei ole esteena sille, etta
sahkdisten viestintdpalvelujen tarjoajat maarataan sailyttamaan lilkkenne- ja paikkatietoja
yleisesti ja erotuksetta. Unionin tuomioistuin tdsmensi samassa yhteydessa, etta joko

% Direktiivin 2002/58 15 artiklan 1 ja 3 kohta.

% Direktiivin 2002/58/EY 5 artiklan 1 kohta.

Erityisesti perusoikeuskirjan 7, 8 ja 11 artikla seka 52 artiklan 1 kohta.

Luonnollisten henkildiden suojelusta henkilStietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY
kumoamisesta 27.4.2016 annettu Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 (yleinen tietosuoja-asetus) (EUVL 2016, L 119,
s 1).
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tuomioistuimen tairiippumattoman hallinnollisen elimen, jonka ratkaisu on sitova, on
voitava kohdistaa paatokseen, jolla tallainen maarays annetaan, tehokasta valvontaa,
jolla pyritaan tarkastamaan, etta kyseessa on jokin naista tilanteista ja etta niita
edellytyksia ja takeita, joista on saadettava, noudatetaan. Samojen edellytysten
tayttyessa mainittu direktiivi ei ole esteena mydskaan kaikkien sahkoisten
viestintavalineiden kayttdjien tietojen - muun muassa lilkenne- ja paikkatietojen -
automaattiselle analysoinnille.

Unionin tuomioistuin lisasiviela, etta sahkoisen viestinnan tietosuojadirektiivi, luettuna
perusoikeuskirjan valossa, ei ole esteena sellaisille lainsaadanndllisille toimenpiteille,
jotka mahdollistavat liikenne- ja paikkatietojen kohdennetun sailyttamisen, joka on
objektiivisten ja syrjimattdomien seikkojen perusteella rajattu asianomaisten henkildiden
ryhmien mukaan tai maantieteellisen kriteerin avulla taysin valttamattémana
pidettavaan ajanjaksoon. Kyseinen direktiivi ei myoskaan ole esteena toimenpiteille,
joissa saadetaan viestinnan lahteelle annettujen IP-osoitteiden yleisesta ja erotuksetta
tapahtuvasta sailyttamisesta, kunhan sailytysaika on rajoitettu taysin valttamattomaan,
eika toimenpiteille, joissa saadetaan sahkaoisten viestintavalineiden kayttajien
henkil6llisyytta koskevien tietojen tallaisesta sailyttamisestd, eika jasenvaltioiden tarvitse
viimeksi mainitussa tapauksessa rajoittaa sailyttamista ajallisesti. Mainittu direktiivi ei
myoskaan ole esteena sellaiselle lainsaadanndlliselle toimenpiteelle, jossa sallitaan
palveluntarjoajilla olevien tietojen sailyttamisen nopea varmistaminen tilanteissa, joissa
mainitut tiedot on valttamatonta sailyttaa lakisaateisia sailytysaikoja pidempaan
vakavien rikosten tai kansalliseen turvallisuuteen kohdistuvien loukkausten
selvittamiseksi, kun nama rikokset tai loukkaukset on jo todettu tai kun niiden voidaan
kohtuudella epailla tapahtuneen.

Unionin tuomioistuin totesi lisaksi, etta sahkoisen viestinnan tietosuojadirektiivi,
luettuna perusoikeuskirjan valossa, ei ole esteena sellaiselle kansalliselle saannostdlle,
jonka mukaan sahkaoisten viestintapalvelujen tarjoajien on kerattava muun muassa
liikenne-ja paikkatietoja reaaliajassa, kunhan niiden keraaminen on rajattu henkiloihin,
joiden osalta on olemassa pateva syy epailla, etta he osallistuvat tavalla tai toisella
terrorismiin, ja keraamiseen kohdistuu joko tuomioistuimen tai sellaisen
riippumattoman hallinnollisen elimen, jonka ratkaisu on sitova, suorittama
etukateisvalvonta, jolla varmistetaan, etta tallainen tietojen keradminen reaaliajassa
sallitaan ainoastaan taysin valttamattoman rajoissa. Kiireellisessa tapauksessa valvonta
on suoritettava viipymatta.

Unionin tuomioistuin tarkastelivield kysymysta unionin oikeuden vastaiseksi todetun
kansallisen sdannoston ajallisten vaikutusten pysyttamisesta. Se katsoi talta osin, etta
kansallinen tuomioistuin eivoi soveltaa kansallisen oikeutensa saanndsta, jossa sille
annetaan toimivalta rajoittaa ajallisesti sellaisen lainvastaisuutta koskevan toteamuksen
vaikutuksia, joka sen on kyseisen oikeuden nojalla tehtava kansallisesta
lainsaadannostg, jonka mukaan sahkoisten viestintapalvelujen tarjoajien on sailytettava
yleisesti ja erotuksetta liikenne- ja paikkatietoja ja jonka on todettu olevan ristiriidassa

Heindkuu 2024 37 curia.europa.eu



Sahkoéinen kaupankayntija sopimusvelvoitteet

sahkoisen viestinnan tietosuojadirektiivin, kun sita luetaan perusoikeuskirjan valossa,
kanssa.

Jotta kansalliselle tuomioistuimelle voitiin antaa hyodyllinen vastaus, unionin
tuomioistuin huomautti taman jalkeen, etta sellaisten todisteiden, jotka on hankittu
unionin oikeuden vastaisella tietojen sailyttamisell, hyvaksyttavyys ja arviointi
rikosprosessissa, joka on pantu vireille vakavista rikoksista epailtyja henkiloita vastaan,
kuuluu unionin oikeuden nykytilassa yksinomaan kansallisen oikeuden soveltamisalaan.
Unionin tuomioistuin tdsmensi kuitenkin, etta sahkoisen viestinnan
tietosuojadirektiivissa, tulkittuna tehokkuusperiaatteen valossa, edellytetaan, etta
kansallinen rikostuomioistuin jattaa tallaisessa rikosprosessissa huomiotta todisteet,
jotka on hankittu unionin oikeuden vastaisella lilkkenne- ja paikkatietojen yleisella ja
erotuksetta tapahtuvalla sailyttamiselld, jos rikoksista epaillyt henkil 6t eivat voi
tehokkaasti ilmaista kasitystaan naista todisteista.

Tuomio 5.4.2022 (suuri jaosto), Commissioner of An Garda Siochdna ym. (C-140/20,
EU:C:2022:258)

Supreme Court (ylin tuomioistuin, Irlanti) esitti ennakkoratkaisupyynnon
siviilioikeudellisessa menettelyssa, jonka oli pannut vireille henkild, joka oli tuomittu
elinkautiseen vankeusrangaistukseen Irlannissa tehdysta murhasta. Kyseinen henkild
katsoi, etta eraat sahkoisen viestinnan yhteydessa syntyvien tietojen sailyttamista
koskevat kansallisen lain sdannokset olivat ristiriidassa unionin oikeuden kanssa. #?
Sahkoisten viestintapalvelujen tarjoajat olivat kyseisen lain®® nojalla séilyttaneet kyseisen
rikoksesta tuomitun henkiléon puheluiden lilkenne- ja paikkatiedot ja antaneet ne
poliisiin kayttdon. Ennakkoratkaisua pyytanyt tuomioistuin oli epavarma erityisesti siita,
onko naiden tietojenyleista ja erotuksetta tapahtuvaa sailyttamista vakavan
rikollisuuden torjunnan yhteydessa koskeva jarjestelma sopusoinnussa sahkoisen
viestinnan tietosuojadirektiivin®, luettuna perusoikeuskirjan“ valossa, kanssa.

Unionin tuomioistuimen suurijaosto vahvisti tuomioon La Quadraturedu Netym.
perustuvan oikeuskaytannon ja tasmensi samalla sen ulottuvuutta muistuttaen, etta
sahkoiseen viestintaan liittyvien liikenne- ja paikkatietojen yleinen ja erotuksetta
tapahtuva sailyttaminen ei ole sallittua vakavan rikollisuuden torjumiseksi ja yleiseen
turvallisuuteen kohdistuvien vakavien uhkien estamiseksi. Unionin tuomioistuin vahvisti
myos tuomioon Prokuratuur (Sahkoiseen viestintaan liittyvien tietojen saannin

4 Vuoden 2011 viestintalaki (tietojen sailyttdminen) (Communication (Retention of Data) Act 2011). Kyseinen laki annettiin yleisesti saatavilla

olevien sahkdisten viestintapalvelujen tai yleisten viestintaverkkojen yhteydessa tuotettavien tai kasiteltavien tietojen sdilyttamisesta ja
direktiivin 2002/58/EY muuttamisesta 15.3.2006 annetun Euroopan parlamentin ja neuvoston direktiivin 2006/24/EY (EUVL 2006, L 105, s.
54) saattamiseksi osaksi Irlannin oikeusjarjestysta.

% Laissa sallittiin kaikkien tilaajien liikenne- ja paikkatietojen ennaltaehkaisevd, yleinen ja erotuksetta tapahtuva sailyttaminen kahden vuoden

ajan muistakin syista kuin kansallisen turvallisuuden suojaamiseksi.

Tarkemmin sanottuna direktiivin 2002/58 15 artiklan 1 kohta.

* Erityisesti perusoikeuskirjan 7, 8 ja 11 artikla ja 52 artiklan 1 kohta.
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edellytykset)* perustuvan oikeuskaytannon erityisesti siltd osin kuin kyse on
velvollisuudesta asettaa sen edellytykseksi, etta toimivaltaiset kansalliset viranomaiset
saavat mainittuja tietoja, etukateisvalvonta, jonka suorittaa joko tuomioistuin tai
hallinnollinen elin, joka on riippumaton poliisivirkamieheen nahden.

Unionin tuomioistuin katsoi ensinnakin, etta sahkoisen viestinnan tietosuojadirektiivi,
luettuna perusoikeuskirjan valossa, on esteena lainsaadannallisille toimenpiteille, joissa
saadetaan ennalta ehkaisevasti lilkkenne- ja paikkatietojen yleisesta ja erotuksetta
tapahtuvasta sailyttamisesta vakavan rikollisuuden torjumiseksija yleista turvallisuutta
koskevien vakavien uhkien ehkaisemiseksi. Kun nimittain otetaan huomioon yhtaalta se,
ettd naiden tietojen sailyttaminen voi tehda perusoikeuksien’” kayttamisen vahemman
houkuttelevaksi, ja toisaalta se, etta tallaisesta sailyttamisesta johtuva oikeuksiin
puuttuminen on luonteeltaan vakavaa, tallaisten tietojen sailyttdmisen on oltava
poikkeus eika saanto talla direktiivilla kayttoon otetussa jarjestelmassa, eika tallaisia
tietoja voida sailyttaa jarjestelmallisestija jatkuvasti.

Rikollisuutta, vaikka se olisi erityisen vakavaa, ei voida rinnastaa kansallista turvallisuutta
koskevaan uhkaan, koska tallainen rinnastaminen voisi merkita uuden valiluokan
kayttddn ottamista kansallisen turvallisuuden ja yleisen turvallisuuden valille, jotta ensin
mainittuun liittyvia vaatimuksia voitaisiin soveltaa viimeksi mainittuun.

Sahkdisen viestinnan tietosuojadirektiivi, luettuna perusoikeuskirjan valossa, ei sen
sijaan ole esteena sellaisille lainsaadanndllisille toimenpiteille, joissa saadetaan vakavan
rikollisuuden torjumiseksija yleista turvallisuutta koskevien vakavien uhkien
ehkaisemiseksi liikenne- ja paikkatietojen kohdennetusta sailyttamisesta, joka on
objektiivisilla ja syrjimattomilla perusteilla rajattu rekisterdityjen muodostamien ryhmien
mukaan tai maantieteellisen kriteerin avulla ajanjaksoksi, joka on rajoitettu taysin
valttamattdmaan mutta jota voidaan jatkaa. Se lisag, etta tallaisella
sailyttamistoimenpiteella, joka koskee paikkoja tai infrastruktuureja, joissa kay tai joita
kayttaa saannollisesti suurimaara ihmisig, tai strategisia paikkoja, kuten lentoasemia,
rautatieasemia, merisatamia tai tietullialueita, annetaan toimivaltaisille viranomaisille
mahdollisuus kerata tietoja sellaisten henkildiden lasndolosta nailla paikoilla tai
maantieteellisilla alueilla, jotka kayttavatsiella sahkadista viestintavalinetts, ja tehda
tiedoista vakavan rikollisuuden torjumiseksi paatelmia tallaisten henkildiden lasndolosta
ja toiminnastatallaisilla paikoilla tai maantieteellisilla alueilla. Joka tapauksessa se, etta
on mahdollisesti vaikea madarittaa tarkasti niita tilanteita ja edellytyksia, joissa tai joiden
toteutuessa kohdennettu sailyttdminen voidaan toteuttaa, ei voi oikeuttaajasenvaltioita
saatamaan liikkenne- ja paikkatietojen yleisesta ja erotuksetta tapahtuvasta
sailyttamisesta.

Kyseinen direktiivi, luettuna perusoikeuskirjan valossa, ei mydskaan ole esteena
sellaisille lainsaadanndllisille toimenpiteille, joissa saadetaan samassa tarkoituksessa

% Tuomio 2.3.2021, Prokuratuur (Sahkdiseen viestintaan liittyvien tietojen saannin edellytykset) (C-746/18, EU:C:2021:152).
4 Vahvistettu perusoikeuskirjan 7-11 artiklassa.
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yleisesta ja erotuksetta tapahtuvasta liittymille annettujen IP-osoitteiden - vain taysin
valttamattdmaan ajanjaksoon rajatusta - sailyttdmisesta seka sahkoisten
viestintavalineiden kayttdjien henkilollisyytta koskevien tietojen sailyttamisesta. Unionin
tuomioistuin tdsmensiviimeksi mainitun seikan osalta erityisesti, ettei sahkdisen
viestinnan tietosuojadirektiivi eikd mikaan muukaan unionin oikeuden toimi ole esteena
kansalliselle lainsaadannodlle, jonka tavoitteena on vakavan rikollisuuden torjuntaja
jonka nojalla etukateen maksetun SIM-kortin kaltaisen sahkdisen viestintavalineen
hankinta edellyttaa sellaisten virallisten asiakirjojen tarkistamista, jotka osoittavat
ostajan henkildllisyyden, ja sitg, etta myyja rekisterdi ndin saaduttiedot, ja jossa
saadetaan, etta myyjalla on tarvittaessa velvollisuus antaa nama tiedot toimivaltaisille
kansallisille viranomaisille.

Sama patee myos sellaisiin lainsaadanndllisiin toimenpiteisiin, joissa samoin vakavan
rikollisuuden torjumiseksija yleiseen turvallisuuteen kohdistuvien vakavien uhkien
ehkaisemiseksi saadetaan siita, etta sahkoisten viestintapalvelujen tarjoajat maarataan
toimivaltaisen viranomaisen paatokselld, johon kohdistuu tehokas tuomioistuinvalvonta,
varmistamaan nopeasti kyseisten palveluntarjoajien kaytossa olevien liilkenne- ja
paikkatietojen sailyttaminen (quick freeze) tietyn ajan. Ainoastaan vakavan rikollisuuden
torjunta ja varsinkin kansallisen turvallisuuden takaaminen voivat naet oikeuttaa
tallaisen sailyttamisen, silla edellytykselld, etta kyseessa oleva toimenpide ja
mahdollisuus saada nain sailytettyja tietoja rajataan ehdottoman valttamattomaan.
Unionin tuomioistuin muistutti, etta tallainen sailyttamisen nopea varmistaminen
voidaan ulottaa koskemaan muihin kuin sellaisiin henkil6ihin liittyvia liikenne- ja
paikkatietoja, joiden epaillaan suunnitelleen vakavaa rikosta tai kansalliseen
turvallisuuteen kohdistuvaa loukkausta taikka syyllistyneen tallaiseen rikokseen tai
loukkaukseen, mikali kyseisilla tiedoilla voidaan objektiivisten ja syrjimattdmien
seikkojen perusteella myotavaikuttaa tallaisen rikoksen tai tallaisen kansalliseen
turvallisuuteen kohdistuvan loukkauksen selvittamiseen; tallaisia tietoja ovat esimerkiksi
rikoksen uhria jahanen sosiaalista tai ammatillista [ahipiiriaan koskevat tiedot.

Unionin tuomioistuin totesi kuitenkin taman jalkeen, etta kaikissa edella mainituissa
toimenpiteissa on varmistettava selvin jatasmallisin saannain, etta kyseessa olevien
tietojen sailyttamisen ehtona on, etta naihin toimenpiteisiin liittyvia aineellisia ja
menettelyllisia edellytyksia noudatetaan, ja etta asianomaisilla henkil6illa on tehokkaat
takeet vaarinkayton riskia vastaan. Liikenne- ja paikkatietojen sailyttamiseen liittyvia eri
toimenpiteita voidaan kansallisen lainsaatajan nain tahtoessa ja ehdottoman
valttdmattémyyden rajoja noudattaen soveltaa yhdessa.

Unionin tuomioistuin tasmensilisaksi, etta vakavan rikollisuuden torjumiseksi tallaisten
yleisesti ja erotuksetta sailytettyjen tietojen saannin salliminen kansallista turvallisuutta
koskevaan uhkaan vastaamiseksi olisi niiden yleisen edun mukaisten tavoitteiden
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hierarkian vastaista, joilla voidaan oikeuttaa sahkdisten viestinnan tietosuojadirektiivin®
nojalla toteutettava toimenpide. Tama merkitsisi nimittain sen sallimista, etta tietojen
saanti voitaisiin oikeuttaa tavoitteella, joka on tavoitteiden hierarkiass a alempana kuin
se, joka oikeutti sailyttamisen, eli kansallisen turvallisuuden suojaaminen, jolloin vaarana
siis olisi tehokkaan vaikutuksen vieminen kiellolta sailyttaa tietoja yleisestija erotuksetta
vakavan rikollisuuden torjumisen tarkoituksessa.

Toiseksi unionin tuomioistuin katsoi, etta sahkdisen viestinnan tietosuojadirektiivi,
luettuna perusoikeuskirjan valossa, on esteena kansalliselle lainsaadannolle, jonka
nojalla poliisin vakavien rikosten tutkinnan ja syytetoimien yhteydessa esittamien,
sahkoisten viestintapalvelujen tarjoajien sailyttamien tietojen saantia koskevien
pyyntdjen keskitetty kasittely kuuluu poliisivirkamiehelle, my6s silloin, kun hanta avustaa
poliisin sisdinen yksikkd, jolla on tietty itsendisyys tehtavaansa suorittaessaan, ja jonka
paatokset voivat mydhemmin olla tuomioistuinvalvonnan kohteena. Tallainen virkamies
ei nimittain yhtaalta tayta riippumattomuutta ja puolueettomuutta koskevia
vaatimuksia, joita sovelletaan hallintoviranomaiseen, joka harjoittaa toimivaltaisten
kansallisten viranomaisten esittamien tiedonsaantipyyntojen etukateisvalvontaa, koska
han ei ole ulkopuolinen naihin viranomaisiin nahden. Toisaalta on niin, etta vaikka
tallaisen virkamiehen paatokseen voidaan kohdistaa tuomioistuinvalvontaa jalkikateen,
talla jalkikateisella valvonnalla eivoida korvata vaatimusta riippumattomasta ja - jollei
kyse ole asianmukaisesti perustellusta kiireellisesta tapauksesta - etukateen
tapahtuvasta valvonnasta.

Kolmanneksi unionin tuomioistuin vahvisti oikeuskaytanténsa, jonka mukaan unionin
oikeus on esteena sille, ettd kansallinen tuomioistuin rajoittaa ajallisesti sellaisen
patemattdomyytta koskevan toteamuksen vaikutuksia, joka sen on kansallisen oikeuden
nojalla tehtava kansallisesta lainsaadannosta, jonka mukaan sahkoisten
viestintapalvelujen tarjoajien on sailytettava liikkenne- ja paikkatiedot yleisestija
erotuksetta, sen vuoksi, etta tallainen lainsaadanto ei ole yhteensopiva sahkoisen
viestinnan tietosuojadirektiivin kanssa. Unionin tuomioistuin muistutti kuitenkin, etta
kysymys tallaisen sailyttamisen avulla hankittujen todisteiden hyvaksyttavyydesta
kuuluu jasenvaltioiden menettelyllista itsemaaraamisoikeutta koskevan periaatteen
mukaisesti kansallisen oikeuden alaan, missa yhteydessa on varmistettava muun
muassa vastaavuus- ja tehokkuusperiaatteiden noudattaminen.

Tuomio 20.9.2022 (suuri jaosto), SpaceNet ja Telekom Deutschland (C-793/19ja C-794/19,
EU:C:2022:702)

Ennakkoratkaisupyynnot esitti Bundesverwaltungsgericht (liittovaltion ylin
hallintotuomioistuin, Saksa), jonka kasiteltavaksi Saksan liittotasavalta oli saattanut

% Tama hierarkia on vahvistettu unionin tuomioistuimen oikeuskaytanndssa ja erityisesti 6.10.2020 annetun tuomion La Quadrature du Net
ym. (C-511/18, C-512/18 ja C-520/18, EU:C:2020:791) 135 ja 136 kohdassa. Kyseisessa hierarkiassa vakavan rikollisuuden torjuminen on
alempana kuin kansallisen turvallisuuden takaaminen.
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Revision-valituksen kahdesta tuomiosta, joissa oli hyvaksytty kahden
internetyhteyspalveluja tarjoavan yhtion - eli SpaceNet AG:n (asia C-793/19) ja Telekom
Deutschland GmbH:n (asia C-794/19) - nostamat kanteet. Kyseiset yhtiét olivat
riitauttaneet kanteillaan Saksan lainsaadannossa® asetetun velvoitteen sailyttaa
asiakkaiden sahkadiseen viestintaan liittyvat liikenne- ja paikkatiedot.

Ennakkoratkaisua pyytaneen tuomioistuimen epavarmuus koski muu muassa sita, onko
sahkoisen viestinnan tietosuojadirektiivin®, - kun sita luetaan yhdessa Euroopan
unionin perusoikeuskirjan (jaliempana perusoikeuskirja)®' ja SEU 4 artiklan 2 kohdan
valossa - kanssa sopusoinnussa sellainen kansallinen saannosto, jossayleisesti
saatavilla olevien sahkoisten viestintapalvelujen tarjoajat velvoitetaan muun muassa
vakavista rikoksista rankaisemiseksi tai kansalliseen turvallisuuteen kohdistuvan
konkreettisen vaaran ehkdisemiseksi sailyttamaan yleisesti ja erotuksetta huomattava
osa ndiden palvelujen loppukayttdjien liikkenne- ja sijaintitiedoista ja jossa saadetaan
useiden viikkojen sdilytysajasta ja saanndista, joilla pyritaan varmistamaan sailytettyjen
tietojen tehokas suoja tietojen vaarinkayttoa ja lainvastaista saantia koskevilta vaaroilta.

Unionin tuomioistuimen suurijaosto vahvisti tuomioon La Quadraturedu Netym. ja
sittemmin tuomioon Commissioner of An Garda Siochana ym.>? perustuvan
oikeuskaytannon jatasmensi samalla sen ulottuvuutta. Se muistutti, etta sahkodiseen
viestintaan liittyvien liikkenne- ja paikkatietojen yleinen ja erotuksetta tapahtuva
sadilyttaminen ennalta ehkaisevasti ei ole sallittua vakavan rikollisuuden torjumiseksi ja
yleiseen turvallisuuteen kohdistuvien vakavien uhkien torjumiseksi.

Unionin tuomioistuin vahvisti aluksi, etta sahkoisen viestinnan tietosuojadirektiivia
sovelletaan kyseessa olevaan kansalliseen saanndstoon, muistutti taman jalkeen
oikeuskaytanndstaan johdettavista periaatteista, ja tutki sitten yksityiskohtaisesti
ennakkoratkaisua pyytaneen tuomioistuimen esiin tuomat kyseessa olevan kansallisen
saannoston ominaispiirteet.

Se totesi ensinnakin sailytettyjen tietojen lagjuudesta, etta kyseisessa kansallisessa
saannodstossa saadetty sailyttamisvelvollisuus ulottuu hyvin laajaan joukkoon likkenne- ja
paikkatietoja ja koskee lahes kaikkia vaestdon kuuluvia henkilditg, vaikka he eivat olisi
edes valillisesti tilanteessa, joka voisi johtaa rikosoikeudellisen menettelyn
vireillepanoon. Se esitti myds, etta kyseisessa saanndstossa saadetaan lilkenne- ja
paikkatietojen olennaisen osan, jonka laajuus vastaa suurin piirtein tuomioon La
Quadrature du net ym. johtaneessa asiassa sdilytettyjen tietojen laajuutta,
sdilyttamisesta, joka on perustetta edellyttamatontg, yleista seka henkildllisesti,
ajallisestija maantieteellisesti erotuksetonta. Unionin tuomioistuin katsoi siten kyseinen

% Televiestinndsts 22.6.2004 annetun lain (Telekommunikationsgesetz) BGBI. 2004 I, s. 1190), sellaisena kuin sitd sovellettiin pddasiassa, 113 a

§:n 1 momentinja 113 b §:nyhdistetyt saannokset.
0 Tarkemmin sanottuna direktiivin 2002/58 15 artiklan 1 kohta.
' Perusoikeuskirjan 6-8 ja 11 artikla sekd 52 artiklan 1 kohta.
52 Tuomio 5.4.2022, Commissioner of An Garda Siochana ym. (C-140/20, EU:C:2022:258).
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oikeuskdytantd huomioon ottaen, etta kyseessa olevan kaltaista tietojen
sailyttamisvelvollisuutta ei voida pitaa tietojen kohdennettuna sailyttamisena.

Unionin tuomioistuin muistutti taman jalkeen tietojen sailytysajasta, etta sahkdisen
viestinnan tietosuojadirektiivista®® ilmenee, etta kansallisen toimenpiteen, jossa
saadetaan yleisesta ja erotuksettomasta sailyttamisvelvollisuudesta, mukainen
sdilyttamisaika on merkityksellinen tekija muiden joukossa sen maarittamiseksi, onko
unionin oikeus esteena tallaiselle toimenpiteelle, ja ettda mainitussa direktiivissa
edellytetaan keston olevan "rajoitettu”. Henkilon oikeuksiin puuttumisen vakavuus
johtuu kuitenkin siita vaarasta, etta sailytetyt tiedot - muun muassa niiden maaraja
moninaisuus huomioon ottaen - mahdollistavat yhdessa tarkasteltuina hyvin tarkkojen
paatelmien tekemisen niiden henkildiden, joiden tietoja on sailytetty, yksityiselamasta ja
etta niiden avulla voidaan erityisesti laatia asianomaisen henkilon tai asianomaisten
henkildiden profiili, joka on yksityisyyden suojaa koskevan oikeuden kannalta aivan yhta
arkaluonteista tietoa kuin itse viestinnan sisaltd. Nain ollen liikenne- tai paikkatietojen
sailyttdminen on joka tapauksessa vakavaa riippumatta sailyttdmisajanjakson kestosta ja
sdilytettyjen tietojen maarasta tai laadusta, jos sailytettyjen tietojen joukon perusteella
voidaan tehdatallaisia paatelmia.>

Unionin tuomioistuin totesi aiempaan oikeuskaytantddn tukeutuen takeista, joilla
sdilytettyja tietoja pyritadn suojaamaan tietojen vaarinkayttda ja lainvastaista saantia
koskevilta vaaroilta, etta tietojen sailyttaminen ja oikeus saada niita merkitsevat erillisia
puuttumisia asianomaisten henkildiden perusoikeuksiin ja edellyttavat siten erillisia
oikeuttamisperusteita. Tasta seuraa, etta kansallinen lainsaadantd, jolla taataan
sailytettyjen tietojen saantia koskevasta oikeuskaytannosta johtuvien edellytysten
taysimaaradinen noudattaminen, ei voi luonteensa vuoksi rajoittaa tai edes korjata
ndiden tietojen yleisesta sailyttamisesta johtuvaa vakavaa puuttumista asianomaisten
henkildiden oikeuksiin.

Lisaksi unionin tuomioistuin totesi vastauksena sille esitettyihin vaitteisiin ensinnakin,
ettd kansalliseen turvallisuuteen kohdistuvan uhan on oltava todellinen ja olemassa
oleva tai ainakin ennakoitavissa oleva, mika edellyttaa riittavan konkreettisten seikkojen
ilmenemista, jotta voidaan oikeuttaa lilkenne- ja paikkatietojen sailyttaminen yleisesti ja
erotuksetta rajoitetun ajanjakson ajan. Tallainen uhka eroaa siis luonteensa,
vakavuutensa ja uhan muodostavien erityisten olosuhteiden puolesta siita yleisesta ja
pysyvasta vaarasta, jonka yleisen turvallisuuden jannitteiden tai hairididen - jopa
vakavien - ilmeneminen tai vakavat rikokset muodostavat. Nain ollen erityisen
vakavaakaan rikollisuutta ei voida rinnastaa kansallista turvallisuutta koskevaan uhkaan.

Unionin tuomioistuin totesi toiseksi, etta se, etta vakavan rikollisuuden torjumiseksi
annettaisiin oikeus saada yleisestija erotuksetta kansalliseen turvallisuuteen

> Tarkemmin sanottuna direktiivin 2002/58 15 artiklan 1 kohdan toinen virke.

Ks. oikeudesta saada téllaisia tietoja 2.3.2021 annettu tuomio Prokuratuur (Sahkdiseen viestintaan liittyvien tietojen saannin edellytykset) (C-
746/18, EU:C.2021:152, 39 kohta).
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kohdistuvan vakavan uhan torjumiseksi sailytettyja liikenne- ja paikkatietoja, olisi vastoin
niiden yleista etua koskevien tavoitteiden hierarkiaa, jolla sahkoisen viestinnan
tietosuojadirektiivin® perusteella toteutettu toimenpide voidaan oikeuttaa. Tama
merkitsisi nimittain sen sallimista, etta tietojen saanti voitaisiin oikeuttaa tavoitteella,
joka on yleisen edun mukaisten tavoitteiden hierarkiassa alempana kuin sailyttamisen
perusteena ollut tavoite eli kansallisen turvallisuuden suojaaminen, jolloin vaarana olisi,
etta yleista ja erotuksetta tapahtuvaa tietojen sailyttamista vakavan rikollisuuden
torjumiseksi koskeva kielto menettaisi kokonaan tehokkaan vaikutuksensa.

Unionin tuomioistuin katsoi samalla aiemman oikeuskaytantonsa vahvistaen, etta
sahkoisen viestinnan tietosuojadirektiivi - kun sita luetaan perusoikeuskirjan valossa -
on esteena kansallisille lainsaadanndllisille toimenpiteille, joissa saadetaan ennalta
ehkaisevastiliikenne- ja paikkatietojen yleisesta ja erotuksetta tapahtuvasta
sdilyttamisesta vakavan rikollisuuden torjumiseksi jayleiseen turvallisuuteen
kohdistuvien vakavien uhkien ehkaisemiseksi.

Se ei sita vastoin ole esteena kansallisille lainsaadanndllisille toimenpiteille, joissa
sallitaan kansallisen turvallisuuden takaamiseksi se, etta sahkdisten viestintapalvelujen
tarjoajat maarataan sailyttamaan lilkenne- ja paikkatiedot yleisesti ja erotuksetta
tilanteissa, joissa asianomaisen jasenvaltion kansalliseen turvallisuutee n kohdistuu
vakava uhka, joka osoittautuu todelliseksija olemassa olevaksi tai ennakoitavissa
olevaksi. Unionin tuomioistuin tasmensi tassa yhteydessa, etta tuomioistuin tai
riippumaton hallinnollinen elin, jonka ratkaisu on sitova, voi kohdistaa paatokseen, jolla
tallainen maarays annetaan, tehokasta valvontaa, jolla pyritaan tarkistamaan, etta
kyseessa on jokin ndista tilanteista ja etta niita edellytyksia ja takeita, joista on
saadettava, noudatetaan; mainittu maarays voidaan antaa ainoastaan ajanjaksoksi, joka
on rajoitettu taysin valttamattdomaan mutta jota voidaan jatkaa kyseisen uhan jatkuessa.

Kyseinen direktiivi - kun sitd luetaan perusoikeuskirjan valossa - ei ole esteena
myoskaan sellaisille kansallisille lainsadadanndllisille toimenpiteille, joissa saadetaan
kansallisen turvallisuuden takaamiseksi, vakavan rikollisuuden torjumiseksi jayleiseen
turvallisuuteen kohdistuvien vakavien uhkien ehkaisemiseksi liikenne- ja paikkatietojen
kohdennetusta sailyttdamisesta, joka on objektiivisten ja syrjimattomien seikkojen
perusteella rajattu asianomaisten henkildiden ryhmien mukaan tai maantieteellisen
kriteerin avulla ajanjaksoksi, joka on rajoitettu taysin valttamattémaan mutta jota
voidaan jatkaa.

Sama koskee niita kansallisia lainsaadanndllisia toimenpiteita, joissa saadetaan
kansallisen turvallisuuden takaamiseksi, vakavan rikollisuuden torjumiseksi jayleiseen
turvallisuuteen kohdistuvien vakavien uhkien ehkaisemiseksi liittymille annettujen IP-
osoitteiden ja sahkdisten viestintavalineiden kayttajien henkildllisyytta koskevien tietojen
yleisesta ja erotuksetta tapahtuvasta sailyttamisesta ajanjaksoksi, joka on rajoitettu

* T&mé hierarkia on vahvistettu unionin tuomioistuimen oikeuskdytanndssd ja muun muassa tuomion La Quadrature du Netym. 135 ja

136 kohdassa. Tassa hierarkiassa vakavan rikollisuuden torjuminen on alempana kuin kansallisen turvallisuuden takaaminen.
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taysin valttamattémaan, jos on selvaa, etta tallaisten tietojen sailyttdminen voi
myotavaikuttaa vakavanrikollisuuden torjuntaan silta osin kuin ndiden tietojen avulla
voidaan tunnistaa henkil6t, jotka ovat kayttaneet naita valineita vakavan rikoksen
valmistelun tai tekemisen yhteydessa.

Sama patee niihin kansallisiin lainsaadanndllisiin toimenpiteisiin, joissa sallitaan vakavan
rikollisuuden torjumiseksija sitd suuremmalla syylla kansallisen turvallisuuden
takaamiseksi se, ettd sahkoisten viestintapalvelujen tarjoajat maarataan toimivaltaisen
viranomaisen paatoksella, johon kohdistuu tehokas tuomioistuinvalvonta,
varmistamaan nopeasti kyseisten palveluntarjoajien kaytossa olevien liilkenne- ja
paikkatietojen sailyttaminen tietyn ajan.

Unionin tuomioistuin totesi kuitenkin, etta kaikissa edella mainituissa toimenpiteissa on
varmistettava selvin ja tasmallisin saannoin, etta kyseessa olevien tietojen sailyttamisen
ehtona on, etta ndihin toimenpiteisiin liittyvia aineellisia ja menettelyllisia edellytyksia
noudatetaan ja etta asianomaisilla henkililla on tehokkaat takeet vaarinkayton vaaroja
vastaan. Naita eri toimenpiteita voidaan kansallisen lainsaatdjan valinnan mukaan ja
taysin valttamattoman rajoissa soveltaa yhdessa.

Tuomio 15.6.2021 (suuri jaosto), Facebook Irelandym. (C-645/19, EU:C:2021:483)

Belgian yksityisyydensuojakomission puheenjohtaja nosti 11.9.2015kieltokanteen
Facebook Irelandia, Facebook Inc:ta ja Facebook Belgiumiavastaan Nederlandstalige
rechtbank van eerste aanleg Brusselissa (Brysselin hollanninkielinen alioikeus, Belgia)
Facebookin vaitettyjen tietosuojalainsaadannon rikkomisten lopettamiseksi. Nama
rikkomiset muodostuivat erityisesti belgialaisten internetin kayttajien - seka Facebook-
tilin haltijoiden etta henkildiden, joilla ei tallaista tilia ole - selailukayttaytymista
koskevien tietojen kerdamisesta ja kayttamisesta evasteiden, yhteisoliitannaisten °° tai
jaljitteiden kaltaisten tekniikoiden avulla.

Kyseinen tuomioistuin totesi 16.2.2018 olevansa toimivaltainen ratkaisemaan mainitun
kanteen ja totesi asiakysymyksen osalta, etta verkkoyhteisd Facebook ei ollut tiedottanut
riittavalla tavalla belgialaisille internetin kayttajille kyseessa olevien tietojen
keraamisesta ja kaytosta. Internetin kayttajien kyseisten tietojen keraamiseen ja
kasittelyyn antama suostumus katsottiin lisaksi patemattomaksi.

Facebook Ireland, Facebook Inc. ja Facebook Belgium valittivat kyseisesta tuomiosta
2.3.2018 hof van beroep te Brusseliin (Brysselin ylioikeus, Belgia), joka esitti
ennakkoratkaisupyynnon. Belgian tietosuojaviranomainen toimi kyseisessa
tuomioistuimessa kieltokanteen nostaneen yksityisyydensuojakomission
puheenjohtajan laillisena seuraajana. Ennakkoratkaisua pyytanyt tuomioistuin totesi

% Esimerkiksi painikkeet "tykk3a" tai "jaa".
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olevansa toimivaltainen ratkaisemaan valituksen ainoastaan Facebook Belgiumia
koskevilta osin.

Ennakkoratkaisua pyytanyt tuomioistuin oli epdvarma yleisessa tietosuoja-asetuksessa>’
saadetyn "yhden luukun”jarjestelman soveltamisen vaikutuksesta Belgian
tietosuojaviranomaisen toimivaltaan ja pohti erityisesti kysymysta siita, voiko kyseinen
viranomainen nostaa 25.5.2018 jalkeen tapahtuneiden tosiseikkojen osalta kanteen
Facebook Belgiumia vastaan, kun kyseisten tietojen osalta rekisterinpitajaksi oli yksiloity
Facebook Ireland. Kyseisesta ajankohdasta lahtien ja yleisessa tietosuoja-asetuksessa
saadetyn "yhden luukun” periaatteen nojalla vaikutti nimittain sen mielesta silta, etta
ainoastaan Irlannin tietosuojavaltuutettu olisi toimivaltainen nostamaan kieltokanteen,
jonka Irlannin tuomioistuimet ratkaisevat.

Unionin tuomioistuimen suurijaosto tasmensi tuomiossaan kansallisten
valvontaviranomaisten valtuuksiayleisen tietosuoja-asetuksen puitteissa. Se katsoi
erityisesti, etta kyseisessa asetuksessa sallitaan tietyin edellytyksin se, etta jasenvaltion
valvontaviranomainen kayttaa valtuuksiaan saattaa kaikki yleisen tietosuoja-asetuksen
vaitetyt rikkomiset kyseisen valtion tuomioistuimen tietoon ja tarvittaessa panna vireille
tai kdynnistaa muulla tavoin oikeustoimet silta osin kuin kyse on rajatylittavasta
tietojenkasittelysta8, vaikka se eiolisi johtava valvontaviranomainen taman kasittelyn
osalta.

Unionin tuomioistuin tasmensi ensiksi edellytyksig, joita noudattaen kansallisen
valvontaviranomaisen, joka ei ole johtava valvontaviranomainen rajatylittavan
tietojenkasittelyn osalta, on kaytettava valtuuksiaan saattaa kaikki yleisen tietosuoja-
asetuksen vaitetyt rikkomiset jasenvaltion tuomioistuimen tietoon ja tarvittaessa panna
vireille tai kaynnistaa muulla tavoin oikeustoimet yleisen tietosuoja-asetuksen
soveltamisen varmistamiseksi. Niinpa yhtaalta yleisessa tietosuoja-asetuksessa on
annettava talle valvontaviranomaiselle toimivalta tehda paatos, jossa todetaan tallaisen
kasittelyn olevan asetuksen saantdjen vastaista, ja toisaalta naita valtuuksia on
kaytettdva mainitussa asetuksessa saadettyja yhteisty6- ja
yhdenmukaisuusmenettelyja>® noudattaen.

Yleisessa tietosuoja-asetuksessa saddetaan nimittain "yhden luukun” jarjestelmasta,®®
joka perustuu toimivallan jakoon johtavan valvontaviranomaisen ja muiden osallistuvien
kansallisten valvontaviranomaistenvalilla. Tama jarjestelma edellyttda naiden
viranomaisten valista tiivista, lojaalia ja tehokasta yhteisty6ta henkil6tietojen suojelua
koskevien saantdjen johdonmukaisen ja yhtendisen soveltamisen varmistamiseksi ja

" Luonnollisten henkildiden suojelusta henkilétietojen késittelyssa seké ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY

kumoamisesta 27.4.2016 annettu Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 (yleinen tietosuoja-asetus) (EUVL 2016, L 119,
s. 1; jaliempana yleinen tietosuoja-asetus). Yleisen tietosuoja-asetuksen 56 artiklan 1 kohdan sanamuoto on seuraava: "Rekisterinpitajan tai
henkil6tietojen kasittelijan padtoimipaikan tai ainoan toimipaikan valvontaviranomaisella on toimivalta toimia johtavana
valvontaviranomaisena kyseisen rekisterinpitdjan tai henkilétietojen kasittelijan toteuttaman rajatylittavan kasittelyn osalta - -, sanotun
kuitenkaan rajoittamatta 55 artiklan soveltamista”.

Yleisen tietosuoja-asetuksen 4 artiklan 23 kohta.

Yleisen tietosuoja-asetuksen 56 ja 60 artikla.

Yleisen tietosuoja-asetuksen 56 artiklan 1 kohta.
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taman jarjestelman tehokkaan vaikutuksen sailyttamiseksi. Yleisessa tietosuoja-
asetuksessaannetaan johtavalle valvontaviranomaiselle lahtokohtainen toimivalta tehda
paatos, jossa todetaan, etta rajatylittavalla kasittelylla rikotaan kyseisessa asetuksessa
vahvistettuja saantoja,®" kun taas muiden osallistuvien valvontaviranomaisten toimivalta
tehda tallainen - edesvaliaikainen - paatos merkitsee poikkeusta.®? Johtava
valvontaviranomainen ei toimivaltaansa kayttaessaan kuitenkaan voi laiminlydda
valttamatonta vuoropuhelua seka lojaalia ja tehokasta yhteistydta muiden osallistuvien
valvontaviranomaisten kanssa. Ndin ollen johtava valvontaviranomainen ei voi taman
yhteistyon puitteissa jattdad muiden osallistuvien valvontaviranomaisten nakemyksia
huomiotta, ja jos jokin viimeksi mainituista viranomaisista esittaa merkityksellisen ja
perustellun vastalauseen, johtavan valvontaviranomaisen paatésehdotuksen
hyvaksyminen estyy ainakin valiaikaisesti.

Unionin tuomioistuin tasmensi lisaksi, etta se, etta jasenvaltion valvontaviranomainen,
joka ei ole rajatylittavan tietojenkasittelyn osalta johtava valvontaviranomainen, voi
kayttaa valtuuksiaan saattaa kaikki kyseisen asetuksen vaitetyt rikkomiset kyseisen
valtion tuomioistuimen tietoon ja panna vireille oikeustoimet vain silla edellytyksellg,
ettd johtavan valvontaviranomaisen ja muiden valvontaviranomaisten valisen
paatoksentekotoimivallan jakamista koskevia saantoja® noudatetaan, on yhteensopivaa
Euroopan unionin perusoikeuskirjan 7, 8 ja 47 artiklan kanssa, joissa taataan
rekisterdidylle oikeus henkildtietojensa suojaan ja oikeus tehokkaisiin
oikeussuojakeinoihin.

Unionin tuomioistuin katsoi toiseksi, etta rajatylittavan tietojenkasittelyn tapauksessa se,
etta jasenvaltion valvontaviranomainen, joka ei ole johtava valvontaviranomainen,
kayttaa oikeudellisen menettelyn vireille panemista koskevia valtuuksia®, ei edellyta,
etta henkil6tietojen rajatylittavaa kasittelya suorittavan rekisterinpitajan tai
henkilGtietojen kasittelijan, jota vastaan kyseinen oikeudellinen menettely pannaan
vireille, paatoimipaikka tai muu toimipaikka on taman jasenvaltion alueella. Tallaisten
valtuuksien kayttamisen on kuitenkin kuuluttava yleisen tietosuoja-asetuksen
alueelliseen soveltamisalaan®, mika edellyttaa, etta rajatylittavaa kasittelya suorittavalla
rekisterinpitajalla tai henkil6tietojen kasittelijalla on toimipaikka unionin alueella.

Kolmanneksi tuomioistuin totesi, etta silta osin kuin kyse on rajatylittavasta
tietojenkasittelysta, jasenvaltion valvontaviranomaisen, joka ei ole johtava
valvontaviranomainen, valtuuksia, jotka koskevat yleisen tietosuoja-asetuksen
vaitettyjen rikkomisten saattamista taman valtion tuomioistuimen tietoon ja tarvittaessa
oikeustoimien vireille panemista,

1 Yleisen tietosuoja-asetuksen 60 artiklan 7 kohta.

Yleisen tietosuoja-asetuksen 56 artiklan 2 kohdassa ja 66 artiklassa saadetddn poikkeuksista johtavan valvontaviranomaisen
paatoksentekotoimivallan periaatteeseen.

Yleisen tietosuoja-asetuksen 55 ja 56 artikla, luettuina yhdessa saman asetuksen 60 artiklan kanssa.

Yleisen tietosuoja-asetuksen 58 artiklan 5 kohdan nojalla.

Yleisen tietosuoja-asetuksen 3 artiklan 1 kohdassa saadetaan, etta kyseista asetusta sovelletaan henkilétietojen kasittelyyn, “jota suoritetaan
unionin alueella sijaitsevassa rekisterinpitajan tai henkildtietojen kasittelijan toimipaikassa toiminnan yhteydessa, riippumatta siitd,
suoritetaanko kasittely unionin alueella vai ei”.
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voidaan kayttaa seka rekisterinpitajan paatoimipaikkaa, joka sijaitsee taman
viranomaisen omassa jasenvaltiossa, vastaan etta taman rekisterinpitdjan muuta
toimipaikkaa vastaan, jos oikeudellinen menettely koskee tietojenkasittelya, joka
suoritetaan tassatoimipaikassa harjoitettavan toiminnan yhteydessg, ja jos mainitulla
viranomaisella on toimivalta kayttaa kyseisia valtuuksia.

Unionin tuomioistuin tasmensi, etta tallaisten valtuuksien kayttaminen edellyttaa
kuitenkin, etta yleista tietosuoja-asetusta sovelletaan. Koska Facebook-konsernin
Belgiassa sijaitsevan toimipaikan toimintojen oli katsottava liittyvan erottamattomasti
padasiassa kyseessa olevaan henkilétietojen kasittelyyn, jonka osalta Facebook Ireland
on unionin alueella rekisterinpitaja, tallainen kasittely suoritetaan rekisterinpitdjan
toimipaikassa tapahtuvan toiminnan yhteydessa ja se kuuluu siten yleisen tietosuoja-
asetuksen soveltamisalaan.

Unionin tuomioistuin katsoi neljanneksi, etta kun jasenvaltion valvontaviranomainen,
joka ei ole johtava valvontaviranomainen, on pannutvireille henkildtietojen rajatylittavaa
kasittelya koskevan oikeudellisen menettelyn ennen kuin yleinen tietosuoja-asetus tuli
voimaan, tatd menettelya voidaan unionin oikeuden nakokulmasta jatkaa niiden
saannosten perusteella, joista sdadetaan tietosuojadirektii vissa®®, jota sovelletaan
edelleen siina saadettyjen saantojen rikkomisiin, jotka on tehty kyseisen direktiivin
kumoamisajankohtaan mennessa. Kyseinen viranomainen voi lisaksi pannavireille
tallaisen menettelyn yleisen tietosuoja-asetuksen voimaantuloajankohdan jalkeen
tehdyista rikkomisista, jos kyseessa on jokin niista tilanteista, joissa kyseisessa
asetuksessa poikkeuksellisesti annetaan talle samalle viranomaiselle toimivalta tehda
paatds, jossa todetaan kyseessa olevan tietojenkasittelyn olevan vastoin mainitun
asetuksen saantoja, ja edellyttaen, ettd samassa asetuksessa saadettyja yhteistyo- ja
yhdenmukaisuusmenettelyja noudatetaan.

Unionin tuomioistuin totesi viidenneksi ja viimeiseksi, etta yleisen tietosuoja-asetuksen
saanndkselld, jonka mukaan kunkin jasenvaltion on saadettava laissa siita, etta sen
valvontaviranomaisella on valtuudet saattaa tdman asetuksen rikkomiset
lainkayttéviranomaisten tietoon ja tarvittaessa panna vireille tai kaynnistaa muulla
tavoin oikeustoimet, on valitdon oikeusvaikutus. Nain ollen kansallinen
valvontaviranomainen voi vedota mainittuun saannokseen pannakseen vireille
oikeudellisen menettelyn yksityisia vastaan tai jatkaakseen sitg, vaikka tata saannosta ei
olisi nimenomaisesti pantu taytantddn asianomaisen jasenvaltion lainsaadannossa.

% vksildiden suojelusta henkilétietojen kasittelyssa ja naiden tietojen vapaasta liikkuvuudesta 24.10.1995 annettu Euroopan par lamentin ja

neuvoston direktiivi 95/46/EY (EYVL 1995, L 281, s. 31).
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Tuomio 30.4.2024 (tdysistunto), La Quadrature du Net ym. (Henkilotiedot ja
oikeudenloukkausten torjuminen) (C-470/21, EU:C:2024:370)

Unionin tuomioistuimella on viime vuosina ollut useaan otteeseen mahdollisuus lausua
henkilGtietojen sailyttamisesta ja oikeudesta tutustua niihin sahkoisen viestinnan alalla,
ja ndin sen kyseista alaa koskeva oikeuskaytanto on kehittynyt monipuoliseksi.®’ Se
kehitteli tita oikeuskdytantda taysistuntoon kokoontuneena edelleen Conseil d’Etatn
(Ranska) esittaman ennakkoratkaisupyynnon seurauksena tasmentamalla yhtaalta sita,
milla edellytyksilla sahkoisten viestintapalvelujen tarjoajien yleinen velvollisuus sailyttaa
IP-osoitteet ei merkitse vakavaa puuttumista perusoikeuskirjassa taattuihin
yksityiselaman suojaa, henkildtietojen suojaa seka ilmaisunvapautta koskeviin
perusoikeuksiin®, ja toisaalta viranomaisen mahdollisuutta saada verkossa tehtyjen
teollis- ja tekijanoikeuksien suojan loukkausten torjumiseksi tiettyja sailytettyja
henkil6tietoja kyseisia edellytyksia noudattaen.

Nelja yhdistysta esitti paaministerille (Ranska) vaatimuksen henkilotietojen
automaattisesta kasittelysta annetun asetuksen® kumoamisesta. Koska vaatimukseen ei
reagoitu, yhdistykset nostivat kanteen Conseil d’Etat'ssa ja vaativat kyseisen implisiittisen
hylkayspaatoksen kumoamista. Niiden mukaan asetus ja sen antamisen
oikeusperustana olleet sdannokset’® olivat unionin oikeuden vastaisia.

Ranskan lainsaadannon mukaan Haute Autorité pour ladiffusion des ceuvresetla
protection des droits sur Internet (internetissa tapahtuvasta teosten jakelusta ja
oikeuksien suojaamisesta vastaava korkea viranomainen, Ranska; jaljempana Hadopi)
on oikeutettu kayttamaan tiettyja tietoja, joita sahkdisten viestintapalvelujen tarjoajien
on sailytettava, jotta se voi tunnistaa tekijanoikeuden tai |ahioikeuksien loukkauksista
vastuussa olevat henkilot. Tallaisia tietoja ovat oikeudenhaltijoita edustavien jarjestojen
ennalta keraamien IP-osoitteiden kaltaiset henkildllisyytta koskevat tiedot. Kun tallaiseen
loukkaavaan toimintaan kaytetyn IP-osoitteen haltija on tunnistettu, Hadopi noudattaa
niin sanottua "porrastetun reagoinnin menettelya". Kaytanndssa silla on valtuudet
lahettaa kyseiselle henkildlle kaksi varoitusta muistuttavaa suositusta, ja jos toiminta
jatkuu, kirje, jossa ilmoitetaan, etta toiminta voi johtaa rikosoikeudelliseen menettelyyn.
Se voi my0s saattaa asian syyttajan kasiteltavaksi syytteen nostamiseksi.”

& Ks. mm. tuomio 21.12.2016, Tele2 Sverige ja Watson ym. (C-203/15 ja C-698/15, EUC:2016:970), tuomio 2.10.2018, Ministerio Fiscal (C-
207/16, EU:C:2018:788); tuomio 6.10.2020, La Quadrature du Net ym. (C-511/18, C-512/18ja C-520/18, EU:C:.2020:791), tuomio 2.3.2021,
Prokuratuur (Sahkoiseen viestintaan liittyvien tietojen saannin edellytykset) (C-746/18, EU:C:.2021:152), tuomio 17.6.2021, M.I.C.M. (C-597/19,
EU:C:2021:492)ja tuomio 5.4.2022, Commissioner of An Garda Siochana ym. (C-140/20, £U:C:2022:258).

Euroopan unionin perusoikeuskirjan (jaliempana perusoikeuskirja) 7, 8 ja 11 artikla.

Henkisesta omaisuudesta annetun koodeksin L. 331-29 §:ssa sallitusta henkildtietojen automaattisesta kasittelystd, josta kaytetaan nimitysa
"Systéme de gestion des mesures pour la protection des ceuvres sur internet” (teosten suojaamista internetissa koskevien toimenpiteiden
hallintajarjestelma) 5.3.2010 annettu asetus nro 2010-236 (JORF nro 56, 7.3.2010, teksti nro 19), sellaisena kuin se on muutettuna 6.5.2017
annetulla asetuksella nro 2017-924 (JORF nro 109, 10.5.2017, teksti nro 176).

Erityisesti henkisesta omaisuudesta annetun koodeksin L.331-21 &:n 3-5 momentti.

Hadopi yhdistyi 1.1.2022 audiovisuaalisen alan neuvostoon Conseil supérieur de Iaudiovisuel (CSA), joka oli toinen riippumaton
viranomainen, muodostaen audiovisuaalisen ja digitaalisen viestinndn saantelysta vastaavan viranomaisen (ARCOM). Porrastetun reagoinnin
menettely sailyi kuitenkin olennaisilta osin muuttumattomana.
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Téllaisessa tilanteessa Conseil d'Etat pyysi unionin tuomioistuinta tulkitsemaan
sahkoisen viestinnan tietosuojadirektiivia perusoikeuskirjan valossa’2.

Unionin tuomioistuin korosti ensinnakin henkildllisyytta koskevien tietojen ja sellaisiksi
laskettavien IP-osoitteiden sailyttamisen osalta, etta IP-osoitteiden yleinen ja erotuksetta
tapahtuva sailyttaminen ei valttamatta merkitse vakavaa puuttumista
perusoikeuskirjassa taattuihin yksityiselaman ja henkilétietojen suojaa seka
sananvapautta koskeviin perusoikeuksiin.

Velvollisuus varmistaa tallainen sailyttaminen voidaan tarvittaessa oikeuttaarikosten
torjuntaa yleisesti koskevalla tavoitteella, kun on tosiasiallisesti suljettu pois se, etta
tama sailyttaminen voisi merkita vakavaa puuttumista rekisteroidyn yksityiselamaan
mahdollistamalla hanta koskevien tasmallisten paatelmien tekemisen muun muassa
yhdistamalla nama IP-osoitteet joukkoon lilkenne- ja paikkatietoja.

Nain ollen jasenvaltion, joka aikoo asettaa sahkdisten viestintapalvelujen tarjoajille
tallaisen velvollisuuden, on varmistuttava siita, etta kyseisten tietojen
sdilytysmenetelmilla voidaan sulkea pois se, etta asianomaisten henkildiden
yksityiselamasta voitaisiin tehda tasmallisia paatelmia.

Unionin tuomioistuin totesi, etta sdilytysmenetelmien on tasta syysta koskettava itse
sdilyttamisen rakennetta, joka on olennaisilta osin toteutettava siten, etta sailytettavien
eri tietoryhmien tosiasiallinen erottelu voidaan taata. Sailytysmenetelmia koskevilla
kansallisilla saannaoilla on siten varmistettava, etta kutakin tietorynmaa, mukaan lukien
henkilollisyytta koskevat tiedot ja IP-osoitteet, sdilytetaan taysin erilldan muista
sailytettavien tietojen ryhmista ja etta niiden erottaminen toisistaan on tosiasiallisesti
aukotonta ja tapahtuu suojatun ja luotettavan tietojarjestelman avulla. Jos kyseisissa
saanndissa saadetaan mahdollisuudesta yhdistaa sailytetyt IP-osoitteet rekisterdidyn
henkilollisyyden kanssa rikollisuuden torjuntaa varten, tallainen yhdistaminen voidaan
sallia ainoastaan kayttamalla tehokasta teknista toimintatapaa, joka ei vaaranna naiden
tietoryhmien aukottoman erottelun tehokkuutta. Muun viranomaisen on valvottava
saannollisesti taman erottelun luotettavuutta. Jos sovellettavassa kansallisessa
lainsaadannossa saadetaan nain tiukoista vaatimuksista, IP-osoitteiden sailyttamisesta
johtuvaa puuttumista henkildiden oikeuksiin eivoida pitaa“vakavana”.

Unionin tuomioistuin paattelisiten, etta jos lainsdadanndssa on saannds, jolla taataan,
ettd mikaan tietojen yhdistelma ei mahdollista tasmallisten paatelmien tekemista niiden
henkildiden yksityiselamasta, joiden tiedot sdilytetaan, sahkodisen viestinnan
tietosuojadirektiivi, luettuna perusoikeuskirjan valossa, ei ole esteena sille, etta
jasenvaltio asettaa yleisen ja erotuksettoman velvoitteen sdilyttaa IP-osoitteet sen ajan,

2 Henkilétietojen kasittelysta ja yksityisyyden suojasta sahkaisen viestinnan alalla 12.7.2002 annetun Euroopan parlamentin ja neuvoston

direktiivin 2002/58/EY (sahkdisen viestinnan tietosuojadirektiivi) (EYVL 2002, L 201, s. 37), sellaisena kuin se on muutettuna 25.11.2009
annetulla Euroopan parlamentin ja neuvoston direktiivilla 2009/136/EY (EUVL 2009, L 337, s. 11; jaliempana sahkdisen viestinnan
tietosuojadirektiivi), 15 artiklan 1 kohta, luettuna Euroopan unionin perusoikeuskirjan (jaljempana perusoikeuskirja) 7, 8 ja 11 artiklan seka
52 artiklan 1 kohdan valossa.
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joka on ehdottoman valttamatdnta rikosten torjuntaan yleisesti liittyvan tavoitteen
saavuttamiseksi.

Toiseksi unionin tuomioistuin totesi oikeudesta saada IP-osoitteiden kaltaisia
henkilGtietoja, etta sahkdisen viestinnan tietosuojadirektiivi, luettuna perusoikeuskirjan
valossa, ei ole |ahtdkohtaisesti esteend sellaiselle kansalliselle lainsadadanndlle, jossa
annetaan viranomaiselle oikeus saada tallaisia sahkoisten viestintapalvelujen tarjoajien
erillaan ja tehokkaasti erotettuina sailyttamia tietoja ainoastaan sen vuoksi, etta
viranomainen voi yksiléida naiden osoitteiden haltijat, joiden epaillaan syyllistyneen
tekijanoikeuden ja lahioikeuksien loukkauksiin internetissa, ja ryhtya tarvittaessa heita
koskeviin toimenpiteisiin. Tallaisessa tapauksessa sovellettavassa kansallisessa
lainsaadannossa on kiellettava tydntekijoita, joilla on paasy tallaisiin tietoihin, ensinnakin
paljastamasta missaan muodossa tietoja osoitteiden haltijoiden kayttamien tied ostojen
sisallésta muuten kuin asian saattamiseksi syyttajan kasiteltavaksi, toiseksi jaljittamasta
ndiden henkildiden selailupolkua ja kolmanneksi kdyttamasta naita IP-osoitteita muihin
tarkoituksiin kuin naiden toimenpiteiden toteuttamiseksi.

Unionin tuomioistuin muistutti tassa yhteydessa erityisesti, etta vaikka sananvapaus ja
henkilotietojen luottamuksellisuus ovat keskeisia huolenaiheita, kyseiset perusoikeudet
eivat kuitenkaan ole ehdottomia. Kyseessa olevien oikeuksien ja etujen punninnassa
niiden on nimittain toisinaan vaistyttava muiden perusoikeuksien ja yleisen edun
mukaisten pakottavien syiden kuten yleisen jarjestyksen sailyttamisen ja rikosten
estamisen tai muiden henkildiden oikeuksien ja vapauksien suojelemisen tieltd. Nain on
erityisestisilloin, kun naille keskeisille huolenaiheille annettu etusija on omiaan
haittaamaan rikostutkinnan tehokkuutta muun muassa tekemalla rikoksentekijan
tunnistamisen ja hanelle maarattavan seuraamuksen mahdottomaksi tai liiallisen
vaikeaksi.

Samassa yhteydessa unionin tuomioistuin viittasi myos oikeuskaytantéonsa, jonka
mukaan verkossa tapahtuvan tekijanoikeuksia tai lahioikeuksia loukkaavan rikollisen
toiminnan torjunnan osalta se, etta IP-osoitteiden saaminen voi olla ainoa tutkintakeino,
jonka avulla asianomainen henkil6 voidaan tunnistaa, on omiaan osoittamaan, etta
naiden osoitteiden sailyttdminen ja niiden saaminen ovat ehdottoman valttamattomia
tavoitellun padmaaran saavuttamiseksi ja tayttavat siten oikeasuhteisuuden
vaatimuksen. Siita, ettei tietoja anneta, seuraisi lisaksi todellinen riski siita, etta rikokset,
jotka on tehty verkossa tai joiden tekemista tai valmistelua internetin ominaispiirteet
helpottavat, jaisivat jarjestelmallisesti rankaisematta. Tallaisen riskin olemassaolo on
merkityksellinen seikka arvioitaessa kyseessa olevien eri oikeuksien ja intressien
punninnan yhteydessa sita, onko puuttuminen yksityiselaman ja henkilotietojen suojaa
seka sananvapautta koskeviin perusoikeuksiin oikeasuhteinen toimenpide rikosten
torjuntaa koskevaan tavoitteeseen nahden.

Kolmanneksi, ratkaistessaan kysymyksen siita, onko tuomioistuimen tai riippumattoman
hallinnollisen elimen suorittama etukateisvalvonta asetettava edellytykseksi sille, etta IP-
osoitteiden kaltaisia henkildllisyytta koskevia tietoja annetaan viranomaiselle, unionin
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tuomioistuin katsoi, etta tallainen etukateisvalvonta on valttamatonta silloin, kun
kansallisen saanndston yhteydessa tietojen saantiin liittyy vaara vakavasta
puuttumisesta asianomaisen henkilon perusoikeuksiin siten, etta se voisi mahdollistaa
sen, etta kyseinen viranomainen voi tehda tasmallisia paatelmia taman henkilon
yksityiselamasta ja tarvittaessa laatia hanesta yksityiskohtaisen profiilin. Kdanteisesti
tallaista etukateisvalvonnan vaatimusta ei voida soveltaa silloin, kun puuttumista
perusoikeuksiin ei voida pitaa vakavana.

Unionin tuomioistuin totesi talta osin, etta jos kaytdssa on sailyttamismenetelma, jolla
voidaan taata sailytettavien eri tietoryhmien erottelun tosiasiallinen aukottomuus,
viranomaisen paasy IP-osoitteiden kaltaisiin henkildllisyytta koskeviin tietoihin ei
lahtokohtaisesti edellyta etukateisvalvontaa. Tallainen paasy pelkastaan IP-osoitteen
haltijan tunnistamiseksi ei nimittain yleensa merkitse vakavaa puuttumista mainittuihin
oikeuksiin.

Unionin tuomioistuin ei kuitenkaan sulkenut pois sita mahdollisuutta, etta
epatyypillisissa tilanteissa viranomainen voi paaasiassa kyseessa olleen porrastetun
reagoinnin menettelyn kaltaisessa menettelyssa tehda tasmallisia paatelmia
asianomaisen henkilon yksityiselamasta erityisesti silloin, henkil® harjoittaa
vertaisverkossa toistuvasti tai jopa laajamittaisesti tekijanoikeuksia tai lahioikeuksia
loukkaavaa toimintaa, joka liittyy tietyntyyppisiin suojattuihin teoksiin ja joka voi
paljastaa mahdollisesti arkaluonteisia tietoja hanen yksityiselamaansa liittyvista
seikoista.

Padasiassa kyseessa olleessa tapauksessa IP-osoitteen haltija voi olla erityisen alttiina
tallaiselle riskille silloin, kun viranomaisen on paatettava, saattaako se asian syyttajalle
mahdollisen syytteen nostamiseksi. Yksityiselaman kunnioittamista koskevan oikeuden
loukkauksen vakavuus voi nimittain kasvaa sitd mukaa kuin porrastetun reagoinnin
menettelyssa, jossa noudatetaan yhtdjaksoista prosessia, siirrytaan vaiheesta toiseen.
Toimivaltaisen viranomaisen paasy kaikkiin menettelyn erivaiheissa kertyneisiin
rekisterditya koskeviin tietoihin voi naiden tietojen yhdistamisen myéta mahdollistaa
tarkkojen paatelmien tekemisen rekisteroidyn yksityiselamasta. Niinpa kansallisessa
lainsdadannossa on saadettava etukateisvalvonnasta, joka on tehtava ennenkuin
viranomainen voi yhdistaa henkildllisyytta koskevattiedot tallaiseen
tietokokonaisuuteenja ennen sellaisen mahdollisen kirjeen [dhettamista, jossa
ilmoitetaan henkilon syyllistyneen tekoihin, jotka voivat johtaa rikosoikeudelliseen
menettelyyn. Etukateisvalvonnalla on my6s varmistettava porrastetun reagoinnin
menettelyn tehokkuus erityisesti siten, etta voidaan tunnistaa tapaukset, joissa
rikkominen voi toistua. Kyseinen menettely on tasta syysta jarjestettava jajasenneltava
siten, etta toimivaltaisen viranomaisen tutkinnasta vastaavat henkilot eivat voi
automaattisesti yhdistaa internetista aiemmin kerattyjen IP-osoitteiden kaltaisia
henkil6llisyytta koskevia tietoja viranomaisella jo oleviin tietoihin, joista voidaan tehda
tasmallisia paatelmia kyseessa olevan henkilon yksityiselamasta.
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Lisaksi unionin tuomioistuin totesi etukateisvalvonnan kohteen osalta, etta tapauksissa,
joissa asianomaisen henkilon epaillaan syyllistyneen rikokseen, joka on yleises ti
rangaistava teko, tuomioistuimen tai riippumattoman hallinnollisen elimen, joka vastaa
etukateisvalvonnasta, on evattava paasytietoihin, jos paasy antaisi sita pyytaneelle
viranomaiselle mahdollisuuden tehda tasmallisia paatelmia rekisterdidyn
yksityiselamasta. Sellainenkin tietoihin paasy, joka mahdollistaa tallaisten tdsmallisten
paatelmientekemisen, olisi kuitenkin sallittava tapauksissa, joissa voidaan epailla, etta
rekisterdity on syyllistynyt rikoksiin, joiden asianomainen jasenvaltio katsoo vaar antavan
yhteiskunnan olennaisen edun ja kuuluvan vakavaan rikollisuuteen.

Unionin tuomioistuin huomautti myos, etta etukateisvalvonta ei voi missaan
tapauksessa olla taysin automatisoitua, koska rikostutkinnan osalta tallainen valvonta
edellyttdd yhtaalta rikollisuuden torjunnan yhteydessa suoritettavan tutkinnan tarpeisiin
liittyvien oikeutettujen intressien ja toisaalta henkildiden, joiden tietoja tama tietoihin
paasy koskee, yksityiselaman ja henkilotietojen suojan saattamista tasapainoon.
Tallainen tasapainoon saattaminen edellyttaa luonnollisen henkilén toimintaa, ja on
tarpeen sita suuremmalla syyllg, kun kyseessa olevan tietojenkasittelyn
automaattisuudesta ja laaja-alaisuudesta aiheutuu vaaraa yksityiselamalle.

Unionin tuomioistuin totesi nain ollen, etta viranomaisissa tosiseikkojen tutkinnasta
vastaavien henkildiden mahdollisuus yhdistaa IP-osoitteiden kaltaiset henkildllisyytta
koskevat tiedot tiedostoihin, jotka sisaltavat tietoja, joiden perusteella voidaan saada
selville niiden suojattujen teosten nimet, joiden internetiin saataville asettaminen on
oikeuttanut sen, etta oikeudenhaltijoita edustavat jarjestot ovat keranneet IP-osoitteet,
edellyttda tilanteessa, jossa sama henkild toistaa tekijanoikeuksia tai |ahioikeuksia
loukkaavan toiminnan, tuomioistuimen tai riippumattoman hallinnollisen elimen
suorittamaa valvontaa. Tama valvonta ei voi olla taysin automatisoitua, ja senon
tapahduttava ennen tietojen yhdistamista, joka voi tallaisissa tapauksissa mahdollistaa
tasmallisten paatelmien tekemisen kyseisen henkilon, jonka IP-osoitetta on kaytetty
toiminnassa, joka saattaa loukata tekijanoikeuksia tai lahioikeuksia, yksityiselamasta.

Neljanneksi ja viimeiseksi unionin tuomioistuin totesi, etta riippumattoman elimen, joka
on kyseiseen viranomaiseen nahden kolmannen osapuolen asemassa, on tarkastettava
viranomaisen kayttama tietojenkasittelyjarjestelma saanndllisin valiajoin. Téman
tarkastuksen tarkoituksena on varmistaa jarjestelman eheys, mukaan lukien tehokkaat
suojatoimet ndiden tietojen vaarinkayton riskin seka lainvastaisen tietoihin paasyn ja
tietojen kayton estamiseksi, seka sen tehokkuus ja luotettavuus mahdollisten
rikkomusten havaitsemisessa.

Unionin tuomioistuin huomautti tdssa yhteydessa, etta kyseisessa paaasiassa
viranomaisen suorittama henkilotietojen automaattinen kasittely, joka perustui
oikeudenhaltijoita edustavien jarjestojen toteamia loukkauksia koskeviin tietoihin,
saattoi sisaltaa tietyn maaran vaaria positiivisia tapauksia ja ennen kaikkea riskin siita,
etta kolmannet osapuolet kayttavat mahdollisesti hyvin suurta maaraa henkilotietoja
vaarin tai lainvastaisiin tarkoituksiin, mika selittaa tallaisen valvonnan tarpeen.
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Se lisasi, etta tallaisessa kasittelyssa on noudatettava direktiivissa 2016/680 73 saadettyja
henkilGtietojen suojaa koskevia erityisia saantdja. Kyseisessa paaasiassa oli nimittain
niin, etta vaikka kyseessa olevalla viranomaisella ei ollut omaa paatdsvaltaa porrastetun
reagoinnin menettelyn yhteydessa, sita oli pidettava viranomaisena, joka osallistuu
rikosten ehkaisemiseen ja paljastamiseen ja joka kuuluu siten kyseisen direktiivin
soveltamisalaan. Tallaisten menettelyjen osapuolinaolevilla henkiléilla on siten oltava
kaytettavissaan direktiivissa 2016/680 saadetyt aineelliset ja menettelylliset takeet, ja
ennakkoratkaisua pyytaneen tuomioistuimen tehtavana oli selvittaa, onko niista
saadetty kansallisessa lainsaadannossa.

5. Tekijanoikeus

Tuomio 3.7.2012 (suuri jaosto), UsedSoft (C-128/11, EU:C:2012:407)

Oracle-yhtid kehitti ja jakeli varsinkin internetista lataamisen avulla client-server-
periaatteella toimivia tietokoneohjelmia. Asiakas latasi ohjelman kappaleen suoraan
tietokoneelleen. Kayttdoikeus sisalsi luvan tallentaa kyseisen ohjelman kappale pysyvasti
palvelimelle ja saattaa se 25 kayttajan saataville. Lisenssisopimusten mukaan asiakas sai
rajoittamattomaksi ajaksi kayttdoikeuden, jota ei voitu luovuttaa ja joka oli tarkoitettu
yksinomaan sen sisdiseen kayttoon. Saksalainen yhtié UsedSoft myi Oraclen asiakkailta
hankittuja lisensseja. UsedSoftin asiakkaat, joilla ei vield ollut kyseista
tietokoneohjelmaa, latasivatohjelman kappaleen suoraan Oracleninternetsivulta sen
jalkeen, kun ne olivat hankkineet tallaisen "kaytetyn” lisenssin. Asiakkaat, joilla oli jo
kyseinen tietokoneohjelma, saattoivat ostaa taydennykseksi lisenssin tai osan lisenssista
lisakayttajia varten. Tassa tapauksessa asiakkaat latasivat ohjelman tallaisten toisten
kayttajien tydasemien kayttémuistiin.

Oracle aloitti UsedSoftia vastaan oikeudenkaynnin saksalaisissa tuomioistuimissa
tallaisen kaytanndn kieltdmiseksi. Bundesgerichtshof (liittovaltion ylin tuomioistuin,
Saksa) saattoi asian unionin tuomioistuimeen, jotta tama tulkitsisi tietokone ohjelmien
oikeudellisesta suojasta annettua direktiivia 2009/24/EY 74 kyseisessa asiayhteydessa.

Unionin tuomioistuimen mukaan direktiivin 2009/24/EY 4 artiklan 2 kohtaa on tulkittava
siten, etta tietokoneohjelman kappaleen levitysoikeus raukeaa, jos tekija noikeuden
haltija, joka on sallinut - jopa ilmaiseksi - taman kappaleen lataamisen internetista
tallennusalustalle, on myontanyt myos kyseisen kappaleen kayttooikeuden

2 Luonnollisten henkiliden suojelusta toimivaltaisten viranomaisten suorittamassa henkildtietojen kisittelyssé rikosten ennalta estémista,

tutkimista, paljastamista tai rikoksiin liittyvia syytetoimia tai rikosoikeudellisten seuraamusten taytantdonpanoa varten seka naiden tietojen
vapaasta liikkuvuudesta ja neuvoston puitepaatoksen 2008/977/YOS kumoamisesta 27.4.2016 annettu Euroopan parlamentin ja neuvoston
direktiivi (EU) 2016/680 (EUVL L 2016, L 119, s. 89).

Tietokoneohjelmien oikeudellisesta suojasta 23.4.2009 annettu Euroopan parlamentin ja neuvoston direktiivi 2009/24/EY (EUVL 2009, L 111,
s. 16).
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rajoittamattomaksi ajaksi sellaista vastiketta vastaan, jolla se voi saada omistamansa
teoksen kappaleen taloudellista arvoa vastaavan korvauksen.

Tietokoneohjelman kappaleen lataaminen ja siihen liittyvan kayttooikeuslisenssia
koskevan sopimuksen tekeminen muodostavat jakamattoman kokonaisuuden. Mainitut
toimenpiteet merkitsevat kyseessa olevan tietokoneohjelman kappaleen
omistusoikeuden siirtymista. Tassa yhteydessa merkitysta ei ole sillg, onko kyseisen
oikeuden haltija saattanut tietokoneohjelman kappaleen asiakkaan saataville
internetsivulta toteutettavan lataamisen vai CD-ROMin tai DVD:n kaltaisen aineellisen
alustan avulla.

Lisaksi direktiivin 2009/24/EY 4 artiklan 2 kohtaa ja 5 artiklan 1 kohtaa on tulkittava siten,
etta tilanteessa, jossa alun perin ensimmaiselle ostajalle mydnnetty kayttdoikeuslisenssi
jalleenmyydaan, mika merkitsee tekijanoikeuden haltijan internetsivulta ladatun
tietokoneohjelman kappaleen jalleenmyyntid, kyseisen lisenssin toinen ostaja seka
kaikki myohemmat ostajat voivat vedota kyseisen direktiivin 4 artiklan 2 kohdassa
saadettyyn levitysoikeuden raukeamiseen, ja niilla on toisintamisoikeus.

Tuomio 10.11.2016, Vereniging Openbare Bibliotheken (C-174/15, EU:C:2016:856 )

Alankomaissa e-kirjojen lainaaminen yleisista kirjastoista ei kuulunut tavanomaisiin
kirjoihin sovellettavan yleisolle lainaamista koskevan jarjestelman piiriin. Yleiset kirjastot
saattoivat e-kirjoja saataville internetissa oikeuksienhaltijoiden kanssa tehtyjen
lisenssisopimusten perusteella. Alankomaiden yleisten kirjastojen yhdistys Vereniging
Openbare Bibliotheken (jaliempana VOB) katsoi, etta tavanomaisia kirjoja koskevaa
jarjestelmaa pitaisi soveltaa myos digitaaliseen lainaamiseen. Niinpa se aloitti
oikeudenkaynnin kirjailijoille kuuluvan vastikkeen keraamisesta vastuussa olevaa
saatiota Stichting Leenrechtia vastaan ja esitti tamansisaltéisen vahvistuskanteen. VOB:n
kanne koski "yksi kappale, yksi kayttaja” -mallin mukaisesti jarjestettya lainaamista eli e-
kirjan kappaleen lainaamista siten, etta kappale saatetaan yleisen kirjaston palvelimelle,
josta kayttaja voi lataamalla mainitun kappaleen valmistaa siita kappaleen omalle
tietokoneelleenssiten, etta laina-aikana voidaan ladata vain yksi kappale ja etta kyseisen
kayttajan lataama kappale lakkaa olemasta kaytettavissa laina-ajan paatyttya. Asian
ratkaistavakseen saanut rechtbank Den Haag (Haagin alioikeus, Alankomaat) tiedusteli
unionin tuomioistuimelta, onko vuokraus- ja lainausoikeuksista seka tietyista
tekijanoikeuden lahioikeuksista henkisen omaisuuden alalla annetun direktiivin
2006/115/EY7> 1 artiklan 1 kohtaa, 2 artiklan 1 kohdan b alakohtaa ja 6 artiklan 1 kohtaa
tulkittava siten, etta kyseisissa saannoksissa tarkoitettu kasite"lainaus” kattaa tallaisen
kirjan digitaalisen kappaleen lainauksen, ja onko mainittu direktiivi esteena tallaiselle
kaytanndlle.

> Vuokraus- ja lainausoikeuksista seka tietyista tekijanoikeuden léhioikeuksista henkisen omaisuuden alalla 12.12.2006 annettu Euroopan

parlamentin ja neuvoston direktiivi 2006/115/EY (EUVL 2006, L 376, s. 28).
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Unionin tuomioistuimen mukaan direktiivin 2006/115/EY 1 artiklan 1 kohtaa, 2 artiklan
1 kohdan b alakohtaa ja 6 artiklan 1 kohtaa on tulkittava siten, etta kyseisissa
saannoksissa tarkoitettu kasite "lainaus” kattaa "yksi kappale, yksi kayttaja” -mallin
mukaisen lainaamisen.

Direktiivin 2006/115/EY 2 artiklan 1 kohdan a alakohdassa esiintyvalla kasitteella
"vuokraus” on nimittain ymmarrettava tarkoitettavan pelkastaan aineellisia kohteitaja
kyseisen direktiivin 1 artiklan 1 kohdan kasitteella "kopio” vuokrauksen yhteydessa
pelkastaan fyysiselle alustalle tallennettuja kappaleita. Tallaista padtelmaa tukee lisaksi
mainitun direktiivin tavoite. Sen johdanto-osan neljannessa perustelukappaleessa
nimittain mainitaan muun muassa, etta tekijanoikeus on mukautettava uusiin
taloudellisiin tosiseikkoihin, kuten uusiin kayttétapoihin.

Lisaksi unionin oikeutta on tulkittava siten, ettei se ole esteendsille, etta jasenvaltio
asettaa direktiivin 2006/115/EY 6 artiklan 1 kohdan soveltamisen edellytykseksi sen, etta
yleisen kirjaston saataville saattama kirjan digitaalinen kappale on saatettu markkinoille
kyseisen kappaleen sellaisen unionissa tapahtuneen ensimmaisen myynnin taimuun
omistusoikeuden siirron kautta, jonka on suorittanutyleisolle levitysta koskevan
oikeuden haltijatai joka on suoritettu hanen suostumuksellaan direktiivin 2001/29/EY7®
4 artiklan 2 kohdassa tarkoitetulla tavalla. Jasenvaltioilla ei ole estetta saataa tarvittaessa
lisaedellytyksista, joilla parannetaan tekijdiden oikeuksien suojaa mainitussa
saannoksessa nimenomaisesti saddetysta.

Direktiivin 2006/115/EY 6 artiklan 1 kohtaa on tulkittava siten, ettd se on esteenasille,
etta siina saadettya yleisolle lainaamista koskevaa poikkeusta sovelletaan siihen, etta
yleinen kirjasto saattaakirjan digitaalisen kappaleen saataville, kun kyseinen kappale on
saatu laittomasta lahteesta.

Tuomio 8.9.2016, GS Medlia (C-160/15, EU:C:2016:644)

GS Media yllapiti internetsivustoa nimelta GeensStijl, joka oli yksi kymmenesta
suosituimmasta uutissivustosta Alankomaissa. GS Media julkaisi vuonna 2011 artikkelin
ja hyperlinkin, jonka kautta lukijat paatyivat australialaiselle internetsivustolle, jossa Britt
Geertruida Dekkerista otettuja valokuvia oli saatavilla. Valokuvat oli julkaistu
australialaisella sivustolla ilman kuukausittain ilmestyvan Playboy-lehden kustantajan
Sanoman, jolle kyseessa olevien valokuvien tekijanoikeudet kuuluivat, suostumusta. GS
Media kieltaytyi poistamasta kyseista hyperlinkkia Sanoman pyynnoista huolimatta. Kun
australialainen internetsivusto oli poistanut valokuvat Sanoman pyynnosta, GeenStijl
julkaisi uuden artikkelin, joka sisalsi myos hyperlinkin toiselle sivustolle, jossa kyseessa
olevat valokuvat oli mahdollista ndhda. Viimeksi mainittu sivusto noudatti samoin
Sanoman pyyntda poistaa valokuvat. GeenStijl-sivuston kommentoijat lisasivat sivuston

6 Tekijanoikeuden ja I3hioikeuksien tiettyjen piirteiden yhdenmukaistamisesta tietoyhteiskunnassa 22.5.2001 annettu Euroopan parlamentin

ja neuvoston direktiivi 2001/29/EY (EYVL 2001, L 167, s. 10).
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foorumiin uusia hyperlinkkeja toisille verkkosivuille, joilla kyseiset valokuvat oli
mahdollista nahda. Sanoman mukaan GS Media loukkasi tekijanoikeutta. Hoge Raad der
Nederlanden (ylin tuomioistuin, Alankomaat), jolle tehtiin asiassa kassaatiovalitus, esitti
unionin tuomioistuimelle kysymyksia tasta aiheesta. Direktiivin 2001/29/EY’” mukaan
tekijanoikeuden haltijan on nimittain annettava lupa jokaiseen toimeen, jolla teos
valitetaan yleisolle.

Unionin tuomioistuimen mukaan direktiivin 2001/29/EY 3 artiklan 1 kohtaa on tulkittava
siten, etta sen vahvistamiseksi, onko kyseisessa saanndksessa tarkoitettuna "yleisélle
valittamisend” pidettava sita, etta internetsivustolle laitetaan sellaisiin suojattuihin
teoksiin johtava hyperlinkki, jotka ovat vapaasti saatavilla toisellainternetsivustolla ilman
tekijanoikeuden haltijan lupaa, on tutkittava, laittaako kyseisetlinkit esille voittoa
tavoittelematta henkild, joka ei tiennyt tai jonka ei kohtuudella pitéanyt tietaa siita, etta
kyseiset teokset oli lainvastaisesti julkaistu mainitulla toisella internetsivustolla, vai
toimiiko henkild nimenomaan voittoa tavoitellen, jolloin hanen oletetaan olleen
tietoinen julkaisemisen lainvastaisuudesta.

Jos naytetaan toteen, etta henkild esimerkiksi tekijanoikeuden haltijoilta saamansa
ilmoituksen vuoksi tiesi tai hanen olisi pitanyt tietad, etta hanen sivulle laittamansa
hyperlinkki tarjoaa paasyn internetissa lainvastaisesti julkaistuun teokseen, kyseisen
linkin tarjoamista on pidettava direktiivin 2001/29/EY 3 artiklan 1 kohdassa tarkoitettuna
"yleisolle valittamisena”. Jos linkki on laitettu sivulle voitontavoittelutarkoituksessa, linkin
esille laittavalta voidaan odottaa sita, ettd han suorittaa tarvittavat tarkistukset
varmistautuakseen siita, ettei asianomaista teosta ole julkaistu lainvastaisesti sivustolla,
johon mainitut hyperlinkit johtavat. Tallaisessa tilanteessa - ja jos kyseista kumottavissa
olevaa olettamaa ei ole kumottu - sellaisen hyperlinkin laittamista esille, joka johtaa
internetissa lainvastaisesti julkaistuun teokseen, on pidettava direktiivin 2001/29 3
artiklan 1 kohdassa tarkoitettuna "yleisolle valittamisena”.

Tuomio 14.6.2017, Stichting Brein (C-610/15, EU:C:2017:456)

Ziggoja XS 4ALL toimivat internetyhteyden tarjoajina. Merkittava osa niiden asiakkaista
kaytti onlinejakoalustaa nimelta "The Pirate Bay”. Kyseisella alustalla kayttajat saattoivat
jakaa ja ladata osissa ("torrents”) kayttajien omilla tietokoneilla olevia teoksia. Suurin osa
kyseessa olevista tiedostoista oli tekijanoikeudella suojattuja teoksia ilman, etta
oikeuksien haltija olisi antanut taman palvelun hallinnoijille ja kayttajille oikeutta
kyseessa olevaan jakamiseen. Stichting Brein, joka oli tekijanoikeuksien haltijoiden etuja
puolustava hollantilainen saatio, saattoi asian hollantilaisten tuomioistuinten
kasiteltavaksi, jotta Ziggo ja XS 4ALL velvoitettaisiin estamaan The Pirate Bayn
verkkotunnukset ja IP-osoitteet.

7" Tekijanoikeuden ja ldhioikeuksien tiettyjen piirteiden yndenmukaistamisesta tietoyhteiskunnassa 22.5.2001 annettu Euroopan parlamentin

ja neuvoston direktiivi 2001/29/EY (EYVL 2001, L 167, s. 10).
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Hoge Raad der Nederlanden (ylin tuomioistuin, Alankomaat) halusi tietaa lahinna, onko
The Pirate Bayn kaltaisen jakoalustan toiminta direktiivissa 2001/29/EY 78 tarkoitettua
"yleisolle valittamista” ja voiko tallainen toiminta taten loukata tekijanoikeutta.

Unionin tuomioistuin totesi, etta direktiivin 2001/29/EY 3 artiklan 1 kohdassa
tarkoitettua yleisolle valittamisen kasitetta on tulkittava siten, etta se kattaa sellaisen
internetissa toimivan jakoalustan saataville saattamisen ja hallinnoinnin, joka
indeksoimalla suojattuja teoksia koskevia metatietoja ja tarjoamalla kayttéon
hakukoneen antaa kyseisen jakoalustan kayttajille mahdollisuuden paikallistaa nama
teokset ja jakaa niita vertaisverkossa (peer-to-peer).

Se esitti, etta kuten direktiivin 2001/29/EY johdanto-osan 23 perustelukappaleesta kay
ilmi, kyseisessa 3 artiklan 1 kohdassa tarkoitettu tekijan oikeus valittaa teoksia yleisolle
koskee kaikenlaista teoksen siirtoa ja edelleen siirtoa yleisolle, joka ei ole [asna paikassa,
josta valittaminen saa alkunsa, seka langallisesti ettd langattomasti, mukaan lukien
yleisradiointi.

Unionin tuomioistuin on jo aiemmin katsonut tasta, etta tarjoamalla internetsivustolla
klikattavia linkkeja suojattuihin teoksiin, jotka on julkaistu toisella sivustolla rajoittamatta
millaan tavallasille paasya, ensimmaisen sivuston kayttdjille tarjotaan valiton
mahdollisuus saada mainitut teokset saataviinsa. Tama patee myds sellaisen
mediasoittimen myyntiin, johon on etukateen asennettu internetissa saatavilla olevia
add-on-tiedostoja, jotka sisaltavat hyperlinkkeja yleisén vapaasti kaytettavissa oleville
internetsivustoille, joilla on asetettu yleison saataviin tekijanoikeudella suojattuja teoksia
ilman tekijanoikeuden haltijoiden lupaa. Nain ollen tasta oikeuskaytanndsta voidaan
paatelld, etta lahtokohtaisesti kaikki toiminta, jolla kayttaja antaa taysin asiaintilasta
tietoisena asiakkailleen paasyn suojattuihin teoksiin, voi olla direktiivin 2001/29/EY

3 artiklan 1 kohdassa tarkoitettua "valittamista”.

Direktiivin 2001/29/EY 3 artiklan 1 kohdassa tarkoitettuna "yleisdlle valittamisena”
pitaminen edellyttad, ettd suojatut teokset todella valitetaan yleisdlle. Yleison kasitteelle
on ominaista tietty vahimmaistaso. Nain ollen ei ole ainoastaan tarkeaa tietag, kuinka
monen henkildn saatavilla sama teos on samanaikaisesti, vaan myds, kuinka monen
heista saatavilla se on perakkain.

Tuomio 29.7.2019 (suuri jaosto), Funke Medien NRW (C-469/17, EU:C:2019:623)

Funke Medien -niminen yhtid yllapiti saksalaisen sanomalehden Westdeutsche
Allgemeine Zeitungin internetportaalia. Saksan liittotasavalta katsoi Funke Medienin
loukanneen sen tekijanoikeutta Saksan hallituksen laatimiin "rajoitetun jakelun”
sotilaallisiin tilannekatsauksiin ja nosti sita vastaan kieltokanteen. Alueellinen
tuomioistuin hyvaksyi kanteen ja alueellinen muutoksenhakutuomioistuin vahvisti

8 Tekijanoikeuden ja l3hioikeuksien tiettyjen piirteiden yhdenmukaistamisesta tietoyhteiskunnassa 22.5.2001 annettu Euroopan parlamentin

ja neuvoston direktiivi 2001/29/EY (EYVL 2001, L 167, s. 10).
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kyseisen tuomion. Funke Medien piti ennakkoratkaisua pyytaneelle tuomioistuimelle eli
Bundesgerichtshofille (littovaltion ylin tuomioistuin, Saksa) tekemassaan Revision-
valituksessa kiinni kieltokanteen hylkaamista koskevista vaatimuksistaan.

Unionin tuomioistuin muistutti aluksi, etta padasiassa kyseessa olevan kaltaisia
sotilaallisia tilannekatsauksia voidaan suojata tekijanoikeudellavain silla edellytyksella -
joka kansallisen tuomioistuimen on kussakin yksittaistapauksessa tarkistettava -, etta
kyseiset katsaukset ovat kirjoittajansa henkisia luomuksia, jotka ilmentavat kirjoittajan
yksilollisyyttd, josta ovat osoituksena kirjoittajan vapaat ja luovat valinnat mainittuja
katsauksia laadittaessa.

Unionin tuomioistuimen mukaan direktiivin 2001/29/EY saannokset, jotka koskevat
tekijoiden yksinoikeutta kappaleen valmistamiseen ja teostensa valittamiseen yleisolle,
ovat toimenpiteitd, joilla pyritaan niissa tarkoitettujen oikeuksien aineellisen sisallon
taysimaaraiseen yhdenmukaistamiseen. Sen sijaan unionin tuomioistuin katsoi, etta
koska direktiivin 2001/29/EY saanndksissa mahdollistetaan poikkeaminen mainituista
oikeuksista ajankohtaisista tapahtumista kertomisen ja lainausten osalta, saannoksilla ei
yhdenmukaisteta taysimaaraisesti niiden sisaltamien poikkeusten ja rajoitusten
soveltamisalaa. Jasenvaltioiden on kuitenkin kaytettava niilla kyseisten saanndsten
taytantoonpanossa olevaa lilkkkumavaraa unionin oikeudessa saadetyissa rajoissa, jotta
voidaan turvata oikeudenmukainen tasapaino yhtaalta tekijanoikeuden haltijoiden
perusoikeuskirjassa taattua henkisen omaisuuden suojaa koskevan intressin ja toisaalta
suojatun aineiston kayttdjien intressien ja perusoikeuksien, erityisesti heidan
sananvapautensa ja tiedonvalityksen vapautensa, jotka myds taataan
perusoikeuskirjassa, seka yleisen edun suojaamisen valilla.

Taman jalkeen unionin tuomioistuin tasmensi, etta tiedonvalityksen vapaudella ja
lehdistonvapaudella ei voida perustella direktiivissa 2001/29/EY saadettyihin
poikkeuksiin tai rajoituksiin kuulumatonta poikkeusta tekijéiden yksinoikeudesta
kappaleen valmistamiseen ja teostensa valittamiseen yleisélle. Talta osin unionin
tuomioistuin muistutti, etta direktiivissa 2001/29 saadetyt poikkeukset ja rajoitukset ovat
luonteeltaan tyhjentavia.

Unionin tuomioistuimen mukaan on viela niin, etta kansallisen tuomioistuimen on
yhtaalta tekijalle kuuluvien kappaleen valmistamista ja teostensa yleisolle valittamista
koskevien yksinoikeuksien ja toisaalta direktiivin 2001/29/EY ajankohtaisista
tapahtumista kertomistaja lainauksia koskevissa poikkeussaannoksissa tarkoitettujen
suojattujen aineistojen kayttajien oikeuksien punninnan, joka sen on tehtava kaikkien
kyseiseen yksittaistapaukseen liittyvien seikkojen perusteella, yhteydessa tukeuduttava
sellaiseen kyseisten saannosten tulkintaan, joka vastaa niiden sanamuotoa ja jolla
voidaan turvata niiden tehokas vaikutus mutta joka on myos taysin sopusoinnussa
perusoikeuskirjassa taattujen perusoikeuksien kanssa.
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Tuomio 29.7.2019 (suuri jaosto), Spiegel Online (C-516/17, EU:C:2019:625)

Spiegel Online -niminen yhtid yllapiti samannimista uutisportaalia internetissa. Saksan
liittoparlamentin Bundestagin jasen Volker Beck riitautti alueellisessa tuomioistuimessa
sen, etta Spiegel Online oli saattanutinternetsivustollaan yleison saataville hanen
kasikirjoituksensa ja artikkelinsa kokonaisuudessaan. Beck katsoi, ettd mainitulla
julkaisemisella loukattiin hanen tekijanoikeuttaan. Kyseinen tuomioistuin hyvaksyi
Beckin vaatimukset. Spiegel Online, jonka valitus hylattiin, teki ennakkoratkaisua
pyytaneelle tuomioistuimelle eli Bundesgerichtshofille (liittovaltion ylin tuomioistuin,
Saksa) Revision-valituksen.

Unionin tuomioistuin katsoi, etta koska direktiivin 2001/29/EY saannoksissa
mahdollistetaan tekijan yksinoikeuksista poikkeaminen ajankohtaisista tapahtumista
kertomisen ja lainausten osalta, saannoksilla jatetaan jasenvaltioille liikkumavaraa
niiden saattamisessa osaksi kansallista oikeutta eika niilla toteuteta taysimaaraista
yhdenmukaistamista. Jasenvaltioiden on kuitenkin kaytettava niilla kyseisten sdanndsten
taytantéonpanossa olevaa liilkkumavaraa unionin oikeudessa saadetyissa rajoissa, jotta
voidaan turvata oikeudenmukainen tasapaino yhtaalta tekijanoikeuden haltijoiden
perusoikeuskirjassa taattua henkisen omaisuuden suojaa koskevan intressin ja toisaalta
suojatun aineiston kayttajien intressien ja perusoikeuksien, erityisesti heidan
sananvapautensa ja tiedonvalityksen vapautensa, jotka myds taataan
perusoikeuskirjassa, seka yleisen edun suojaamisen valilla.

Unionin tuomioistuin tasmensi tiedonvalityksen vapauden ja lehdistdonvapauden osalta,
ettei niilld voida perustella direktiivissa 2001/29/EY saadettyihin poikkeuksiin tai
rajoituksiin kuulumatonta poikkeusta tekijoiden yksinoikeudesta kappaleen
valmistamiseen ja teostensa valittamiseen yleisolle. Talta osin unionin tuomioistuin
muistutti, etta direktiivissa 2001/29 saadetyt poikkeukset ja rajoitukset ovat luonteeltaan
tyhjentavia.

Unionin tuomioistuimen mukaan on viela niin, etta kansallisen tuomioistuimen on
yhtaalta tekijalle kuuluvien kappaleen valmistamista ja teostensa yleisdlle valittamista
koskevien yksinoikeuksien ja toisaalta direktiivin 2001/29/EY ajankohtaisista
tapahtumista kertomista ja lainauksia koskevissa poikkeussaannoksissa tarkoitettujen
suojattujen aineistojen kayttajien oikeuksien punninnan, joka sen on tehtava kaikkie n
kyseiseen yksittaistapaukseen liittyvien seikkojen perusteella, yhteydessa tukeuduttava
sellaiseen kyseisten saanndsten tulkintaan, joka vastaa niiden sanamuotoa ja jolla
voidaan turvata niiden tehokas vaikutus mutta joka on myos taysin sopusoinnussa
perusoikeuskirjassa taattujen perusoikeuksien kanssa.

Ensimmaiseksi unionin tuomioistuin totesi, etta direktiivin 2001/29/EY ajankohtaisista
tapahtumista kertomistaja lainauksia koskeva poikkeussaannos on esteena kansalliselle
oikeussaannolle, jolla kyseisessa saannoksessa saadetyn poikkeuksen tai rajoituksen
soveltaminen rajoitetaan tapauksiin, joissa suojatun teoksen kayttamista ajankohtaisista
tapahtumista kertomiseen koskeva etukateinen suostumuspyynto ei ole kohtuudella
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mahdollinen. Ajankohtainen tapahtuma edellyttaa nimittain padsaantoisesti ja erityisesti
tietoyhteiskunnan asiayhteydessa, etta sita koskeva tieto voidaan ilmaista nopeasti,
mika sopii huonostiyhteen tekijan etukateisen suostumuksen hankkimista koskevan
vaatimuksen kanssa, silla tama olisi omiaan tekemaan merkityksellisten tietojen
valittamisesta yleisolle kohtuullisessa ajassa suhteettoman hankalaa tai jopa estamaan
sen.

Toiseksi unionin tuomioistuin totesi ensinnakin, etta direktiivin 2001/29/EY
ajankohtaisista tapahtumista kertomista ja lainauksia koskevassa poikkeussaannoksessa
tarkoitettu kasite "lainaus” kattaa linkin avulla toteutetun viittauksen itsenaisesti
tutustuttavissa olevaan tiedostoon. Se muistutti tassa yhteydessa oikeuskaytanndstaan,
jonka mukaan linkeilla edistetaan internetin moitteetonta toimintaa, jolla on erityinen
merkitys perusoikeuskirjassa taatulle sananvapaudelle ja tiedonvalityksen vapaudelle
seka mielipiteiden ja tietojen vaihdolle kyseisessa verkossa, jolle on ominaista valtavien
tietomadrien saatavuus. Taman jalkeen unionin tuomioistuin totesi, etta teos on jo
laillisesti saatettu yleisdn saataviin, jos siihen tutustuminen konkreettisessa
muodossaan on aiemmin mahdollistettu yleisdlle oikeudenhaltijan luvalla tai
vapaaehtoisuuteen perustumattoman lisenssin tai lakiperusteisen luvan perusteella.
Kansallisen tuomioistuimen tehtavana on ratkaista, onko teos sen kasiteltavaksi
saatetussa yksittaistapauksessa saatettu laillisesti yleisdn saataviin, kun otetaan
huomioon asian kaikki olosuhteet.

Tuomio 9.3.2021 (suuri jaosto), VG Bild-Kunst (C-392/19, EU:C:2021:181)

Stiftung PreuBischer Kulturbesitz -niminen saksalainen saatio (jaljempana SPK) vastasi
Deutsche Digitale Bibliothekin, joka oli kulttuurille ja tieteelle omistettu digitaalinen
kirjasto ja joka tarjosi alustan saksalaisten kulttuuri- ja tiedelaitosten verkostoitumista
varten, toiminnasta. Kyseisen kirjaston internetsivusto sisalsi linkkeja digitoituihin
sisaltoihin, jotka oli tallennettu osallistuvien laitosten verkkoportaaleihin. Deutsche
Digitale Bibliothek itse tallensi "digitaalisena nayteikkunana” ainoastaan esikatselukuvia
(thumbnails) eli pienennettyja versioita alkuperaisen kokoisista kuvista.

VG Bild-Kunst, joka oli kuvataiteen alan tekijanoikeuksien yhteishallinnointiyhteiso
Saksassa, asetti sen, etta SPK:n kanssa tehdaan sopimus sen teosvalikoiman kaytosta
esikatselukuvien muodossa, ehdoksi, etta SPKsitoutuu toteuttamaan tehokkaita teknisia
toimenpiteita suojatakseen Deutsche Digitale Bibliothekin internetsivustolla naytettavia
kyseisten teosten esikatselukuvia kolmansien osapuolten suorittamalta framingilta ’°.

SPK katsoi, ettei tallainen sopimusehto ollut kohtuullinen tekijanoikeuden
nakokulmasta, ja nosti saksalaisissa tuomioistuimissa kanteen sen toteamiseksi, etta VG

" Kehystekniikassa (framing) internetsivuston sivu jaetaan useaan kehykseen ja yhdell3 niista naytetaan Klikattavan linkin tai upotetun

internetlinkin (inline linking) avulla elementti, joka on peradisin toiselta sivustolta, jotta kyseisen sivuston kayttajilta salattaisiin kyseisen
elementin alkuperdinen ymparisto.
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Bild-Kunstilla oli velvollisuus myontaa kyseessa oleva lisenssi ilman, etta tama
myontaminen edellyttdisi framingin kayttamisen vastaisten toimenpiteiden
toteuttamista.®

Bundesgerichtshof (ylin yleinen tuomioistuin, Saksa) pyysi tassa yhteydessa unionin
tuomioistuinta maarittdmaan, oliko tata framingia pidettava direktiivissa 2001/29%
tarkoitettuna yleisolle valittamisena, sillda mikali nain olisi, VG Bild -Kunst voisi velvoittaa
SPK:n toteuttamaan tallaiset toimenpiteet.

Unionin tuomioistuin katsoi suuressa jaostossa antamassaan ratkaisussa, etta
tekijanoikeudella suojattujen teosten, jotka on saatettu tekijanoikeuden haltijan
suostumuksella vapaastiyleisdn saataviin tietylla internetsivustolla, sijoittaminen
kehystekniikan (framing) avulla kolmannen osapuolen internetsivulle on tassa
saanndksessa tarkoitettuayleisolle valittamista, jos kyseinen sijoittaminen toteutetaan
kiertamalla framingin kayttamisen vastaiset suojatoimenpiteet, jotka oikeudenhaltija on
toteuttanut tai maarannyt toteutettaviksi.

Unionin tuomioistuin totesi aluksi, etta teosten koon muuttamisella ei ole framingin
asiayhteydessa mitaan merkitysta sen arvioinnissa, onko kyse yleisolle valittamisesta,
niin kauan kuin teosten alkuperaiset osatekijat ovat havaittavissa.

Unionin tuomioistuin totesi taman jalkeen yhtaalta, etta framing on yleisolle valittamista,
koska taman tekniikan vaikutuksena on, etta naytetty elementti saatetaan kaikkien
kyseisen internetsivuston potentiaalisten kayttajien saataviin. Toisaalta se muistutti, etta
koska framingissa kaytetaan samaa teknista tapaa, jota jo kaytetaan suojatun teoksen
valittamiseen yleisolle alkuperdisella internetsivustolla eli internetissa valittamista,
kyseinen valittaminen ei tayta edellytysta uudesta yleisosta eika se nain ollen kuulu
direktiivissa 2001/29 tarkoitetun "yleisélle” valittamisen piiriin.

Unionin tuomioistuin tdsmensi, ettd tama toteamus patee kuitenkin vain tilanteessa,
jossa mahdollisuutta saada kyseiset teokset saataviin alkuperaisella internetsivustolla ei
ollut rajoitettu millaan tavalla. Tassa tilanteessa oikeudenhaltija on ndet alusta alkaen
antanut luvan teostensa valittamiseen kaikille internetin kayttgjille.

Sita vastoin unionin tuomioistuin korosti, etta silloin, kun oikeudenhaltija on alusta
alkaen toteuttanut tai velvoittanut toteuttamaan rajoittavia toimenpiteitd, jotka liittyvat
sen teosten julkaisemiseen, se ei ole antanut suostumustaan siihen, ettd kolmannet
osapuolet voisivat vapaasti valittaa sen teoksia yleisolle. Se on painvastoin halunnut

8 Saksan oikeuden mukaan yhteishallinnointiyhteiséilla on velvollisuus antaa hallinnoimiensa oikeuksien perusteella pyynnost jokaiselle

kayttdoikeudet asianmukaisin ehdoin. Saksalaisen oikeuskaytannén mukaan yhteishallinnointiyhteisét voivat kuitenkin poikkeuksellisesti
kieltdytya antamasta lisenssia, jos kyseinen kieltdytyminen ei merkitse monopoliaseman vaarinkdyttda ja jos yhteishallinnointiyhteiso voi
vedota lisenssipyyntda vastaan ensisijaisiin oikeutettuihin etuihin.

Tekijanoikeuden ja lahioikeuksien tiettyjen piirteiden yhdenmukaistamisesta tietoyhteiskunnassa 22.5.2001 annetun Euroopan parlamentin
ja neuvoston direktiivin 2001/29/EY (EYVL 2001, L 167, s. 10) 3 artiklan 1 kohdan mukaan jasenvaltioiden on saadettava, etta tekijoilla on
yksinoikeus sallia tai kieltaa teostensa valittaminen yleisolle.
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Niinpa unionin tuomioistuin totesi, etta kun tekijanoikeuden haltija on toteuttanut tai
velvoittanut toteuttamaan framingin kayttamisen vastaisia rajoittavia toimenpiteitg, sita,
ettd teos sijoitetaan framingin avulla kolmannen osapuolen internetsivulle, on nadin ollen
pidettava taman teoksen saattamisena uuden yleison saataviin. Talle yleisolle
valittdmiselle on nain ollen saatava kyseisten oikeudenhaltijoiden suostumus.

Painvastainen lahestymistapa naet johtaisi valittamista koskevan oikeuden sammumista
koskevan saannon omaksumiseen. Tallainen saanto veisi kyseiselta tekijanoikeuden
haltijalta mahdollisuuden vaatia asianmukaista korvausta teoksensa kaytosta.
Tallaisessalahestymistavassa jatettdisiin huomiotta oikeudenmukainen tasapaino, joka
on sadilytettava digitaalisessaymparistdssa yhtaalta tekijanoikeuden jalahioikeuksien
haltijoiden intressin saada immateriaalioikeuksilleen suojaa ja toisaalta suojatun
aineiston kayttajien intressien ja perusoikeuksien suojan valilla.

Lopuksi unionin tuomioistuin tdsmensi, etta tekijanoikeuden haltija voi rajoittaa
suostumustaan framingiin ainoastaan tehokkaiden teknisten toimenpiteiden avulla.
Tallaisten toimenpiteiden puuttuessa voisi nimittdin olla vaikeaa tarkistaa, onko kyseisen
oikeudenhaltijan tarkoituksena ollut vastustaa teostensa framingia.

Tuomio 22.6.2021 (suuri jaosto), YouTube ja Cyando (C-682/18 ja C-683/18, EU:C:2021:503)

Ensimmaisen asian (C-682/18) taustalla olevassa riita-asiassa musiikintuottaja Frank
Peterson ryhtyi saksalaisissa tuomioistuimissa YouTubea ja sen laillista edustajaa
Googlea vastaan oikeudellisiin toimiin sen vuoksi, ettd YouTubeen oli vuonna 2008
ladattu useita danitteita, joihin Peterson vaitti hanella olevan erilaisia oikeuksia. Kyseisen
alustan kayttajat olivat ladanneet teokset talle alustalle ilman hanen lupaansa. Kyse oli
taiteilija Sarah Brightmanin A Winter Symphony -levyn kappaleista ja hanen "Symphony
Tour” -kiertueensa konserteista tehdyista yksityisista aanitallenteista.

Toisen asian (C-683/18) taustalla olevassariita-asiassa Elsevier-niminen
kustannuskonserni ryhtyi saksalaisissa tuomioistuimissa Cyandoa vastaan oikeudellisiin
toimiin sen vuoksi, etta taman Uploaded -nimiselle tiedostojen hosting- ja jakoalustalle
olivuonna 2013 ladattu eriteoksia, joihin Elsevierilla oli yksinoikeudet. Kyseisen alustan
kayttajat olivat ladanneet teokset talle alustalle ilman Elsevierin lupaa. Kyse oli teoksista
Gray's Anatomy for Students, Atlas of Human Anatomy, ja Campbell-Walsh Urology,
joihin oli mahdollista tutustua Uploaded-alustalla linkkikokoelmien rehabgate.com,
avaxhome.ws ja bookarchive.ws valityksella.

Bundesgerichtshof (littovaltion ylin yleinen tuomioistuin, Saksa), jonka kasiteltavaksi
kumpikin asia saatettiin, esitti unionin tuomioistuimelle useita
ennakkoratkaisukysymyksia, jotta tdma tasmentaisi muun muassa verkkoalustojen
yllapitdjien vastuuta sellaisten tekijanoikeudella suojattujen teosten osalta, jotka
tallaisten alustojen kayttdjat olivat ladanneet alustoille laittomasti.
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Unionin tuomioistuin tutki tata vastuuta sen tosiseikkojen tapahtuma-aikaan sovelletun
jarjestelman nojalla, joka perustui tekijanoikeusdirektiiviin 2001/29%2, sahkoisesta
kaupankdynnista annettuun direktiiviin 2000/3183 ja teollis- ja tekijanoikeuksien
noudattamisen varmistamisesta annettuun direktiiviin 2004/48%4,
Ennakkoratkaisukysymykset eivat koskeneet tosiseikkojen tapahtuma-ajan jalkeen
voimaan tullutta jarjestelmaa, joka otettiin kayttoon tekijanoikeudesta ja lahioikeuksista
digitaalisilla sisamarkkinoilla annetulla direktiivilla 2019/790%.

Unionin tuomioistuin totesi suuressa jaostossa antamassaan tuomiossa muun muassa,
ettd unionin oikeuden nykytilassa verkkoalustojen yllapitajat eivat lahtokohtaisesti itse
suorita sellaisten tekijanoikeudella suojattujen sisaltdjen yleisélle valittamista, jotka
niiden alustojen kayttajat lataavat alustalle laittomasti, jolleivat kyseiset yllapitajat pelkan
alustojen kayttédn antamisen lisaksi myotavaikuta siihen, ettd yleisdlle annetaan paasy
tallaisiin sisaltéihin tekijanoikeutta loukaten. Unionin tuomioistuin katsoi lisaksi, etta
kyseiset yllapitajat voivat vapautua vastuusta sahkoisesta kaupankaynnista annetussa
direktiivissa 2000/31 tarkoitetulla tavalla silla edellytyksella, ettei niilla ole sellaista
aktiivista roolia, jonka vuoksi ne tuntevat niiden alustalle ladatut sisallot tai valvovat
niita.

Ensimmaiseksi unionin tuomioistuin tutki kysymyksen siita, voiko sellaisen
videonjakoalustan tai sellaisen tiedostojen hosting- ja jakoalustan yllapitaja, jolla
kayttajat voivat laittomasti saattaa yleison saataviin suojattuja sisaltdja, suorittaa esilla
olevissa asioissa kyseessa olevan kaltaisissa olosuhteissa naiden sisaltdjen
tekijanoikeusdirektiivissa 2001/29%° tarkoitetun "yleisdlle valittamisen”. Unionin
tuomioistuin palautti aluksi mieleen yleisdlle valittamisen kasitteen tavoitteet ja
maaritelman seka toisiaan tdydentdvat arviointiperusteet, jotka on otettava huomioon
kulloisessakin asiayhteydessg, jossa tata kasitetta on arvioitava.

Unionin tuomioistuin huomautti, etta naihin arviointiperusteisiin kuuluu alustan
yllapitajan keskeinen roolija sen toiminnan tarkoituksellisuus. Kyseinen yllapitaja naet
toteuttaa "valittamistoimen”, kun se toimii taysin tietoisena menettelynsa seurauksista
tarjotakseen asiakkailleen paasyn suojattuun teokseen, erityisesti silloin, kun ilman tata
toimintaa kyseiset asiakkaat eivat |ahtokohtaisesti voisi vastaanottaa levitettya teosta.

& Tekijanoikeuden ja l3hioikeuksien tiettyjen piirteiden yhdenmukaistamisesta tietoyhteiskunnassa 22.5.2007 annettu Euroopan parlamentin

ja neuvoston direktiivi 2001/29/EY (EYVL 2001, L 167, s. 10).

Tietoyhteiskunnan palveluja, erityisesti sahkaista kaupankayntia, sisamarkkinoilla koskevista tietyista oikeudellisista nakokohdista 8.6.2000
annettu Euroopan parlamentin ja neuvoston direktiivi 2000/31/EY (direktiivi sahkoisesta kaupankdynnistd) (EYVL 2000, L 178, s. 1).

Teollis- ja tekijanoikeuksien noudattamisen varmistamisesta 29.4.2004 annettu Euroopan parlamentin ja neuvoston direktiivi 2004/48/EY
(EUVL 2004, L 157, s.45).

Tekijanoikeudesta ja lahioikeuksista digitaalisilla sisamarkkinoilla ja direktiivien 96/9/EY ja 2001/29/EY muuttamisesta 17.4.2019 annettu
Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/790 (EUVL 2019, L 130, s. 92). Kyseisella direktiivilla otettiin verkkoalustojen
yllapitdjien osalta kdyttddn uusi erityinen vastuujarjestelma naiden alustojen kayttajien laittomasti verkkoon lataamien teosten osalta.
Kyseisessa direktiivissa, joka kunkin jasenvaltion oli saatettava osaksi kansallista oikeuttaan viimeistaan 7.6.2021, saadettiin muun muassa,
ettd ndiden yllapitajien on hankittava oikeudenhaltijoiden lupa esimerkiksi tekemalld lisensointisopimus niiden alustojen kayttdjien alustalle
lataamien teosten osalta.

Tekijanoikeuksista annetun direktiivin 2001/29 3 artiklan 1 kohta. Kyseisen sdannoksen mukaan jasenvaltioiden on saadettava, etta tekijoilla
on yksinoikeus sallia tai kieltaa teostensa langallinen tai langaton valittaminen yleisolle, mukaan lukien teosten saattaminen yleison saataviin
siten, etta yleisd6n kuuluvilla henkildillda on mahdollisuus saada teokset saataviinsa itse valitsemastaan paikasta ja itse valitsemanaan aikana.
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Unionin tuomioistuin totesi tassa yhteydessa, etta sellaisen videonjakoalustan tai
sellaisen tiedostojen hosting- ja jakoalustan yllapitaja, jolla kayttajat voivat laittomasti
saattaa yleisdn saataviin suojattuja sisaltoja, ei suorita naiden sisaltdjen
tekijanoikeusdirektiivissa tarkoitettua "yleisolle valittamistd”, jollei se pelkan alustan
kayttdon antamisen lisaksi myotavaikuta siihen, etta yleisdlle annetaan paasy tallaisiin
sisaltéihin tekijanoikeutta loukaten.

Nain on etenkin silloin, kun kyseisella yllapitgjalla on konkreettinen tieto siitg, etta sen
alustalla on saatettu laittomasti saataviin suojattua sisaltoa, ja jattaa poistamatta sen tai
estamatta paasyn siihen viipymatta, tai kun mainittu yllapitaja - vaikka se tietaa taisen
pitaisi tietdd, etta sen alustan kayttdjat yleisesti ottaen saattavat suojattuja sisaltoja
laittomasti yleison saataviin sen alustan valityksella - jattaa toteuttamatta asianmukaiset
tekniset toimenpiteet, joita tavanomaisen huolelliselta toimijalta voidaan odottaa sen
tilanteessa tekijanoikeuden loukkausten uskottavaksija tehokkaaksi estamiseksi
kyseisella alustalla, tai myos kun kyseinen yllapitaja osallistuu yleisdlle laittomasti
valitettyjen suojattujen sisaltdjen valitsemiseen, tarjoaa alustallaan tallaisten sisaltojen
laittomaan jakamiseen erityisesti tarkoitettuja valineita tai edistaa tietoisesti tallaista
jakamista, mista voi olla osoituksena se, etta yllapitaja on omaksunutliiketoimintamallin,
jossa sen alustan kayttajia kannustetaan valittamaan laittomasti yleisolle suojattuja
sisaltoja alustalla.

Toiseksi unionin tuomioistuin tarkasteli kysymysta siita, voiko verkkoalustan yllapitaja
kuulua sahkoisesta kaupankaynnistd annetussa direktiivissa 2000/31%” saadetyn
vastuusta vapautuksen piiriin sellaisten suojattujen sisaltdjen osalta, jotka kayttajat
valittavat laittomasti yleisolle sen alustan valityksella. Unionin tuomioistuin tutki tassa
yhteydessa, onko kyseisenyllapitajan rooli neutraali elionko sen menettely puhtaasti
teknista, automaattistaja passiivista, mika merkitseesita, etta se ei tunne tallentamiaan
sisaltoja eika valvo niita, vai onko mainitulla yllapitajalla sita vastoin sellainen aktiivinen
rooli, jonka vuoksi tama tuntee nama sisallot tai valvoo niita. Unionin tuomioistuin totesi
tasta, etta kyseinen yllapitaja voi kuulua vastuusta vap autuksen piiriin, kunhan silla ei ole
sellaista aktiivista roolia, jonka vuoksi se tuntee sen alustalle ladatut sisallét tai valvoo
niita. Se tasmensiviela talta osin, etta tallainen yllapitaja jaa kyseisessa direktiivissa
saadetyn vastuusta vapautuksen ulkopuolelle ainoastaan, jos se on tietoinen
kayttajiensa konkreettisista laittomista toimista, jotka liittyvat sen alustalle ladattuihin
suojattuihin sisaltéihin.

8 Sihkoisesta kaupankaynnistd annetun direktiivin 2000/31 14 artiklan 1 kohta. Kyseisessé sddnnoksessé saddetaan, etts jos

tietoyhteiskunnan palvelun tarjoaminen kasittaa palvelun vastaanottajan toimittamien tietojen tallentamisen, jasenvaltioiden on
varmistettava, etta palvelun tarjogja ei ole vastuussa palvelun vastaanottajan pyynnosta tallennettujen tietojen osalta, edellyttaen, etta
palvelun tarjoajalla ei ole tosiasiallista tietoa laittomasta toiminnasta tai laittomista tiedoista eikd hanen tiedossaan
vahingonkorvausvaatimuksen kyseessa ollen ole tosiasioita tai olosuhteita, joiden perusteella toiminnan tai tietojen laittomuus on ilmeista,
tai palvelun tarjoaja toimii viipymatta tietojen poistamiseksi tai niihin padsyn estamiseksi heti saatuaan tiedon téllaisista seikoista.
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Kolmanneksi unionin tuomioistuin tdsmensi niita edellytyksia, joilla oikeudenhaltijat
voivat tekijanoikeusdirektiivin 2001/29%8 nojalla saada tuomioistuimet antamaan
verkkoalustojen yllapitgjia velvoittavia maarayksia. Se katsoi, ettei kyseinen direktiivi ole
esteena sille, etta tekijanoikeuden tai Iahioikeuden haltija voi kansallisen oikeuden
nojalla saada kiellon tai maarayksen sellaista yllapitajaa vastaan, jonka palvelua kolmas
osapuoli on kayttanyt hanen oikeutensa loukkaamiseen ja joka ei ole saanut
loukkauksesta sahkoisesta kaupankaynnista annetussa direktiivissa 2000/31 8
tarkoitettua tietoa, ainoastaan silla edellytyksella, etta kyseisesta loukkauksesta on
ennen tuomioistuinmenettelyn aloittamista ilmoitettu ensin mainitulle yllapitajalle eika
yllapitaja ole toiminut viipymatta poistaakseen kyseessa olevan sisallon tai estaakseen
paasyn siihen ja varmistaakseen, ettei tallaisia loukkauksia toisteta.

Kansallisten tuomioistuinten on kuitenkin tallaista edellytysta sovellettaessa
varmistauduttava siita, ettei tama edellytys johda siihen, etta loukkauksen tosiasiallinen
paattaminen viivastyy siten, etta siita aiheutuu suhteettomia vahinkoja
oikeudenhaltijalle.

Il. Sahkoisen kaupankaynnin oikeudellinen saantely

1. Mainonta

Tuomio 23.3.2010 (suuri jaosto), Google France (C-236/08-C-238/08, EU:C:2010:159)

Google-yhtio yllapiti hakukonetta internetissa ja tarjosi muun muassa AdWords-nimisen
maksullisen indeksointipalvelun. Tama palvelu mahdollisti sen, etta talouden toimijat
voivat yhden tai useamman avainsanan valitsemalla saada aikaiseksi sen, etta nakyviin
tulee kaupallisenviestin sisaltdva mainoslinkki kyseisen talouden toimijan sivustolle.
Vuitton, joka on yhteison tavaramerkin Vuitton haltija, seka eraat muut ranskalaisten
tavaramerkkien haltijat havaitsivat, etta kun internetin kayttajat syottivat Googlen
hakukoneeseen sanoja, jotka vastasivat naita tavaramerkkeja, tulokseksi saatiin linkkeja
sivustoille, joilla tarjottiin jaljitelmia Vuittonin tavaroista, seka linkkeja naiden muiden
tavaramerkkien haltijoiden kilpailijoiden sivustoille. Cour de cassation (ylin tuomioistuin,
Ranska) tiedusteli unionin tuomioistuimelta, onko lainmukaista kayttaa tavaramerkkeja
vastaavia merkkeja avainsanoinainternetin indeksointipalvelussa ilman tavaramerkkien
haltijoiden lupaa.

8 Tekijanoikeusdirektiivin 2001/29 8 artiklan 3 kohta. Jasenvaltioiden on kyseisen sdanndksen mukaan var mistettava, ett3 oikeudenhaltijoilla

on mahdollisuus hakea kieltoa tai maaraysta sellaisia valit@jia vastaan, joiden palveluita kolmas osapuoli kayttaa tekijanoikeuden tai
|&hioikeuden loukkaamiseen.

8 Sahkoisesta kaupankaynnista annetun direktiivin 2000/31 14 artiklan 1 kohdan a alakohta.
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Unionin tuomioistuin totesi, etta tallainen internetin indeksointipalvelun tarjoaja ei kayta
kyseessa olevaa merkkia direktiivin 89/104/ETY®0 5 artiklan 1 ja 2 kohdassa tai asetuksen
(EY) N:0 40/94°' 9 artiklan 1 kohdassa tarkoitetulla tavalla, vaikka se antaa mainostajien
valita tavaramerkkien kanssa samanlaisia merkkeja avainsanoiksi, tallentaa nama merkit
ja esittaa asiakkaidensa mainokset naiden merkkien perusteella. Se, etta kolmas kayttaa
sellaista merkkia, joka on sama tai samankaltainen kuin tavaramerkin haltijan
tavaramerkki, edellyttaa sita, etta tdma kolmas kayttaa merkkia omassa kaupallisessa
viestinnassaan, ja tama kayttd on mainitussa direktiivissa tarkoitettua kayttoa, kun
mainonnalla pyritdan johtamaan internetin kayttajia harhaan taman kolmannen
tavaroiden tai palvelujen alkuperasta.

Tavaramerkin haltijalla on oikeus kieltda mainostajaa mainostamasta, jos internetin
keskivertokayttajan on mainoksen perusteella hankalaa saada selville, ovatko
mainoksessa tarkoitetut tavarat tai palvelut peraisin tavaramerkin haltijalta vai
kolmannelta. Tavaramerkin keskeiseen tehtavaan kuuluu muun muassa sen
mahdollistaminen, ettd internetin kayttdjat kykenevat erottamaan tdman tavaramerkin
haltijan tavarat tai palvelut sellaisista tavaroista tai palveluista, joilla on eri alkupera.

Nama vaikutukset, jotka perustuvat siihen, etta kolmas kayttaa tavaramerkin kanssa
samanlaista merkkia, eivat kuitenkaan itsessaan aiheuta vahinkoa tavaramerkin
mainontatehtavalle. Direktiivin 2000/31/EY%? 14 artiklaa on tulkittava siten, etta siina
vahvistettua saantda sovelletaan internetin indeksointipalvelun tarjoajaan, kun talla
palvelun tarjoajalla ei ole sellaista aktiivista roolia, jonka vuoksi tdma tuntee tallennetut
tiedot tai valvoo niita. Mikali toiminta on puhtaasti teknista, automaattista ja passiivista,
mika merkitsee sitg, etta palveluntarjoaja ei tunne tallentamiaan tietoja eika valvo niita,
mainittua palveluntarjoajaa ei voida pitaa vastuussa.

Tuomio 11.7.2013, Belgian Electronic Sorting Technology (C-657/11,EU:C:2013:516)

Yritykset Belgian Electronic Sorting Technology (BEST) ja Visys suunnittelivat, valmistivat
ja pitivat kaupan laserteknologialla varustettuja lajittelijoita ja lajittelulinjoja. Visysin oli
perustanut BESTin entinen tydntekija Bert Peelaers. Peelaers oli rekisterdinyt
verkkotunnuksen "www.bestlasersorter.com” Visysin lukuun. Internetsivuston, jolla oli
tama verkkotunnus, sisaltd vastasi Visysin tavanomaisten internetsivustojen sisaltog,
joihin voidaan tutustua verkkotunnusten "www.visys.be” ja "www.visysglobal.be” kautta.
Mikali hakukoneeseen "www.google.be” syotettiin sanat "Best Laser Sorter”, toisena
hakutuloksena BESTin internetsivuston jalkeen ilmestyi viittaus Visysin
internetsivustoon. Visys kaytti internetsivustoillaan muun muassa metatageja
"Best+Helius”ja "Best+Genius”. Ennakkoratkaisua pyytanyt tuomioistuin Hof van

D Jasenvaltioiden tavaramerkkilainsaadannon lahentamisestd 21.12.1988 annettu neuvoston direktiivi 89/104/ETY (EYVL 1989, L 40, s. 1).

9 Yhteison tavaramerkista 20.12.1993 annettu neuvoston asetus (EY) N:0 40/94 (EYVL 1994, L 11,s. 1).
% Tietoyhteiskunnan palveluja, erityisesti sahkaista kaupankayntis, sisamarkkinoilla koskevista tietyista oikeudellisista nékskohdista 8.6.2000
annettu Euroopan parlamentin ja neuvoston direktiivi 2000/31/EY (EYVL L 2000, L 178, s. 1).
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Cassatie (ylin tuomioistuin, Belgia) tiedusteli unionin tuomioistuimelta, voidaanko
yhtaalta verkkotunnuksen rekisterdinnin ja kayton ja toisaalta metatagien kaytdn
internetsivuston metatiedoissa katsoa kuuluvan direktiiveissa 84/450/ETY % ja
2006/114/EY%* tarkoitetun mainonnan kasitteen alaan.

Unionin tuomioistuin totesi, etta direktiivin 84/450/ETY 2 artiklan 1 kohtaa seka
direktiivin 2006/114/EY 2 artiklan a alakohtaa on tulkittava siten, etta kyseisissa
saannoksissa maaritelty mainonnan kasite kattaa verkkotunnuksen kayton seka
metatagien kayton internetsivuston metatiedoissa sellaisessatilanteessa, jossa
verkkotunnuksessa tai avainsanoista muodostuvissa metatageissa (keyword metatags)
viitataan tiettyihin tavaroihin tai palveluihin tai yhtion kauppanimeen ja niiden kaytto
merkitsee lisaksi tietoa tai esitysta, joka kohdistetaan potentiaalisiin kuluttajiin jajolla
naiden annetaan ymmartaa, etta he |6ytavat internetsivuston, joka liittyy kyseisiin
tavaroihin tai palveluihin taivielapa kyseiseen yhtioon.

Mainonnan kasitetta ei nimittdin voida tulkita ja soveltaa siten, etta sellaisiin
elinkeinonharjoittajan tavaroidensa tai palvelujensa menekin edistamiseksi toteuttamiin
toimenpiteisiin, joillavoidaan vaikuttaa kuluttajien taloudelliseen kayttaytymiseen ja
nain ollen kyseisen elinkeinonharjoittajan kilpailijoihin, ei sovelleta kyseisissa
direktiiveissa asetettuja vilpittdbman kilpailun saantoja.

Kyseisen rekisterdinnin kasitteen soveltamisalaan sellaisenaan ei puolestaan kuulu
verkkotunnus. Kyseessa on nimittain yksinomaan muodollinen toimi, joka ei itsessaan
merkitse vaistamatta sitg, etta potentiaaliset kuluttajat saisivat tietaa
verkkotunnuksesta, eika se nain ollen voi vaikuttaa naiden tekemiin valintoihin.

Tuomio 4.5.2017, Luc Vanderborght (C-339/15,EU:C:2017:335)

Luc Vanderborght, Belgiaan sijoittautunuthammaslaakari, mainosti
hammaslaakaripalveluja. Han oli asentanut mainostaulun, jossa mainittiin hanen
nimensa, hanen hammaslaakarin patewyytensg, hanen internetsivustonsa osoite seka
hanen vastaanottonsa puhelinnumero. Lisaksi Vanderborght oli perustanut
internetsivuston, jossa annettiin asiakkaille tietoja niista eri hoitomuodoista, joita
annettiin hanen vastaanotollaan. Han oli julkaissut lisaksi joitakin mainoksia paikallisissa
sanomalehdissa. Vanderborghtia vastaan nostetut syytteet olivat seurausta kantelusta,
jonka oli tehnyt hammaslaakarien ammattijarjestd Verbond der Vlaamse tandartsen.
Belgian lainsaadannossa nimittain kiellettiin kaikki suu- jahammashoitoja koskeva
mainonta seka asetettiin mainonnalle pidattyvyysvaatimuksia. Nederlandstalige
rechtbank van eerste aanlegte Brussel (Brysselin hollanninkielinen alioikeus, Belgia),

% Harhaanjohtavaa mainontaa koskevien jasenvaltioiden lakien, asetusten ja hallinnollisten maaraysten lshentamisestd 10.9.1984 annettu

neuvoston direktiivi 84/450/ETY, sellaisena kuin se on muutettuna direktiivilla 2005/29/EY (EYVL 1984, L 250, s. 17).
Harhaanjohtavasta ja vertailevasta mainonnasta 12.12.2006 annettu Euroopan parlamentin ja neuvoston direktiivi 2006/114/EY (EUVL 2006,
L 376,s.21).

o
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jonka kasiteltavaksi asia saatettiin, paatti esittaa unionin tuomioistuimelle
ennakkoratkaisupyynnon tasta aiheesta.

Unionin tuomioistuimen mukaan direktiivia 2000/31/EY% on tulkittava siten, etta se on
esteend paaasiassa kyseessa olevan kaltaiselle kansalliselle lainsaadannalle.

Direktiivin 2000/31/EY johdanto-osan 18 perustelukappaleessa tdsmennetaan, etta
kasitteeseen "tietoyhteiskunnan palvelut” kuuluu suuri maara verkossa toteutettavia
taloudellisia toimia. Lisaksi taman direktiivin 2 artiklan f alakohdassa tdsmennetaan, etta
kaupallisen viestinnan kasite kattaa muun muassa kaikki viestinnan muodot, joiden
tarkoituksena on saanneltya ammattia harjoittavan henkilon palvelujen edistaminen.
Tasta seuraa, etta internetsivustolla suoritettu suu-ja hammashoitopalveluja koskeva
mainonta muodostaa tallaisen palvelun. Unionin lainsaataja ei ole sulkenut saanneltyja
ammatteja direktiivin 2000/31/EY 8 artiklan 1 kohdassa saadetyn verkossa tapahtuvan
kaupallisen viestinnan sallimisen periaatteen ulkopuolelle. Vaikka siten tassa
saannodksessa sallitaan se, etta otetaan huomioon terveysalan ammattien erityispiirteet
niihin liittyvien ammatillisten saantdjen laatimisessa rajaamalla verkossa tapahtuvan
kaupallisen viestinndn muodot ja tavat erityisesti sen takaamiseksi, ettei potilaiden
luottamusta ndihin ammatteihin horjuteta, nailla ammatillisilla saannailla ei kuitenkaan
voida kieltaa yleisesti ja ehdottomasti kaikenlaista verkossa tapahtuvaa mainontaa, jolla
on tarkoitus edistaa tallaista ammattia harjoittavan henkildn toimintaa.

SEUT 56 artiklaa on tulkittava siten, etta se on esteend paaasiassa kyseessa olevan
kaltaiselle lainsaadanndlle, jossa kielletaan yleisesti ja ehdottomasti suu- ja
hammashoitopalvelujen kaikenlainen mainonta.

Paaasiassa kyseessa olevan kaltaisen palvelujen tarjoamisen vapauden rajoituksen
osalta on otettava huomioon se, etta ihmisten terveyden ja hengen suojaaminen on
EUT-sopimuksessa suojelluista oikeushyvista ja intresseista tarkein ja etta
lahtokohtaisesti jasenvaltioiden asiana on paattaa siita tasosta, jolla ne aikovat suojella
kansanterveytta.

Kaikki talla lainsaadannolla kielletyt mainokset eivat sellaisinaan saa aikaan mainittujen
tavoitteiden kanssaristiriitaisia vaikutuksia. Nain ollen on katsottava, etta paaasiassa
kyseessa olevan lainsaadannon tavoitteet voidaan saavuttaa vahemman rajoittavilla
toimenpiteilla.

Tuomio 30.3.2017, Verband Sozialer Wettbewerb eV (C-146/16, EU:C:2017:243)

Riita-asian kohteena oli DHL Paketin julkaisema mainos sanomalehdessg; DHL Paket
yllapiti MeinPaket.de-nimista verkkokauppa-alustaa, jossa elinkeinonharjoittajana
toimivat myyjat tarjosivat tuotteitaan myytavaksi. Mainoksessa esitettyja, tuotekoodilla

% Tietoyhteiskunnan palveluja, erityisesti sahkaista kaupankayntia, sissmarkkinoilla koskevista tietyisté oikeudellisista ndkdkohdista 8.6.2000

annettu Euroopan parlamentin ja neuvoston direktiivi2000/31/EY (EYVL 2000, L 178, s.1).
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varustettuja tavaroita oli mahdollista ostaa kolmannelta myyjalta mainitun alustan
kautta. Kirjauduttuaan sivustolle kayttaja saattoi syéttaa vastaavan tuotekoodin
paastakseen verkkosivulle, jossa kyseessa oleva tavara esiteltiin yksityiskohtaisermin ja
jossa mainittiin myyja, jota koskevia merkityksellisia tietoja voitiin selata tata koskevan
otsikon alla.

Verband Sozialer Wettbewerb (jaljempana VSW), joka on yhdistys, johon kuuluu muun
muassa sahko- ja elektroniikkatuotteiden tarjoajia seka postimyyntiyrityksig, jotka
tarjoavat kaikenlaisia tavaroita, katsoi, etta julkaistu mainos merkitsi sopimatonta
kaupallista menettelyd. VSW:n mukaan DHL Paket ei tayttanyt velvollisuuttaan ilmoittaa
sen verkkokauppa-alustaa kayttavien tarjoajien henkil6llisyys ja maantieteellinen osoite.
VSW saattoi asian tuomioistuimen kasiteltavaksija vaati kyseisen mainonnan
lopettamista.

Bundesgerichtshof (liittovaltion ylin tuomioistuin, Saksa) esitti ennakkoratkaisupyynnoén
unionin tuomioistuimelle, joka totesi, etta direktiivin 2005/29/EY® 7 artiklan 4 kohtaa on
tulkittava siten, etta paaasiassa kyseessa olevan kaltainen mainos, joka kuuluu tassa
direktiivissa tarkoitettuun kasitteeseen "ostokehotus”, voi tayttaa tassa saannoksessa
saadetyn tietojenantamisvelvollisuuden.

Ennakkoratkaisua pyytavan tuomioistuimen tehtavana on tutkia tapaus tapaukselta
ensinnakin, oikeuttaako tilanpuute mainostekstissa sen, etta tarjoajaa koskevia tietoja
asetetaan kayttoon vasta verkkokauppa-alustalla, ja mahdollisesti toiseksi, ilmoitetaanko
direktiivin 2005/29 7 artiklan 4 kohdan b alakohdan mukaan vaadittavat tiedot
verkkokauppa-alustan osaltayksinkertaisesti ja nopeasti.

Tuomio 3.3.2016, Daimler AG (C-179/15,EU:C:2016:134)

Egyud Garage, Unkarin oikeuden mukaan perustettu yhtio, joka oli erikoistunut
Mercedes-autojen myyntiin ja korjaukseen, oli tehnyt huoltopalvelusopimuksen
Daimlerin kanssa, joka oli Mercedes-autojen saksalainen valmistaja ja kansainvalisen
tavaramerkin Mercedes-Benz haltija. Unkarilaisella yhtidlla oli oikeus kayttaa tata
tavaramerkkia seka lisata omiin mainoksiinsa nakyville maininta "valtuutettu Mercedes-
Benz-huoltoliike”. Huoltopalvelusopimuksen tultua irtisanotuksi Egytd Garage yritti
poistaa kaikki internetissa olevat mainokset, joiden perusteella yleisd olisi saattanut
luulla sen olevan yha sopimussuhteessa Daimleriin. Toteutetuista toimenpiteista
huolimatta tallaisen liitynnan sisaltavien mainosten levittaminen jatkui internetissa ja
hakukoneiden luetteloissa. Févarosi Torvényszék (Budapestin alioikeus, Unkari)
tiedusteli unionin tuomioistuimelta, voiko Daimler tavaramerkkidirektiivin 2008/95/EY®’

% Sopimattomista elinkeinonharjoittajien ja kuluttajien valisista kaupallisista menettelyisté sisamarkkinoilla ja neuvoston dir ektiivin 84/450/ETY,

Euroopan parlamentin ja neuvoston direktiivien 97/7/EY, 98/27/EY ja 2002/65/EY seka Euroopan parlamentin ja neuvoston asetuksen (EY)
N:0 2006/2004 muuttamisesta 11.5.2005 annettu Euroopan parlamentin ja neuvoston direktiivi 2005/29/EY (EUVL 2005, L 149, s. 22).
Jasenvaltioiden tavaramerkkilainsaadannon lahentamisesta 22.10.2008 annettu Euroopan parlamentin ja ne uvoston direktiivi 2008/95 (EUML
2008, L 299, s. 25).
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perusteella vaatia aikaisempaa sopimuskumppaniaan toteuttamaan perusteellisia
toimia valttaakseen aiheuttamasta vahinkoa Daimlerin tavaramerkille.

Unionin tuomioistuin totesi, etta kun kolmas kayttaa tavaramerkkia tavaramerkin
haltijan suostumuksetta tarkoituksin ilmoittaa yleisolle, etta kyseinen kolmas korjaa ja
huoltaa talla tavaramerkilla varustettuja tavaroita tai etta se on erikoistunut kyseisiin
tavaroihin, tallainen menettely merkitsee direktiivin 2008/95/EY 5 artiklan 1 kohdan

a alakohdassa tarkoitettua tavaramerkin kayttamista. Tavaramerkin haltija voi kieltaa
tallaisen kayton, jollei kyseisen direktiivin 6 artiklaa, joka liittyy tavaramerkkiin
kohdistuviin rajoituksiin, tai kyseisen direktiivin 7 artiklaa, joka koskee tavaramerkkiin
kuuluvien oikeuksien sammumista, sovelleta. Tavaran alkuperan ilmoittamistehtavalle
aiheutetaan vahinkoa, jos tama kaytta minen tapahtuu ilman tavaramerkin haltijan
suostumusta.

Mainitun direktiivin 5 artiklan 1 kohdan a ja b alakohtaa on tulkittava siten, ettei kyse ole
tavaramerkin kaytosta, kun kyseinen kolmas henkilo ei ole laittanut mainittua mainosta
eika sita ole laitettu hanen nimissaan tai, olettaen, etta tdma kolmas on laittanut
kyseisen mainoksen tai se on laitettu hanen nimissaan haltijan suostumuksella, kun
kyseinen kolmas henkild on nimenomaisesti vaatinut sen internetsivuston yllapitajaa,
jolta han oli tilannut mainoksen, poistamaan sen tai siina olevan tavaramerkkia
koskevan maininnan. Mainostajaa eivoida asettaa vastuuseen kyseisten internetissa
olevien indeksointisivustojen yllapitajien kaltaisten muiden taloudellisten toimijoiden,
jotka eivat toimi mainostajan tilauksesta vaan omasta aloitteestaan ja omissa nimissaan,
itsendisista toimista.

Tavaramerkin haltijalla ei naissa kahdessa tilanteessa ole direktiivin 2008/95 5 artiklan 1
kohdan a tai b alakohdan perusteella oikeutta toimia mainostajaa vastaan, jotta tata
kiellettaisiin laittamasta internetiin mainos, jossa mainitaan sen tavaramerkki.

Tuomio 22.12.2022 (suuri jaosto), Louboutin (Tavaramerkkioikeutta loukkaavan merkin kdytto
sd hkoiselld markkinapaikalla) (C-148/21 ja C-184/21, EU:C:2022:1016)

Louboutin oli ranskalainen luksuskenkien ja -kasilaukkujen suunnittelija, joka rekisteroi
vuodesta 2016 lahtien EU-tavaramerkiksi punaisen varin, jolla varjataan korkokenkien
ulkopohja.

Amazon yllapitaa verkkokauppasivustoja, joilla myydaan erilaisia tavaroita, joita se
tarjoaa seka suoraan omissa nimissaan jaomaan lukuunsa etta myos valillisesti
tarjoamalla sahkoisen markkinapaikan kolmansille myyjille. Kyseinen yllapitdja tarjoaa
kolmansille myyijille myds tuotteiden varastointia ja lahetysta koskevia lisapalveluja.

Louboutin totesi, etta nailla internetsivustoilla naytetaan saannallisesti myynti-
ilmoituksia kengista, joissa on punainen pohja, ja hanen mukaansa nama ilmoitukset
koskevat tuotteita, jotka on laskettu liilkkeeseenilman hanen suostumustaan. Han vetosi
kyseisella tavaramerkilla annettujen yksinoikeuksien loukkaamiseen ja nosti sitten kaksi
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kyseisen tavaramerkin loukkaamista koskevaa kannetta Amazonia vastaan Tribunal
d’arrondissement de Luxembourgissa (piirituomioistuin, Luxemburg)® ja Tribunal de
I'entreprise francophone de Bruxellesissa (Brysselin ranskankielinen yritystuomioistuin,
Belgia)®.

Kumpikin ndista tuomioistuimista paatti esittaa unionin tuomioistuimelle useita
ennakkoratkaisukysymyksia.

Ne tiedustelivat unionin tuomioistuimelta paaasiallisesti sita, onko Euroopan unionin
tavaramerkista annettua asetusta'® tulkittava siten, ettd sahkdisen markkinapaikan
sisaltavan verkkokauppasivuston yllapitajan voidaan katsoa itse kayttavan merkkia, joka
on sama kuin toisen EU-tavaramerkki, samoja tavaroita varten kuin ne tavarat, joita
varten tama tavaramerkki on rekisteroity, kun kolmannet myyjattarjoavat kyseisella
markkinapaikalla tallaisia kyseisella merkilla varustettuja tavaroita myytavaksi ilman
kyseessa olevan tavaramerkin haltijan suostumusta.

Ne pohtivat erityisesti sita, onko talta osin merkitystasilla, etta kyseinen yllapitaja
kayttaa internetsivustollaan julkaistujen tarjousten yhtenaista esitystapaa jajulkaisee
samanaikaisesti ilmoitukset tavaroista, joita se myy omissa nimissaan ja omaan
lukuunsa, seka ilmoitukset kolmansien myyjien kyseisella markkinapaikalla tarjoamista
tavaroista, silla, etta se nayttaa kaikissa ilmoituksissa oman laajalti tunnetun jakelijan
logonsa, ja sillg, etta se tarjoaa kolmansille myyjille niiden tavaroiden markkinoinnin
yhteydessa lisapalveluina tukea tarjousten esittamisessa ja kyseisella markkinapaikalla
tarjottujen tavaroiden varastointi- ja [ahetyspalveluja. Tassa yhteydessa
ennakkoratkaisua pyytaneet tuomioistuimet pohtivat myds sita, onko mahdollisesti
otettava huomioon kyseisen internetsivuston kayttajien kasitys.

Suuressa jaostossa asian ratkaisseella unionin tuomioistuimella oli tilaisuus esittaa
tarkeita tdsmennyksia siita, onko sahkoisen markkinapaikan sisaltavan
verkkokauppasivustonyllapitajalla suora vastuu EU-tavaramerkin haltijan oikeuksien
loukkauksista, jotka johtuvat siita, etta tavaramerkki, joka on sama kuin kyseessa oleva
tavaramerkki, sisaltyy kolmansien myyjien ilmoituksiin talla markkinapaikalla.

On muistutettava, etta Euroopan unionin tavaramerkista annetun asetuksen ' mukaan
EU-tavaramerkin rekisterdinti antaa haltijalleen oikeuden kieltdd muita kadyttamasta
elinkeinotoiminnassa merkkia, joka on sama kuin tama tavaramerkki, samoja tavaroita
tai palveluja varten kuin ne tavarat tai palvelut, joita varten tavaramerkki on rekisteraity.

Unionin tuomioistuin totesi aluksi, etta kasitetta "kayttaa” ei ole maaritelty Euroopan
unionin tavaramerkista annetussa asetuksessa. Tama ilmaisu edellyttaa kuitenkin

% Asia C-148/21

% Asia C-184/21

1" Tarkemmin sanottuna Euroopan unionin tavaramerkistd 14.6.2017 annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2017/1001
(EUVL 2017, L 154,s.1)9 artiklan 2 kohdan a alakohtaa.

Euroopan unionin tavaramerkista 14.6.2017 annetun Euroopan parlamentin ja neuvoston asetuksen (EU)2017/1001 (EUVL 2017, L 154, s.
1) 9 artiklan 2 kohdan a alakohta.

101

Heindkuu 2024 72 curia.europa.eu



Sahkoéinen kaupankayntija sopimusvelvoitteet

yhtaalta aktiivista toimintaa seka suoraa taivalillista paatdsvaltaa kaytéon muodostavan
toimen osalta. Ainoastaan kolmas, joka kayttaa tallaista kayton muodostavaan toimeen
kohdistuvaa paatdsvaltaa, kykenee naet tosiasiallisesti lopettamaan tavaramerkin
kayton, joka on tapahtunut ilman sen haltijan suostumusta.

Se, etta kolmas osapuoli kayttaa merkkia, joka on sama tai samankaltainen kuin
tavaramerkin haltijan tavaramerkki, edellyttaa toisaalta vahintaankin sita, etta tama
kolmas osapuoli kayttaa merkkia omassa kaupallisessa viestinnassaan. Henkil 6 voi siis
antaa asiakkaidensa kayttaa tavaramerkkien kanssa samoja tai samankaltaisia merkkeja
kayttamatta itse kyseisia merkkeja. Unionin tuomioistuin on siten katsonut sahkoisen
markkinapaikan yllapitajan osalta, etta tama itse ei kayta tavaramerkkien kanssa samoja
tai samankaltaisia merkkeja sahkoisella markkinapaikalla esitettavissa
myyntitarjouksissa, vaan taman tekevat yksinomaan myyjat, jotka ovat sen asiakkaita,
koska sahkdisen markkinapaikanyllapitaja ei kayta tata merkkia omassa kaupallisessa
viestinnassaan.

Unionin tuomioistuin huomautti kuitenkin, ettei silta ollut sen aikaisemman
oikeuskaytannon yhteydessa tiedusteltu, mika vaikutus on silla, etta kyseessa olevaan
verkkokauppasivustoon sisaltyy sahkdisen markkinapaikan lisdksi kyseisen sivuston
yllapitajan omia myyntitarjouksia, kun taas kyseessa olleissa asioissa oli kyse juuri tasta.
Ennakkoratkaisua pyytaneet tuomioistuimet pohtivat, kayttaako kolmansien myyjien
lisaksi Amazonin kaltainen sahkoisen markkinapaikan sisaltavien
verkkokauppasivustojenyllapitaja merkkia, joka on sama kuin toisen tavaramerkki,
samoja tavaroita varten kuin ne tavarat, joita varten kyseinen tavaramerkki on
rekisteroity, jolloin sen voidaan katsoa olevan vastuussa taman tavaramerkin haltijan
oikeuksien loukkaamisesta, kun kyseinen kolmas myyja tarjoaa kyseisella
markkinapaikalla myytavaksi tallaisia kyseisella merkilla varustettuja tavaroita.

Unionin tuomioistuin totesi, etta tama kysymys tulee esiin rijppumatta siita, voidaanko
markkinapaikan yllapitdjan roolia mahdollisesti tarkastella muiden oikeussaantojen
kannalta, ja etta vaikka sen arviointi, onko yllapitaja kayttanyt tallaista merkkia, kuuluu
viime kadessa kansalliselle tuomioistuimelle, unionin tuomioistuin voi kuitenkin esittag
unionin oikeuden tulkintaan liittyvia seikkoja, jotka voivat olla hyodyllisia tassa
yhteydessa.

Unionin tuomioistuin tasmensi samassa yhteydessa kaupallisesta viestinnastg, etta se,
etta sahkoisen markkinapaikan sisaltavan internetsivuston yllapitaja kayttda omassa
kaupallisessa viestinnassaan merkkia, joka on sama kuin toisen tavaramerkki, edellyttag,
etta kyseinen merkki ndyttaa ulkopuolelta tarkasteltuna olevan erottamaton osa
kaupallista viestintaa ja kuuluvan kyseisen yrityksen toimintaan.

Tassa yhteydessa unionin tuomioistuin palautti mieleen, etta tilanteessa, jossa palvelun
tarjoaja kayttaa merkkia, joka on sama tai samankaltainen kuin toisen tavaramerkki,
sellaisten tavaroiden myynnin edistamiseen, joita jokin sen asiakkaista pitaa kaupan
taman palvelun avulla, kyseinen palvelun tarjoaja kayttaa itse tata merkkia, kun kaytto
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toteutetaan tavalla, jolla kyseisen merkin ja palvelun tarjoajan tarjoamien palvelujen
valille luodaanyhteys.

Unionin tuomioistuin on jo katsonut, etta tallainen palvelujen tarjoaja ei itse kayta
merkkia, joka on sama tai samankaltainen kuin toisen tavaramerkki, kun sen tarjoama
palvelu ei ole luonteeltaan sellainen, etta se olisi rinnastettavissa palveluun, jolla
pyritaan talla merkilla varustettujen tavaroiden myynnin edistamiseen, eika silla luoda
yhteytta taman palvelun ja mainitun merkin valille, koska kyseinen palvelujen tarjoaja ei
ole kuluttajan nahtavissa, jolloin hanen palvelujaan ei voida mitenkaan yhdistaa
mainittuun merkkiin.

Unionin tuomioistuin on sita vastoin katsonut, etta tallainen yhteys on olemassa silloin,
kun sahkoisen markkinapaikan yllapitdja mainostaa internetin indeksointipalvelun avulla
ja toisen tavaramerkkia vastaavan avainsanan perusteella talla tavaramerkilla
varustettuja tavaroita, joita sen asiakkaat myyvat sen sahkoisella markkinapaikalla.
Tallainen mainonta saa nimittain talla avainsanalla hakuja suorittavien internetin
kayttajien keskuudessa aikaan ilmeisen mielleyhtyman kyseisten tavaramerkeilla
varustettujen tuotteiden ja sen mahdollisuuden valillg, etta niita voidaan hankkia
mainitun markkinapaikan kautta. Juuri tasta syysta tavaramerkin haltijalla on oikeus
kieltaa kyseiselta yllapitajalta tallainen kayttd, kun mainos loukkaa tavaramerkkioikeutta
siksi, etta tavanomaisesti valistunutja kohtuullisen tarkkaavainen internetin kayttaja ei
voi mainoksen perusteella saada selville tai voi sen perusteellavain hankalasti saada
selville, ovatko kyseiset tuotteet peraisin tavaramerkin haltijalta tai tahan taloudellisesti
sidoksissa olevasta yrityksesta vai kolmannelta.

Unionin tuomioistuin paatteli tasta, etta sen maarittamiseksi, kayttaakd sahkoisen
markkinapaikan sisaltavan verkkokauppasivuston yllapitaja itse merkkia, joka on sama
kuin toisen tavaramerkki ja joka nakyy kolmansien myyjien talld markkinapaikalla
tarjoamia tavaroita koskevissa ilmoituksissa, on arvioitava, mieltaako kyseisen
internetsivuston tavanomaisestivalistunut ja kohtuullisen tarkkaavainen kayttaja
yhteyden kyseisen yllapitajan palvelujen ja kyseessa olevan merkin valille.

Nain ollen sen maarittamiseksi, voidaanko mainoksen, jonka sahkoisella
markkinapaikalla toimiva kolmas myyja on julkaissut talla markkinapaikallaja jossa
kaytetaan merkkia, joka on sama kuin toisen tavaramerkki, katsoa olevan erottamaton
osa mainitun internetsivuston yllapitajan kaupallista viestintaa, on selvitettava,
voidaanko talla mainoksellaluodayhteys kyseisen yllapitajan tarjoamien palvelujen ja
kyseessa olevan merkin valille silla perusteella, etta kayttaja saattaa luulla, etta yllapitaja
myy omissa nimissaan ja omaan lukuunsa tuotetta, jota varten kyseessa olevaa merkkia
kaytetaan.

Unionin tuomioistuin korosti, etta kasiteltavan asian olosuhteiden kokonaisarvioinnissa
erityista merkitysta on etenkin silla tavalla, jolla mainokset esitetaan seka erikseen etta
kokonaisuudessaan kyseessa olevalla internetsivustolla, samoin kuin kyseisen yllapitdjan
tarjoamien palvelujen luonteellaja laajuudella.
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Ensinnakin ndiden ilmoitusten esitystavasta on todettava, ettd unionin lainsaadanndéssa
saadetaan tarpeesta avoimeen mainontaan internetissa siten, etta tavanomaisesti
valistunut ja kohtuullisen tarkkaavainen kayttaja voi helposti erottaa toisistaan kyseisen
internetsivuston yllapitdjan tarjoukset ja toisaalta siihen sisaltyvalla sahkoisella
markkinapaikalla toimivien kolmansien myyjien tarjoukset. Unionin tuomioistuin katsoi,
etta se, ettd yllapitaja kayttaa tarjousten yhtendista esitystapaaja julkaisee
samanaikaisesti omia ilmoituksiaan ja kolmansien myyjien ilmoituksia ja nayttaa seka
internetsivustollaan etta kaikissa ndissa ilmoituksissa oman laajalti tunnettu jakelijan
logonsa, voi vaikeuttaa tallaisen selkean erottelun tekemistd ja taten antaa vaikutelman,
etta juuri kyseinen yllapitaja myy omissa nimissaan jaomaan lukuunsa myos
kolmansien myyjien tarjoamia tavaroita.

Toisaalta niiden palvelujen, joita sahkoisen markkinapaikanyllapitaja tarjoaa myyijille -
kuten muun muassa tavaroiden varastointia, lahettamista ja palautusten hallinnointia
koskevat palvelut - luonne jalaajuus ovat samoin omiaan antamaan tavanomaisesti
valistuneelle ja kohtuullisen tarkkaavaiselle kayttajalle mielikuvan siita, etta kyseinen
yllapitaja myy naita tavaroita, ja taten luomaan kayttajien nakdkulmasta tarkasteltuna
yhteyden kyseisten palvelujen seka naissa tavaroissa ja kyseisten kolmansien myyjien
ilmoituksissa nakyvien merkkien valille.

Lopuksi unionin tuomioistuin totesi, etta sellaisen verkkokauppasivuston, johon sisaltyy
sen yllapitdjan omien myyntitarjousten lisaksi sahkdinen markkinapaikka, yllapitajan
voidaan katsoa itse kayttavan merkkia, joka on sama kuin toisen EU-tavaramerkki,
samoja tavaroita varten kuin ne tavarat, joita varten tama tavaramerkki on rekisteradity,
kun kolmannet myyjat tarjoavat kyseiselld markkinapaikalla tallaisia kyseisella merkilla
varustettuja tavaroita myytavaksiilman kyseessa olevan tavaramerkin haltijan
suostumusta, jos kyseisen internetsivuston tavanomaisesti valistunut ja kohtuullisen
tarkkaavainen kayttaja mieltaa yhteyden kyseisen yllapitdjan palvelujen ja kyseessa
olevan merkin valille; nain on erityisestisilloin, kun - ottaen huomioon kaikki kyseessa
olevalle tilanteelle ominaiset seikat - tallainen kayttaja voi saada mielikuvan siita, etta
juuri kyseinen yllapitaja myy talla merkilla varustettuja tavaroita itse omissa nimissaan ja
omaan lukuunsa. Unionin tuomioistuin totesi lisaksi, etta talta osin merkitysta on

— silla, etta kyseinen yllapitaja kayttaa internetsivustollaan julkaistujen tarjousten
yhtenaista esitystapaa ja julkaisee samanaikaisesti ilmoitukset tavaroista, joita se
myy omissa nimissaan ja omaan lukuunsa, seka ilmoitukset kolmansien myyjien
kyseisella markkinapaikalla tarjoamista tavaroista,

— silla, ettd se nayttaa kaikissa ilmoituksissa oman laajalti tunnetun jakelijan logonsa, ja

— silla, etta se tarjoaa kolmansille myyjille kyseisella merkilla varustettujen tavaroiden
markkinoinnin yhteydessa lisapalveluja, erityisesti naiden tavaroiden varastointi- ja
lahetyspalveluja.
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Tuomio 22.12.2022 (suuri jaosto), EUROAPTIEKA (C-530/20,EU:C:2022:1014)

"EUROAPTIEKA” SIA oli I1ddketoimintaa Latviassa harjoittanut yhtio. Se kuului konserniin,
jolla oli apteekkien ja |aakkeiden vahittaiskauppaa harjoittavien yritysten verkosto
Latviassa. Vuonna 2016 Veselibas inspekcijas ZaJu kontroles nodala (Latvian
terveysviraston laakevalvontayksikko) kielsi EUROAPTIEKAa mainostamasta
myyntikampanjaa, jossa se tarjosi 15 prosentin alennusta minka tahansa laakkeen
ostohinnasta, kun asiakas ostaisi vahintaan kolme tuotetta. Tama paatds annettiin
sellaisen kansallisen saannoksen perusteella, jonka mukaan yleisélle suunnattu
ladkemainonta ei saa sisaltaa tietoja, joissa kannustetaan laakkeen ostamiseen
perustelemalla |adkkeen ostotarvetta sen hinnalla taikka ilmoittamalla
erikoistarjouksesta tai siita, etta [dadke myydaan yhdessa muiden ladkkeiden kanssa
(mahdollisesti alennettuun hintaan) tai yndessa muiden tuotteiden kanssa. %

Latvijas Republikas Satversmes tiesa (perustuslakituomioistuin, Latvia), jonka
kasiteltavaksi EUROAPTIEKA saattoi asian vuonna 2020, pyysi unionin tuomioistuimelta
ennakkoratkaisua direktiivin 2001/83"% tulkinnasta.

Unionin tuomioistuimen suurijaosto tdsmensi tuomiossaan tassa direktiivissa
tarkoitetun laakemainonnan kasitetta erityisesti niiden sisaltdjen osalta, jotka eivat
koske tiettya |aakettd vaan maarittamattomia ladkkeitd. Lisaksi se lausui siitd, onko
kansallinen saannaos, jossa saadetaan paadasiassa kyseessa olevan kaltaisista kielloista,
yhteensopiva mainitun direktiivin kanssa erityisesti sen osalta, pyritaanko nailla kielloilla
edistamaan [dakkeiden jarkevaa kayttoa direktiivissa tarkoitetulla tavalla.

Unionin tuomioistuin katsoi ensinnakin, etta sellaisten tietojen levittdminen, joissa
kannustetaan ladkkeen ostamiseen perustelemalla ladakkeen ostotarvetta sen hinnalla
taikka ilmoittamalla erikoistarjouksesta tai siita, etta laake myydaan yhdessa muiden
ladkkeiden kanssa, mahdollisesti alennettuun hintaan, tai yhdessa muiden tuotteiden
kanssa, kuuluu direktiivissa 2001/83 tarkoitetun ladkemainonnan kasitteen alaan
silloinkin, kun nama tiedot eivat koske mitaan tiettya ladkettd vaan maarittamattomia
laakkeita.

Unionin tuomioistuin huomautti ensinnakin 86 artiklan 1 kohdan sanamuodosta, etta
kyseisessa saannoksessa viitataan jarjestelmallisesti |adkkeisiin monikossa. Lisaksi
ladkemainonnan kasite on maaritelty tassa saannoksessa erittain laajasti siten, etta se
kattaa kaikenlaisen ovelta ovelle tiedottamisen, asiakkaitten hankinnan tai kannustimet,
joihin lukeutuu muun muassa "yleinen ladkemainonta”.

102 | sakemainontaa koskevista yksityiskohdista ja menettelysts, jota noudattaen ladkevalmistaja voi tarjota ldékareille maksuttomia
|&akendytteita, 17.5.2011 annetun ministerineuvoston asetuksen nro 378 (Ministru kabineta noteikumi Nr. 378 "Zalu reklamésanass kartiba
un kartiba, kada zalu raZotajs ir tiesigs nodot arstiem bezmaksas zalu paraugus’) (Latvijas Véstnesis, 2011, nro 78) 18.12 kohta.
Tarkemmin sanottuna ennakkoratkaisupyyntd koski ihmisille tarkoitettuja ladkkeita koskevista yhteison séannéista 6.11.2001 annetun
Euroopan parlamentin ja neuvoston direktiivin 2001/83/EY (EYVL 2001, L 311, s. 67), sellaisena kuin se on muutettuna 31.3.2004 annetulla
Euroopan parlamentin ja neuvoston direktiivilla 2004/27/EY (EUVL 2004, L 136, s. 34), 86 artiklan 1 kohdan, 87 artiklan 3 kohdan ja 90
artiklan tulkintaa.
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Toiseksi unionin tuomioistuin totesi asiayhteydesta, etta direktiivin 2001/83 VIl osaston
saanndkset, joihin mainittu 86 artikla kuuluu, sisaltavat ladkemainontaa koskevat yleiset
ja perustuvanlaatuiset saannat, ja nain ollen niita on sovellettava kaikkiin toimiin, joiden
tarkoituksena on edistaa laakkeiden maaraamista, luovutusta, myyntia tai kulutusta.

Lopuksi unionin tuomioistuin totesi direktiivilla 2001/83 tavoitelluista paamaarista, etta
direktiivin ensisijaisena tavoitteena oleva kansanterveyden turvaaminen vaarantuisi
huomattavasti, jos ovelta ovelle tiedottaminen, asiakkaitten hankinta tai kannustimet,
joiden tarkoituksena on edistaa laakkeiden maaraamista, luovutusta, myyntia tai
kulutusta tiettyyn ladkkeeseen viittaamatta, ei kuulu tassa saannoksessa tarkoitetun
ladkemainonnan kasitteen piiriin eika nain ollen tassa direktiivissa saadettyjen
mainontaa koskevien kieltojen, vaatimusten ja rajoitusten piiriin.

On nimittain niin, etta koska maarittamattémia laakkeita koskeva mainonta, kuten
saman sairauden hoitoon tarkoitettua kokonaista |adkeryhmaa koskeva mainonta, voi
koskea myds laakemaaraysta edellyttavia laakkeita tai korvattavia ladkkeita, tallaisen
mainonnan jattaminen direktiivin 2001/83 |ladkemainontaa koskevien saannosten
soveltamisalan ulkopuolelle merkitsisi sita, etta kyseisessa direktiivissa sa adetyilta
kielloilta'® vietaisiin suurelta osin tehokas vaikutus silla talléin nama kiellot eivat
ulottuisi mainontaan, joka ei koske erityisesti tahan ryhmaan kuuluvaa laaketta.

Lisaksi unionin tuomioistuin katsoi, etta laakkeiden, jotka eivat edellyta laakemaaraysta,
maarittamaténta ryhmaa koskeva mainonta, kuten apteekissa myytavien ladkkeiden
koko valikoimaa koskeva mainonta, voi yhta tiettya Iaaketta koskevan mainonnan tavoin
olla liiallista ja harkitsematonta ja nain ollen vahingoittaa kansanterveytta kannustamalla
kuluttajia kyseisten ladkkeiden epatarkoituksenmukaiseen tai liialliseen kayttdon.

Unionin tuomioistuin paatteli, etta huolimatta siita, mita tuomiossa A (Laakkeiden
verkkomyynti)'% ja tuomiossa DocMorris'® on todettu, direktiivissa 2001/83 tarkoitettu
ladkemainonnan kasite kattaa kaikenlaisen ovelta ovelle tiedottamisen, asiakkaitten
hankinnan tai kannustimet, joiden tarkoituksena on edistaa tietyn Iaakkeen tai
maarittamattomien ladkkeiden maaraamista, luovutusta, myyntia tai kulutusta.

Unionin tuomioistuin lisasi, etta koska viestin paamaara on ladkemainonnan kasitteen
perustavanlaatuinen ominaisuus ja maaraava tekija mainonnan ja tavallisen tiedon
erottamiseksi toisistaan ja koska toiminnalla, johon paaasiassa kyseessa olevaa
kansallista saanndsta sovelletaan, nayttaa olevan tallainen myynninedistamistarkoitus,
tama toiminta kuuluu mainitun kasitteen alaan.

Toiseksi unionin tuomioistuin katsoi, etta direktiivin 2001/83'%” sdannokset eivat ole
esteena kansalliselle saanndkselle, jossa asetetaan rajoituksia, joista ei ole saadetty
tassa direktiivissa, mutta joilla vastataan direktiivin ensisijaiseen tavoitteeseen eli

% Direktiivin 2001/83 88 artiklan 1 kohdan a alakohta ja 3 kohta.

% Tuomio 1.10.2020, A (Laakkeiden mainonta ja myyntiverkossa) (C-649/18, EU:C:2020:764, 50 kohta).
1% Tuomio 15.7.2021, DocMorris (C-190/20, £U:C:2021:609, 20 kohta).

%7 Tarkemmin sanottuna direktiivin 2001/83 87 artiklan 3 kohta ja 90 artikla.
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kansanterveyden turvaamiseen, kieltamalla sisallyttamasta sellaisten |adkkeiden
yleisélle suunnattuun mainontaan, jotka eivat edellyta laakemaaraysta eivatka ole
korvattavia, tietoja, joissa kannustetaan |ladkkeen ostamiseen perustelemalla l[dakkeen
ostotarvetta sen hinnalla taikka ilmoittamalla erikoistarjouksesta tai siita, etta |aake
myydaan yhdessa muiden laakkeiden kanssa, mahdollisesti alennettuun hintaan, tai
yhdessa muiden tuotteiden kanssa.

Taman tulkinnan tueksi unionin tuomioistuin huomautti direktiivissa 2001/83 saadetyn
vaatimuksen, jonka mukaan mainonnan on edistettava ladkkeiden jarkevaa kayttoa, % ja
kielletysta mainosaineistosta laaditun luettelon'® muodossa saadettyjen rajoitusten
valisesta yhteydestd, etta se seikka, etta tassa direktiivissa ei ole tietynlaista
mainosaineistoa koskevia erityissaantdja, ei ole esteenad sille, etta estaakseen liiallisen ja
harkitsemattoman ladkemainonnan, joka voisi vaikuttaa kansanterveyteen, jasenvaltiot
kieltavat''% tallaisen aineiston siltd osin kuin se kannustaa laadkkeiden
epatarkoituksenmukaiseen kayttoon.

Nain ollen, vaikka direktiivin 2001/83 mukaan sellaisten ladkkeiden mainonta, jotka eivat
edellyta ladkemaaraysta, on sallittua, jasenvaltioiden on kansanterveyteen kohdistuvien
vaarojen valttamiseksi direktiivissa vahvistetun kansanterveyden turvaamista koskevan
keskeisen tavoitteen mukaisesti kiellettava se, etta sellaisten Idakkeiden yleisolle
suunnattuun mainontaan, jotka eivat edellyta [aakemaaraysta eivatka ole korvattavia,
sisallytetaan aineistoa, joka kannustaa tallaisten ladkkeiden epatarkoituksenmukaiseen
kayttoon.

Toiseksi siita, koskevatko paaasiassa kyseessa olevan kaltaiset kiellot tallaista aineistoa,
unionin tuomioistuin totesi, etta kun kyse on ladkkeistg, jotka eivat edellyta
laakemaaraysta eivatka ole korvattavia, on yleistd, etta loppukuluttaja arvioiitse ilman
ladkarin apua tallaisten ldakkeiden hyodyllisyyden tai ostamisen tarpeen. Talla
kuluttajalla ei kuitenkaan valttamatta ole sellaista erityista ja objektiivista tietamysta,
jonka perusteella hanvoisi arvioida ladkkeiden terapeuttista arvoa. Mainonta voi talldin
vaikuttaa erityisen merkittavasti kyseisen kuluttajan tekemaan arviointiin ja valintaan
seka laakkeen laadun etta ostettavan maaran osalta. Tassa yhteydessa padasiassa
kyseessa olevassa kansallisessa sdannoksessa tarkoitetun kaltainen mainosaineisto on
omiaan kannustamaan kuluttajia ostamaan laakkeita, jotka eivat edellyta
ladkemaaraysta eivatka ole korvattavia, naiden laakkeiden hintaan liittyvan taloudellisen
kriteerin perusteella. Aineisto voi nain ollen saada kuluttajat ostamaan ja kayttamaan
kyseisia laakkeita ilman, ettd niiden terapeuttisiin ominaisuuksiin ja konkreettisiin
ladketieteellisiin tarpeisiin perustuva objektiivinen arviointi on suoritettu.

Unionin tuomioistuimen mukaan mainostaminen, jolla suunnataan kuluttajan huomio
pois |adkkeen kayttotarpeen objektiivisesta arvioinnista, kannustaa kuitenkin kyseisen

1% Direktiivin 2001/83 87 artiklan 3 kohdassa tarkoitettu vaatimus.
% Direktiivin 2001/83/EY 90 artiklassa tarkoitetut rajoitukset.
"0 Direktiivin 2001/83 87 artiklan 3 kohdan nojalla.
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ladkkeen epatarkoituksenmukaiseen ja liialliseen kayttéon. Tallainen laakkeiden
epatarkoituksenmukainen ja liiallinen kaytté voi johtua myds mainonnasta, joka
paaasiassa kyseessa olevan kansallisen saanndksen kohteena olevan mainonnan tavoin
koskee myynninedistamistarjouksia tai laakkeiden ja muiden tuotteiden myymista
yhdessa ja jossa ladkkeet rinnastetaan muihin kulutustuotteisiin, joihin sovelletaan
yleensa hyvityksid ja hinnanalennuksia, jotka liittyvat tietyn kustannustason ylittymiseen.

Unionin tuomioistuin katsoi, etta silta osin kuin padasiassa kyseessa olevan kaltaisella
kansallisella saannoksella estetaan sellaisen mainosaineiston levittaminen, joka
kannustaa ladkkeiden, jotka eivat edellyta |aakemaaraysta eivatka ole korvattavia,
epatarkoituksenmukaiseen ja liialliseen kayttéon - rajoittamatta kuitenkaan ladkkeiden
myyntia harjoittaville yrityksille tunnustettua oikeutta myéntaa hyvityksia ja alennuksia
|aakkeiden ja muiden terveydenhoitotuotteiden myynnin yhteydessa -, tallainen
saannds on kansanterveyden turvaamisen keskeisen tavoitteen ja siten direktiivin
2001/83 mukainen.

2. Valittajina toimivien palveluntarjoajien vastuu

Tuomio 3.10.2019 Glawischnig-Piesczek (C-18/18, EU:C:2019:821)

Facebook Ireland yllapitaa maailmanlaajuista sosiaalisen median alustaa (jaljempana
Facebook Service) Yhdysvaltojen ja Kanadan ulkopuolisille kayttgjille. Eva Glawischnig-
Piesczek oli Nationalratin (Itavallan kansallisneuvosto) jasen, die Grunen ("Vihreat”) -
parlamenttirynman puheenjohtajaja kyseisen puolueen liittovaltiotason puoluejohtaja.
Eras Facebook Servicen kayttaja jakoi 3.4.2016 henkildkohtaisella sivullaan itavaltalaisen
verkkolehden sivustolta oe24.at otetun artikkelin "Vihreat: Pakolaisten vahimmaisturva
pidettava voimassa”, minka seurauksena kyseisella sivulla kdynnistyi alkuperaisen
sivuston pikkukuvaesikatselu, jossa nakyi kyseisen artikkelin otsikko ja sen tiivistelma
seka Glawischnig-Piesczekin valokuva. Kyseinen kayttaja julkaisi lisaksi artikkelia
koskevan kommentin, joka oli laadittu tavalla, jonka ennakkoratkaisua pyytanyt
tuomioistuin totesi olevan omiaan loukkaamaan paaasian kantajan kunniaa seka
herjaamaan ja mustamaalaamaan hanta. Facebook Servicen jokaisen kayttajan oli
mahdollista tutustua kyseiseen kommenttiin.

Glawischnig-Piesczek vaati 7.7.2016 paivatylla kirjeella Facebook Irelandia muun muassa
poistamaan kyseisen postauksen. Koska Facebook Ireland ei poistanut postausta,
Glawischnig-Piesczek nosti kanteen kauppatuomioistuimessa, joka velvoitti Facebook
Irelandin valittémasti ja siihen saakka, kunnes kieltokannetta koskeva menettely
lopullisesti paatetaan, lopettamaan padasian kantajan kuvien julkaisemisen ja/tai
levittdmisen. Facebook Ireland esti paasyn alun perin julkaistuun sisaltéon Itavallassa.
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Muutoksenhakutuomioistuin, johon asiassa valitettiin, vahvisti ensimmaisessa
oikeusasteessa annetun maarayksen silta osin kuin oli kyse sanatarkasti samanlaisista
vaitteista. Se totesi sita vastoin, etta sisalloltaan vastaavien vaitteiden levittaminen oli
lopetettava vain niiden vaitteiden osalta, jotka oli saatettu Facebook Irelandin tietoon
joko paaasian kantajan tai kolmannen antamina tai muulla tavoin. Kaikki paaasian
asianosaiset tekivat Revision-valituksen Oberster Gerichtshofiin (ylin yleinen
tuomioistuin, Itavalta).

Ennakkoratkaisupyyntd koski olennaisilta osin direktiivin 2000/31/EY 15 artiklan 1
kohdan tulkintaa.

Unionin tuomioistuin korosti aluksi, etta sen varmistamiseksi, etta kyseessa oleva
hosting-palvelujen tarjoaja estaa uuden haitan kyseessa oleville eduille, on perusteltua,
ettd toimivaltainen tuomioistuin voi vaatia kyseista palveluntarjoajaa estamaan paasyn
tallennettuihin tietoihin, joiden sisaltdé on sama kuin aiemmin laittomaksi todettu sisalto,
tai poistamaan kyseiset tiedot riippumatta siita, kuka on pyytanyt kyseisten tietojen
tallentamista.

Unionin tuomioistuimen mukaan jasenvaltion tuomioistuin voi velvoittaa hosting-
palvelun tarjoajan poistamaan taman tallettamat tiedot, joiden sisaltd vastaa aiemmin
laittomiksi todettuja tietoja, tai estamaan niihin paasyn, kunhan tallaisiin velvoitteisiin
perustuva kyseessa olevien tietojen seuranta ja etsiminen rajoittuvat tietoihin, joilla
valitetaan viesti, jonka sisaltdé on olennaisilta osin muuttamaton laittomaksi todettuun
sisaltédon nahden, ja jotka sisaltavat velvoitteissa yksildidyt erityiset seikat, ja kunhan
erot kyseisen sisallon, joka vastaa aiemmin laittomaksi todettua sisaltéa, muotoilussa
eivat edellytd kyseessa olevalta hosting-palvelujen tarjoajalta kyseisen sisallén itsendista
arviointia.

Tallainen tuomioistuin voi velvoittaa hosting-palvelujen tarjoajan poistamaan
velvoitteissatarkoitetut tiedot tai estamaan niihin paasyn maailmanlaajuisesti
merkityksellisen kansainvalisen oikeuden sallimissa rajoissa.

Tuomio 8.12.2022 (suuri jaosto), Google (Vaitetystivirheellisen siséllon poistaminen
ha kutulosten luettelosta) (C-460/20, EU:C:2022:962)

Paaasian valittajat TU, joka oli vastuutehtavissa eri yhtidissa ja omisti niiden osuuksia, ja
RE, joka oli hanen avopuolisonsa ja toukokuuhun 2015 asti prokuristi yhdessa naista
yhtiodista, olivat kohteena kolmessa artikkelissa, jotka G LLC julkaisi vuonna 2015
yllapitamallaan internetsivustolla. Naissa artikkeleissa, joista yhden kuvituksena oli nelja
valittajia esittdvaa valokuvaa, joissa annettiin ymmartaa heidan viettavan ylellista
elamaa, kasiteltiin kriittisesti useiden heidan yhtididensa toteuttamaa sijoitusmallia.
Naihin artikkeleihin saattoi saada paasyn, kun Google LCC:n (jaljempana Google)
yllapitdmaan hakukoneeseen syotettiin paaasian valittajien etu- ja sukunimet seka
erikseen etta tiettyjen yhtididen nimien yhteydessa. Hakutulosten luettelo ohjasi
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kyseisiin artikkeleihin linkin valityksella seka pikkukuvina (“thumbnails”) naytettaviin
valokuviin.

Paaasian valittajat vaativat Googlea sen hakukoneella toteutetun henkilétietojen
kasittelyn rekisterinpitajan ominaisuudessayhtaalta poistamaan hakutulosten
luettelosta linkit kyseessa oleviin artikkeleihin silla perusteella, ettd ne sisaltavat heidan
mukaansa virheellisia vaittamia ja kunniaa loukkaavia mielipiteitd, ja toisaalta
poistamaan pikkukuvat hakutulosten luettelosta. Google kieltaytyi hyvaksymasta tata

pyyntoa.

Paaasian valittajien vaatimukset hylattiin ensimmaisessa oikeusasteessa ja
muutoksenhakuasteessa, joten he tekivat Bundesgerichtshofiin (liittovaltion ylin
tuomioistuin, Saksa) Revision-valituksen, jonka yhteydessa Bundesgerichtshof esitti
unionin tuomioistuimelle ennakkoratkaisupyynnon tietosuoja-asetuksen'" ja direktiivin
95/46'"'2 tulkinnasta.

Suuressa jaostossa antamassaan tuomiossa unionin tuomioistuin kehitteli edelleen
oikeuskaytantoaan edellytyksista, joita sovelletaan hakukoneen yllapitdjalle esitettyihin
hakutulosten luettelosta poistamista koskeviin pyyntoihin henkildtietojen suojaa
koskevien saantojen’'3 perusteella. Se tutki erityisesti yhtaalta niiden velvollisuuksien ja
vastuiden laajuutta, jotka hakukoneen yllapitajalla on kasitellessaan hakutulosten
luettelosta poistamista koskevaa pyyntoa, joka perustuu hakutulosten luettelossa
olevaan sisaltéon kuuluvien tietojen vaitettyyn virheellisyyteen, ja toisaalta rekisterdidyn
kyseista virheellisyytta koskevaa nayttotaakkaa. Se lausui lisaksi siita, onko tutkittaessa
hakukoneen yllapitajalle esitettya hakutulosten luettelosta p oistamista koskevaa
pyyntoa, jolla pyritaan saamaan poistetuksi kuvahaun tuloksista pikkukuvina naytettavat
valokuvat, otettava huomioon kyseisten kuvien internetissa julkaisemisen alkuperainen
asiayhteys.

Ensiksi unionin tuomioistuin totesi, etta yhtaalta yksityiselaman kunnioittamista ja
henkildtietojen suojaa koskevien oikeuksien jatoisaalta sananvapauttaja
tiedonvalityksen vapautta'* koskevien oikeuksien valisessa punninnassa, joka tehdaan
tutkittaessa hakukoneen yllapitgjalle esitettya hakutulosten luettelosta poistamista
koskevaa pyyntoa, jolla pyritdédn saamaan poistetuksi hakutulosten luettelosta linkki
sisaltéon, johon kuuluu vaitetystivirheellisia vaitteitd, kyseinen hakutulosten luettelosta
poistaminen ei edellyta sita, etta hakutulosten luettel ossa olevan sisallon
paikkansapitavyytta koskeva kysymys on ratkaistu vahintaankin valiaikaisesti pyynnon
esittajan sisalldontarjoajaa vastaan nostaman kanteen yhteydessa.

" Luonnollisten henkilsiden suojelusta henkilétietojen kasittelyssd seké naiden tietojen vapaasta likkuvuudesta ja direktiivin 95/46/EY

kumoamisesta 27.4.2016 annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus) (EUVL 2016, L
119,s. 1)17 artiklan 3 kohdan a alakohta.

Yksildiden suojelusta henkil6tietojen kasittelyssa ja naiden tietojen vapaasta liikkuvuudesta 24.10.1995 annetun Euroopan parlamentin ja
neuvoston direktiivin 95/46/EY (EYVL 1995, L 281, s.31) 12 artiklan a alakohta ja 14 artiklan ensimmaisen kohdan a alakohta.

3 Tuomio 13.5.2014, Google Spain ja Google (C-131/12, EU:C:2014:317) sekd tuomio 24.9.2019, GC ym. (Arkaluonteisten tietojen poistaminen
hakutulosten luettelosta) (C-136/17, EU:C:2019:773) ja tuomio 24.9.2019, Google (Hakutulosten poistamisen alueellinen ulottuvuus) (C-
507/17, EU:C2019:772).

Euroopan unionin perusoikeuskirjan 7, 8 ja 11 artiklassa taatut perusoikeudet.
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Aluksi sen selvittamiseksi, milla edellytyksilla hakukoneen yllapitaja on velvollinen
hyvaksymaan hakutulosten luettelosta poistamista koskevan pyynndn ja siis poistamaan
rekisterdidyn nimelld suoritetun haun johdosta nakyvasta hakutulosten luettelosta linkin
internetsivulle, jolla on kyseisen henkildén virheellisinad pitamia vaitteita, unionin
tuomioistuin palautti mieleen erityisesti seuraavaa:

— koska hakukoneen toiminta voi vaikuttaa huomattavasti ja internetsivustojen
julkaisijoiden toimintaan nahden suuremmassa maarin yksityiselaman
kunnioittamista ja henkilotietojen suojaa koskeviin perusoikeuksiin, hakukoneen
yllapitajan on kyseisen toiminnan tarkoituksen ja keinot maarittelevana henkilona
varmistettava vastuidensa, valtuuksiensa ja mahdollisuuksiensa puitteissa se, etta
direktiivissa 95/46 ja yleisessa tietosuoja-asetuksessa asetetut takeet voivat
saavuttaa tayden vaikutuksensa ja rekisterdityjen tehokas ja kattava suojelu voidaan
tosiasiallisesti turvata

— hakukoneen yllapitajan on silloin, kun sille on esitetty hakutulosten luettelosta
poistamista koskeva pyyntd, tarkastettava, onko kysymyksessa olevalle
internetsivulle johtavan linkin sisallyttdminen hakutulosten luetteloon tarpeen sen
tiedonvalityksen vapautta koskevan oikeuden kayttamiseen, joka on internetin
kayttajilla, jotka ovat mahdollisesti kiinnostuneita saamaan paasyn kyseisell e
internetsivulle tallaisella haulla, jota sananvapauden ja tiedonvalityksen vapaus
suojaavat

— tietosuoja-asetuksessa vahvistetaan nimenomaisesti yhtaalta yksityiselaman
kunnioittamista ja henkildtietojen suojaa koskevien perusoikeuksien ja toisaalta
tiedonvalityksen vapautta koskevan perusoikeuden punnintaa koskeva vaatimus.

Aluksi unionin tuomioistuin totesi, etta vaikka rekisterdidyn yksityiselaman
kunnioittamista ja henkilotietojen suojaa koskevat oikeudet syrjayttavat paasaantoisesti
internetin kayttajien perustellun intressin saada paasy kyseisiin tietoihin, tama tasapaino
voi kuitenkin riippua kunkin tapauksen merkityksellisista olosuhteista, erityisesti
kyseisten tietojen luonteesta ja niiden arkaluonteisuudesta rekisteroidyn yksityiseldaman
kannalta seka yleisdlla olevasta intressista saada kyseiset tiedot kayttoéonsa, ja
jalkimmainen intressi voi olla erilainen muun muassa kyseisella henkildlla julkisuudessa
olevan aseman perusteella.

Hakutulosten luettelossa olevan sisallén paikkansapitavyys on myos keskeinen tekija
arvioinnissa. Tietyissa olosuhteissa internetin kayttajien tiedonsaantioikeus ja
sisalléntarjoajan sananvapaus voidaan asettaa etusijalle rekisterdidyn yksityiselaman
kunnioittamista ja henkildtietojen suojaa koskeviin oikeuksiin nahden erityisesti silloin,
kun rekisterdidylla on nakyva asema julkisessa elamassa. Kyseinen suhde kaantyy
kuitenkin painvastaiseksi, jos hakutulosten luettelosta poistamista koskevan pyynnon
kohteena olevien tietojen vahintaankin sellainen osa, joka ei ole vdahainen suhteessa
kokonaissisaltéon, osoittautuu virheelliseksi. Tallaisessa tilanteessa ei voida ottaa
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huomioon tiedonanto-oikeutta ja tiedonsaantioikeutta, koska niihin ei voi kuulua
oikeutta levittaa tallaisia tietoja ja saada niihin paasya.

Seuraavaksi unionin tuomioistuin tdsmensi hakutulosten luettelossa olevan sisallon
paikkansapitavyyden tai virheellisyyden osoittamista koskevista velvollisuuksista, etta
hakutulosten luettelosta poistamista kyseisten tietojen virheellisyyden vuoksi koskevan
pyynnon esittajan on osoitettava tallaisten tietojen tai vahintaankin sellaisen naiden
tietojen osan, joka ei ole vahainen suhteessa kokonaissisaltodn, ilmeinen virheellisyys.
Kuitenkin sen valttamiseksi, etta kyseiselle henkildlle aiheutetaan kohtuuton taakka, joka
voi haitata hakutulosten luettelosta poistamista koskevan oikeuden tehokasta
vaikutusta, hanen on esitettdva ainoastaan sellainen naytto, joka hanelta voidaan
kohtuudellavaatiatapauksen olosuhteet huomioon ottaen. Kyseista henkilda ei voida
lahtdkohtaisesti vaatia esittamaan oikeudenkayntia edeltavassa vaiheessa hakutulosten
luettelosta poistamista koskevan pyyntdnsa tueksi kyseessa olevaa internetsivuston
julkaisijaa vastaan saatua tuomioistuimen ratkaisua, ei edes valitoimipaatosta.

Toiseksi unionin tuomioistuin korosti hakukoneen yllapitajan velvollisuuksista ja
vastuista, etta on totta, etta kyseisen yllapitajan on sen tarkistamiseksi, voidaanko sisaltd
pysyttaa sen hakukoneella suoritettujen hakujen tulosten luettelossa hakutulosten
luettelosta poistamista koskevan pyynnon jalkeen, kaytettava perusteena kaikkia asiaan
liittyvia oikeuksia ja intresseja seka kaikkia tapaukseen liittyvia olosuhteita. Kyseista
hakukoneen yllapitajaa ei kuitenkaan voida velvoittaa selvittdmaan tosiseikkoja ja
jarjestamaan tata varten sisalléntarjoajan kanssa kontradiktorista nakemystenvaihtoa,
jolla pyritdan saamaan hakutulosten luettelossa olevan sisallon paikkansapitavyytta
koskevat puuttuvat tiedot. Velvollisuudella my6tavaikuttaa hakutulosten luettelossa
olevan sisallén paikkansapitavyyden taivirheellisyyden toteamiseen asetettaisiin
kyseiselle yllapitajalle taakka, joka ylittaa sen, mita silta voidaan kohtuudella odottaa sen
vastuiden, valtuuksien ja mahdollisuuksien osalta. Tahan ratkaisuun sisaltyisi vakava
vaara siita, etta sisaltoja, jotka vastaavat ensisijaiseen ja oikeutettuun yleison
tiedonvalityksen tarpeeseen, poistettaisiin hakutulosten luetteloista ja nain ollen niita
olisi taman jalkeen vaikea 16ytaa internetista. Olisi siis todellinen vaara siitg, etta
sananvapauden ja tiedonvalityksen vapauden kayttamiseen vaikutettaisiin heikentavasti,
jos tallainen hakukoneenyllapitaja ryhtyisi hakutulosten luettelosta poistamiseen lahes
jarjestelmallisesti valttadkseen taakan, joka aiheutuisi merkityksellisten tosiseikkojen
selvittamisesta sen toteamiseksi, pitadkd hakutulosten luettelossa oleva sisaltod
paikkansa.

Na&in ollen on niin, etta jos hakutulosten luettelosta poistamista koskevan pyynnon
esittanyt henkild esittaa asianmukaisen ja riittdvan nayton, josta kay ilmi haku tulosten
luettelossa olevien tietojen tai vahintaankin sellaisen tietojen osan, joka ei ole vahainen
suhteessa kokonaissisaltodn, ilmeinen virheellisyys, hakukoneen yllapitajan on
hyvaksyttava tama pyyntd. Sama koskee tilannetta, jossa kyseisen pyynnon esittdja
toimittaa internetsivuston julkaisijaa koskevan tuomioistuinratkaisun, joka perustuu
toteamukseen siita, etta hakutulosten luettelossa olevaan sisaltéon kuuluvat tiedot,
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jotka eivat ei ole vahaisia suhteessa kokonaissisaltéon, ovat ainakin ensi nakemalta
virheellisia. Jos tallaisten hakutulosten luettelossa olevaan sisaltéon kuuluvien tietojen
virheellisyys ei sita vastoin ole ilmiselvaa pyynnon tekijan toimittaman naytén
perusteella, hakukoneen yllapitajalla ei ole velvollisuutta hyvaksya tallaista h akutulosten
luettelosta poistamista koskevaa pyyntda ilman tallaista tuomioistuinratkaisua. Kun
kyseiset tiedot ovat omiaan myétavaikuttamaan yleisen edun mukaiseen keskusteluun,
sananvapautta ja tiedonvalityksen vapautta koskevaa oikeutta on painotettava erityisesti
ottaen huomioon kaikki kyseiseen tapaukseen liittyvat seikat.

Unionin tuomioistuin lisaa lopuksi, etta jos hakukoneen yllapitaja ei ryhdy hakutulosten
luettelosta poistamista koskevan pyynndn johdosta toimenpiteisiin, rekisterdidyn on
voitava siirtaa asiavalvontaviranomaiselle tai lainkayttoviranomaiselle, jotta tama
suorittaisi valttamattomat tarkastukset ja velvoittaisi kyseisen yllapitajan toteuttamaan
tarvittavat toimenpiteet. Talta osin nimenomaan lainkayttéviranomaisten on
suoritettava kilpailevien intressien punninta, koska ne voivat parhaiten toteuttaa
monitahoisen ja perusteellisen vertailun, jossa otetaan huomioon kaikki
merkityksellisessa oikeuskaytanndssa vahvistetut edellytykset ja seikat.

Toiseksi unionin tuomioistuin totesi, etta asianomaisten perusoikeuksien valisessa
punninnassa, joka on tehtava tutkittaessa hakutulosten luettelosta poistamista koskevaa
pyyntoa, jolla pyritaan saamaan poistetuksi luonnollisen henkildon nimella tehdyn
kuvahaun tulosten luettelosta pikkukuvina naytettavat kyseista henkilda esittavat
valokuvat, on otettava huomioon kyseisten valokuvien informaatioarvo siita riippumatta,
mika on niiden julkaisemisen asiayhteys internetsivulla, jolta ne ovat |ahtéisin. On
kuitenkin otettava huomioon tekstielementit, joita on valittdmasti hakutulosten
luettelossa olevien valokuvien yhteydessa ja jotka ovat omiaan selkeyttdamaan niiden
informaatioarvoa.

Unionin tuomioistuin korosti taman paatelman taustasta, etta henkilén nimella
hakukoneen avulla internetissa tehtyihin kuvahakuihin sovelletaan samoja periaatteita
kuin internetsivuja ja niihin sisaltyvia tietoja koskeviin hakuihin. Se totesi, etta
rekisterditya esittavien valokuvien nayttaminen pikkukuvina nimella tehdyn haun
seurauksena voi merkita erityisen huomattavaa puuttumista kyseisen henkilon
yksityiselaman ja henkilGtietojen suojaa koskevaan oikeuteen.

Hakukoneen yllapitajan on siis silloin, kun sille on esitetty hakutulosten luettelosta
poistamista koskeva pyynto, jolla pyritddan saamaan poistetuksi luonnollisen henkiléon
nimella tehdyn kuvahaun tulosten luettelosta pikkukuvina naytettavat kyseista henkiloa
esittavat valokuvat, tarkistettava, onko kyseisten valokuvien nayttaminen tarpeen sita
tiedonvalityksen vapautta koskevan oikeuden kayttamiseen, joka on internetin
kayttajilla, jotka ovat mahdollisesti kiinnostuneita saamaan paasyn naihin valokuviin
tallaisen haun avulla.

Silta osin kuin hakukone nayttaa rekisteroitya esittavia valokuvia erillaan siita
asiayhteydests, jossa ne on julkaistu hakutulosten luettelossa ol evallainternetsivulla -
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useimmiten kyseisen sivun sisaltamien tekstielementtien kuvittamistarkoituksessa -, on
maaritettava, onko kyseinen asiayhteys kuitenkin otettava huomioon tehtavassa
kilpailevien oikeuksien jaintressien punninnassa. Tassa yhteydessa se, onko kyseisessa
arvioinnissa otettava huomioon myos valokuvan, jonka pikkukuvana nayttamisen
lopettamista on pyydetty, sisaltavan internetsivun sisaltd, riippuu kyseessa olevan
kasittelyn kohteesta ja luonteesta.

Unionin tuomioistuin totesi ensinnakin kyseessa olevan kasittelyn kohteesta, etta
valokuvien julkaisemisella voi sanattoman viestinnan valineena olla vahvempi vaikutus
internetin kayttajiin kuin tekstijulkaisuilla. Valokuvat itsessaan ovat nimittain tarkea
internetin kayttajien huomion kiinnittamisen menetelmg, ja ne voivat herattaa
kiinnostusta tutustua artikkeleihin, joiden kuvituksena ne ovat. Erityisesti siita syysta,
etta niita voidaan usein tulkita monilla tavoilla, niiden pikkukuvana nayttamisesta
hakutulosten luettelossa voi seurata huomattavan vakava puuttuminen rekisterdidyn
kuvansa suojaamista koskevaan oikeuteen, mika on otettava huomioon kilpailevien
oikeuksien ja intressien punninnassa. On tehtava erilainen punninta riippuen siitd, onko
kyse yhtaalta internetsivun julkaisijan artikkelien yhteydessa julkaisemista valokuvista,
jotka alkuperadisessa asiayhteydessaan kuvittavat kyseisten artikkelien sisaltamia tietoja
ja niissa ilmaistuja mielipiteitd, ja toisaalta valokuvista, jotka hakukoneen yllapitaja
nayttaa pikkukuvina hakutulosten luettelossa erillaan siita asiayhteydestd, jossa neon
julkaistu alkuperaisella internetsivulla.

Unionin tuomioistuin muistutti talta osin, etta sen lisaksi, ettei peruste, joka oikeuttaa
julkaisemaan henkil6tiedon internetsivustolla, ole valttdmatta sama kuin se peruste, jota
sovelletaan hakukoneiden toimintaan, on myds niin, etta vaikka peruste olisi sama,
kyseessa olevien oikeuksien jaintressien punninnan, joka on suoritettava, tulos voi olla
erilainen sen mukaan, onko kyse hakukoneen yllapitajan suorittamasta kasittelysta vai
internetsivun julkaisijan suorittamasta kasittelysta. Yhtaalta kyseiset kasittelyt
perustelevat oikeutetut intressitvoivat olla erilaisia ja toisaalta seuraukset, jotka
mainituista kasittelyista aiheutuvatrekisteroidylle ja erityisesti hanen yksityiselamalleen,
eivat valttamattd ole samat.">

Toiseksi unionin tuomioistuin totesi hakukoneen yllapitajan suorittaman kasittelyn
luonteesta, etta kun hakukoneen yllapitaja noutaa internetissa julkaistuja luonnollisia
henkil6ita esittavia valokuvia ja nayttaa ne erikseen pikkukuvina kuvahaun tulosten
luettelossa, se tarjoaa palvelun, jossa henkilétietoja kasitellaan itsendisesti ja erillisena
internetsivun, jolta valokuvat on otettu, julkaisijan suorittamasta kasittelysta seka
kyseisen sivun hakemistoon lisaamiseen liittyvasta kasittelysta, josta kyseinen
hakukoneen yllapitdja on myds vastuussa.

Nain ollen on arvioitavaitsenaisesti hakukoneen yllapitajan toimintaa, joka koostuu
kuvahaun tulosten nayttamisesta pikkukuvina, kun otetaan huomioon,

5 Ks. tuomio Google Spain ja Google, (C-131/12, EU:C:2014:317, 86 kohta).
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etta tallaisesta toiminnasta aiheutuva perusoikeuksien lisaloukkaus voi olla erityisen
voimakas, mika johtuu nimihaun yhteydessa tapahtuvasta rekisteroditya koskevien
internetissa olevien tietojen kokoamisesta. Tassa itsendisessa arvioinnissa on otettava
huomioon se, etta tama nayttaminen pikkukuvina on sellaisenaan internetin kayttajan
tavoittelema tulos riippumatta hanen mahdollisesta myohemmasta paatoksestaan
vierailla alkuperaisella internetsivulla.

Unionin tuomioistuin totesi kuitenkin, etta tallainen erityinen punninta, jossa otetaan
huomioon hakukoneen yllapitdjan suorittaman kasittelyn itsendinen luonne, ei vaikuta
tekstielementtien, joita voi olla valittdmasti hakutulosten luettelossa olevan valokuvan
yhteydessa, mahdolliseen merkitykseen, koska tallaiset elementit ovat omiaan
selkeyttamaan talla valokuvalla yleisolle olevaa informaatioarvoa janain ollen
vaikuttamaan kasilla olevien oikeuksien ja intressien punnintaan.

3. Kilpailuoikeus

Tuomio 13.10.2011, Pierre Fabre (C-439/09, EU:C:2011:649)

Yhti6 Pierre Fabre Dermo-Cosmétique (jaljempana PFDC) valmisti kosmetiikkatuotteita ja
myi niita apteekeissa Euroopan markkinoilla. Kyseessa olevia tuotteita ei luokiteltu
ladkkeiksi. Naiden tuotteiden jakelusopimuksissa kuitenkin tésmennettiin, ettd myynnin
oli tapahduttava fyysisissa tiloissa ja etta proviisorin lasnaolo on valttamaton, mika
kaytannodssa merkitsi rajoitusta kaikenlaiselle myynnille internetissa. Ranskan
kilpailuviranomainen totesi, etta koska kaytannossa kaikenlainen myynti internetissa oli
kiellettya, PFDC:n jakelusopimuksia oli pidettava seka Ranskan lainsaadannon etta
Euroopan unionin kilpailuoikeuden vastaisina kilpailua rajoittavina sopimuksina. PFDC
nosti kyseisesta paatoksesta kanteen cour d'appel de Paris'ssa (Pariisin ylioikeus,
Ranska), joka tiedusteli unionin tuomioistuimelta, kuuluko yleinen ja ehdoton kielto
myyda internetissa tarkoitukseen perustuviin kilpailunrajoituksiin, jos tallaiseen
sopimukseen voidaan soveltaa ryhmapoikkeusta, ja mikali ryhmapoikkeusta ei voida
soveltaa, voidaanko tahan sopimukseen soveltaa SEUT 101 artiklan 3 kohdan mukaista
yksittaispoikkeusta.

Unionin tuomioistuin vastasi, etta SEUT 101 artiklan 1 kohtaa on tulkittava siten, etta
valikoivassa jakelujarjestelmassa kaytetty sopimuslauseke merkitsee mainitussa
maarayksessa tarkoitettua tarkoitukseen perustuvaa rajoitusta, jos yksittaistapauksittain
suoritettavan tutkinnan perusteella ilmenee, ettei tallainen sopimuslauseke ole
objektiivisesti perusteltu. Tallainen sopimuslauseke nimittain rajoittaa huomattavasti
valtuutetun jakelijan mahdollisuutta myyda sopimustuotteita asiakkaille, jotka sijaitsevat
sille sopimuksen mukaan kuuluvan alueen tai sen toiminta-alueen ulkopuolella. Talla
lausekkeella voidaan taten rajoittaa kilpailua kyseisella alalla.
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On kuitenkin olemassa oikeutettuja tarpeita, jotka oikeuttavat hintakilpailun
vahentamisen muihin tekijoihin kuin hintaan perustuvan kilpailun hyvaksi, eli
esimerkiksi sellaisen erikoistuneen kaupan sailyttdminen, joka kykenee tarjoamaan
erityispalveluja korkealaatuisten ja teknisesti kehittyneiden tuotteiden yhteydessa. Tassa
yhteydessa valikoivan jakelujarjestelman perustaminen ei kuulu SEUT 101 artiklan

1 kohdassa maaratyn kiellon piiriin, jos jalleenmyyjat valitaan objektiivisin laadullisin
perustein, jotka on vahvistettu siten, etta ne koskevat samalla tavalla kaikkia
potentiaalisia jalleenmyyjig, ja joita sovelletaan syrjimattd, ja jos kyseessa olevan
tuotteen ominaispiirteet edellyttavat tallaista jakeluverkostoa tuotteen laadun
yllapitamiseksi ja sen asianmukaisen kayton varmistamiseksi seka jos asetetuilla
kriteereilla ei yliteta sitd, mika on tarpeen. Erityisesti kosmetiikkatuotteista ja
henkilokohtaisista hygieniatuotteista on todettava, etta tavoite sailyttaa kyseisten
tuotteiden arvokkuutta koskeva mielikuva eivoi olla hyvaksyttava tavoite kilpailun
rajoittamiseksi.

Asetuksen (EY) N:0 2790/1999''¢ 4 artiklan ¢ alakohtaa on tulkittava siten, etta kyseisen
asetuksen 2 artiklassa saadettya ryhnmapoikkeusta ei sovelleta vertikaalisiin sopimuksiin,
joilla pyritaan rajoittamaan markkinoilla vahittaismyyjina toimivien valikoivan
jakelujarjestelman jasenten aktiivista tai passiivista myyntia loppukayttaijille,
rajoittamatta kuitenkaan mahdollisuutta kieltaa jarjestelman jasenta toimimasta
valtuuttamattomassa liikkeessa.

Tuomio 6.12.2017, Coty Germany (C-230/16, EU:C:2017:941)

Coty Germany myi ylellisyyskosmetiikkaa Saksassa. Varmistaakseen ylellisen
tuotekuvansa se piti kaupan tiettyja tuotemerkkejaan valikoivaa jakeluverkostoa eli
valtuutettuja jakelijoita kayttaen. Viimeksi mainittujen jakelijoiden myyntipaikkojen oli
taytettava tietyt ymparistda, varustelua ja sisustusta koskevat vaatimukset. Valtuutetut
jakelijat saivat lisaksi myyda kyseessa olevia tuotteita internetissa, kunhan tama tapahtui
jakelijan omalla”sahkoisella nayteikkunalla”tai ei-valtuutettujen kolmansien kauppa-
alustoilla, kun viimeksi mainittujen mukaan ottaminen ei nay kuluttajalle ulospain
tunnistettavalla tavalla. Valtuutettuja jakelijoita kiellettiin sen sijaan nimenomaisesti
myymasta tuotteita internetissa kayttamalla kolmansien kauppa-alustoja, jotka toimivat
ulospain tunnistettavalla tavalla kuluttajiin nahden.

Coty Germany saattoi saksalaisten tuomioistuinten kasiteltavaksi Parfiumerie Akz entea
vastaan nostetun kanteen, jotta viimeksi mainittua kiellettaisiin kyseisen
sopimusmaarayksen perusteella jakelemasta Cotyn tuotteita amazon.de-kauppapaikan
kautta. Oberlandgericht Frankfurt am Mainilla (Frankfurt am Maininylin alueellinen
tuomioistuin, Saksa) oli epailyksia taman maarayksen hyvaksyttavyydesta unionin

"8 EY:n perustamissopimuksen 81 artiklan 3 kohdan soveltamisesta tiettyihin vertikaalisten sopimusten ja yhdenmukaistettujen
menettelytapojen ryhmiin 22.12.1999 annettu komission asetus (EY) N:0 2790/1999 (EYVL 1999, L 336, s. 21).
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kilpailuoikeuden kannalta, mista syysta se esitti unionin tuomioistuimelle
ennakkoratkaisupyynnon talta osin.

Unionin tuomioistuimen mukaan SEUT 101 artiklan 1 kohtaa on tulkittava siten, etta
tallainen luksustuotteiden valikoiva jakelujarjestelma, jolla pyritdan varmistamaan
kyseisten tuotteidenylellinen tuotekuva, on kyseisen maarayksen mukainen, jos
jalleenmyyjat valitaan objektiivisin laadullisin perustein, jotka on vahvistettu siten, etta
ne koskevat samalla tavalla kaikkia potentiaalisia jalleenmyyjia ja niita sovelletaan
syrjimatta, ja jos asetetuilla kriteereilla ei ylitetd sita, mika on tarpeen.

Asetuksen (EU) N:0 330/2010""” 4 artiklaa on lisaksi tulkittava siten, etta silla, etta
markkinoilla jakelijoina toimivia luksustuotteiden valikoivan jakelujarjestelman jasenia
kielletaan ottamasta internetmyynnissa mukaan kolmansia yrityksia ulospain
tunnistettavallatavalla, ei rajoiteta asiakaskuntaa kyseisen asetuksen 4 artiklan

b alakohdassa tarkoitetulla tavalla eika passiivista myyntia loppukayttdjille saman
artiklan c alakohdassa tarkoitetulla tavalla.

Tuomio 4.7.2023 (suuri jaosto), Meta Platforms ym. (Yhteisopalvelun yleiset kdyttéehdot) (C-
252/21, EU:C:2023:537)

Yhtié Meta Platforms omistaa Facebook-verkkoyhteisdpalvelun, joka on maksuton
yksityiskayttajille. Taman yhteisdpalvelun taloudellinen malli perustuu sen yksittaisille
kayttdjille raataloidysta verkkomainonnasta saatavaan rahoitukseen. Tallaisen
mainonnan tekee teknisesti mahdolliseksi yhteisopalvelun ja Meta-konsernin tarjoamien
verkkopalvelujen kayttdjien yksityiskohtaisten profiilien automatisoitu laatiminen. Jotta
he voivat kayttaa tata yhteisopalvelua, kayttajien on rekisterdityessaan hyvaksyttava
Meta Platformsin laatimat yleiset ehdot, joissa viitataan taman yhtion vahvistamiin
tietosuoja- ja evastekaytantdihin. Kyseisten kaytantdjen nojalla Meta Platforms keraa
niiden tietojen lisaksi, jotka kayttajat antavat suoraan rekisteroityessaan, myds tietoja
ndiden kayttajien toiminnasta yhteisdpalvelussa ja sen ulkopuolella jayhdistaa kyseiset
tiedot asianomaisten kayttajien Facebook-tileihin. Nadissa yhteisopalvelun ulkopuolista
toimintaa koskevissatiedoissa, joita kutsutaan myos off Facebook -tiedoiksi, on kyse
tiedoista, jotka koskevat yhtaalta kolmansien verkkosivustoilla ja sovelluksissa kdymista
ja toisaalta muiden Meta-konserniin kuuluvien verkkopalvelujen (mukaan luettuna
Instagram ja WhatsApp) kayttéa. Nain kerattyjen tietojen kokonaisuuden perusteella
voidaan tehda yksityiskohtaisia paatelmia naiden kayttajien mieltymyksista ja
mielenkiinnon kohteista.

Bundeskartellamt (liittovaltion kilpailuviranomainen, Saksa) kielsi 6.2.2019 tehdylla
paatoksellaan Meta Platformsia yhtaalta asettamasta tuolloin voimassa olleissa yleisissa

"7 Euroopan unionin toiminnasta tehdyn sopimuksen 101 artiklan 3 kohdan soveltamisesta tiettyihin vertikaalisten sopimusten ja
yhdenmukaistettujen menettelytapojen ryhmiin 20.4.2010 annettu komission asetus (EU) N:0 330/2010 (EUVL 2010, L 102,s. 1).
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ehdoissaan''® Saksassa asuvien yksityiskayttajien Facebook-yhteisdpalvelun kayton
edellytykseksisita, etta heidan off Facebook -tietojaan kasitellaan, ja toisaalta
kasittelemasta kyseisia tietoja ilman heidan suostumustaan. Lisaksi liittovaltion
kilpailuviranomainen velvoittisen muuttamaan yleisia ehtojaan siten, etta niista kay
selkeasti ilmi, etta mainittuja tietoja ei kerata, yhdisteta Facebook-kayttajatileihin eika
kayteta ilman asianomaisen kayttdjan suostumusta. Lopuksi tdma viranomainen korosti,
etta tallainen suostumus ei ole pateva, jos se on yhteisdpalvelun kayton edellytys. Se
perusteli paatdstaan silla seikalla, ettd asianomaisten tietojen kasittelyg, joka ei ollut
yleisen tietosuoja-asetuksen'’® mukaista, oli pidettava Meta Platformsilla
verkkoyhteisdpalvelujen markkinoilla olevan maaraavan aseman vaarinkayttona.

Meta Platforms valitti tasta paatdksesta Oberlandesgericht Dusseldorfiin (Dusseldorfissa
sijaitseva osavaltion ylioikeus, Saksa). Koska Oberlandesgericht Dusseldorfilla on
epailyksia yhtaalta siita, voivatko kansalliset kilpailuviranomaiset valvoa, onko
henkilGtietojen kasittely yleisessa tietosuoja-asetuksessa asetettujen vaatimusten
mukaista, ja toisaalta siita, kuinka tiettyja taman asetuksen saanndksia tulkitaan ja
sovelletaan, se esitti unionin tuomioistuimelle ennakkoratkaisupyynnon.

Unionin tuomioistuimen suurijaosto otti tuomiossaan kantaa kansallisen
kilpailuviranomaisen toimivaltaan todeta henkilotietojen kasittelyn olevanyleisen
tietosuoja-asetuksen vastaista seka sen yhteydesta henkil6tietojen suojasta vastaavien
kansallisten valvontaviranomaisten' toimivaltuuksiin. Lisaksi se antoi tdismennyksia,
jotka koskevat yhteisopalvelun yllapitajan mahdollisuutta kasitella kayttajiensa
arkaluontoisia henkilétietoja, tallaisen yllapitajan suorittaman tietojenkasittelyn
lainmukaisuuden edellytyksia seka sita, onko naiden kayttajien kansallisilla
verkkoyhteisdpalvelujen markkinoilla maaraavassa asemassa olevalle yritykselle tallaista
kasittelya varten antama suostumus pateva.

Unionin tuomioistuin katsoi aluksi kansallisen kilpailuviranomaisen toimivallasta todeta
henkil6tietojen kasittelyn olevan yleisen tietosuoja-asetuksen vastaista, etta tallainen
viranomainen voi silla edellytykselld, ettd se noudattaa henkildtietojen suojasta
vastaavien viranomaisten kanssa tehtavaa vilpitdnta yhteistyota koskevaa
velvollisuuttaan'’, todeta tutkittaessa, onko yritys vaarinkayttanyt maaraavaa
asemaa’'?, etta kyseisen yrityksen laatimat henkil6tietojen kasittelya koskevat yleiset
kayttdehdot ja niiden soveltaminen eivat ole yleisen tietosuoja-asetuksen mukaisia, jos
tallainen toteamus on tarpeen tallaisen vaarinkayton toteamiseksi. Kun kansallinen
kilpailuviranomainen toteaa maaraavan aseman vaarinkayton toteamisen yhteydessag,
ettd yleista tietosuoja-asetusta on rikottu, se ei kuitenkaan korvaa valvontaviranomaisia.

8 Meta Platforms otti 31.7.2019 kiyttd6n uudet yleiset ehdot, joissa todetaan nimenomaisesti, etta kiyttdja antaa suostumuksensa

mainontaan sen sijaan, ettd han maksaisi Facebook-tuotteiden kdyttamisesta.

Luonnollisten henkildiden suojelusta henkildtietojen kasittelyssa seka ndiden tietojen vapaasta likkuvuudesta ja direktiivin 95/46/EY
kumoamisesta 27.4.2016 annettu Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 (EUVL 2016, L 119, s. 1; jdliempana yleinen
tietosuoja-asetus).

Yleisen tietosuoja-asetuksen 51-59 artiklassa tarkoitetussa merkityksessa.

121 Vahvistettu SEU 4 artiklan 3 kohdassa.

122 SEUT 102 artiklassa tarkoitetussa merkityksessa.

119

120
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Taman periaatteen huomioon ottaen on siis niin, etta kun kilpailuviranomaisten on
tehtaviensa hoitamisen yhteydessa tutkittava, onko yrityksen kayttaytyminen yleisen
tietosuoja-asetuksen saanndsten mukaista, niiden on sovitettava toimintansa yhteen
osallistuvien kansallisten valvontaviranomaisten tai johtavan valvontaviranomaisen
kanssa ja tehtava vilpitonta yhteisty6ta niiden kanssa. Kaikkien naiden viranomaisten on
siis toimittava omien valtuuksiensa ja toimivaltansa puitteissa, jotta seka yleisesta
tietosuoja-asetuksesta johtuvia velvoitteita etta kyseisen asetuksen tavoitteita
noudatetaan ja niiden tehokas vaikutus sailytetaan. Tasta seuraa, etta jos
kilpailuviranomainen katsoo tutkinnan, jonka tarkoituksena on todeta, onko yritys
vaarinkayttanyt maaradvaa asemaa, yhteydessa, etta on valttamatonta tutkia, onko
mainitun yrityksen kayttaytyminenyleisen tietosuoja-asetuksen saanndsten mukaista,
taman viranomaisen on selvitettava, onko toimivaltainen kansallinen
valvontaviranomainen tai johtava valvontaviranomainen taikka unionin tuomioistuin jo
tutkinut kyseista kayttaytymista tai samankaltaista kayttaytymista tai tehnyt tallaista
kayttaytymista koskevan ratkaisun. Jos asia on nain, kilpailuviranomainen ei voi p oiketa
siita, mutta se voi vapaasti tehda sen perusteella omat paatelmansa kilpailuoikeuden
soveltamisen nakokulmasta.

Jos kansallisella kilpailuviranomaisella on epailyja toimivaltaisen kansallisen
valvontaviranomaisen tai johtavan valvontaviranomaisen toteuttaman arvioinnin
ulottuvuudesta, jos kyseiset viranomaiset tutkivat samaan aikaan asianomaista
kayttaytymista tai samankaltaista kayttaytymista tai jos mainittujen viranomaisten
tutkinnan puuttuessa kilpailuviranomainen katsoo, etta yrityksen kayttaytyminen ei ole
yleisen tietosuoja-asetuksen saanndsten mukaista, kansallisen kilpailuviranomaisen on
kuultava kyseisia viranomaisia ja pyydettava niita tekemaan yhteistyota epailyjensa
poistamiseksitai sen maarittamiseksi, onko odotettava asianomaisen
valvontaviranomaisen paatosta ennen kuin se tekee oman arviointinsa. Jos ne eivat
vastusta asiaa tai eivat vastaa kohtuullisen maaraajan kuluessa, kilpailuviranomainen voi
jatkaa omaa tutkintaansa.

Toiseksi unionin tuomioistuin arvioi erityisia henkilotietoryhmia koskevan kasittelyn'?3
osalta, etta tilanteessa, jossa verkkoyhteisdpalvelun kayttaja kay verkkosivustoilla tai
sovelluksissa, joilla on liittyma yhteen tai useampaan tallaiseen henkilotietoryhmaan, ja
tarvittaessa syottaa niihin tietoja rekisterditymalla tai tekemalla verkkotilauksia, tdman
verkkoyhteisdpalvelun yllapitajan suorittamaa henkil6tietojen kasittelya >4 on pidettava
yleisen tietosuoja-asetuksen 9 artiklan 1 kohdassa tarkoitettuna erityisia
henkil6tietoryhmia koskevana kasittelyna, kun kyseisesta henkildtietojen kasittelysta voi
ilmeta johonkin naista ryhmista kuuluvia tietoja, riippumatta siita, koskevatko kyseiset

2 Vleisen tietosuoja-asetuksen 9 artiklan 1 kohta. Kyseisen sdannoksen mukaan “sellaisten henkilétietojen késittely, joista iimenee rotu tai
etninen alkupera, poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus tai ammattiliiton jasenyys, seka geneettisten tietojen kasittely,
biometristen tietojen kasittely henkilon yksiselitteista tunnistamista varten tai terveytta koskevien tietojen taikka luonnollisen henkilon
seksuaalista kayttaytymista ja suuntautumista koskevien tietojen kasittely on kiellettya.”

Tama kasittely muodostuu rajapintojen, evasteiden tai vastaavien tallennusteknologioiden avulla toteutettavasta kyseisilla sivustoilla ja
kyseisissa sovelluksissa kaymisesta lahtoisin olevien tietojen seka kayttajan syottamien tietojen keradmisesta, kaikkien ndiden tietojen
yhdistamisesta hanen yhteisdpalvelutilinsa ja kyseisen yllapitajan toteuttamasta naiden tietojen kayttamisesta.

124

Heindkuu 2024 90 curia.europa.eu



Sahkoéinen kaupankayntija sopimusvelvoitteet

tiedot palvelun kayttajaa tai keta tahansa muutaluonnollista henkilda. Tallainen
tietojenkasittely on lahtokohtaisesti kielletty, joskin kiellosta on joitakin poikkeuksia'?>.

Unionin tuomioistuin tdsmensi talta osin, etta kun verkkoyhteisdpalvelun kayttaja kay
verkkosivustolla tai sovelluksessa, joilla on liittyma yhteen tai useampaan erityiseen
henkil6tietoryhmaan, han ei nimenomaisesti saata julkiseksi'?® tata kayntia koskevia
tietoja, joita taman verkkoyhteisopalvelunyllapitaja keraa evasteiden tai vastaavien
tallennusteknologioiden avulla. Lisaksi on niin, etta kun kayttadja syottaa tietoja tallaisille
verkkosivustoille tai tallaisiin sovelluksiin tai kun han kayttaa niihin sisaltyvia
valintapainikkeita, kuten "tykkaa”- ja"jaa"painikkeita tai painikkeita, joiden avulla han voi
tunnistautua naille sivustoille tai naihin sovelluksiin kayttamalla verkkoyhteisopalvelun
kayttajatiliinsa, puhelinnumeroonsa tai séhkdpostiosoitteeseensa liittyvia
kirjautumistunnuksia, han nimenomaisesti saattaa julkiseksi ndin syotetyt tai naiden
painikkeiden kayttamisesta lahtoisin olevat tiedot ainoastaan siina tapauksessa, etta han
on nimenomaisesti ilmaissut etukateen, tarvittaessa taysin tietoisesti tehdyn yksilollisten
asetusten saatamisen avulla, valintansa saattaa hanta koskevat tiedot rajoittamattoman
henkil6joukon saataville julkisesti.

Kolmanneksi unionin tuomioistuin muistutti yleisemmin henkilotietojen kasittelyn
lainmukaisuuden edellytyksistd, etta yleisen tietosuoja-asetuksen mukaan
tietojenkasittely on lainmukaista jos ja vain silta osin kuin rekisterdity on antanut
suostumuksensa siihen yhta tai useampaa erityista tarkoitusta varten.'?” Jos tallainen
suostumus puuttuu tai sita ei ole annettu vapaaehtoisesti, yksiloidysti, tietoisesti ja
yksiselitteisesti, tallainen kasittely on kuitenkin oikeutettua, jos sen osalta tayttyy jokin
kasittelyn valttdamattomyytta koskevista edellytyksista'?8, joita on tulkittava suppeasti.
Verkkoyhteisopalvelunyllapitajan suorittaman henkildtietojen kasittelyn voidaan katsoa
olevan tarpeen sellaisen sopimuksen tayttamiseksi, jossa nama kayttajat ovat
osapuolena, ainoastaan silla edellytyksella, etta tama kasittely on objektiivisesti
valttamatonta sellaisen tarkoituksen toteuttamiseksi, joka on naille kayttajille tarkoitetun
sopimusperusteisen suorituksen olennainen osa, joten sopimuksen paakohdetta ei
voida toteuttaa ilman tata kasittelya.

% Vleisen tietosuoja-asetuksen 9 artiklan 2 kohta. Kyseisen sadnnoksen sanamuoto on seuraava: “Edellé olevaa 1 kohtaa ei sovelleta, jos

sovelletaan jotakin seuraavista:

a) rekisterdity on antanut nimenomaisen suostumuksensa kyseisten henkilotietojen kasittelyyn yhta tai useampaa tiettya tarkoitusta varten,
paitsi jos unionin oikeudessa tai jasenvaltion lainsdddanndssa saadetaan, ettd 1 kohdassa tarkoitettua kieltoa ei voida kumota rekisteréidyn
suostumuksella; - -

e) kasittely koskee henkilGtietoja, jotka rekisterdity on nimenomaisesti saattanut julkisiksi;

f) kasittely on tarpeen oikeusvaateen laatimiseksi, esittdmiseksi tai puolustamiseksi tai aina, kun tuomioistuimet suorittavat
lainkayttotehtaviaan;

Yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan e alakohdassa tarkoitetussa merkityksessa.

Yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan ensimmaisen alakohdan a alakohdan sanamuoto.

Mainitaan yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan ensimmaisen alakohdan b-f alakohdassa. Ndiden sdannésten mukaan kasittely
on lainmukaista ainoastaan jos ja silta osin kuin se on tarpeen sellaisen sopimuksen tayttamiseksi, jossa rekisteroity on osapuolena (6
artiklan 1 kohdan ensimmaisen alakohdan b alakohta), rekisterinpitajan lakisaateisen velvoitteen noudattamiseksi (6 artiklan 1 kohdan
ensimmaisen alakohdan c alakohta) tai rekisterinpitdjan tai kolmannen osapuolen oikeutettujen etujen toteutta miseksi (6 artiklan 1 kohdan
ensimmaisen alakohdan f alakohta).
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Lisaksi unionin tuomioistuimen mukaan kyseessa olevan tietojenkasittelyn voidaan
katsoa olevan tarpeen rekisterinpitajan tai kolmannen osapuolen oikeutettujen etujen
toteuttamiseksi ainoastaan silla edellytyksella, etta kyseinen yllapitaja on ilmoittanut
tietojen keraamisen kohteena olleille kayttajille niiden kasittelylla tavoiteltavasta
oikeutetusta edusta, etta kasittely suoritetaan taman oikeutetun edun toteuttamiselle
taysin valttamattéman rajoissa ja etta vastakkaisten etujen punninnasta kay ilmi, kun
otetaan huomioon kaikki merkitykselliset olosuhteet, etta naiden kayttdjien edut tai
perusoikeudet- ja vapaudet eivat syrjayta kyseista rekisterinpitdjan tai kolmannen
osapuolen oikeutettua etua. Unionin tuomioistuin katsoi erityisesti, etta tilanteessa,
jossa nama kayttajat eivatole antaneet suostumustaan, heidan etunsa ja
perusoikeutensa syrjayttavat verkkoyhteisopalvelun yllapitdjan edun, joka liittyy sen
toiminnan rahoituslahteena olevan mainonnan personointiin.

Lopuksi unionin tasmensi, etta kyseessa olevien tietojen kasittely on oikeutettua, kun se
on tosiasiallisesti tarpeen, jotta rekisterinpitdja voi noudattaa unionin
oikeussaannokseen tai asianomaisen jasenvaltion oikeuteen perustuvaa lakisaateista
velvoitettaan, kun tdma oikeusperusta tayttaa yleisen edun mukaisen tavoitteen jaon
oikeasuhteinen silla tavoiteltuun oikeutettuun paamaaraan nahden ja kun tama kasittely
suoritetaan taysin valttamattéman rajoissa.

Neljanneksi javiimeiseksi unionin tuomioistuin totesi siita, onko asianomaisten
kayttajien suostumus heita koskevien tietojen kasittelyyn pateva yleisen tietosuoja-
asetuksen nojalla, etta se, etta verkkoyhteisopalvelun yllapitaja on maaraavassa
asemassa yhteisopalvelujen markkinoilla, ei esta sellaisenaan sita, etta tallaisen palvelun
kayttajat voivat patevasti antaa suostumuksensa taman yllapitajan suorittamaan heita
koskevien henkiltietojen kasittelyyn. Kun otetaan huomioon, etta tallainen asema voi
vaikuttaa kyseisella kayttajalla olevaan vapaan valinnan mahdollisuuteen ja synnyttaa
rekisterdidyn ja rekisterinpitajan valille selkean epasuhdan, se on kuitenkin tarkea tekija
maaritettaessa, onko suostumus tosiasiallisesti annettu patevasti ja erityisesti
vapaaehtoisesti, mika taman yllapitajan on osoitettava.'?

Nailla kyseessa olevan yhteisdpalvelun kayttajilla on erityisesti oltava
sopimusmenettelyn yhteydessa vapaus kieltaytya tapauskohtaisesti antamasta
suostumustaan erityisiin tietojenkasittelytoimiin, jotka eivat ole valttamattomia
sopimuksen tayttamiseksi, ilman, etta heidan on samalla luovuttava kokonaan taman
verkkoyhteisdpalvelun kayttamisesta, mika tarkoittaa, etta naille kayttdjille on tarjottava
- tarvittaessa asianmukaista korvausta vastaan - vastaava vaihtoehto, johon ei liity
tallaisiatietojenkasittelytoimia. Lisaksi off Facebook -tietojen kasittelyyn on voitava antaa
erillinen suostumus.

12 Yleisen tietosuoja-asetuksen 7 artiklan 1 kohdan nojalla.
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4. Laakkeidenjalaakinnallisten laitteiden myyntiverkossa

Tuomio 11.12.2003 (suuri jaosto), Deutscher Apothekerverband (C-322/01, EU:C:2003:664)

Padasiassa asianosaisina olivat Deutscher Apothekerverband eV, yhdistys, jonka
tarkoituksena oli puolustaa apteekkarien ammattikunnan taloudellisiaja
yhteiskunnallisiaintressejd, ja 0800 DocMorris NV, Alankomaihin sijoittautunut apteekki.
Proviisori Jacques Waterval oli yksi Doc Morrisin lakimaaraisista edustajista. Kesakuusta
2000 lukien DocMorris ja Waterval yllapitivat |aakkeiden myyntiin tarkoitettua
internetsivustoa osoitteessa www.0800DocMorris.com. Kyseessa olivat ladkkeet, jotka oli
hyvaksytty joko Saksassa tai Alankomaissa. Tamantyyppisia laakkeita luovutettiin
ainoastaan alkuperadisen ladkemaarayksen esittamista vastaan. Apothekerverband
riitautti Landgericht Frankfurt am Mainissa (Frankfurt am Mainin alueellinen
tuomioistuin, Saksa) ladkkeiden tarjoamisen internetissa ja niiden toimittamisen rajat
ylittavana postimyyntina. Apothekerverbandin mukaan Saksan ladkelain saannoksissa ei
sallita tallaista toimintaa. Landgericht Frankfurt am Main tiedusteli yhteisdjen
tuomioistuimelta, ovatko tallaiset kiellot tavaroiden vapaan liikkuvuuden periaatteen
vastaisia.]os oletetaan EY 28 artiklaa rikotun, ennakkoratkaisua pyytanyt tuomioistuin
halusi seuraavaksitietda, onko paaasiassa kyseessa oleva Saksan lainsaadanto tarpeen
ihmisten terveyden ja eldman suojelemiseksi EY 30 artiklassa tarkoitetulla tavalla.

Yhteisoéjen tuomioistuin totesi, ettd kansallinen kielto on EY 28 artiklassa tarkoitettu
vaikutukseltaan vastaava toimenpide. Kielto koskee enemman kyseisen maan
ulkopuolellesijoittautuneita apteekkeja, ja se saattaa haitataenemman muista
jasenvaltioista peraisin olevien kuin kotimaisten tuotteiden paasya markkinoille.

EY 30 artiklalla voidaan oikeuttaa tallainen kansallinen kielto, mikali kielto koskee
ladkemaaraysta edellyttavia [adkkeita. Kun otetaan nimittain huomioon ne riskit, jotka
saattavat liittya naiden ladkkeiden kayttoon, on valttamatonta pystya todentamaan
tehokkaasti ja luotettavasti |aakarien laatimien laakemaaraysten aitous seka turvaamaan
nain ladkkeen toimittaminen joko asiakkaalle itselleen tai henkildlle, jonka tama on
valtuuttanut vastaanottamaan l[aakkeen puolestaan. Sita vastoin EY 30 artiklaan ei voida
vedota laakkeiden ehdottoman postimyyntikiellon oikeuttamiseksi.

Lisaksi on niin, etta direktiivin 2001/83/EY'%° 88 artiklan 1 kohdan kanssa on ristiriidassa
asianomaisessa jasenvaltiossa ainoastaan apteekeissa sallitusti myytavien laakkeiden
postimyynnin mainostamista koskeva kansallinen kielto, mikali tama kielto koskee
ladkkeitd, jotka eivat edellyta ladkemaaraysta.

Direktiivin 2001/83/EY 88 artiklan 2 kohtaa, jossa sallitaan yleinen mainonta
ladkemaaraysta edellyttamattémien laakkeiden osalta, ei voida tulkita niin, etta siina

0 hmisille tarkoitettuja ladkkeita koskevista yhteisén saannoistd 6.11.2001 annettu Euroopan parlamentin ja neuvoston direktiivi 2001/83/EY

(EYVL 2001, L 311, s.67).
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suljetaan pois laakkeiden postimyynnin mainostaminen silla perusteella, etta apteekissa
on oltava fyysisestilasna.

Tuomio 2.12.2010, Ker-Optika (C-108/09, EU:C:2010:725)

Unkarin lainsaadannén mukaan piilolinssien myynti edellytti erikoisliiketta, jonka pinta-
alaonvahintaan 18 m2tai valmistukseen kaytettavasta tilasta erotettua tilaa. Lisaksi
nadiden tuotteiden myynnin yhteydessa oli turvauduttava joko optikon tai silmalaakarin,
jolla on piilolinssialan patevyys, palveluihin. Unkarilainen yhtio Ker-Optika markkinoi
kuitenkin piilolinsseja internetsivustollaan. Unkarin terveysviranomaiset kielsivat sita
harjoittamasta tata toimintaa. Ker-Optika nosti kanteen tasta kielteisesta paatoksesta.
Baranya megyei birdsag (Baranian alioikeus, Unkari), johon asia tuli kasiteltavaksi,
tiedusteli unionin tuomioistuimelta, oliko unionin oikeus esteena unkarilaiselle
lainsaadanndlle.

Unionin tuomioistuin vastasi, etta piilolinssien myyntia koskevat kansalliset saannét
kuuluvat direktiivin 2000/31/EY'®" soveltamisalaan silta osin kuin ne koskevat tarjoamista
verkossa ja sopimuksen tekemista sahkoisessa muodossa. Sita vastoin piilolinssien
toimittamista koskevat kansalliset saannot eivat kuulu taman direktiivin
soveltamisalaan. SEUT 34 ja SEUT 36 artiklaa seka direktiivia 2000/31 on tulkittava siten,
ettd ne ovat esteena sellaiselle kansalliselle lainsdadannalle, jonka mukaan piilolinssien
markkinointi on sallittua ainoastaan laakinnallisten laitteiden erikoisliikkeissa.

Lainsaadantoa on pidettava SEUT 34 artiklassa kiellettyna maarallista rajoitusta
vaikutukseltaan vastaavana toimenpiteeng, koska kielto myyda piilolinsseja internetissa
kohdistuu piilolinsseihin, jotka myydaan postimyynnissa ja toimitetaan kyseisen
jasenvaltion alueella asuvien kuluttajien kotiosoitteeseen, ja se vie muista jasenvaltioista
peraisin olevilta toimijoilta mahdollisuuden kayttaa tata poikkeuksellisen tehokasta
markkinointitapaa naiden tuotteiden kaupassa ja haittaa nain huomattavasti niiden
padsya asianomaisen jasenvaltion markkinoille.

Kansallinen lainsaataja oli ylittanyt sen harkintavallan rajat, joka koskee paattamista
tasosta, jolla se aikoo suojella kansanterveyttd ja kyseiselld lainsaadannalla on
katsottava ylitettavan se, mika on tarpeen asetetun tavoitteen saavuttamiseksi. Tavoite
voidaan saavuttaa vahemman rajoittavilla toimenpiteilla, joilla tietyt rajoitukset
kohdistetaan ainoastaan piilolinssien ensimmaiseen luovutukseen jajoilla asianomaiset
taloudellisettoimijat velvoitetaan asettamaan asiakkaan kaytettavaksi patevan optikon.
Samoista syista taman lainsaddannon eivoida katsoa olevan oikeassa suhteessa
direktiivin 2000/31/EY 3 artiklan 4 kohdassa tarkoitettuun kansanterveyden
suojelutavoitteeseen.

1 Tietoyhteiskunnan palveluja, erityisesti séhkéista kaupankdynti, sisamarkkinoilla koskevista tietyista oikeudellisista nakskohdista 8.6.2000
annettu Euroopan parlamentin ja neuvoston direktiivi2000/31/EY (EYVL L 2000, L 178, s. 1).
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Tuomio 19.10.2016, Deutsche Parkinson Vereinjgung (C-148/15, EU:C:2016:776)

Deutsche Parkinson Vereinigung, tukijarjestd, jonka tavoitteena oli parantaa Parkinsonin
tautia sairastavien potilaiden elinoloja, oli solminut alankomaalaisen
postimyyntiapteekin DocMorrisin kanssa bonusjarjestelman. Sen jasenet hydtyivat
bonusjarjestelmasta ostaessaan ainoastaan apteekeissa myytavia reseptilaakkeita, jotka
oli tarkoitettu Parkinsonin taudin hoitoon. Saksalainen vilpillista kilpailua vastaan
toimiva yhdistys katsoi, etta tama bonusjarjestelma rikkoi Saksan saanndstda, jossa
saadettiin yhtenadisten hintojen vahvistamisesta reseptilaakkeiden myynnille
apteekeissa.

Oberlandesgericht Dusseldorf(DUsseldorfin osavaltion ylioikeus, Saksa) tiedusteli
unionin tuomioistuimelta, oliko tdma yhtenaisten hintojen vahvistaminen yhteensopiva
tavaroiden vapaan liikkkuvuuden kanssa.

Unionin tuomioistuin katsoi, etta SEUT 34 artiklaa on tulkittava siten, etta kyseinen
kansallinen saannostd on tuonnin maarallista rajoitusta vaikutukseltaan vastaava
toimenpide. Tama saanndsto vaikuttaa muuhun jasenvaltioon kuin Saksan
liittotasavaltaan sijoittautuneiden apteekkien harjoittamaan reseptilaakkeiden myyntiin
enemman kuin tallaisten laakkeiden myyntiin niissa apteekeissa, joiden kotipaikka on
Saksan alueella.

Perinteisilla apteekeilla on Iahtdkohtaisesti postimyyntiapteekkeja paremmat
mahdollisuudet antaa potilaille yksildllisia neuvoja apteekkihenkiloston valityksella ja
varmistaa ladkehuolto hatatapauksissa. On katsottava, etta hintakilpailu voi olla
postimyyntiapteekeille tarkeampi kilpailutekija kuin perinteisille apteekeille.

SEUT 36 artiklaa on tulkittava siten, etta kansallista séanndstoa eivoida oikeuttaa
ihmisten terveyden jaeldman suojelun perusteella, koska kyseinen saannosto ei sovellu
tavoiteltujen paamaarien saavuttamiseen. Varman ja laadukkaan ladkehuollon
takaamista koko maan alueella koskeva tavoite kuuluu SEUT 36 artiklan soveltamisalaan.
Mutta tallainen saannosto voidaan perustella patevasti vain, jos silla voidaan taata silla
tavoitellun legitiimin paamaaran toteutuminen eika silla yliteta sita, mika on tarpeen
taman paamaaran saavuttamiseksi.

Tassa yhteydessa lisaantynyt hintakilpailu apteekkien valilla olisi suotuisaa yhtendiselle
laakehuollolle eika silla ole kielteista vaikutusta siihen, miten perinteiset apteekit
harjoittavat tiettya yleishyddyllista reseptildakkeiden valmistuksen tai tietyn
ladkevaraston ja-valikoiman ylldpidon kaltaista toimintaa. Hintakilpailu voisi olla omiaan
hyodyttamaan potilaita silta osin kuin sen avulla voisi olla mahdollista tarjota
reseptiladkkeita edullisemmilla hinnoilla.

Heindkuu 2024 95 curia.europa.eu


https://curia.europa.eu/juris/documents.jsf?num=C-148/15

Sahkoéinen kaupankayntija sopimusvelvoitteet

Tuomio 29.2.2024, Doctipharma (C-606/21, EU:C:2024:179)

Unionin tuomioistuin, jolle Cour d'appel de Paris (Pariisin ylioikeus, Ranska) oli esittanyt
ennakkoratkaisupyynnon, tasmensi kasitteen "tietoyhteiskunnan palvelu” sisaltda ja
esitti tulkintaa koskevia seikkoja, joiden avullavoidaan arvioida, onko se, etta jasenvaltio
kieltaa sellaisen palvelun tarjoamisen internetsivuston avulla, jossa apteekkareita ja
asiakkaita saatetaan yhteen |adkkeiden, jotka eivat edellyta |ladkemaaraysta,
verkkokauppaa varten (jaljempana tarjottu palvelu), unionin oikeuden mukaista.

Doctipharma oli ottanut kayttddn internetsivuston www.doctipharma.fr, jolla internetin
kayttajat saattoivat ostaa apteekkien sivustoilta farmaseuttisia tuotteita ja |aakkeits,
jotka eivat edellyta ladkemaaraysta.

Kyseisella sivustolla apteekkarit tekivat myyntialustasta tilauksen, josta ne maksoivat
Doctipharmalle kuukausimaksua, ja asiakkaiden oli perustettava asiakastili voidakseen
paasta valitsemilleen apteekkarien sivustoille.

Union des Groupements de pharmaciens d'officine (UDGPO), joka katsoi, etta nain
tarjottu palvelu merkitsi sita, etta Doctipharma osallistui laakkeiden verkkokauppaan,
nosti sitd vastaan kanteen tribunal de commerce de Nanterressa (Nanterren
kauppatuomioistuin, Ranska), jotta tdma toteaisi sen internetsivuston laittomaksi ja
maaraisi Doctipharman lopettamaan toimintansa. Cour de cassation (ylin tuomioistuin,
Ranska) kumosi cour d’'appel de Versailles'n (Versaillesn ylioikeus, Ranska) tuomion, jolla
ensimmaisessa oikeusasteessa annettu tuomio oli kumottu. Se katsoi, etta saattaessaan
yhteen apteekkareita ja mahdollisia asiakkaita Doctipharma toimi valittajana ilman
ladkemaaraysta saatavien laakkeiden kaupassa ja osallistuilaakkeiden verkkokauppaan
ilman, etta silla oli kansallisessa lainsaadannossa edellytettya apteekkarin asemaa. Se
palautti asian Cour d'appel de Paris'lle (Pariisin ylioikeus, Ranska), joka pyysi
ennakkoratkaisua.

Tilanteessa, jossaranskalaiset tuomioistuimet olivat omaksuneet erilaisia
lahestymistapoja, ennakkoratkaisua pyytanyttuomioistuin paatti esittaa unionin
tuomioistuimelle useita ennakkoratkaisukysymyksia. Se kysyi unionin tuomioistuimelta
direktiivin 98/34'32 tulkinnasta ratkaistakseen, kuuluuko tarjottu palvelu
tietoyhteiskunnan palvelun kasitteen alaan, ja direktiivin 2001/83'32 85 c artiklan
tulkinnasta selvittdakseen, voivatko jasenvaltiot kyseisen saanndksen perusteella kieltaa
kyseessa olevan palvelun tarjoamisen.

2 Teknisia standardeja ja maarayksia ja tietoyhteiskunnan palveluja koskevia maardyksié koskevien tietojen toimittamisessa noudatettavasta
menettelystd 22.6.1998 annettu Euroopan parlamentin ja neuvoston direktiivi 98/34/EY (EYVL 1998, L 204, s. 37), sellaisena kuin se on
muutettuna 20.7.1998 annetulla Euroopan parlamentin ja neuvoston direktiivilla 98/48/EY (EYVL 1998, L 217, s. 18; jaliempana direktiivi
98/34).

Ihmisille tarkoitettuja ladkkeita koskevista yhteison sdanndista 6.11.2001 annettu Euroopan parlamentin ja neuvoston direktiivi 2001/83/EY
(EYVL 2001, L 311, s. 67), sellaisena kuin se on muutettuna 8.6.2011 annetulla Euroopan parlamentin ja neuvoston direktiivilla 2011/62/EU
(EUVL 2011, L 174, s. 74).
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Ensinnakin edellytyksista, joiden on taytyttava, jotta palvelu voidaan luokitella
direktiiveissa 98/34 ja 2015/1535'** tarkoitetun kasitteen "tietoyhteiskunnan palvelu”
alaan kuuluvaksi palveluksi, unionin tuomioistuin totesi aluksi, etta merkitysta ei ole
yhtaalta silla, ettda Doctipharman palvelualustan tilanneet apteekkarit maksoivat sille
korvauksen pakettihintana, eika toisaalta silla, etta Doctipharman tarjoamasta palvelusta
tehtiin kuukausittainen tilaus, josta asiakasapteekit maksoivat sille kuukausimaksua, ja
etta alusta pidatti tietyn prosenttiosuuden myynnin arvosta, koska kyseiset seikat, mikali
ne pitavat paikkansa, osoittavat, etta kyseessa olevan palvelun on katsottava tayttavan
edellytyksen, jonka mukaan se on suoritettava korvausta vastaan. Toiseksi kyseessa
olevan palvelun luokittelu "tietoyhteiskunnan palvel uksi” seuraa myds siitg, etta palvelu
suoritetaan internetsivuston avulla, mika ei edellyta palvelun tarjoajan ja asiakkaan tai
apteekkarin samanaikaista lasndoloa, seka siita, etta palvelu suoritetaan apteekkarien ja
asiakkaiden henkildkohtaisesta pyynndsta.

Unionin tuomioistuin totesi taman perusteella, etta internetsivustolla tarjottava palvelu,
joka muodostuu siita, etta apteekkareita ja asiakkaita saatetaan yhteen, jotta kyseisen
palvelun tilanneiden apteekkien internetsivustolla voidaan myyda ladkkeita, jotka eivat
edellyta [adkemaaraysta, kuuluu tietoyhteiskunnan palvelun kasitteen alaan.

Toiseksi jasenvaltioiden mahdollisuudesta kieltaa tallainen valityspalvelu direktiivin
2001/83 85 c artiklan nojalla unionin tuomioistuin muistutti, etta ainoastaan
jasenvaltioilla on toimivalta maarittaa luonnolliset henkil 6t tai oikeushenkilot, joilla on
lupa tai valtuudet toimittaa ladkkeita etamyyntiin yleisolle tietoyhteiskunnan palvelujen
avulla.

Se katsoi, etta direktiivin 2001/83 85 c artiklan 1 kohdan a alakohdan mukaan
ennakkoratkaisua pyytaneen tuomioistuimen tehtavana on arvioida, onko katsottava,
ettd kyseisen palvelun tarjoaja ainoastaan saattaa myyjia ja asiakkaita yhteen omalla
myynnista erillisella palvelusuorituksella, vai onko kyseisen palveluntarjoajan katsottava
itse suorittavan myynnin.

Jos taman tarkastelun paatteeksi olisi todettava, etta Doctipharmaa itseaan on pidettava
myynnin suorittajana, direktiivin 2001/83 85 c artiklan 1 kohdan a alakohta ei olisi
esteena sille, etta jasenvaltio, jonka alueelle Doctipharma on sijoittautunut, kieltaa
kyseisen palvelun.]asenvaltio voi nimittdin varata ilman laakemaaraysta saatavien
laakkeiden etamyynninyleisdlle tietoyhteiskunnan palvelujen avulla ainoastaan
henkilbille, jotka ovat apteekkareita.

Mikali painvastoinilmenee, etta Doctipharma tarjoaa omaa, myynnista erillista palvelua,
tarjottua palvelua ei voitaisi kieltaa direktiivin 2001/83 85 c artiklan 2 kohdan nojalla eika
se kuuluisi kasitteen "ehdot tietoyhteiskunnan palvelujen avulla etamyyntiin yleisolle

' Direktiivin 98/34 1 artiklan 2 alakohta ja teknisia maarayksia ja tietoyhteiskunnan palveluja koskevia maarayksia koskevien tietojen
toimittamisessa noudatettavasta menettelysta 9.9.2015 annetun Euroopan parlamentin ja neuvoston direktiivin (EU) 2015/1535 (EUVL 2015
L 241,s.1) 1 artiklan 1 kohdan b alakohta ovat samansisaltoiset. Niissa maaritellaan tietoyhteiskunnan palvelun kasite neljan edellytyksen
avulla siten, ettd silla tarkoitetaan "kaikkia etdpalveluina sahksisessa muodossa palvelun vastaanottajan henkildkohtaisesta pyynnosta
toimitettavia palveluja, joista tavallisesti maksetaan korvaus”.
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tarjottavien ladkkeiden vahittaisjakelulle” alaan. Tarjottu palvelu on nimittdin talléin
luokiteltava tietoyhteiskunnan palveluksi. Direktiivin 2001/83 85 c artiklan 1 kohdassa
saadetaan nimenomaisesti, etta rajoittamatta kansallista lainsaa dantda, jossa kielletaan
reseptiladakkeiden tarjoaminen etamyyntiin yleisolle, jasenvaltioiden on varmistettava,
etta laakkeita tarjotaan etamyyntiin yleisolle tietoyhteiskunnan palvelujen avulla. Nain
ollen olisi epajohdonmukaista katsoa, etta jasenvaltiot voisivat kieltaa tallaisen palvelun
kayton.

5. Onnenpelit

Tuomio 6.11.2003 (suuri jaosto), Gambelli (C-243/01, EU:C:2003:597)

Piergiorgio Gambelli ja 137 muuta henkil6a hallinnoivat Italiassa tietojenvalityskeskuksia,
jotka kerasivat urheilutapahtumiin liittyvia vetoja Italian alueella, englantilaisen
vedonlyonnin valittajan lukuun, johon he olivat yhteydessa internetin valityksella.
Vedonlydnnin valittaja, Stanley International Betting Ltd, harjoitti toimintaa Liverpoolin
kaupungin Yhdistyneen kuningaskunnan oikeuden mukaisesti myontaman luvan
perusteella. Tallaista toimintaa sai Italiassa harjoittaa vain valtio tai luvan saanut
oikeushenkild. Taman saannon rikkominen saattoi johtaa rikosoikeudelliseen
seuraamukseen, enimmilldaan vuoden vankeusrangaistukseen. Gambellia vastaan
nostettiin syyte. Gambelli katsoi, etta italialainen lainsaadantd oli vastoin yhteison
periaatteisiin kuuluvia sijoittautumisvapauden ja palvelujen tarjoamisen vapauden
periaatteita. Tribunale di Ascoli Piceno (Ascoli Picenon alioikeus, Italia), jossa asia oli
kasiteltavana, esitti yhteisdjen tuomioistuimelle kysymyksen EY-sopimuksen asiaa
koskevien artiklojen tulkinnasta.

Yhteisojen tuomioistuin katsoi, etta kyseessa olevan kaltainen kansallinen lainsaadantd
muodostaa rajoituksen EY 43 artiklassa tarkoitetulle sijoittautumisvapaudelle jaEY

49 artiklassa tarkoitetulle palvelujen tarjoamisen vapaudelle. Ollakseen perusteltu, se on
voitava perustellayleiseen etuun liittyvilla pakottavilla syilla, sen on oltava omiaan
takaamaan silla tavoiteltavan paamaaran toteuttaminen, eika se saaylittaa sita, mika on
tarpeen taman paamaaran saavuttamiseksi.

Kansallisten tuomioistuinten asiana on talta osin tutkia, etta tallaisella lainsaadanndlla
sen konkreettiset soveltamistavat huomioon ottaen todella voidaan vastata tavoitteisiin,
joilla sita perustellaan, ja etta silla asetetut rajoitukset eivat ole naihin tavoitteisiin
nahden suhteettomia.

Se tasmensi, etta sikali kuin jasenvaltion viranomaiset tuloja valtion kassaan keratakseen
houkuttelevat ja rohkaisevat kuluttajia osallistumaan arpajaisiin, uhkapeleihin tai
vedonlydntiin, taman valtion viranomaiset eivat voi vedota siihen, etta
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pelimahdollisuuksia on vahennettava yhteiskuntajarjestyksen vuoksi, perustellakseen
paaasiassa kyseessa olevan kaltaisia toimenpiteita.

Tuomio 8.9.2009 (suuri jaosto), Liga Portuguesa ja Bwin International (C-42/07, EU:C:2009:519)

Bwin, online-peleja jarjestava yritys, jonka kotipaikka oli Gibraltarilla (Yhdistynyt
kuningaskunta), ja jolla ei ollut mitaan toimipaikkaa Portugalissa, tarjosi rahapeleja
internetsivustolla. Sen palvelimet sijaitsivat Gibraltarilla ja Itavallassa. Liga,
yksityisoikeudellinen oikeushenkild, johon kaikki ammattilaistason jalkapalloseurat
Portugalissa kuuluvat, oli vaihtanut nimekseen Bwin Liga, kun mainitusta yrityksesta oli
tullut Portugalin ylimman sarjatason jalkapallokilpailun virallinen sponsori. Ligan
internetsivustolla mainittiin Bwinin internetsivusto, ja siella oli linkki kyseiselle sivustolle.

Santa Casan peliosaston johto teki paatokset sakkojen maaraamisesta Ligalle ja Bwinille
yhtaalta ajanvietepelien kehittamisesta ja toisaalta naiden pelien mainostamisesta. Liga
ja Bwin nostivat kanteet Tribunal de Pequena Instancia Criminal do Portossa (Porton
rikosasioiden alioikeus, Portugali), joissa ne vaativat kyseisten paatdsten kumoamista ja
vetosivat etenkin EY 43, EY 49 ja EY 56 artiklaan.

Unionin tuomioistuin katsoi, etta kun kansallinen toimenpide liittyy samanaikaisesti
useisiin perusvapauksiin, unionin tuomioistuin tutkii kyseista toimenpidetta
paasaantodisesti suhteessa yhteen ndista perusvapauksista, jos muut naista
perusvapauksista ovat kyseisissa olosuhteissa taysin toissijaisia ensimmaiseen
perusvapauteen nahden ja ne voidaan liittaa siihen.

Lisaksi se totesi, etta tallainen lainsaadanté muodostaa EY 49 artiklassa turvatun
palvelujen tarjoamisen vapauden rajoituksen rajoittamalla lisaksi asianomaisen
jasenvaltion asukkaiden vapautta nauttia Internetin valityksella muissa jasenvaltioissa
tarjotuista palveluista. Kuitenkin kyseessa oleva rajoitus voidaan oikeuttaa vilpillisen
menettelyn ja rikollisuuden estamisen tavoitteella.

Internetissa tarjottujen rahapelien alaa ei ole yhdenmukaistettu unionissa. Jasenvaltiolla
on nain ollen oikeus katsoa, etta yksinomaan sita seikkaa, etta yksityinen toimija tarjoaa
laillisesti palveluja Internetin valityksella toisessa jasenvaltiossa, johon se on
sijoittautunut, ei voida pitaariittdvana takeena ensin mainitun jasenvaltion kuluttajien
suojaamisesta. Koska kuluttajan ja palvelujen tarjoajan valilla ei ole suoraa yhteytta,
internetin valityksella pelattavat rahapelit sisaltavat mahdollisten vilpillisten
menettelyjen osalta luonteeltaan erilaisia vaaroja. Ei voida mydskaan sulkea pois sita
mahdollisuutta, etta toimija, joka sponsoroi tiettyja urheilukilpailuja, joiden osalta se
jarjestaa vedonlyontig, on tilanteessa, jonka johdosta kyseinen toimija voi vaikuttaa
kilpailujen tulokseen jandin ollen kasvattaa voittojaan. EY 49 artikla ei ole esteena
jasenvaltion lainsaadanndlle, jossa kielletaan yksityisia toimijoita, jotka ovat
sijoittautuneet muihin jasenvaltioihin, joissa ne tarjoavat laillisesti vastaavia palveluja,
tarjoamasta rahapeleja internetissa asianomaisen jasenvaltion alueella.
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Tuomio 22.6.2017, Unibet International (C-49/16, EU:C:2017:491)

Maltalainenyhtid Unibet International jarjesti verkossa pelattavia onnenpeleja. Vuonna
2014 Unibet, jolla oli usean jasenvaltion myontamia toimilupia, tarjosiinternetsivustoilla
unkarinkielisia onnenpelipalveluja, vaikka silla ei ollut Unkarissa vaadittua toi milupaa.
Unkarin viranomaiset olivat yhtaaltd maaranneet estamaan tilapaisesti paasyn Unibetin
internetsivustoille Unkarista kdsin ja toisaalta maaranneet Unibetille seuraamusmaksun.
Muihin jasenvaltioihin sijoittautuneilla toimijoilla oli teoriassa mahdollisuus saada
toimilupa onnenpelien jarjestamiselle verkossa, mikali tallaisten palveluiden tarjoamista
ei ollut rajattu valtiolliselle monopolille. Kuitenkin kaytanndssa tallaisen toimiluvan
saaminen oli mahdotonta. Tassa yhteydessa FOvarosi Kozigazgatasi és Munkaugyi
Birésag (Budapestin hallinto- ja sosiaaliasioiden tuomioistuin, Unkari) tiedusteli unionin
tuomioistuimelta, oliko unkarilainen lainsaadantd yhteensopiva palvelujen tarjoamisen
vapauden periaatteen kanssa.

Unionin tuomioistuin katsoi, ettd SEUT 56 artiklaa on tulkittava siten, etta se on esteena
kansalliselle lainsaadannodlle, jolla otetaan verkossa pelattavien onnenpelien
jarjestamista varten kayttéon konsessiojarjestelma, kun kyseisessa lainsaddanndssa on
muihin jasenvaltioihin sijoittautuneita toimijoita syrjivia saantoja tai kun siind saadetaan
saanndista, jotka ovat syrjimattdmia mutta joita sovelletaan muuten kuin avoimesti
siten, etta tiettyjen muihin jasenvaltioihin sijoittautuneiden tarjoajien mukaanpdasy
estetdan tai sita vaikeutetaan.

Saanto, jonka mukaan luotettavien toimijoiden oli pitanyt harjoittaa onnenpelien
jarjestamista koskevaa toimintaa kyseisen jasenvaltion alueella vahintaan kymmenen
vuoden ajan, asettaa muihin jasenvaltioihin sijoittautuneet toimijat huonompaan
asemaan. Tallaisen erilaisen kohtelun oikeuttamiseksi ei ole riittdvaa vain vedota yleisen
edun mukaiseen tavoitteeseen.

Kansallinen vaatimus, jonka mukaan onnenpelien jarjestamista koskevaa toimintaa on
pitanyt harjoittaa jasenvaltion alueella kolmenvuoden ajan, ei merkitse etua
vastaanottavaan jasenvaltioon sijoittautuneiden toimijoiden hyvaksija se voisi olla
perusteltavissayleiseen etuun liittyvalla tavoitteella. Kyseessa olevia sdantdja on
kuitenkin sovellettava avoimesti kaikkiin tarjoajiin. Avoimuuden vaatimusta ei tayta
kansallinen saannostd, jossa vahvistettuja edellytyksia, joilla talousministeri kayttaa
toimivaltaansa tallaisessa menettelyssa, ja teknisia edellytyksia, jotka
onnenpelipalvelujen tarjoajien on taytettava jattaessaan tarjouksensa, ei ole maaritelty
riittavan tasmallisesti.

SEUT 56 artiklaa on tulkittava siten, etta se on esteena seuraamuksille, jotka maarataan
sellaisen kansallisen lainsaadannon rikkomisesta, jolla otetaan kayttéon konsessio- ja
toimilupajarjestelma onnenpelien jarjestamista varten, jos tallainen kansallinen
lainsaadanto osoittautuu kyseisen artiklan vastaiseksi.
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6. Jakamistalous

Tuomio 20.12.2017 (suuri jaosto), Asociacion Profesional Elite Taxi (C-434/15, EU:C:2017:981)

Sahkoinen alusta Uber tarjosi sovelluksen avulla maksullista palvelua, joka yhdistaa
omia ajoneuvojaan kayttavat ei-ammattimaiset kuljettajat. Vuonna 2014 Barcelonan
kaupungin (Espanja) taksinkuljettajien ammatillinen jarjestd nosti kanteen Juzgado de lo
Mercantil no 3 de Barcelonassa (Barcelonan kauppatuomioistuin nro 3, Espanja). Sen
mukaan Uberin toiminta merkitsi harhaanjohtavaa kaytantoéa ja vilpillista kilpailua.
Kauppatuomioistuin katsoi tarpeelliseksi selvittag, pitikd Uberilla olla hallinnollinen
ennakkolupa. Jos palvelu kuului palveluista sisamarkkinoilla annetun direktiivin'3° tai
direktiivin 98/34/EY'% soveltamisalaan, Uberin toimintaa ei voitaisi katsoa
sopimattomaksi.

Unionin tuomioistuin katsoi, etta ennakkoratkaisua pyytaneen tuomioistuin kysymykset
koskivat kyseessa olevan palvelun oikeudellista maarittelya ja etta se oli ndin
toimivaltainen vastaamaan esitettyihin ennakkoratkaisukysymyksiin.

Tallainen palvelu voitaisiin luokitella direktiivin 98/34/EY 1 artiklan 2 alakohdassa, johon
viitataan direktiivin 2000/31/EY 2 artiklan a alakohdassa, tarkoitetuksi "tietoyhteiskunnan
palveluksi”. Tallainen palvelu muodostaa "etapalveluna sahkdisessa muod ossa palvelun
vastaanottajan henkilokohtaisesta pyynndsta toimitettavan palvelun, josta tavallisesti
maksetaan korvaus”.

Tallainen palvelu ei koostu pelkastaan valityspalvelusta, jolla luodaan alypuhelimen
sovelluksen avulla yhteys omia ajoneuvojaan kdyttavan ei-ammattimaisen kuljettajanja
kaupunginsisaista kuljetusta haluavan henkilon valille. Kansallisen tuomioistuimen
kuvaamassa tilanteessa valityspalvelun tarjoaja luo samaan aikaan tarjouksen
kaupunginsisaisesta kuljetuspalvelusta, jonka se saattaa kaytettaville sovelluksella ja
jonka yleisesta toiminnasta se vastaa.

llIman sovellusta kuljettajat eivat tarjoaisi kuljetuspalveluita eivatka matkustajat kayttaisi
mainittujen kuljettajien palveluita. Uber kayttaa lisaksi ratkaisevaa vaikutusvaltaa
kyseisten kuljettajien tarjoamien palveluiden edellytyksiin ja maarittda samannimisen
sovelluksen valitykselld ainakin matkan enimmaishinnan, seka keraa taman hinnan
asiakkaalta ja suorittaa sen jalkeen osan siitd ajoneuvon ei-ammattimaiselle kuljettajalle.
Se harjoittaa lisaksi valvontaa ajoneuvojen ja niiden kuljettajien laadun seka heidan
kaytoksensa suhteen, mika voi johtaa tarvittaessa toiminnan ulkopuolelle sulkemiseen.
Taman valityspalvelun on nain ollen katsottava olevan direktiivin 2006/123/EY 2 artiklan
2 kohdan d alakohdassa tarkoitettu "kuljetusalan palvelu” ja se on nain ollen mainitun
direktiivin soveltamisalan ulkopuolella.

% Ppalveluista sisamarkkinoilla 12.12.2006 annettu Euroopan parlamentin ja neuvoston direktiivi 2006/123/EY (EUVL 2006, L 376, s. 36).
1% Teknisia standardeja ja maarayksia ja tietoyhteiskunnan palveluja koskevia maarayksia koskevien tietojen toimittamisessa noudatettavasta
menettelysta 22.6.1998 annettu Euroopan parlamentin ja neuvoston direktiivi 98/34/EY (EYVL 1998, L 204, s. 37).
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Tuomio 10.4.2018 (suuri jaosto), Uber France (C-320/16, EU:C:2018:221)

Ranskalainen yhtid Uber France, joka tarjosi alypuhelimen sovelluksen valityksella
UberPop-nimista palvelua, jonka kautta se loi yhteyden omia ajoneuvojaan kayttavien ei-
ammattimaisten kuljettajien ja kaupunginsisaisia kuljetuksia haluavien henkil6iden
valille, oli asetettu syytteeseen tallaisen palvelun jarjestamisen vuoksi. Se vaitti, etta
ranskalainen lainsaadanto, johon syyte perustui, oli direktiivin tarkoittama
tietoyhteiskunnan palveluihin liittyva tekninen maarays, joka koskee teknisia saantoja ja
saannostoja. '’ Kyseisessa direktiivissa vaaditaan, etta jasenvaltiot toimittavat
komissiolle ilmoituksen kaikista tietoyhteiskunnan tuotteisiin ja palveluihin liittyvista
teknisia maarayksia koskevista lainsaadantdohankkeista. Tassa tapauksessa Ranskan
viranomaiseteivat olleet kuitenkaan toimittaneet komissiolle ilmoitusta kyseessa
olevasta rikoslainséaadanndsta ennen sen saatamista. Tribunal de grande instance de
Lille (Lillen alioikeus, Ranska), jossa asia oli kasiteltavana, tiedusteli unionin
tuomioistuimelta, oliko Ranskan viranomaisten ilmoitettava kyseisesta
saadosehdotuksesta etukateen komissiolle.

Unionin tuomioistuin katsoi, etta direktiivin 98/34/EY, sellaisena kuin se on muutettuna
direktiivilla 98/48/EY, 1 artiklaa ja direktiivin 2006/123/EY 2 artiklan 2 kohdan d alakohtaa
on tulkittava siten, etta kansallinen saannosto, jossa saadetaan rikosoikeudellisista
seuraamuksista tallaisen jarjestelman kayttéonoton osalta, koskee "kuljetusalan
palvelua” siltd osin kuin sita sovelletaan dlypuhelimen sovelluksen valityksella tarjottuun
valityspalveluun, joka on erottamaton osa kokonaispalvelua, jonka paaasiallinen
osatekija on kuljetuspalvelu. Tallainen palvelu ei kuulu naiden direktiivien
soveltamisalaan.

Unionin tuomioistuin muistutti todenneensa asiassa Asociacién Profesional Elite Taxi, C-
434/15 (ks. edelld), ettda UberPop-palvelu liittyi liikenteen alaan eika ollut direktiivissa
98/34 tarkoitettu tietoyhteiskunnan palvelu. Unionin tuomioistuimen mukaan Ranskassa
tarjottu UberPop-palvelu oli olennaisilta osin samanlainen Espanjassa tarjotun palvelun
kanssa. Tasta seurasi, ettd Ranskan viranomaisilla ei ollut velvollisuutta ilmoittaa
kyseessa olleesta rikoslakiehdotuksesta komissiolle.

Tuomio 19.12.2019 (suuri jaosto), Airbnb Ireland (C-390/18, EU:C:2019:1112)

Unionin tuomioistuimen suurijaosto katsoi 19.12.2019 antamassaan tuomiossa Airbnb
Ireland (C-390/18) yhtaalta, etta valityspalvelua, jonka tarkoituksena oli saattaa
mahdollisia vuokralaisia ja lyhytaikaista majoituspalvelua tarjoavia ammattimaisia tai ei-
ammattimaisia vuokranantajia yhteen sahkoisen alustan avulla korvausta vastaan ja
jonka yhteydessa tarjotaan joitakin tallaisen valityspalveluun nahden liitannaisia
palveluita, on pidettava "tietoyhteiskunnan palveluna”, joka kuuluu sahkoisesta

37 Teknisia standardeja ja maarayksia jatietoyhteiskunnan palveluja koskevia maarayksia koskevien tietojen toimittamisessa noudatettavasta
menettelysta 22.6.1998 annettu Euroopan parlamentin ja neuvoston direktiivi 98/34/EY (EYVL 1998, L 204, s. 37).
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kaupankaynnista annetun direktiivin 2000/31'38 soveltamisalaan. Toisaalta unionin
tuomioistuin katsoi, etta yksityinen voi vastustaa sita, etta rikosoikeudellisessa
menettelyssa, jossa yksityinen on esittanyt asianomistajana yksityisoikeudellisen
vaatimuksen, siihen sovelletaan sellaisia jasenvaltion toimenpiteitd, joilla rajoitetaan sen
toisesta jasenvaltiosta kasin tarjoaman tallaisen palvelun vapaata liikkuvuutta, j os
mainituista toimenpiteista ei ole tehty edellda mainitun direktiivin 3 artiklan 4 kohdan b
alakohdan mukaistailmoitusta.

Paaasia liittyi Ranskassa vireille pantuunrikosasiaan, jossa I’Association pourun
hébergement et un tourisme professionnels (AHTOP) oli tehnyt asianomistajana Airbnb
Irelandista yksityisoikeudellisen vaatimuksen sisaltavan rikosilmoituksen. Airbnb Ireland
on irlantilainenyhtio, jolla on sahkdinen alusta, jonka avulla se saattaa maksua vastaan
yhteen muun muassa Ranskassa lyhytaikaista majoituspalvelua tarjoavia ammattimaisia
vuokranantajia ja satunnaisia majoittajia sellaisten henkildiden kanssa, jotka etsivat
tallaista majoitusta. Lisaksi Airbnb Ireland tarjoaa naille vuokranantajille
liitdnnaispalveluita, kuten heidan palvelutarjouksensa sisallon maarittelevan lomakkeen,
vastuuvakuutuksen, toiminnon, jonka avullavuokran hinnasta voi saada arvion ja naihin
palveluihin liittyvan maksupalvelun.

Airbnb Irelandista rikosilmoituksen tehnyt AHTOP vaitti, ettd tama yhtio ei vain saata
yhteen kahta osapuolta alustansa avulla vaan harjoittaa kiinteistonvalitystoimintaa
ilman ammattikorttia ja rikkoo taten nk. "Hoguet” -lakia, jota sovelletaan Ranskassa
kiinteistdalan ammattilaisiin. Airbnb Ireland puolestaan katsoi, etta tama lainsaadanto
on joka tapauksessa ristiriidassa direktiivin 2000/31 kanssa.

Unionin tuomioistuimelle esitettiin kysymys Airbnb Irelandin tarjoaman valityspalvelun
luokittelusta, ja se muistutti - viitaten tuomioon Asociacién Profesional Elite Taxi™ -,
ettd jos valityspalvelu tayttaa direktiivin 2015/1535"0 1 artiklan 1 kohdan b alakohdassa,
johon direktiivin 2000/31 2 artiklan a alakohdassa viitataan, tarkoitetut edellytykset, se
on lahtokohtaisesti tietoyhteiskunnan palvelu, joka on erillinen siita myohemmasta
palvelusta, johon se liittyy. Asian on kuitenkin oltava eritavalla, jos kay ilmi, etta tama
valityspalvelu on erottamaton osa kokonaispalvelua, jonka paaasiallinen osatekija on
palvelu, joka luokitellaan oikeudellisesti eritavalla.

Unionin tuomioistuin katsoi, etta Airbnb Irelandin tarjoaman valityspalvelun kaltainen
valityspalvelu tayttaa nama edellytykset, eika valityspalvelun ja majoituspalvelun valisten
yhteyksien luonteella voida perustellasitg, etta kyseinen valityspalvelu jatetaan
luokittelematta "tietoyhteiskunnan palveluksi”, ja nain ollen sit, ettei siihen sovelleta
direktiivia 2000/31.

'3 Tietoyhteiskunnan palveluja, erityisesti sahkdista kaupankayntia, sissmarkkinoilla koskevista tietyista oikeudellisista nakskohdista 8.6.2000

annettu Euroopan parlamentin ja neuvoston direktiivi2000/31/EY (direktiivi sahkdisesta kaupankdynnistd) (EYVL 2000, L 178, s. 1).
¥ Tuomio 20.12.2017, Asociacién Profesional Elite Taxi (C-434/15, EU:C:2017:981), 40 kohta.
Teknisia maarayksia ja tietoyhteiskunnan palveluja koskevia maarayksia koskevien tietojen toimittamisessa noudatettavasta menettelysta
9.9.2015 annettu Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/1535 (EUVL 2015, L 241, s.1).
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Korostaakseen sita, etta tallainen valityspalvelu on luonteeltaan erotettavissa
majoituspalveluista, joihin se liittyy, unionin tuomioistuin totesi ensimmaiseksi, etta
valityspalvelulla ei pyrita ainoastaan majoituspalvelun valittdmaan suorittamiseen vaan
se on ensisijaisesti valine vuokralle tarjottavien majoituspaikkojen esittamista ja
hakemista varten, ja silla helpotetaan tulevien vuokrasopimusten tekemista.
Tamankaltaisen palvelun ei voida nain ollen katsoa olevan pelkka liitannadispalvelu
suhteessa kokonaismajoituspalveluun. Toiseksi unionin tuomioistuin korosti, etta Airbnb
Irelandin tarjoaman kaltainen valityspalvelu ei ole lainkaan valttamaton
majoituspalveluiden suorittamista varten, koska vuokralaisilla ja vuokranantajilla on tata
varten useita muitakin kanavia, jotka ovat joissakin tapauksissa olleet jo kauan
kaytettavissa. Kolmanneksi unionin tuomioistuin katsoi viela, etta asiakirja-aineistoon
sisaltyvista tiedoista ei kay ilmi, etta Airbnb Ireland vahvistaa sen alustaa kayttavien
vuokranantajien pyytamien vuokrien maarattai asettaa niille enimmaismaaran.

Unionin tuomioistuin tasmensiviela, etta tata toteamusta ei voida kyseenalaistaa Airbnb
Irelandin tarjoamien muiden palveluiden takia, koska nama erilaiset palvelut ovat vain
taman yhtion tarjoaman valityspalvelun liitannaisia palveluita. Se totesi lisaksi, etta toisin
kuin valityspalveluilla, jotka olivat kyseessa tuomioissa Asociacion Profesional Elite Taxi
ja Uber France,' Airbnb Irelandin tarjoaman valityspalvelun tai liitdnnaispalveluiden
perusteella ei voida katsoa, ettd tama yhtid kayttaa ratkaisevaa vaikutusvaltaa
majoituspalveluihin, joihin sen toiminta liittyy, silta osin kuin on kyse niin pyydettyjen
vuokrien hinnan maarittamisesta kuin vuokranantajien tai sen alustalla vuokralle
tarjottavien majoituspaikkojen valitsemisesta.

Toiseksi unionin tuomioistuin tutki, saattoiko Airbnb Ireland kasiteltdvassa asiassa
vastustaa sitg, etta siihen sovelletaan "Hoguet-lain” kaltaista lakia, jolla rajoitetaan
toimijan toisesta jasenvaltiosta kasin tarjoamien tietoyhteiskunnan palvelujen
tarjoamisen vapautta, silla perusteella, ettd Ranska ei ollut ilmoittanut kyseisesta laista
direktiivin 2000/31 3 artiklan 4 kohdan b alakohdan toisessa luetelmakohdassa
tarkoitetulla tavalla. Unionin tuomioistuin katsoi tastg, etta siita, etta kyseinen laki
annettiin ennen direktiivin 2000/31 voimaantuloa, ei voi olla seurauksena, etta Ranska
vapautuisi ilmoittamisvelvollisuudestaan. Unionin tuomioistuin katsoi taman jalkeen
tuomiossa CIA Security International 2 kayttamansa paattelyn perusteella, etta kyseessa
olevalla velvollisuudella, joka on olennainen menettelymaarays, on katsottava olevan
valiton oikeusvaikutus. Se paatteli tastg, etta yksityinen voi vedota siihen, ettd jasenvaltio
ei ole tayttanyt velvollisuuttaan ilmoittaa tallaisesta toimenpiteesta, paitsi sita vastaan
vireille pannun rikosoikeudellisen menettelyn yhteydessa ja myds menettelyssa
asianomistajana olevan toisen yksityisen esittdman vahingonkorvausvaatimuksen
yhteydessa.

1 Tuomio 10.4.2018, Uber France (C-320/16, EU:C:2018:221).
%2 Tuomio 30.4.1996, CIA Security International (C-194/94, EU:C:1996:172).
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Tuomio 9.11.2023 (suuri jaosto), Google Ireland ym. (C-376/22, EU:C:2023:835)

Google Ireland Limited, Meta Platforms Ireland Limited ja Tik Tok Technology Limited
ovat Irlantiin sijoittautuneita yhtiditg, jotka tarjoavat viestintdalustapalveluja muun
muassa ltavallassa.

Kommunikationsbehorde Austria (KommAustria) (Itavallan viestintaalan
saantelyviranomainen) totesi vuonna 2021 tekemissaan paatoksissa, etta edella
mainittuihin kolmeen yritykseen sovelletaan Itdvallan lakia 3.

Kyseiset yhtiot nostivat kanteet KommAustrian paatoksista, koska ne katsoivat, etta
niihin ei pitdisi soveltaa kyseista Itavallan lakia, jossa asetetaan viestintdalustapalvelujen
tarjoajille siita riippumatta, ovatko ne sijoittautuneet Itavaltaan vai muualle, useita
velvoitteita, jotka koskevat vaitetysti laittomien sisaltdjen valvontaa ja niista
ilmoittamista. Kanteet hylattiin ensimmaisessa oikeusasteessa.

Hylkaamisen jalkeen mainitut yhtiot tekivat Revision-valitukset
Verwaltungsgerichtshofille (hallintotuomioistuin, Itavalta). Valitustensa tueksi ne vaittivat
muun muassa, etta Itavallan lailla kayttdon otetut velvoitteet ovat suhteettomia ja
ristiriidassa tietoyhteiskunnan palvelujen vapaan lilkkkuvuuden ja sen sahkoisesta
kaupankaynnista annetussa direktiivissa ' saadetyn periaatteen kanssa, jonka mukaan
alkuperdjasenvaltio, toisin sanoen jasenvaltio, johon palveluntarjoaja on sijoittautunut,
valvoo kyseisia palveluja.

Koska Verwaltungsgerichtshof oli epavarma siitg, olivatko Itavallan lakija siina
palveluntarjoajille asetetut velvoitteet sopusoinnussa sahkoisesta kaupankaynnista
annetun direktiivin kanssasilta osin kuin kyseisessa direktiivissa saadetdan muun
jasenvaltion kuin alkuperajasenvaltion mahdollisuudesta poiketa tietyin edellytyksin
tietoyhteiskunnan palvelujen vapaan liikkkuvuuden periaatteesta, se esitti unionin
tuomioistuimelle ennakkoratkaisupyynnon kyseisen direktiivin tulkinnasta.

Unionin tuomioistuin lausui tuomiossaan siitg, voiko jasenvaltio, jossa tietoyhteiskunnan
palvelut vastaanotetaan, poiketa kyseisten palvelujen vapaasta lilkkkuvuudesta
toteuttamalla paitsi yksittaisia ja konkreettisia toimenpiteita myos tiettyja palveluja
koskevia yleisia ja abstrakteja toimenpiteitd, ja konkreettisesti siita, voivatko tallaiset
toimenpiteet kuulua sahkoisesta kaupankdynnista annetussa direktiivissa '#> tarkoitetun
tietyn tietoyhteiskunnan palvelun osalta toteutettavan toimenpiteen kasitteen piiriin.

Unionin tuomioistuin esitti aluksi, ettd mahdollisuus poiketa tietoyhteiskunnan
palvelujen vapaan liikkuvuuden periaatteesta koskee sahkoisesta kaupankaynnista
annetun direktiivin sanamuodon mukaan "tiettya tietoyhteiskunnan palvelua”. Tassa

™ Toimenpiteists viestintaalustojen kayttajien suojelemiseksi annettu Itdvallan liittovaltion laki (viestintialustalaki) (Bundesgesetz tiber

MaRnahmen zum Schutz der Nutzer auf Kommunikationsplattformen (Kommunikationsplattformen-Gesetz, BGBI. | 151/2020).
Tietoyhteiskunnan palveluja, erityisesti sahkoista kaupankayntia, sisamarkkinoilla koskevista tietyista oikeudellisista nakokohdista 8.6.2000
annettu Euroopan parlamentin ja neuvoston direktiivi2000/31/EY (EYVL 2000, L 178, s. 1; jaliempana sahkdisesta kaupankdynnista annettu
direktiivi).

Sahkoisesta kaupankaynnista annetun direktiivin 3 artiklan 4 kohta.
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yhteydessa sanan "tietty” kayttaminen viittaa siihen, etta nain tarkoitettu palvelu on
ymmarrettava yksilolliseksi palveluksi. Jasenvaltiot eivat siten voi toteuttaa yleisia ja
abstrakteja toimenpiteitd, jotka koskevat tiettya yleisesti kuvattua tietoyhteiskunnan
palvelujen ryhmaa ja joita sovelletaan erotuksetta kaikkiin kyseisen ryhnman palvelujen
tarjoajiin.

Se, ettd sahkoisesta kaupankaynnista annetussa direktiivissa kaytetaan toimenpiteiden
kasitettd, ei saata tata arviointia kyseenalaiseksi. Kayttamalla tallaista laajaa ja yleista
ilmaisua Euroopan unionin lainsaataja on nimittdin jattanyt jasenvaltioiden
harkintavaltaan niiden toimenpiteiden luonteen ja muodon, joita ne voivat toteuttaa
tietoyhteiskunnan palvelujen vapaata liikkkuvuutta koskevasta periaatteesta
poikkeamiseksi. Kyseisen ilmaisun kayttaminen ei sen sijaan milldan tavoin vaikuta
tallaisten toimenpiteiden keskeisiin piirteisiin ja aineelliseen sisaltoon.

Taman jalkeen unionin tuomioistuin totesi, etta sahkdisesta kaupankaynnista annetun
direktiivin asiayhteyden tarkastelu tukee tatd sanamuodon mukaista tulkintaa.

Mahdollisuus poiketa tietoyhteiskunnan palvelujen vapaan liikkuvuuden periaatteesta
edellyttaad, etta jasenvaltio, jossa kyseiset palvelutvastaanotetaan, ensin pyytaa niiden
alkuperajasenvaltiota toteuttamaan toimenpiteita', mika edellyttaa, etta palvelun
tarjoajat ja siten kyseessa olevat jasenvaltiot voidaan yksiléida. Jos jasenvaltioilla olisi
oikeus rajoittaa tallaisten palvelujen vapaata liikkuvuutta yleisilla ja abstrakteilla
toimenpiteillg, joita sovelletaan erotuksetta tietyn kyseisten palvelujen ryhman kaikkiin
palveluntarjoajiin, tallainen yksildinti olisi, jos ei mahdotonta, ainakin

suhteettoman vaikeaa, joten jasenvaltiot eivat kykenisi noudattamaan tallaista
menettelyllista vaatimusta.

Unionin tuomioistuin korostiviela, etta sahkoisesta kaupankaynnista annettu direktiivi
perustuu alkuperajasenvaltiossa suoritettavaa valvontaa ja vastavuoroista
tunnustamista koskevien periaatteiden soveltamiselle, joten yhte ensovitetulla alalla™’
tietoyhteiskunnan palveluja sadnnelldan ainoastaan siina jasenvaltiossa, johon kyseisten
palvelujen tarjoajat ovat sijoittautuneet. Jos vastaanottajajasenvaltiot voisivat toteuttaa
yleisluonteisia ja abstrakteja toimenpiteita, joita sovelletaan erotuksetta tietyn
tietoyhteiskunnan palvelujen rynman kaikkiin palveluntarjoajiin siita rippumatta, ovatko
ne sijoittautuneet viimeksi mainittuun jasenvaltioon vai eivat, alkuperajasenvaltiossa
suoritettavan valvonnan periaate saatettaisiin kyseenalaiseksi. Kyseinen periaate johtaa
nimittain saantelytoimivallan jakoon alkuperajasenvaltion ja vastaanottajajasenvaltion
valilla. Se, etta jalkimmaisen jasenvaltion sallittaisiin toteuttaa tallaisia toimenpiteita,
loukkaisi alkuperajasenvaltion saantelytoimivaltaa ja johtaisi siihen, etta kyseisiin
tarjoajiin sovellettaisiin seka alkuperajasenvaltion etta vastaanottajajasenvaltion tai
vastaanottajajasenvaltioiden lainsaadantoa. Periaatteen kyseenalaistaminen olisi

1% Sahkisestd kaupankaynnista annetun direktiivin 3 artiklan 4 kohdan b alakohta.
47 Séhksisestd kaupankaynnista annetun direktiivin 2 artiklan h alakohdassa tarkoitetulla tavalla.
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ristiriidassa sahkoisesta kaupankaynnista annetun direktiivin mukaisen jarjestelman ja
sen tavoitteiden kanssa. Lisaksi se, etta vastaanottajajasenvaltion sallittaisiin toteuttaa
tallaisiatoimenpiteita, heikentaisi jasenvaltioiden keskinaista luottamusta ja olisi
ristiriidassavastavuoroisen tunnustamisen periaatteen kanssa.

Lisaksi unionin tuomioistuin mainitsi, etta sahkoisesta kaupankaynnista annetun
direktiivin tarkoituksena on poistaa sisamarkkinoiden moitteettoman toiminnan
oikeudelliset esteet eli esteet, jotka johtuvat lainsaadantdjen eroavuuksista seka
oikeudellisesta epavarmuudestasilta osin, mita kansallisia saannoksia kyseisiin
palveluihin sovelletaan. Mahdollisuus toteuttaa edelld mainitut toimenpiteet johtaisi
kuitenkin viime kadessa siihen, etta asianomaisiin palveluntarjoajii n sovellettaisiin eri
lainsaadantgja, jolloin otettaisiin uudelleen kayttoon palvelujen tarjoamisen vapauden
oikeudellisia esteita, jotka kyseisella direktiivilla on tarkoitus poistaa.

Niinpa unionin tuomioistuin paatteli, ettd tiettya yleisesti kuvattua tietoyhteiskunnan
palvelujen ryhmaa koskevat yleiset ja abstraktit toimenpiteet, joita sovelletaan
erotuksetta kaikkiin kyseisen ryhman palvelujen tarjoajiin, eivat kuulu sahkoisesta
kaupankaynnista annetussa direktiivissa tarkoitetun tietyn tietoyhteiskunnan palvelun
osalta toteutettavan toimenpiteen kasitteen alaan.

7. Arvonlisavero

Tuomio 5.3.2015, komissio v. Ranska (C-479/13, EU:C:2015:141) ja tuomio 5.3.2015, komissio v.
Luxemburg (C-502/13 EU:C:2015:143)

Ranskassa ja Luxemburgissa sahkoisten kirjojen luovuttamiseen sovellettiin alennettua
arvonlisaverokantaa. Sahkoisten kirjojen luovuttamiseen sovellettiin 1.1.2012 alkaen
Ranskassa 5,5 prosentin arvonlisaverokantaa ja Luxemburgissa 3 prosentin
arvonlisaverokantaa.

Kyseessa olevat sahkdiset kirjat kattoivat sahkoisessa muodossa olevatkirjat, joita
voidaan lukea tietokoneella, alypuhelimella, sahkdisten kirjojen lukulaitteella tai milla
tahansa muulla lukutavalla ja jotka saadaan vastiketta vastaan lataamalla tai
suoratoistona (streaming) verkkosivustolta. Euroopan komissio pyysi unionin
tuomioistuinta toteamaan, etta soveltamalla alennettua arvon lisdverokantaa sahkdisten
kirjojen luovuttamiseen, Ranska ja Luxemburg eivat olleet noudattaneet
arvonlisaverodirektiivin '8 mukaisia velvoitteitaan.

Unionin tuomioistuin katsoi, etta jasenvaltio, joka soveltaa alennettua
arvonlisaverokantaa digitaalisten tai sahkoisten kirjojen luovuttamiseen, ei ole

%8 Yhteisests arvonlisdverojarjestelmasté 28.11.2006 annettu neuvoston direktiivi 2006/112/EY (EUVL 2006, L 347, 5. 1).
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noudattanut direktiivin 2006/112/EY 96 ja 98 artiklan ja asetuksen (EU) N:0 282/2011'4°
mukaisia velvoitteitaan.

Direktiivin 2006/112/EY liitteessa Ill olevasta 6 kohdasta ilmenee nimittain, etta
alennettua arvonlisaverokantaa voidaan soveltaa liiketoimeen, jossa luovutetaan
fyysisella alustalla oleva kirja. Vaikka on totta, ettd sahkokirjan lukeminen edellyttaa
esimerkiksi tietokoneen kaltaista fyysista alustaa, tallainen alusta ei kuitenkaan sisally
sahkaokirjojen luovuttamiseen. Lisaksi on mainittava, etta - kuten mainitun direktiivin
98 artiklan 2 kohdan toisesta alakohdasta ilmenee - unionin lainsaataja on paattanyt
poistaa mahdollisuuden soveltaa alennettua arvonlisaverokantaa sahkoisesti
suoritettaviin palveluihin. Sahkdkirjojen luovuttaminen on kuitenkin tallainen palvelu,
koska sita ei voida pitaa viimeksi kyseisen direktiivin 14 artiklan 1 kohdassa tarkoitettuna
tavaroiden luovutuksena siita syysta, ettei sahkokirjaa voida pitaa aineellisena
omaisuutena. Sahkdkirjojen luovuttaminen myos vastaa asetuksen (EU) N:o 282/2011
7 artiklan 1 kohdan mukaista sahkodisen palvelun maaritelmaa.

Verotuksen neutraalisuuden periaate ei saata tallaista tulkintaa kyseenalaiseksi, koska
kyseinen periaate ei mahdollista alennetun arvonlisdverokannan soveltamisalan
laajentamista yksiselitteisen sdannoksen puuttuessa.

Tuomio 7.3.2017 (suuri jaosto), RPO (C-390/15, EU:C:2017:174)

Arvonlisaverodirektiivin > mukaan jasenvaltiot voivat soveltaa alennettua
arvonlisaverokantaa painettuihin julkaisuihin, kuten kirjoihin, lehtiin ja aikakauslehtiin.
Sen sijaan digitaalisiin julkaisuihin oli sovellettava normaalia arvonlisaverokantaa, pois
lukien fyysisilla alustoilla olevat digitaaliset kirjat (kuten CD-ROM-levyt). Trybunat
Konstytucyjny (perustuslakituomioistuin, Puola), johon Puolan oikeusasiamies saattoi
asian kasiteltavaksi, epdili taman erilaisen verokohtelun patewytta. Se tiedusteli unionin
tuomioistuimelta yhtaaltd, oliko erilainen kohtelu yhteensopiva yhdenvertaisen kohtelun
periaatteen kanssa jatoisaalta, oliko Euroopan parlamentin osallistuminen
lainsaadantomenettelyn ollut riittavaa.

Unionin tuomioistuimen mukaan velvollisuus kuulla lainsaadantémenettelyn kuluessa
parlamenttia perustamissopimuksessa maaratyissa tapauksissa merkitsee, etta
parlamenttia on kuultava uudelleen aina, kun lopulta hyvaksytty teksti kokonaisuutena
tarkasteltuna poikkeaa keskeiselta sisalldltaan siita tekstista, josta parlamenttia on jo
kuultu, paitsijos tehdyt muutokset ovat olennaisilta osiltaan parlamentin itsensa
esittamien toiveiden mukaisia.

™ VYhteisestd arvonlisdverojarjestelmastd annetun direktiivin 2006/112/EY taytantddnpanotoimenpiteists 15.3.2011 annettu neuvoston

taytantéonpanoasetus (EU) N:o 282/2011 (EUVL 2011, L 77,s. 1).

Yhteisesta arvonlisaverojarjestelméasta 28.11.2006 annettu neuvoston direktiivi 2006/112/EY (EUVL 2006, L 347, s. 1), sellaisena kuin se on
muutettuna direktiivin 2006/112/EY muuttamisesta alennettujen arvonlisaverokantojen osalta 5.5.2009 annetulla neuvoston direktiivilla
2009/47/EY (EUVL 2009, L 116, s. 18).
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On todettava, etta direktiivin 2006/112/EY, sellaisena kuin se on muutettuna, liitteessa Il
olevan 6 kohdan teksti on pelkastaan toimituksellinen yksinkertaistus
direktiiviendotuksessa olevasta tekstistd, jonka keskeinen sisaltd on sailytetty
kokonaisuudessaan.

Lisaksi ennakkoratkaisukysymysten tutkinnassa ei tullut esille sellaisia seikkoja, jotka
vaikuttaisivat direktiivin 2006/112/EY liitteessa lll olevan 6 kohdan tai taman direktiivin
98 artiklan 2 kohdan, luettuna yhdessa direktiivin liitteessalll olevan 6 kohdan kanssa,
patevyyteen.

On todettava, etta yhtaalta kaikenlaisilla fyysisilla alustoilla olevien digitaalisten kirjojen
toimittaminen ja toisaalta digitaalisten kirjojen toimittaminen sahkoisesti ovat toisiinsa
rinnastettavia tilanteita. On katsottava, etta nailla saannoksilla kohdellaan eri tavalla
kahta sellaista tilannetta, jotka kuitenkin ovat rinnastettavissa toisiinsa sen tavoitteen
kannalta, johon unionin lainsaataja pyrkii. Kun tallainen erilainen kohtelu on todettu,
yhdenvertaisen kohtelun periaatetta ei ole loukattu, jos erilainen kohtelu voidaan
asianmukaisesti perustella. Ndin on silloin, kun erilainen kohtelu vastaa toimella, josta
erilainen kohtelu seuraga, oikeudellisesti hyvaksyttavasti tavoiteltua tavoitetta ja erilainen
kohtelu on oikeassa suhteessa tahan tavoitteeseen ndhden.

Unionin lainsaatajalta edellytetdan sen toteuttaessa verotukseen liittyvaa toimenpidetta
poliittisten, taloudellisten ja sosiaalisten valintojen tekemista ja erilaisten intressien
asettamista jarjestykseen tai monitahoisten arviointien suorittamista. Nadin ollen tassa
yhteydessa on tunnustettava laaja harkintavalta, minka vuoksi tuomioistuinvalvonnan
on rajoituttava ilmeista virhetta koskevaan valvontaan. Neuvoston ja komission
selityksistailmenee, etta sahkoisesti suoritettaviin palveluihin sovellettavien selvien,
yksinkertaisten jayhdenmukaisten saantdjen antaminen katsottiin valttamattomaksi,
jotta naihin palveluihin sovellettava arvonlisaverokanta voidaan maarittaa varmuudella
ja jotta voidaan helpottaassiten verovelvollisten ja kansallisten veroviranomaisten
suorittamaa arvonlisaveron hallinnointia. Talta osin alennetun arvonlisdverokannan
soveltamisella digitaalisten kirjojen sahkéisiin toimituksiin vaarannettaisiin unionin
lainsaatdjan tarkoituksen olleen koko toimenpiteen yhtenaisyys.
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