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Internetsivuston yllapitajalla voi olla oikeutettu intressi sailyttaa kayttajien tietyt
henkilttiedot kyberhytkkayksiltd suojautumista varten

Verkkosivuston kayttajan dynaaminen IP-osoite on verkkosivuston yllapitajaan nahden henkilétieto,
jos kyseisella verkkosivuston yllapitajalla on kaytettavissaan oikeudelliset keinot, joiden perusteella
se voi tunnistaa kyseisen henkilon sellaisten lisatietojen avulla, jotka ovat kayttajan
internetyhteyden tarjoajan kaytettavissa

Patrick Breyer on riitauttanut saksalaisissa tuomioistuimissa sen, etta Saksan liittovaltion laitosten
internetsivustot, joilla han kay, tallentavat ja sdilyttdvat hanen internetprotokollaosoitteensa
(jaliempana IP-osoite)’. Nama laitokset tallentavat ja sailyttavat sivustolla kdynnin paivamaaran ja
kellonajan lisaksi kavijdiden IP-osoitteet verkkohyokkayksiltd suojautumista ja hyokkaajien
rikosoikeudelliseen vastuuseen saattamista varten.

Bundesgerichtshof (liittovaltion ylin tuomioistuin, Saksa) on esittdnyt unionin tuomioistuimelle
ennakkoratkaisupyynnon sen selvittamiseksi, ovatko tassa asiayhteydessa dynaamiset IP-osoitteet
internetsivuston yllapitajadn néhden henkilttietoja, jotka saavat tallaisille tiedoille tarkoitettua
suojaa. Dynaaminen IP-osoite on IP-osoite, joka vaihtuu jokaisen uuden internetyhteyden
ottamisen myo6ta. Toisin kuin staattiset IP-osoitteet, dynaamiset IP-osoitteet eivat mahdollista
yleisesti saatavilla olevien tiedostojen avulla yhteyden toteamista tietyn tietokoneen ja
internetpalvelun tarjoajan  kayttaman fyysisen verkkoliittyman valilla. Vain  Breyerin
internetyhteyden tarjoajalla on kaytettavissaan hanen tunnistamisekseen tarvittavia lisatietoja.

Bundesgerichtshof haluaa liséksi selvittdd, onko internetsivuston yllapitajalla oltava ainakin
l&ahtokohtaisesti mahdollisuus kerata ja kayttdd myohemmin kavijéiden henkildtietoja sivustonsa
yleisen toiminnan takaamiseksi. Se toteaa taltd osin, ettd alaa koskevan Saksan lainsaadanndsta
saksalaisessa oikeuskirjallisuudessa tehdyn vallitsevan tulkinnan mukaan tiedot on kulloisenkin
yksittdisen kayton paatyttya poistettava, jolleivat ne ole tarpeen laskutusta varten.

Unionin tuomioistuin vastaa tédndén antamassaan tuomiossa ensiksi, etta dynaaminen IP-osoite,
jonka verkkomediapalvelujen tarjoaja (eli internetsivuston yllapitaja, tassa tapauksessa Saksan
littovaltion laitokset) tallentaa henkilon kaydessd taman palveluntarjoajan yleisbn saataville
asettamalla internetsivustolla, on tdhan palveluntarjoajaan nahden henkiltieto?, jos
palveluntarjoajalla on kaytettavissdan oikeudelliset keinot, joiden perusteella se voi tunnistaa
kyseisen henkilon sellaisten lisétietojen avulla, jotka ovat taman henkilén internetyhteyden
tarjoajan kaytettavissa.

Unionin tuomioistuin toteaa taltd osin, ettd Saksassa olemassa on laillisia keinoja, joiden avulla
verkkomediapalvelujen tarjoaja® voi kaantya erityisesti kyberhyokkaystilanteessa toimivaltaisen

! IP-osoitteet ovat verkossa oleville tietokoneille niiden internetin kautta tapahtuvan viestinnan helpottamiseksi annettuja
numerosarjoja. Verkkosivulle paasya yritettdessa paasya yrittdvan tietokoneen IP-osoite vélittyy serverille, jolle tavoiteltu
verkkosivu on tallennettu. Tdma on valttdmaténta, jotta pyydetyt tiedot valittyvét oikealle vastaanottajalle.

2 Yksildiden suojelusta henkilttietojen kasittelyssa ja nadiden tietojen vapaasta liikkuvuudesta 24.10.1995 annetussa
Euroopan parlamentin ja neuvoston direktiivissa 95/46/EY (EYVL 1995, L 281, s. 31) tarkoitetulla tavalla.

3 Nyt kyseessé olevassa asiassa, jossa kyseisid sivustoja yllapitavat Saksan liittovaltion laitokset, unionin tuomioistuin
toteaa, ettd Saksan liittovaltion laitokset vaikuttavat toimivan julkisen viranomaisen asemastaan huolimatta yksityisesséa
ominaisuudessa.
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viranomaisen puoleen, jotta tadma ryhtyy tarvittaviin toimiin naiden tietojen hankkimiseksi
internetyhteyden tarjoajalta ja kaynnistaé rikosoikeudellisen menettelyn.

Unionin tuomioistuin vastaa toiseksi, ettd unionin oikeus® on esteena sellaiselle jasenvaltion
saanndstolle, jonka nojalla verkkomediapalvelujen tarjoaja saa keratda ja hybddyntaa naiden
palvelujen kayttdjan henkildtietoja ilman tadman suostumusta vain silloin, kun kerdaminen ja
hyddyntaminen ovat tarpeen, jotta mahdollistetaan kyseisen kayttdjan kyseisten palvelujen
tosiasiallinen kayttd ja taman kayton laskutus, ja jonka mukaan palvelujen yleisen toiminnan
takaamisen tavoitteella ei voida oikeuttaa kulloisenkin yksittdisen kayton paattymisen jalkeista
naiden tietojen hyddyntamista.

Unionin tuomioistuin palauttaa mieleen, ettd unionin oikeuden mukaan henkilotietojen kasittely on
laillista muun muassa, jos kasittely on tarpeen rekisterinpitajan tai tiedot saavan sivullisen
oikeutetun intressin toteuttamiseksi, paitsi milloin tdman intressin syrjayttavat rekisterdidyn suojaa
tarvitsevat intressit ja perusoikeudet ja -vapaudet.

Saksan lainsdadanndssa — sellaisena kuin sitd tulkitaan oikeuskirjallisuudessa vallitsevan
nakemyksen mukaan — rajoitetaan kyseisen periaatteen ulottuvuutta, kun siind suljetaan pois se,
ettd verkkomediapalvelun yleisen toiminnan takaamisen tavoitetta voitaisiin punnita suhteessa
kayttdjien intresseihin tai perusoikeuksiin ja -vapauksiin.

Unionin tuomioistuin korostaa tasséa asiayhteydessa, etta verkkomediapalveluja tarjoavilla Saksan
littovaltion laitoksilla voi kuitenkin myés olla oikeutettu intressi sivustojensa toiminnan jatkuvuuden
takaamiseen niiden yleison saatavilla olevien internetsivustojen kunkin konkreettisen yksittaisen
kayton lisaksi.

HUOMAUTUS: Ennakkoratkaisupyyntd antaa jasenvaltioiden tuomioistuimille mahdollisuuden tiedustella
niiden kasiteltavana olevan yksittaisen asian puitteissa unionin tuomioistuimelta unionin oikeuden tulkintaa
tai unionin toimen patevyytta. Unionin tuomioistuin ei ratkaise kansallisen tuomioistuimen kasiteltdvana
olevaa asiaa. Kansallisen tuomioistuimen tehtdvanéd on ratkaista asia unionin tuomioistuimen ratkaisun
mukaisesti. Unionin tuomioistuimen ratkaisu sitoo vastaavalla tavoin muita kansallisia tuomioistuimia, jotka
kasittelevat samanlaista ongelmaa.

Tama on tiedotusvalineiden kayttdon tarkoitettu epavirallinen asiakirja, joka ei sido Euroopan unionin
tuomioistuinta.
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* Nimittain direktiivi 95/46.
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