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O explorador de um sitio Internet pode ter um interesse legitimo em conservar
certos dados pessoais dos utilizadores para se defender contra os ataques
informaticos

O endereco de protocolo Internet dinAmico de um utilizador constitui, para o explorador do sitio,
um dado pessoal, quando esse explorador disponha de meios legais que lhe permitam identificar
o utilizador em causa gracas as informacdes suplementares que o fornecedor de acesso a Internet
do utilizador dispde

Patrick Breyer opfe-se, nos 0rgaos jurisdicionais alemées, a que os sitios Internet dos servigcos
federais alemées que ele consulta registem e conservem 0s seus enderec¢os de protocolo Internet
(«enderecos IP») . Esses servicos registam e conservam, para além da data e hora da consulta,
os enderecos IP dos utilizadores para se defender de ataques informaticos e permitir desencadear
acles penais.

O Bundesgerichtshof (Supremo Tribunal Federal, Alemanha) submeteu ao Tribunal de Justica a
guestao de saber se, neste contexto, os enderecos IP «dindmicos» constituem também, em
relacdo ao explorador do sitio Internet, um dado pessoal e beneficiam assim da protecdo prevista
para esses dados. Um endereco IP dindmico € um endereco IP que muda sempre que ocorre uma
nova conexao a Internet. Contrariamente aos enderecos IP estaticos, os enderecos IP dinamicos
ndo permitem fazer a ligacdo, através de ficheiros acessiveis ao publico, entre um determinado
computador e a ligacgao fisica a rede utilizada pelo fornecedor de acesso a Internet. Assim, sO 0
fornecedor de acesso a Internet de P. Breyer dispde das informacdes suplementares necessarias
para o identificar.

Por outro lado, o Bundesgerichtshof pretende saber se o explorador de um sitio Internet deve,
pelo menos em principio, ter a possibilidade de recolher e utilizar posteriormente os dados
pessoais dos utilizadores de forma a garantir o funcionamento geral do seu sitio. Observa, a este
respeito, que a maior parte da doutrina alema interpreta a regulamentacéo alema na matéria no
sentido de que esses dados devem ser apagados apos o termo da sessao de consulta, a menos
gue sejam necessarios para efeitos de faturacao.

Com o seu acérdao de hoje, o Tribunal de Justica responde, em primeiro lugar, que um endereco
IP dindmico registado por um «prestador de servicos de meios de comunicacdo em linha» (isto €,
pelo explorador de um sitio Internet, neste caso, os servicos federais alemées) aquando da
consulta do seu sitio Internet acessivel ao publico constitui, relativamente ao explorador, um dado
pessoal %, quando este disponha de meios legais que lhe permitam identificar o utilizador gracas

as informacBes suplementares de que dispbe fornecedor de acesso a Internet do referido
utilizador.

' 0s enderecos IP sdo sequéncias numéricas atribuidas a computadores ligados a Internet para permitir a comunicagao
entre eles através dessa rede. Quando se acede a um sitio Internet, o endereco IP do computador que acede é
transmitido ao servidor onde esta alojado o sitio consultado. Esta comunicagdo é necesséria para que os dados
consultados possam ser transferidos para o destinatario correto.

?Na acecdo da Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a protecao
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados
(JO 1995 L 281, p. 31).
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O Tribunal salienta a este respeito que existem na Alemanha vias legais que permitem ao
prestador de servicos de meios de comunicacdo em linha ? dirigir-se, nomeadamente em caso de
ataques informaticos, a autoridade competente a fim de que esta proceda as diligéncias
necessarias para obter essas informacdes junto do fornecedor de acesso a Internet e para iniciar

as acoes penais.

Em segundo lugar, o Tribunal responde que o direito da Unido * se opde a uma regulamentaco
de um Estado-Membro nos termos da qual um prestador de servicos de meios de comunicagéo
em linha apenas pode recolher e utilizar dados pessoais do utilizador na medida em que essa
recolha e essa utilizagdo sejam necessarias para permitir e faturar a utilizagdo concreta dos
referidos servicos por esse utilizador, sem que o objetivo de garantir o funcionamento geral
desses servicos possa justificar a utilizacdo dos referidos dados apds o termo de uma sessédo de
consulta desses meios de comunicacgao.

O Tribunal recorda que, segundo direito da Unido, o tratamento de dados pessoais € licito,
nomeadamente, se for necessario para prosseguir interesses legitimos do responsavel pelo
tratamento ou do terceiro ou terceiros a quem os dados sejam comunicados, desde que nao
prevalegcam os interesses ou os direitos e liberdades fundamentais da pessoa em causa.

A regulamentagdo alemd, tal como interpretada pela maior parte da doutrina, reduz o alcance
desse principio ao excluir que o objetivo de garantir o funcionamento geral do meio de
comunicacdo em linha possa ser objeto de ponderagdo com o interesse ou os direitos e liberdades
fundamentais dos utilizadores.

Neste contexto, o Tribunal sublinha que os servicos federais alemédes que prestam servicos de
meios de comunicacdo em linha poderiam ter um interesse legitimo em garantir, apés cada
utiizacdo concreta dos seus sitios Internet acessiveis ao publico, a continuidade do
funcionamento dos seus sitios.

NOTA: O reenvio prejudicial permite aos 6rgéos jurisdicionais dos Estados-Membros, no dmbito de um
litigio que Ihes seja submetido, interrogar o Tribunal de Justica sobre a interpretacéo do direito da Uni&o ou
sobre a validade de um ato da Unido. O Tribunal de Justi¢ca ndo resolve o litigio nacional. Cabe ao 6rgdo
jurisdicional nacional decidir o processo em conformidade com a decisdo do Tribunal de Justica. Esta
decisdo vincula também os outros 6rgédos jurisdicionais nacionais aos quais seja submetido um problema
semelhante.

Documento néo oficial, para uso exclusivo dos drgdos de informagédo, que ndo envolve a responsabilidade
do Tribunal de Justica.
O texto integral do ac6rdéo € publicado no sitio CURIA no dia da prolagéo

Contacto Imprensa: Liliane Fonseca Almeida @ (+352) 4303 3667

®No que se refere ao presente caso, em que 0s sitios em causa séo geridos pelos servigos federais alemaes, o Tribunal
observa que os servigos federais alemédes atuam, apesar do seu estatuto de autoridades publicas, na qualidade de
particulares.

* A saber, a Diretiva 95/46.
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