Europeiska unionens domstol
PRESSMEDDELANDE nr 112/16
Luxemburg, den 19 oktober 2016

Dom i mal C-582/14
Press och information Patrick Breyer/Forbundsrepubliken Tyskland

Den som driver en webbplats kan ha ett berattigat intresse av att lagra vissa
personuppgifter avseende besdkarna for att férsvara sig mot it-attacker

En besotkares dynamiska IP-adress utgtr en personuppgift fér den som driver webbplatsen nar
denne forfogar 6ver lagliga medel som gér det mdjligt for vederbdrande att identifiera den
registrerade med hjalp av de ytterligare upplysningar som besokarens internetleverantor forfogar
over

Patrick Breyer har vid tyska domstolar invant mot att tyska federala myndigheters webbplatser som
han besoker registrerar och lagrar hans IP-adresser.* Utéver datum och klockslag fér sessionen
lagrar myndigheterna besdkarnas IP-adresser for att skydda sig mot it-attacker och mdjliggéra att
straffrattsliga forfaranden inleds.

Bundesgerichtshof (Federala hogsta domstolen, Tyskland) har vant sig till EU-domstolen for att fa
klarhet i huruvida sd kallade dynamiska IP-adresser i en den aktuella situationen utgér en
personuppgift och saledes omfattas av det skydd som inforts for sadana uppgifter. En dynamisk
IP-adress andras vid varje ny uppkoppling till internet. Till skillnad fran statiska IP-adresser ar det
inte magjligt att med en dynamisk IP-adress gdra en koppling, med hjalp av allmant tillgangliga filer,
mellan en viss dator och den fysiska anslutning till natverket som internetleverantéren anvander.
Det &r saledes endast Patrick Breyers internetleverantér som forfogar Over de ytterligare
upplysningar som &r nédvéandiga for att identifiera honom.

Bundesgerichtshof onskar dven fa klarhet i huruvida den som driver en webbplats, atminstone i
princip, ska ha ratt att samla in och senare anvanda webbplatsbestkarnas personuppgifter i syfte
att sakerstélla webbplatsens allméanna funktion. | den fragan papekade Bundesgerichtshof att den
tyska lagstiftningen i tysk doktrin till 6vervagande del tolkas s, att uppgifterna ska raderas efter
sessionens slut, om de inte behovs for fakturering.

| dagens dom svarar domstolen inledningsvis att en dynamisk IP-adress som en “leverantér av
elektroniska informations- eller kommunikationstjanster” (det vill sdga den som driver en
webbplats, i férevarande fall tyska federala myndigheter) registrerar i samband med att en person
besoker leverantdrens allmént tillgangliga webbplats utgér en personuppgift® i férhallande till
leverantbren nar denne forfogar over lagliga medel som gor det mojligt for vederbdrande att
identifiera besokaren med hjalp av de ytterligare upplysningar som besodkarens internetleverantdr
forfogar oOver.

Domstolen papekar i det avseendet att det forefaller som om det finns lagliga medel i Tyskland
som gor det majligt fér leverantéren av elektroniska informations- eller kommunikationstjanster® att,

! |P-adresser ar sifferstrangar som tilldelas datorer som &ar uppkopplade till internet for att de ska kunna kommunicera via
internet. Nar ndgon besoker en webbplats 6verférs avsandardatorns IP-adress till den server pa vilken den aktuella
webbplatsen ar lagrad. Detta ar nédvandigt fér att de eftersokta uppgifterna ska kunna dverféras till ratt mottagare.
2| den mening som avses i Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pad behandling av personuppgifter och om det fria flodet av sddana uppgifter
gEGT L 281, 1995, s. 31).

Vad géller det aktuella fallet dar webbplatserna drivs av tyska federala myndigheter papekar domstolen att det synes
som om dessa myndigheter, trots att de har stallning som offentliga myndigheter, agerar i egenskap av enskilda
rattssubjekt.
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sarskilt i handelse av it-attacker, vanda sig till den behériga myndigheten for att den ska vidta
nodvandiga atgarder for att erhalla sddana upplysningar fran internetleverantéren och darefter
inleda straffrattsliga forfaranden.

Domstolen anger vidare att unionsratten* utgdr hinder fér en medlemsstats bestammelser enligt
vilka en leveranttr av elektroniska informations- eller kommunikationstjanster kan samla in och
anvanda personuppgifter avseende en anvandare av dessa tjanster utan dennes samtycke endast
i den man insamlingen och anvandningen kravs for att mojliggéra och fakturera den aktuella
anvandarens konkreta anvandning av dessa tjanster, utan att syftet att sdkerstélla tjansternas
allménna funktion kan rattfardiga en anvandning av uppgifterna efter det att en session har
avslutats.

Domstolen erinrar om att behandling av personuppgifter ar tilldten enligt unionsratten om
behandlingen &r nédvandig for andamal som ror beréattigade intressen hos den registeransvarige
eller hos den eller de tredje man till vilka uppgifterna har lamnats ut, utom nar saddana intressen
uppvags av den registrerades intressen eller dennes grundlaggande fri- och rattigheter.

Den tyska lagstiftningen, enligt den tolkning som Overvager i doktrinen, begransar rackvidden for
den principen genom att det inte ar tillatet att vaga syftet att sakerstdlla de elektroniska
informations- eller kommunikationstjansternas allmanna funktion mot anvandarnas intressen eller
grundldggande rattigheter och friheter.

| det sammanhanget understryker domstolen att de tyska federala myndigheter som tillhandahaller
elektroniska informations- eller kommunikationstjanster skulle kunna ha ett beréattigat intresse av
att, utbver varje konkret anvandning av deras respektive allmént tillgangliga webbplatser,
sékerstalla att webbplatserna fortsatt fungerar val.

PAPEKANDE: Begaran om férhandsavgodrande gor det méjligt for domstolarna i medlemsstaterna att, i ett
mal som pagar vid dem, vanda sig till EU-domstolen med fragor om tolkningen av unionsratten eller om
giltigheten av en unionsrattsakt. EU-domstolen avgor inte malet vid den nationella domstolen. Det ar den
nationella domstolen som ska avgora malet i enlighet med EU-domstolens avgorande. Detta avgorande ar
pa samma séatt bindande for de 6vriga nationella domstolar dar en liknande fraga uppkommer.

Detta ar en icke-officiell handling avsedd fér massmedia och den ar inte bindande fér domstolen.
Domen i fulltext publiceras pa webbplatsen CURIA dagen for avkunnande.
Kontaktperson for press: Gitte Stadler @ (+352) 4303 3127

* Det vill saga direktiv 95/46.
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