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Acordao nos processos apensos C-203/15 Tele2 Sverige AB/
Post-och telestyrelsen e C-698/15 Secretary of State for the Home
Imprensa e Informagéo DepartmenUTom Watson e o.

Os Estados-Membros ndo podem impor uma obrigacéo geral de conservacao de
dados aos prestadores de servicos de comunicacgdes eletronicas

O direito da Unido opde-se a uma conservacao generalizada e indiferenciada dos dados de
trafego e dos dados de localizacdo, mas os Estados-Membros podem prever, a titulo preventivo,
uma conservacao desses dados com o Unico objetivo de lutar contra a criminalidade grave, desde
gue essa conservacao seja limitada ao estritamente necessario no que respeita as categorias de
dados a conservar, aos meios de comunicacgao visados, as pessoas afetadas e a duracdo da
conservacao estabelecida. O acesso das autoridades nacionais aos dados conservados deve ser
sujeito a condic¢des, incluindo nomeadamente um controlo prévio por parte de uma autoridade
independente e a conservacao dos dados no territorio da Uni&do

No seu acérd&o Digital Rights Ireland de 2014 *, o Tribunal de Justica declarou invalida a diretiva
sobre a conservacdo de dados ? pelo facto de a ingeréncia que a obrigacdo geral de conservacéo
dos dados de trafego e dos dados de localizacdo, imposta por esta diretiva, comporta nos direitos
fundamentais ao respeito da vida privada e a protegcdo de dados de carater pessoal ndo ser
limitada ao estritamente necessario.

Na sequéncia deste acérddo, deram entrada no Tribunal de Justica dois processos relativos a
obrigacdo geral imposta, na Suécia e no Reino Unido, aos prestadores de servicos de
comunicacdes eletrénicas de conservar os dados relativos a essas comunicacdes, cuja
conservacado estava prevista na diretiva declarada invalida.

No dia seguinte a prolagdo do acordao Digital Rights Ireland, a empresa de telecomunicacdes
Tele2 Sverige notificou a autoridade sueca de supervisdo dos correios e telecomunica¢des da sua
decisé@o de deixar de proceder a conservagdo dos dados e da sua intencdo de apagar os dados ja
registados (processo C-203/15). Com efeito, o direito sueco obriga os prestadores de servigos de
comunicacgdes eletronicas a conservar de maneira sistemética e continua, sem excecao, todos o0s
dados de trafego e de localizacdo de todos seus assinantes e utilizadores inscritos, relativamente
a todos os meios de comunicacao eletrénica.

No processo C-698/15, Tom Watson, Peter Brice e Geoffrey Lewis recorreram do regime britanico
de conservacdo de dados que permite ao Ministro do Interior obrigar os operadores de
telecomunicacdes publicas a conservar todos os dados relativos as comunicac¢des pelo periodo
maximo de doze meses, entendendo-se que a conservacao do conteido dessas comunicacdes
esta excluida.

A pedido do Kammarratten i Stockholm (Tribunal Administrativo de Segunda Instancia de
Estocolmo, Suécia) e da Court of Appeal (England and Wales) (Civil Division) (Sec¢éo Civel do
Tribunal de Segunda Instancia de Inglaterra e do Pais de Gales, Reino Unido), o Tribunal de
Justica é convidado a pronunciar-se sobre se 0s regimes nacionais que impdem aos prestadores
uma obrigacdo geral de conservacédo de dados e preveem o0 acesso das autoridades nacionais

! Acérdao do Tribunal de Justica de 8 de abril de 2014, Digital Rights Ireland e Seitlinger e 0. (processos apensos
C-293/12 e C-594/12, v. Cl n° 54/14).

? Diretiva 2006/24/CE do Parlamento Europeu e do Conselho, de 15 de margo de 2006, relativa a conservacéo de dados
gerados ou tratados no contexto da oferta de servicos de comunicagfes eletronicas publicamente disponiveis ou de
redes publicas de comunicacdes, e que altera a Diretiva 2002/58/CE (JO L 105, p. 54).
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competentes aos dados conservados, sem limitar, nomeadamente, esse acesso aos fins da luta
contra a criminalidade grave e sem submeter o acesso a um controlo prévio por um 6rgao
jurisdicional ou uma autoridade administrativa independente, sdo compativeis com o direito da
Unido (neste caso, a diretiva «vida privada e comunicacdes eletronicas» °, lida & luz da Carta dos
Direitos Fundamentais da UE *).

No seu acordao de hoje, o Tribunal de Justica responde que o direito da Unido se opde a
uma legislacdo nacional que preveja uma conservacao generalizada e indiferenciada dos
dados.

O Tribunal confirma, antes de mais, que as medidas nacionais em causa estdo abrangidas
pelo ambito de aplicacdo da diretiva. Com efeito, a protecdo da confidencialidade das
comunicacdes eletrénicas e dos dados de trafego, garantida pela diretiva, aplica-se as medidas
tomadas por quaisquer pessoas que ndo sejam utilizadores, quer se trate de pessoas ou
entidades privadas ou de entidades publicas.

O Tribunal declara, em seguida, que, embora esta diretiva permita aos Estados-Membros limitar o
alcance da obrigacdo de principio de assegurar a confidencialidade das comunicacdes e dos
respetivos dados de trafego, ndo pode justificar que a derrogacédo dessa obrigacdo de principio e,
em especial, a proibicdo de armazenamento desses dados, nela prevista, se torne a regra.

Além disso, o Tribunal recorda a sua jurisprudéncia constante segundo a qual a protecdo do
direito fundamental ao respeito da vida privada exige que as derrogagdes a protecdo de dados
pessoais sejam realizadas nos limites do estritamente necessario. O Tribunal aplica esta
jurisprudéncia as regras que regulam a conservacao de dados e as que regulam o acesso aos
dados conservados.

O Tribunal declara, no que respeita a conservagao, que os dados conservados considerados no
seu todo podem permitir tirar conclusdes muito precisas sobre a vida privada das pessoas
cujos dados foram conservados.

A ingeréncia resultante de uma legislacdo nacional que preveja a conservacdo dos dados
de trafego e dos dados de localizacdo deve, portanto, ser considerada particularmente
grave. O facto de a conservacdo de dados ser efetuada sem que os utilizadores dos servi¢os de
comunicacgdes eletronicas sejam disso informados pode gerar, no espirito das pessoas afetadas, o
sentimento de que a sua vida privada € objeto de constante vigilancia. Por conseguinte, apenas a
luta contra a criminalidade grave pode justificar essa ingeréncia.

O Tribunal salienta que uma legislacdo que preveja uma conservagado generalizada e
indiferenciada de dados néo requer uma relagdo entre os dados cuja conservacado esta
prevista e uma ameaca para a segurancga publica e ndo se limita, nomeadamente, a prever
uma conservacao de dados referentes a um periodo temporal e/ou uma zona geogréafica e/ou um
circulo de pessoas suscetiveis de estar implicadas numa infragédo grave. Tal legislagdo nacional
excede assim os limites do estritamente necessario e ndo pode ser considerada justificada
numa sociedade democratica, como exige a diretiva lida a luz da Carta.

O Tribunal explica, em contrapartida, que a diretiva ndo se opde a uma legislagdo nacional que
imponha uma conservacdo seletiva dos dados para efeitos de luta contra a criminalidade
grave, desde que essa conservacao seja, no que respeita as categorias de dados a conservar,
aos meios de comunicacdo visados, as pessoas afetadas e a duragcdo da conservacao
estabelecida, limitada ao estritamente necessario. Segundo o Tribunal, qualquer legislacéo
nacional que va neste sentido deve ser clara e precisa e prever garantias suficientes que
protejam os dados contra os riscos de abuso. Deve indicar as circunstancias e as condi¢cdes em

3 Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao tratamento de dados
pessoais e a protecdo da privacidade no setor das comunicagOes eletronicas (Diretiva relativa a privacidade e as
comunicacgdes eletrénicas) (JO L 201, p. 37), conforme alterada pela Diretiva 2009/136/CE do Parlamento Europeu e do
Conselho, de 25 de novembro de 2009 (JO L 337, p. 11).

* Artigos 7.9, 8.2 e 52.%, n.° 1, da Carta dos Direitos Fundamentais da Uni&o Europeia.
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gue uma medida de conservacdo de dados pode ser tomada a titulo preventivo, de modo a
garantir que a amplitude dessa medida seja, na pratica, efetivamente limitada ao estritamente
necessario. Tal legislagdo deve, nomeadamente, basear-se em elementos objetivos que
permitam identificar as pessoas cujos dados possam estar relacionados com atos de criminalidade
grave, contribuir para a luta contra a criminalidade grave ou prevenir um risco grave para a
seguranca publica.

No que se refere ao acesso das autoridades nacionais competentes aos dados conservados,
o Tribunal declara que a legislacdo nacional em causa néo se pode limitar a exigir que o acesso
corresponda a um dos objetivos visados na diretiva, ainda que seja a luta contra a criminalidade
grave, mas deve prever igualmente 0s requisitos materiais e processuais que regulam o acesso
das autoridades nacionais competentes aos dados conservados. Esta legislacdo deve basear-se
em critérios objetivos para definir as circunstancias e os requisitos em que o0 acesso aos
dados deve ser concedido as autoridades nacionais competentes. Em principio, s6 pode ser
concedido o acesso, no que se refere ao objetivo da luta contra a criminalidade, aos dados de
pessoas suspeitas de projetar, cometer ou ter cometido uma infracdo grave ou ainda de estar
implicadas, de uma forma ou de outra, numa dada infracdo. Todavia, em situagbes particulares,
como aquelas em que interesses vitais de seguranca nacional, de defesa ou de seguranca publica
estdo ameacados por atividades de terrorismo, pode ser também concedido o acesso aos dados
de outras pessoas quando existam elementos objetivos que permitam considerar que esses dados
podem, num caso concreto, dar uma contribuicdo efetiva na luta contra essas atividades.

Acresce que o Tribunal considera que € essencial que o acesso aos dados conservados seja
subordinado, salvo em caso de urgéncia, a um controlo prévio efetuado por um érgdo
jurisdicional ou uma entidade independente. Além disso, as autoridades nacionais competentes a
guem o acesso aos dados conservados foi concedido devem informar desse facto as pessoas em
causa.

Tendo em conta a quantidade de dados conservados, o carater sensivel desses dados e 0 risco
de acesso ilicito aos mesmos, a legislacdo nacional deve prever que os dados sejam
conservados no territério da Unidao e que sejam irremediavelmente destruidos no termo do
prazo previsto para a sua conservagao.

NOTA: O reenvio prejudicial permite aos 6rgdos jurisdicionais dos Estados-Membros, no ambito de um
litigio que Ihes seja submetido, interrogar o Tribunal de Justica sobre a interpretacdo do direito da Uniéo ou
sobre a validade de um ato da Unido. O Tribunal de Justica ndo resolve o litigio nacional. Cabe ao érgao
jurisdicional nacional decidir o processo em conformidade com a decisdo do Tribunal de Justica. Esta
decisdo vincula também os outros 6rgédos jurisdicionais nacionais aos quais seja submetido um problema
semelhante.

Documento néo oficial, para uso exclusivo dos drgdos de informagédo, que ndo envolve a responsabilidade
do Tribunal de Justica.
O texto integral do acordéo é publicado no sitio CURIA no dia da prolagéo
Contacto Imprensa: Liliane Fonseca Almeida @& (+352) 4303 3667

Imagens da prolacdo do ac6rdao estdo disponiveis em "Europe by Satellite” @ (+32) 2 2964106
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