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Luxemburgissa 19.12.2019

Julkisasiamiehen ratkaisuehdotus asiassa C-311/18
Data Protection Commissioner v. Facebook Ireland Limited, Maximillian
Media ja lehdistd Schrems

Julkisasiamies Saugmandsgaard Jen mukaan mallisopimuslausekkeista
henkil6tietojen siirtoa varten kolmansiin maihin sijoittautuneille henkilGtietojen
kasittelijoille annettu komission paatés 2010/87/EU on pateva

Yleisessa tietosuoja-asetuksessa (GDPR)! samoin kuin henkilotietojen kasittelystd annetussa
direktiivissa, joka silla korvattiin,? saadetaan, etta henkilGtietoja voidaan siirtda kolmanteen
maahan, jos kyseisessa kolmannessa maassa taataan naiden tietojen suojan riittava taso. Jos
olemassa ei ole komission tekemaa tietosuojan riittvyyttd koskevaa paatosta, rekisterinpitdja voi
kuitenkin ryhtya tietojen siirtoon, jos se toteuttaa siihen liittyvat asianmukaiset suojatoimet. Nama
suojatoimet voidaan toteuttaa esimerkiksi tietojen viejan ja tuojan vélisen sellaisen sopimuksen
muodossa, johon sisdllytetddan komission péaatbksessd sdaddettyja tietosuojaa koskevia
vakiolausekkeita. Komissio vahvisti paatoksella 2010/87/EU®  mallisopimuslausekkeita
henkil6tietojen siirtoa varten kolmansiin maihin sijoittautuneille henkil6tietojen kasittelijoille. Nyt
kasiteltavana oleva asia koskee taméan paatoksen patevyytta.

Paaasian tosiseikat ja tausta

Padasian taustalla on itavaltalaisen Facebookin kayttdjan Maximilian Schremsin vireille panema
menettely, jossa unionin tuomioistuin on jo antanut tuomion 6.10.2015 (jaljempand Schrems-
tuomio).*

Schremsin kaltaisten unionissa asuvien Facebookin kayttdjien Facebookille antamat tiedot
siirretddn kokonaan tai osittain Facebookin irlantilaisesta tytaryhtiésta Facebook Irelandista
Yhdysvaltojen alueella sijaitseville palvelimille kasiteltaviksi. Schrems teki vuonna 2013 Irlannissa
henkil6tietojen suojaa koskevien saanndsten soveltamisen valvonnasta vastaavalle viranomaiselle
(j@llempana valvontaviranomainen) kantelun, jossa han katsoi, ettd kun otetaan huomioon
paljastukset, jotka Edward Snowden teki vuonna 2013 Yhdysvaltojen tiedustelupalvelujen
(erityisesti National Security Agencyn eli NSA:n) toiminnasta, Yhdysvaltojen oikeus ja kaytannot
eivat tarjoa riittdvaa suojaa viranomaisten harjoittamalta tdhan maahan siirrettyjen tietojen
tarkkailulta. Valvontaviranomainen hylkasi kantelun muun muassa silla perusteella, ettd komissio
oli katsonut 26.7.2000 tekemassaan paatoksessa,® etta ns. safe harbor -jarjestelman yhteydessa®
Yhdysvallat takaa siirrettyjen henkil6tietojen suojan riittdvan tason.

1 Luonnollisten henkildiden suojelusta henkilotietojen kasittelyssa seka ndiden tietojen vapaasta liikkuvuudesta ja
direktiivin 95/46/EY kumoamisesta 27.4.2016 annettu Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 (EUVL
2016, L 119,s. 1).

2 Yksiloiden suojelusta henkilGtietojen kasittelyssa ja naiden tietojen vapaasta liikkuvuudesta 24.10.1995 annettu
Euroopan parlamentin ja neuvoston direktiivi 95/46/EY (EYVL 1995, L 281, s. 31).

3 Euroopan parlamentin ja neuvoston direktiivin 95/46/EY mukaisista mallisopimuslausekkeista henkilétietojen siirtoa
varten kolmansiin maihin sijoittautuneille henkil6tietojen kasittelij6ille 5.2.2010 annettu komission paatés (EUVL 2010, L
39, s. b), sellaisena kuin se on muutettuna 16.12.2016 annetulla komission taytantddnpanoasetuksella (EU) 2016/2297
(EUVL 2016, L 344, s. 100).

4 Tuomio 6.10.2015, Schrems, C-362/14, ks. myos lehdistétiedote nro 117/15.

5 Euroopan parlamentin ja neuvoston direktiivin 95/46/EY mukaisesti yksityisyyden suojaa koskevien safe harbor
-periaatteiden antaman suojan riittdvyydesta ja niihin liittyvistd Yhdysvaltojen kauppaministerion julkaisemista
tavallisimmista kysymyksista 26.7.2000 tehty komission paatds 2000/520/EY (EYVL 2000, L 215, s. 7).
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Unionin tuomioistuin vastasi Schrems-tuomiossa High Court of Irelandin esittamaan kysymykseen
ja julisti safe harbor -paatdksen patemattomaksi.

Ennakkoratkaisua pyytanyt tuomioistuin kumosi Schrems-tuomion johdosta p&éatoksen, jolla
valvontaviranomainen oli hylannyt Schremsin kantelun, ja palautti kantelun talle viranomaiselle
tarkastelua varten. Valvontaviranomainen aloitti tutkinnan ja kehotti Schremsia muotoilemaan
kantelunsa uudelleen huomioon ottaen safe harbour -p&atdksen patemattomaksi julistamisen.

Tasta varten Schrems pyysi Faceboook Irelandia yksiléimaan ne oikeudelliset perustat, joihin
unionissa asuvien Facebookin kayttdjien henkildtietojen siirto Yhdysvaltoihin nojautuu. Facebook
Ireland viittasi sen ja Facebook Inc:n véliseen tietojen siirtoa ja kasittelyd koskevaan sopimukseen
(data transfer processing agreement), joka on ollut voimassa 20.11.2015 lukien, ja paatokseen
2010/87.

Schrems muotoili kantelunsa uudelleen ja vaitti siind yhtaalta, etta taman sopimuksen lausekkeet
eivat ole yhdenmukaisia paatoksessa 2010/87 saadettyjen mallisopimuslausekkeiden kanssa, ja
toisaalta, ettd nama mallisopimuslausekkeet eivat missaan tapauksessa voi olla perustana hanta
koskevien henkilGtietojen siirtamiselle  Yhdysvaltoihin. Schrems katsoo nimittain, etta
asianomaisilla henkil6illa ei ole mitdén oikeussuojakeinoa, jonka avulla he voisivat Yhdysvalloissa
vaatia yksityiselaman ja henkil6tietojen suojaa koskevien oikeuksiensa kunnioittamista. Nain ollen
Schrems vaati valvontaviranomaista lykkaamaan tiedonsiirtoja paatéksen 2010/87 mukaisesti.

Valvontaviranomainen pyrkii tutkinnallaan selvittdméaan, varmistaako Yhdysvallat unionin
kansalaisten henkilotietojen asianmukaisen suojan, ja jos nain ei ole, tarjoaako
mallisopimuslausekkeiden kayttdminen riittdvat suojatoimet siltd osin kuin kyse on heidan
perusvapauksiensa ja -oikeuksiensa suojaamisesta. Valvontaviranomainen katsoi, ettd Schremsin
kantelun ratkaisu riippui siitd, onko paatdés 2010/87 pateva, ja pani vireille menettelyn High
Courtissa, jotta tama esittaisi asiasta kysymyksen unionin tuomioistuimelle. High Court esitti taman
viranomaisen pyytaman mukaisesti ennakkoratkaisupyynnon.

Julkisasiamies Henrik Saugmandsgaard Je  ehdottaa tanaan antamassaan
ratkaisuehdotuksessa, etta unionin tuomioistuin vastaa, ettd kysymysten tarkastelussa ei ole
tullut esiin seikkoja, jotka voisivat vaikuttaa paatoksen 2010/87 patevyyteen.

Julkisasiamies huomauttaa aluksi, ettd paaasiassa on kyse ainoastaan siitd, onko paatés 2010/87,
jolla komissio otti kayttoén mallisopimuslausekkeet, joihin Schremsin kantelussa tarkoitettujen
siirtojen tueksi vedotaan, pateva.

Julkiasiamies katsoo ensiksi, ettd unionin oikeutta sovelletaan henkilttietojen siirtoon kolmanteen
maahan, kun siirto tehddan kaupallisessa tarkoituksessa, vaikka kyseisen kolmannen maan
viranomaiset voivat kasitella siirrettyja tietoja kansalliseen turvallisuuteen liittyvissa tarkoituksissa.

Toiseksi julkiasiamies toteaa, ettda GDPR:n kolmansiin maihin tapahtuvaa siirtoa koskevien
sdaannodsten tavoitteena on varmistaa henkildtietojen suojan jatkuvasti korkea taso riippumatta siita,
tapahtuuko tietojensiirto tietosuojan riittdvyydestda tehdyn péaéatbksen perusteella vai viejan
toteuttamien asianmukaisten suojatoimien nojalla. Hanen mukaansa taman tavoitteen
saavuttamistapa kuitenkin vaihtelee siirron oikeudellisen perustan mukaan. Yhtdalta tietosuojan
riittavyydesta tehdyn p&atoksen tarkoituksena on sen toteaminen, ettd tietty kolmas maa siella
sovellettavan lainsaadannon ja kaytannon perusteella varmistaa henkildiden, joiden tietoja
siirretaan, perusoikeuksille suojan, joka tasoltaan vastaa olennaisesti GDPR:st&, kun sité tulkitaan
perusoikeuskirjan valossa, johtuvaa tasoa. Toisaalta tietojen viejdn erityisesti sopimusteitse
toteuttamien asianmukaisten suojatoimien on sinéllaan varmistettava tallainen suojan taso.
Taltd osin komission hyvaksymissd mallisopimuslausekkeissa vahvistetaan yleinen mekanismi,
jota sovelletaan siirtoihin siita riippumatta, mika kolmas maa on kohdemaa ja millainen on siella
varmistettu suojan taso.

6 Safe harbor -jarjestelma kattaa joukon henkilétietojen suojelua koskevia periaatteita, joita amerikkalaiset yritykset voivat
noudattaa vapaaehtoisesti.



Julkisasiamies tarkastelee kolmanneksi paatoksen 2010/87 patevyyttd perusoikeuskirjan valossa.
Han katsoo, ettei pelkastaan se, ettd tama paatds ja siina esitetyt mallisopimuslausekkeet eivat
sido kohdemaana olevan kolmannen maan viranomaisia eivatka siis esté niitd asettamasta tuojalle
velvollisuuksia, jotka eivat ole yhteensopivia naiden lausekkeiden kanssa, tee tasta paatbksesta
patematonta. Se, onko paatés 2010/87 perusoikeuskirjan mukainen, riippuu sellaisten riittdvan
vakaiden mekanismien olemassaolosta, joilla voidaan varmistaa, ettd mallisopimuslausekkeisiin
perustuvia siirtoja lykataan tai ne kielletdan, jos naita lausekkeita rikotaan tai niitd on mahdotonta
noudattaa.

Hanen mukaansa tilanne on tallainen siltd osin kuin olemassa on velvollisuus — joka koskee
rekisterinpitgjia ja siina tapauksessa, ettd viimeksi mainitut eivat ryhdy toimiin,
valvontaviranomaisia — lykata siirtoa tai kieltda se, kun vakiolausekkeista johtuvat
velvollisuudet ja kohdemaana olevan kolmannen maan lainsdddanngdsséa asetetut
velvollisuudet ovat keskenaan ristiriidassa niin, etta kyseisia lausekkeita ei voida
noudattaa.

Julkisasiamies toteaa lisaksi, ettd ennakkoratkaisua pyytanyt tuomioistuin kyseenalaistaa
valillisesti eraat komission 12.7.2016 tekemassé ns. Privacy Shield -paatoksessa tekemat arviot.’
Komissio totesi kyseisessa paatoksessa, ettd Yhdysvallat takaa tietosuojan riittavan tason tiedoille,
jotka siirretddn unionista tassa paatdksessa kayttbon otetun jarjestelyn puitteissa, kun otetaan
huomioon erityisesti suojatoimet, jotka liittyvat amerikkalaisten tiedusteluviranomaisten péasyyn
naihin tietoihin, seka oikeussuoja, joka tarjotaan henkiloille, joiden tietoja siirretaan.®
Julkisasiamiehen mukaan paaasian oikeusriidan ratkaisu ei edellytd, ettd unionin tuomioistuin
lausuu Privacy Shield -paatoksen patevyydesta, koska kyseinen oikeusriita koskee ainoastaan
paatoksen 2010/87 patevyyttd. Julkisasiamies esittda kuitenkin toissijaisesti syyt, jotka ovat
saaneet hanet pohtimaan Privacy Shield -paatoksen patevyytta yksityiselamén ja henkildtietojen
suojan kunnioittamista koskevien oikeuksien seka tehokkaita oikeussuojakeinoja koskevan
oikeuden valossa.

HUOMAUTUS: Julkisasiamiehen ratkaisuehdotus ei sido unionin tuomioistuinta. Julkisasiamiehen tehtévéna
on antaa unionin tuomioistuimelle riippumattomasti oikeudellinen ratkaisu k&siteltdvéna olevasta asiasta.
Unionin tuomioistuin aloittaa nyt tdman asian harkinnan, ja tuomio julistetaan myéhemmin.

HUOMAUTUS: Ennakkoratkaisupyyntd antaa jasenvaltioiden tuomioistuimille mahdollisuuden tiedustella
niiden kasiteltdvana olevan yksittdisen asian puitteissa unionin tuomioistuimelta unionin oikeuden tulkintaa
tai unionin toimen péatevyyttd. Unionin tuomioistuin ei ratkaise kansallisen tuomioistuimen kasiteltdvana
olevaa asiaa. Kansallisen tuomioistuimen tehtdvand on ratkaista asia unionin tuomioistuimen ratkaisun
mukaisesti. Unionin tuomioistuimen ratkaisu sitoo vastaavalla tavoin muita kansallisia tuomioistuimia, jotka
kasittelevat samanlaista ongelmaa.

Tama on tiedotusvalineiden kayttoon tarkoitettu epavirallinen asiakirja, joka ei sido Euroopan unionin
tuomioistuinta.

Ratkaisuehdotuksen koko teksti julkaistaan CURIA-sivustolla lukemispaivana.
Lisatietoja: Gitte Stadler @ +352 4303 3127

Kuvia ratkaisuehdotuksen lukemisesta on saatavilla "Europe by Satellite" -sivustolla & (+32) 2 2964106

7 [Direktiivin 95/46] nojalla EU:n ja Yhdysvaltojen valisen Privacy Shield -jarjestelyn tarjoaman tietosuojan tason
riittdvyydesta 12.7.2016 annettu komission taytantédnpanopaétds (EU) 2016/1250 (EUVL 2016, L 207, s. 1).

8 Kuten sita edeltanyt safe harbor -paatds, Privacy Shield -paatds nojautuu siihen, ettd yritykset vapaaehtoisesti
noudattavat erdita henkilotietojen suojaa koskevia periaatteita.
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