NOTA DE INFORMARE IN MATERIA PROTECTIEI DATELOR
CU CARACTER PERSONAL

Orice persoana are dreptul la protectia datelor sale cu caracter personal.

Prelucrareadatelor cu caracter personal de catre institutiile, organele, oficiile si agentiile
Uniunii este reglementata de Regulamentul (UE) 2018/1725 (JO 2018, L 295, p. 39).

Prezenta nota va explica de ce si cum sunt utilizate datele dumneavoastra Tn cadrul
prelucrarii respective.

PRELUCRARILE iN SAP N CADRUL GESTIUNII BUGETARE SI
FINANCIARE

Cine este operatorul?

Operatorul acestei prelucrari este Directia buget si afaceri financiare.

De ce avem nevoie de datele dumneavoastra?

Datele cu caracter personal suntutilizate doar in scopul executarii obligatiilor legale si

contractuale privind procesele financiare, astfel cum acestea sunt definite de
reglementarea aplicabila.

Sistemul integrat SAP este utilizat pentru asigurarea executiei bugetare, precum si
pentru prelucradrile sioperatiunile financiare legate de aceasta.

Acest sistem administreaza urmatoarele procese:

- gestiuneasi contabilitatea bugetara,

- gestiuneasi contabilitatea financiara,

- gestiuneasi contabilitatea activelor fixe,

- gestiuneaoperatiunilor bancare,

- executia platilor,

- gestiuneastocurilor,

- contabilitatea analitica,

- gestiunea procedurilor de achizitii publice,



- gestiunea contractelor sia achizitiilor,

- gestiuneareceptionarii bunurilor livrate si a serviciilor prestate,
- Tntocmirea de statistici privind operatiunile financiare realizate,
- Tntocmirea de rapoarte financiare.

Executarea proceselor enuntate maisus cu respectarea regulamentului financiar si a
obligatiilor legale necesita inregistrarea de date cu caracter personal:

- ale persoanelor fizice desemnate implicate in relatii financiare sau contractuale
cu Curtea;

- ale persoanelor fizice desemnate ca persoane care reprezinta sau care
actioneaza pentru operatori economici si pentru contractanti Tn cadrul
procedurilor si al contractelor de achizitii publice;

- ale personalului desemnat al Curtii care utilizeaza sistemul SAP pentru a
indeplinisarcini legate de tranzactii financiare, precum initierea, inregistrarea,
actualizarea, verificarea si aprobarea tranzactiilor in sistem, inclusiv participarea
la fluxuri de lucru electronice care sunt obligatorii pentru exercitarea atributiilor
lor;

- ale persoanelor fizice numite si implicate ca autori sau contribuitori Tn
dezvoltarea siTn adaptarea software-ului SAP.

Activitatile tuturor utilizatorilor SAP suntinregistrate injurnalele tehnice de securitate
care pot fi utilizate numai Tn scopul verificarii sial investigarii Tn cazul unei activitati
suspecte insistem sauin cazul unor indoieli cu privire la autenticitatea datelor. Datele
legate de operatiunile initiate si de schimbarile efectuate suntinregistrate in jurnalele

de audit care permit documentarea originii modificarilor aduse datelor sau
documentelor financiare siverificarea operatiunilor financiare sia cronologiei acestora.

Daca sunteti dezvoltator sau contribuitor, numele dumneavoastra sau codul de
identificare asociat modificarilor codului-sursa, personalizarii modificarilor si
documentatiei de conceptie poate fi utilizat pentru verificarea tehnica timp de 10 anide
laimplementare si pentru a documenta faptul ca sunteti autorul acestora, daca sunt
aplicabile unele drepturi.

Aceasta nota rezuma partea din prelucrarea datelor cu caracter personal care se
efectueaza tehnic in sistemul SAP. Dosarele de protectie a datelor si declaratiile de
confidentialitate asociatein scopul prelucrarii complete a datelor cu caracter personal
necesare pentru procesele financiare relevante suntdocumentate separatinnotele de
informare urmatoare:



- nota de informare privind entitatile juridice,

- nota de informare privind achizitiile publice,

- nota de informare privind EDES,

- nota de informare pentru verificarea ex ante si ex post.

Cum am primit datele dumneavoastra?

Unele date au fost colectate direct de la dumneavoastra Tn scopul gestionarii diferitor
procese enuntate anterior. Numai datele pe care v-am cerut sa le furnizati strict pentru

satisfacerea nevoilor proceselor sunt inregistrate in bazele noastre de date ale
sistemului SAP.

Am obtinut datele dumneavoastra prin intermediul:

- formularuluide identificare pe care nil-atitransmis in cazul Tn care trebuie sa
beneficiati de plati din partea Curtii;

- documentelor pe carele-ati transmisin cadrul procedurilor de achizitii publice;

- documentelor privind cererea de acces la sistemul SAP pe care le-ati transmis in
cazulin care trebuie sa beneficiati de acces la sistem.

Alte date sunt inregistrate automat de sistemul SAP pentru a constitui jurnale de
securitate si de audit care sa asigure trasabilitatea tuturor operatiunilor efectuate in
sistemul SAP.



ale

Categoriile de persoane vizate si categoriile de date cu caracter personal prelucrate
acestora
Categoria Informatiile referitoare la persoane Originea

Entitate juridica

Denumire, adresd, e-mail, numar de finregistrare in
scopuri  de TVA, cont(uri) bancar(e), titularul(ii)
contului(urilor), documente justificative referitoare la
acestea

Transmise de
reprezentantul
entitatii

Contracte-cadru, contracte specifice care prevad serviciile,
bunurile, cantitatile comandate, preturile si alte
caracteristici ale comenzii, documentele referitoare la
acestea (oferte etc.)

inregistrate de Curte

Receptionare a bunurilor intrate si a serviciilor prestate,
documente de livrare

inregistrate de Curte

Facturi sau cereri de plata echivalente primite de la un
tert, plati primite, documente prevazute in anexa

Transmise de
reprezentantul
entitatii

Note de debit adresate, plati efectuate, plati primite, alte

nregistrate de Curte

operatiuni contabile legate de gestionarea legala a

conturilor
Operator Denumire, adresd, e-mail, numar de Tinregistrare in | Transmise de
economic scopuri de TVA reprezentantul

operatorului

Proceduri de achizitii publice si loturi, informatii privind
neexcluderea, privind capacitatea tehnica si financiara,
precum si privind caracteristicile ofertei

Transmise de
reprezentantul
operatorului

Evaluarea ofertei si acceptarea sau respingerea acesteia

inregistrate de Curte

Persoana fizica
ce reprezinta o
persoana
juridica sau un
operator
economic
(persoana de
contact,
angajat, curier
etc.)

Nume, date de contact profesionale (e-mail, telefon),
angajator, calitate

nregistrate de Curte

Personal

Nume, cont(uri) bancar(e), titularul(ii) contului(urilor),
documente justificative referitoare la acestea

Transmise de
persoana respectiva

Cod de identificare, NUP si serviciul actual din care face
parte persoana

inregistrate de Curte




Echipament informatic pus la dispozitie (laptop, telefon
mobil etc.)

inregistrate de Curte

Cheltuieli aferente delegatiilor

Transmise de
persoana respectiva

Calculul salariilor si al indemnizatiilor

Efectuat de Curte

Cerere de plata a unui avans, plata in beneficiul

persoanei, plata primita din partea persoanei, alte
operatiuni contabile legate de gestionarea legala a
conturilor

nregistrate de Curte

Utilizatori

(personal sau
asimilat)

Cod de identificare, nume, serviciu, calitate si autorizari in
sistem, roluri Tn circuitul financiar, adresa de e-mail,
numarul biroului si numarul de telefon

inregistrate de Curte
pe baza cererii de
acces la SAP
introduse

Proceduri de achizitii publice si loturi in care utilizatorul
intervine ca membru al comitetului de evaluare

inregistrate de Curte

Dezvoltatori

Aceleasi informatii ca Tn cazul utilizatorilor din cadrul unui

Inregistrate de Curte

al SAP

temporalda a actiunii; orice dosar financiar sau orice
valoare modificata de utilizator, cu marca temporala a
modificarii; orice dosar financiar aprobat de utilizator, cu
marca temporala a aprobarii

(interni sau prestator de servicii sau al utilizatorilor din cadrul
externi) personalului
+ schimbari efectuate in configurare, codul-sursd al | inregistrate automat
software-ului creat sau modificat in sistem, ordine de | de sistem
transport legate de aceastd schimbare, cu marci
temporale
Numele sau initialele autorului/contribuitorului din
documentatia de conceptie pregatitoare, Tn sensul
Directivei 2009/24/CE, care sunt pastrate n afara
sistemului SAP
Orice utilizator | Orice dosar financiar creat de utilizator, cu marca anegistrate automat

de sistem

Jurnal de securitate: codul de identificare al utilizatorului,
codul de identificare al postului de lucru al utilizatorului,
denumirea tranzactiei sau a raportului generat (inclusiv
tranzactiile de conectare), marca temporala a operatiunii

Tnregistrate automat
de sistem

Tn plus, sistemul poate stoca nume sau alte date care ar putea, eventual, sa identifice
persoane fiziceTntr-un camp pentru text liber fieca urmare aintroducerii de date de
catre personalul Curtii, fie ca urmare a transmiterii automate de la terti (prin
intermediul uneifacturi electronice sau a extraselor de cont bancar). Acesteeventuale
informatii cu caracter personal nu pot fi prelucrate automat si, in general, nu sunt
suficiente pentru identificarea unei persoane fizice in md clar silipsit de ambiguitate.



Informatiile si datele cu caracter personal care sunt inscrisein facturi,iTnmemoriile de
onorarii sau in orice alta forma de cerere de plata, precum si cele prevazute in
documentele pe carenile-ati transmisin anexa la cererile de plata mentionatenu sunt
inregistrate Tn bazele de date. Cu toate acestea, toate documentele primite sunt
pastrate Tn sistemul SAP in format digital sisunt anexate la tranzactiile financiare la care
fac referire.

Datele statistice care permit intocmirea rapoartelor de activitate bugetara si financiara

ale diferitor servicii ordonatoare de credite ale Curtiisunt extrase din sistemul SAP pe
baza operatiunilor realizate de actorii din circuitul financiar.

Cine are acces la datele dumneavoastra?

Actorii financiari ai Curtii deJustitie (agentiinitiatori, agentiverificatori, ordonatori de
credite), contabilul si altiagentiimplicatiin abordarea proceselor financiare, precum si
auditorii Curtii de Justitie si ai Curtii de Conturi Europene in cadrul misiuniiincredintate
acesteia prin articolul 287 TFUE.

Daca sunteti utilizator al sistemului SAP, expertii in securitate informatica si anchetatorii

pot avea acces la jurnalele de audit si de securitate pentru a verifica securitatea
sistemului sia conturilor utilizatorilor.

Un numar limitat de actori implicati Tn gestiunea tehnica siin suportul privind sistemul
(echipa de suport din cadrul Directiei financiare, consultantii SAP, administratorii de
baze de date, inginerii deretea) pot avea acces la toate aceste date sau la o parte dintre
ele,insa numaiin cadrul misiunilor lor de suport tehnic; acestianu sunt autorizati sa
extraga sau sa utilizeze datele Tn alte scopuri.

Datele dumneavoastra nu sunt transferate catre tari terte sau catre alte institutii
internationale.

Cat timp sunt pastrate datele dumneavoastra?

Tn conformitate cu duratele de pastrare a documentelor adoptate de institutie, datele
cu caracter personal - pe suport de hartie sau Tn format electronic - sunt pdstrate
pentru o perioaddade 10 aniTncepand de ladata de 1 ianuarie a anului urmator celui in
cursul caruia a fost finalizata ultima operatiune financiara in legdtura cu
dumneavoastra.

Dosarele pe suport de hartie sau Tn format electronic sunt distruse in cursul anului



urmator expirdrii perioadei de pastrare.

Pericada de pastrarea jurnalului de securitate estede 2 ani incepand cu anul urmator
celuiin cursul caruia a fost Tnregistrata actiunea utilizatorului.

In cele doud cazuri, in functie de constrangerile de planificare ale programului de
gestionare a pastrarii datelor, datele pot fi pastrate timp de inca un an.

Care sunt drepturile dumneavoastra?

Tn conformitate cu normele aplicabile, aveti dreptul de a solicita operatorului accesul |a

datele dumneavoastra, precum si, eventual, rectificarea acestora, stergerea acestora
sau o limitare a prelucrarii.

Tn plus, va puteti opune prelucrarii pentru motive care tin de situatia dumneavoastra
particulara.

Cum va puteti exercita drepturile? Pe cine trebuie sa contactati?

Puteti contacta operatorul - Curtea de Justitie a Uniunii Europene -in urmatorul mod:

Contact / dataprotection finance@curia.europa.eu

Adresa postala: Curtea de Justitie a Uniunii Europene

Directia buget si afacerifinanciare
Unitatea de contabilitate

Rue du Fort Niedergrunewald
L-2925 Luxemburg

Va vom raspunde la cererea formulata in cel maiscurt timp si, Tn principiu, in termen de
o luna. In caz de nevoie, acest termen poate fi prelungit.

Va puteti adresa de asemenea delegatului pentru protectia datelor al Curtii de Justitie a
Uniunii Europene:

Contact / DataProtectionOfficer@Curia.europa.eu

Autoritatea Europeana pentru Protectia Datelor

Aveti dreptul sa introduceti o plangere la Autoritatea Europeana pentru Protectia
Datelor in cazulin care considerati ca prelucrarea datelor cu caracter personal care va
privesc nu respecta Regulamentul 2018/1725.
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