INFORMACJA NA TEMAT OCHRONY DANYCH
OSOBOWYCH

Kazdy ma prawo do ochrony danych osobowych.

Przetwarzanie danych osobowych przez instytucje, organy i jednostki organizacyjne Unii
regulujerozporzgdzenie 2018/1725(Dz.U. 2018, L 295, s. 39).

W ponizszej informacji wyjasniono, dlaczego i w jaki sposéb Twoje dane osobowe s3
wykorzystywane przy ich przetwarzaniu.

PRZETWARZANIE W SAP W RAMACH ZARZADZANIA BUDZETEM
| FINANSAMI

Kto jest administratorem?

Przy przetwarzaniu danych tego rodzaju administratorem jest Dyrekcja ds. Budzetu
i Spraw Finansowych.

Do czego potrzebne s nam Twoje dane?

Dane osobowe wykorzystywane sg wytgcznie w celu wykonania prawnych i umownych
zobowigzan dotyczacych procesow finansowych, okreslonych w odpowiednich
przepisach.

System zintegrowany SAP stuzy zapewnieniu wykonania budzetu oraz zwigzanych z tym
przetwarzania i transakcji finansowych.

System zarzgdza nastepujgcymi procesami:

- zarzadzanie i ksiegowos¢ budzetowe,

- zarzadzanie i ksiegowosc finansowe,

- zarzadzanie i ksiegowosc¢ dotyczgce Srodkow trwatych,

- zarzadzanie operacjami bankowymi,

- ptatnosci,

- zarzadzanie zapasami,

- ksiegowanie kosztow,

- zarzadzanie postepowaniami o udzielenie zamdwienia publicznego,



- zarzadzanie zamdwieniamii zakupami,

- zarzadzanie odbiorem otrzymanych towarow i Swiadczonych ustug,

- sporzgdzanie statystyk dotyczgcych przeprowadzonych operacji finansowych,
- sporzgdzanie sprawozdan finansowych

Przeprowadzenie ww. proceséw zgodnie z rozporzgdzeniem finansowym i w sposéb
wymagany prawem wymaga rejestracji danych osobowych:

- 0s6b fizycznych wyznaczonych do nawigzywania i prowadzenia stosunkdéw
finansowych lub umownych z Trybunatem;

- 0s06b fizycznych wyznaczonych jako przedstawiciele lub dziatajgcych w imieniu
wykonawcéw i kontrahentéw w ramach postepowan o udzielenie zamowienia
publicznego i zamowien publicznych;

- wyznaczonych cztonkéw personelu Trybunatu korzystajgcych z systemu SAP
w celu wykonania zadan zwigzanych z operacjami finansowymi, takimi jak
inicjowanie, rejestrowanie, aktualizowanie, weryfikacja i zatwierdzanie transakgji
w systemie, wigczajgc udziat w elektronicznym przeptywie dokumentéw
obowigzkowym przy wykonywaniu ich zadan;

- wskazanych o0séb fizycznych uczestniczacych jako twércy lub wspottworcy
w tworzeniu i dostosowaniu oprogramowania SAP.

Dziatania wszystkich uzytkownikow SAP s3 rejestrowane w technicznych logach
bezpieczenstwa, ktére mogg by¢ uzyte wytgcznie w celu weryfikacji i dochodzenia
w razie podejrzanej dziatalnosci w systemie lub w przypadku watpliwosci co do
autentycznosci danych. Dane dotyczgce inicjowanych operacji i zmian sg rejestrowane

w logach audytu pozwalajgcych udokumentowac zrédto zmian wprowadzonych do
dokumentéw finansowych i zweryfikowac operacje finansowe i ich nastepstwo czasowe.

Jezeli jeste$ programistg lub wspéttwdrcg oprogramowania, twoje nazwisko lub
identyfikator dotyczgcy zmian kodu zrédtowego, personalizacji lub modyfikacji oraz
dokumentacji projektowej mogg zostac¢ uzyte do weryfikacji technicznej w okresie 10 lat

od wdrozenia, oraz do udokumentowania faktu, ze jeste$ ich twdrcg, jezeli maja
zastosowanie prawa autorskie.

Niniejsza informacja przedstawia zwiezle czeS¢ przetwarzania danych osobowych
techniczne zachodzgcg w systemie SAP. Dokumentacja dotyczgca ochrony danych
osobowych i zwigzane z nig oSwiadczenia o ochronie prywatnosci w celu petnego
przetwarzania danych osobowych wymaganych w odpowiednich procesach



finansowych sg udokumentowane oddzielnie w nastepujacych notach informacyjnych:

- informacji na temat podmiotéw prawnych,

- informacji na temat zamowien publicznych,

- informacji na temat SWWW,

- informacji na temat weryfikacji ex ante i ex post.

Jak pozyskaliSmy Twoje dane?

Niektére dane zostaty nam przekazane bezposrednio na potrzeby zarzadzania
poszczegdlnymiww. procesami.jedyniete dane, o ktdre zwréciliSmy sie Scisle do celéw
procesow, sg rejestrowane w naszych bazach danych systemu SAP.

Pozyskalismy Twoje dane poprzez:

- wykaz danych bankowych przekazany nam, jezeli miates otrzymac ptatnosci od
Trybunatu;

- dokumenty przekazane w zwigzku z postepowaniami o udzielenie zamowienia;

- dokumenty z wnioskiem o dostep do systemu SAP, ktére przekazates, jezeli
powiniene$ mie¢ dostep do systemu.

Inne dane rejestrowane sg automatycznie przez system SAP jako logi bezpieczenstwa
i audytu, zapewniajgce mozliwos¢ przesledzenia wszystkich operacji dokonywanych
w systemie SAP.



Kategorie os6b i kategorie ich danych poddawanych przetwarzaniu.

Kategoria Informacje dotyczace oséb Zrédto

Podmiot Nazwisko/nazwa, adres, e-mail, numer VAT, rachunek lub | Przekazuje

prawny rachunki bankowe, witasciciele tych rachunkéw, odnosne | przedstawiciel

dokumenty poswiadczajace. podmiotu

Umowy ramowe, umowy szczegdtowe obejmujgce ustugi, | Rejestruje Trybunat
towary, zamoéwione ilosci, cene iinne cechy zamdwienia,

odnosne dokumenty (oferty, ...).

Odbiér towaréw i ustug, dokumenty dostawy. Rejestruje Trybunat
Faktury lub rownowazne wezwania do ptatnosci | Przekazuje
otrzymane od osoby trzeciej, otrzymane ptatnosci, | przedstawiciel
dokumenty wymienione w zatgczniku. podmiotu
Przekazane noty debetowe, dokonane ptatnosci, | Rejestruje Trybunat
otrzymane ptatnosci, inne operacje ksiegowe zwigzane

z wymaganym przepisami prowadzeniem rachunkowosci.

Wykonawca Nazwa, adres, e-mail, numer VAT. Przekazuje
przedstawiciel
wykonawcy

Postepowania o udzielenie zamowienia i czesci, | Przekazuje
informacja o braku wykluczenia, kwalifikacje techniczne | przedstawiciel
i zdolnos¢ finansowa oraz cechy oferty. wykonawcy

Ocena oferty ijej przyjecie lub odrzucenie.

Rejestruje Trybunat

Osoba fizyczna
reprezentujgca
osobe prawng
lub wykonawce
(punkt
kontaktowy,

pracownik,
dostawca, etc.)

Nazwisko, stuzbowe dane kontaktowe (e-mail, telefon),
pracodawca, funkcja.

Rejestruje Trybunat

Personel

Nazwisko, rachunek lub rachunki bankowe, wtasciciele
tych rachunkéw, odnosne dokumenty poswiadczajace.

Przekazuje dana
osoba

Identyfikator, NUP (niepowtarzalny numer ptacy) | Rejestruje Trybunat
i zatrudniajgca komdrka organizacyjna.
Przydzielony sprzet komputerowy (laptop, telefon | Rejestruje Trybunat

komérkowy, ...).

Koszty delegacji stuzbowych.

Przekazuje dana
osoba




Wyliczenie wynagrodzenia i dodatkow.

Sporzadza Trybunat

Whniosek o wyptate zaliczki, ptatnos$¢ na rzecz danej osoby,
dokonane ptatnoéci, otrzymane ptatnosci, inne operacje
ksiegowe zwigzane zZwymaganym przepisami
prowadzeniem rachunkowosci.

Rejestruje Trybunat

Uzytkownicy
(personel itp.)

Identyfikator, nazwisko, komoérka organizacyjna, funkcje
i uprawnienia w systemie, funkcje w obiegu finansowym,
adres e-mail, nr pokoju i nr telefonu.

Rejestruje Trybunat
na podstawie
ztozonego wniosku
o dostep do SAP

Postepowania o udzielenie zamoéwienia i czesci, w ktorych
uzytkownik uczestniczy jako cztonek komisji przetargowe;.

Rejestruje Trybunat

Programisci Te same informacje, jak uzytkownicy ustugodawcy lub | Rejestruje Trybunat;
(wewnetrzni lub uzytkownicy sposréd personelu
zewnetrzni) Rejestrowane
+ zmiany wprowadzone do konfiguracji, stworzony lub | automatycznie
zmieniony w systemie kod zrédtowy oprogramowania, | w systemie.
zlecenia transportu zwigzane ztg zmiang wraz ze
znacznikiem czasu.
Nazwisko Iub inicjaty autora/wspéttwoércy wstepnych
dokumentéw projektowych w rozumieniu dyrektywy
2009/24/WE, ktére przechowuje sie poza systemem SAP.
Wszyscy Kazdy plik finansowy sporzadzony przez uzytkownika, | Rejestrowane
uzytkownicy wraz ze znacznikiem czasu czynnosci; kazdy plik [ automatycznie
SAP finansowy lub kazda zamiana wartosci dokonana przez | w systemie
uzytkownika wraz ze znacznikiem czasu zmiany; kazde
zatwierdzenie pliku finansowego przez uzytkownika wraz
ze znacznikiem czasu zatwierdzenia.
Log bezpieczenstwa: identyfikator uzytkownika, | Rejestrowane
identyfikator sieciowy stanowiska pracy uzytkownika, | automatycznie
nazwa uruchomionej transakcji lub raportu (wtym [ w systemie

transakcje taczenia), znacznik czasu operacji.

Ponadto system moze przechowywac nazwiska lub inne dane moggce potencjalnie
stuzy¢ identyfikacji oséb fizycznych w swobodnym polu tekstowym, w wyniku
wprowadzenia danych przez pracownikéw Trybunatu lub automatycznej transmisji
pochodzacejod podmiotdéw trzecich (przez elektroniczng fakture lub wyciggi z rachunku
bankowego). Te potencjalnie osobiste informacje nie mogg by¢ przetwarzane
automatycznie i nie sg zwykle wystarczajgce do zidentyfikowania osoby w sposoéb jasny
i niebudzacy watpliwosci.

Informacje i dane osobowe zapisane na fakturach, rachunkach lub innych rodzajach
wezwan do ptatnosci oraz zawarte w dokumentach przekazanych w zatgczniku do tych



wezwan do ptatnosci nie sgrejestrowane w bazach danych. Jednak wszystkie otrzymane
dokumenty zachowywane sg w systemie SAP w postaci cyfrowej i sg zatgczane do
transakcji finansowych, ktérych dotyczg.

Wykazy statystyczne pozwalajgce sporzadzac sprawozdania z dziatalnosci budzetowe]j
i finansowej poszczegolnych stuzb zatwierdzajgcych Trybunatu pobieranesg z systemu
SAP na podstawie operacji przeprowadzonych przez osoby uczestniczgce w danym
obiegu finansowym.

Kto ma dostep do Twoich danych?

Organy finansowe Trybunatu Sprawiedliwosci (urzednicy inicjujgcy, weryfikujgcy
i zatwierdzajgcy), ksiegowy i inni pracownicy zajmujacy sie prowadzeniem procesow
finansowych, a takze kontrolerzy Trybunatu Sprawiedliwosci oraz Europejskiego
Trybunatu Obrachunkowego w ramach zadan powierzonych im w art. 287 TFUE.

Jezeli korzystasz z systemu SAP, specjalisci w zakresie bezpieczehstwa informatycznego

i prowadzgcy dochodzenia mogg mie¢ dostep do logu audytu i bezpieczehstwa w celu
sprawdzenia bezpieczenstwa systemu i kont uzytkownikow.

Ograniczona liczba os6b zajmujacych sie zarzgdzaniem technicznym i wsparciem
systemu (ekipa wsparcia w dyrekgji finansowej, konsultanci SAP, administratorzy baz
danych, inzynierowie sieciowi) moze miec¢ dostep do wszystkich lub do czesci tych
danych, lecz wytgcznie w ramach swoich zadan polegajgcych na wsparciu technicznym;
nie majg oni uprawnien do pobierania lub wykorzystywania danych do innych celéw.

Dane osobowe nie sg przekazywane panstwom trzecim lub innym instytucjom
miedzynarodowym.

lle czasu przechowuje sie Twoje dane?

Zgodnie z przyjetymi przez Trybunat okresami przechowywania dokumentéw dane
osobowe w postaci papierowejlub elektronicznej przechowuje sie przez 10 lat liczagc od
1 stycznia roku nastepujgcego po roku, w ktérym zamknieta zostata ostatniadotyczgca
danej osoby transakcja finansowa.

Akta papierowe lub elektroniczne zostajg usuniete w trakcie roku nastepujgcego po
uptywie okresu przechowywania.

Okres przechowywania logéw bezpieczenstwa wynosi dwa lata po roku, w ktérym



zarejestrowano czynnos¢ uzytkownika.

W obydwu przypadkach, w zaleznosci od ograniczen planistycznych oprogramowania
do zarzadzania przechowywaniem danych, dane moga by¢ przechowywane o rok
dtuzej.

Jakie sa Twoje prawa?

Zgodnie z obowigzujgcymi przepisami masz prawo zazgdac od administratora dostepu

do swoich danych osobowych, a w stosownym wypadku ich sprostowania, usuniecia lub
ograniczenia przetwarzania.

Ponadto masz prawo wnies¢ sprzeciw wobec ich przetwarzania z przyczyn zwigzanych
z Twojg szczegdblng sytuacja.

Jak egzekwowac swoje prawa? Do kogo sie zwrécic?

Mozesz zwrdcic¢ sie do administratora (dyrektora ds. budzetu i spraw finansowych)
W nastepujacy sposob:

Contact / dataprotection finance@curia.europa.eu

Na adres pocztowy: Cour de justicede I'Union européenne

Direction du Budget et des affairesfinanciéeres
Unité Comptabilité
Rue du Fort Niedergrinewald

L-2925 Luxembourg

Odpowiedz otrzymasz jak najszybciej, najpozniejzas w ciggu miesigca. W razie potrzeby
termin ten moze ulec przedtuzeniu.

Mozesz tez zwrocic sie do inspektora ochrony danych Trybunatu Sprawiedliwosci:

Contact / DataProtectionOfficer@Curia.europa.eu

Europejski Inspektor Ochrony Danych

Masz prawo ztozy¢ skarge do Europejskiego Inspektora Ochrony Danych, jezeli uznasz,

ze przetwarzanie dotyczacych Cie danych osobowych nie spetnia wymogdw
rozporzadzenia (UE) 2018/1725.
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