HENKILOTIETOJEN SUOJAA KOSKEVA SELOSTE

Jokaisella on oikeus henkilétietojensa suojaan.

Henkil6tietojen kasittelysta unionin toimielimissa, elimissa ja laitoksissa saadetaan
asetuksessa(EU) 2018/1725 (EUVL 2018, L 295, s. 39).

Tassa selosteessa selvitetaan, miksi ja miten henkilotietojanne kaytetaan kasiteltaessa
niita kyseisen asetuksen mukaisesti.

HENKILOTIETOJEN KASITTELY SAP-JARJESTELMASSA TALOUSARVION
JA VARAINHOIDON HALLINNOINNISSA

Kuka vastaa tietojen kasittelysta?

Tassa tarkoitettujen henkilotietojen kasittelysta vastaa talousarvio- ja varainhoito-
osasto.

Miksi tarvitsemme tietojanne?

Henkilotietoja kaytetdan ainoastaan sovellettavassa lainsaadannossa maariteltyihin
varainhoitomenettelyihin liittyvien lakisaateisten ja sopimusperusteisten velvoitteiden
tayttamiseksi.

Yhdennettya SAP-jarjestelmaa kaytetaan talousarvion, siihen liittyvan tietojenkasittelyn
ja siihen liittyvien varainhoitotoimien toteuttamiseen.

Jarjestelmalla hallinnoidaan seuraavat toiminnot:

- talousarvion hallinnointija kirjanpito

- varainhoidon hallinnointi ja kirjanpito

- kayttéomaisuuden hallinnointi jakirjanpito
- pankkiliiketoimien hallinnointi

- maksujen suorittaminen

- varastojen hallinnointi

- kustannuslaskenta

- julkisten hankintamenettelyjen hallinnointi
- sopimusten jaostojen hallinnointi



- tavaratoimitusten ja palvelujen suoritusten vastaanoton hallinnointi
- toteutuneiden varainhoitotapahtumien tilastointi
- tilinpaatéskertomusten laatiminen.

Edella lueteltujen menettelyjen toteuttaminen varainhoitoasetuksenja lakisaateisten
velvoitteiden mukaisesti edellyttaa henkilétietojen tallentamista

- nimetyistd luonnollisista henkildista, jotka ovat osallisina taloudellisissa
suhteissatai sopimussuhteissa unionin tuomioistuimen kanssa

- luonnollisista henkildista, jotka on nimetty edustamaan talouden toimijoita tai

sopimuspuolia taikka toimimaan naiden puolesta julkisia hankintoja koskevissa
menettelyissa ja sopimuksissa

- niistd unionin tuomioistuimen henkil6stéon kuuluvista, jotka on nimetty
kayttamaan SAP-jarjestelmaa suorittaakseen varainhoitotapahtumiin liittyvia
tehtdvia, kuten naiden tapahtumien luominen, tallentaminen, paivittaminen,
tarkistaminen ja hyvaksyminen jarjestelmassa, mukaan lukien osallistuminen
sahkoisiin tydonkulkuihin, joita heidan on kaytettava tehtaviensa hoitamiseksi

- nimetyista luonnollisista henkildista, jotka osallistuvat tekijoina tai avustajina
SAP-ohjelman kehittdmiseen ja mukauttamiseen.

SAP-jarjestelman kaikkien kayttajien toimet tallennetaan teknisiin turvalokeihin, joita
saadaan kayttaa vain tarkastuksiin ja tutkintaan, jotka koskevat jarjestelmassa
suoritettuja epailyttavia toimia tai tietojen oikeaperaisyyteen kohdistuvia epailyja. Alulle
pantuja tapahtumia ja tehtyja muutoksia koskevat tiedot tallennetaan tarkastuslokeihin,
joiden avulla voidaan todentaa tietoihin tai varainhoitoa koskeviin asiakirjoihin tehtyjen
muutosten alkupera seka tarkastaa varainhoitotoimet ja niiden aikajarjestys.

Jos olette ohjelmistokehittdja tai avustaja, nimeannetai kayttdjatunnustanne, joka on
liitetty lahdekoodin muutoksiin, muutosten yksiléllistamiseen ja
suunnitteluasiakirjoihin, voidaan kayttaa teknista tarkastusta varten kymmenen vuoden
ajan niiden toteuttamisen jalkeen seka sen todentamiseen, etta olette niiden tekija, jos
tekijanoikeuksia sovelletaan.

Tassa selosteessa esitetdan yhteenveto SAP-jarjestelmassa teknisesti suoritettavasta
henkilotietojen kasittelysta. Asianomaisissa varainhoitomenettelyissa tarvittavien

henkildtietojen taydelliseen kasittelyyn liittyviad rekisteriselosteita ja tietosuojaselosteita
kasitellaan erikseen seuraavissa asiakirjoissa:

- oikeushenkiloita koskeva seloste
- julkisia hankintoja koskeva seloste



- varhaishavainta- ja poissulkemisjarjestelmaa (EDES) koskeva seloste
- ennakko- ja jalkitarkastusta koskeva seloste.

Miten olemme saaneet tietonne?

Osa tiedoista on koottu suoraan teiltd edella mainittujen eri menettelyjen hallinnointia
varten. SAP-jarjestelman tietokantoihimme tallennetaan vain sellaisia teiltd
pyytamiamme tietoja, joiden kayttd on valttamatonta naissa menettelyissa.

Olemme saaneet tietonne seuraavista lahteista:

- meille toimittamamme henkilotietolomake, jos unionin tuomioistuimen on
suoritettava teille maksuja

- meille hankintamenettelyjen yhteydessa toimittamanne asiakirjat

- toimittamanne hakemusasiakirjat SAP-jarjestelman kayttéoikeuden saamiseksi,
jos teille on tarkoitus antaa tama kayttdoikeus.

SAP-jarjestelma tallentaa automaattisesti muita tietoja muodostaakseen turvalokit ja
tarkastuslokit, joilla varmistetaan kaikkien SAP-jarjestelmassa suoritettujen toimien
jaljitettavyys.



Rekisterdityjen henkildiden ryhmat ja heita koskevien kasiteltavien henkilétietojen

ryhmat.

Ryhma

Henkilétiedot

Lahde

Oikeushenkilo

Nimi, osoite, sahkdposti, alv-numero, pankkitili(t), tili(e)n
omistaja(t), tahan liittyva asiakirjaselvitys

Oikeushenkildn
edustaja toimittaa

Puitesopimukset seka erillissopimukset, joissa mainitaan | Unionin

tilatut palvelut, tavarat ja nilden maara, hinta ja tilauksen | tuomioistuin

muut  ominaispiirteet, asiaan  liittyvat  asiakirjat | tallentaa

(tarjoukset...)

Toimitettujen tavaroiden ja suoritettujen palvelujen [ Unionin

vastaanottaminen, luovutusasiakirjat tuomioistuin
tallentaa

Kolmannelta osapuolelta vastaanotetut laskut tai | Oikeushenkildn

vastaavat maksupyynndt, vastaanotetut maksut, liitteiksi
otetut asiakirjat

edustaja toimittaa

Lahetetyt  veloitusilmoitukset,  suoritetut  maksut,
vastaanotetut maksut, muut lakisaateisen Kkirjanpidon
edellyttamat tilikirjaukset.

Unionin
tuomioistuin
tallentaa

Talouden toimija

Nimi, osoite, sahkoposti, alv-numero

Toimijan edustaja
toimittaa

Hankintasopimusten tekomenettelyt ja erat, tieto siita,

Toimijan edustaja

(yhteyshenkilo,
tyontekija,
tavaralahetti)

ettei toimijaa ole suljettu hankintojen ulkopuolelle, | toimittaa
tekninen ja taloudellinen suorituskyky seka tarjouksen
ominaispiirteet
Tarjouksen arviointi ja sen hyvaksyminen tai | Unionin
hylkaédminen. tuomioistuin
tallentaa
Oikeushenkil643 tai Nimi, yhteystiedot tydhon (sahkdposti, puhelin), | Unionin
talouden toimijaa tyonantaja, tehtava tuomioistuin
edustava tallentaa
luonnollinen
henkilo




Henkilosto Nimi, pankkitili(t), tilile)n omistaja(t), tadhan liittyva | Asianomainen
asiakirjaselvitys henkil6 toimittaa
Kayttajatunnus, henkilénumero (NUP) ja yksikkd, johon | Unionin
henkild on sijoitettu tuomioistuin
tallentaa
Kayttéon annettu atk-laitteisto (kannettava tietokone, | Unionin
matkapuhelin...). tuomioistuin
tallentaa
Virkamatkakulut Asianomainen
henkil6 toimittaa
Palkkojen ja korvausten laskenta Unionin
tuomioistuin laatii
Ennakkomaksupyyntd, henkildlle suoritettu maksu, | Unionin
henkil6ltd vastaanotettu maksu, muut lakisdateisen | tuomioistuin
kirjanpidon edellyttamat tilikirjaukset. tallentaa
Kayttajat Kayttdjatunnus, nimi, yksikkd, tehtdvat ja oikeudet | Unionin
(henkildkunta tai jarjestelmassa, tehtavat varainhoidossa, | tuomioistuin

siihen
rinnastettava)

sahkdpostiosoite, tydbhuoneen numero ja puhelinnumero

tallentaa SAP-
jarjestelman
kayttdoikeutta
koskevan
hakemuksen
perusteella

Hankintamenettelyt ja erat, toimii

arviointikomitean jasenena

joissa  kayttdja

Unionin
tuomioistuin
tallentaa

Ohjelmistokehittajat
(sisaiset tai
ulkopuoliset)

Samat tiedot kuin palveluntarjoajan henkildstoon tai
toimielimen henkilékuntaan kuuluvista kayttajista

+ konfiguraatioon tehdyt muutokset, jarjestelmassa
luodun tai muutetun ohjelman lahdekoodi, muutosta
koskevat siirtokaskyt, varustettuina aikaleimoilla.

Unionin
tuomioistuin
tallentaa

Jarjestelma tallentaa
automaattisesti

Laatijan/laatimiseen osallistujan nimi tai nimikirjaimet
direktiivissa 2009/24/EY tarkoitetuissa valmistelevaan
suunnitteluun liittyvissa asiakirjoissa, jotka sailytetaan
SAP-jarjestelman ulkopuolella.

Kaikki SAP:n
kayttajat

Kaikki  kayttdgjan  luomat varainhoidon  asiakirjat
varustettuna toimen ajankohdan osoittavalla aikaleimalla;
kaikki varainhoidon asiakirjat tai kayttdjan muuttamat

parametrien arvot varustettuna muutosajankohdan
osoittavalla aikaleimalla; kaikki kayttajan hyvaksymat
varainhoidon asiakirjat varustettuna

hyvaksymisajankohdan osoittavalla aikaleimalla

Jarjestelma tallentaa
automaattisesti




Turvaloki: kayttajatunnus, kayttajan tybaseman | Jarjestelma tallentaa
verkkotunnus, kaynnistetyn tapahtuman (myds | automaattisesti
siirtoyhteytta koskevan) tai ilmoituksen nimi, varustettuna
tapahtuman ajankohdan osoittavalla aikaleimalla.

Lisaksi jarjestelmassa voidaan sailyttda nimia tai muita tietoja, jotka saattavat
mahdollisesti yksildida luonnollisia henkil6ita vapaassa tekstikentassa, joko unionin
tuomioistuimen henkildkunnan syoéttamina tietoina tai kolmansilta osapuolilta
automaattisesti siirrettyina tietoina (sahkoisten laskujen tai pankkitilien otteiden
kautta). Naita potentiaalisia henkilGtietoja ei saada kasitella automaattisesti, eivatka ne
yleensa ole riittavia luonnollisen henkilon yksildintiin selvasti ja yksiselitteisesti.

Laskuihin, palkkiolaskuihin tai muunlaisiin maksupyyntéihin merkittyja henkilotietoja ei
tallenneta tietokantoihin, eika myoskaan tallaisten maksupyyntdjen liitteina meille
toimittamissanne asiakirjoissa mainittuja henkilotietoja. Kaikki vastaanotetut asiakirjat
sdilytetaan kuitenkin SAP-jarjestelmassa digitaalisessa muodossa, ja neliitetdaan niihin
varainhoitotoimiin, joihin niissa viitataan.

SAP-jarjestelmasta haetaan varainhoidon toimijoiden toteuttamien toimien perusteella
tilastotietoja, joita kaytetaan tulojen ja menojen hyvaksymisesta vastaavien unionin

tuomioistuimen yksikkojen talousarvio- ja varainhallinnosta annettavien selvitysten
laatimiseen.

Keilld on paasy tietoihinne?

Unionin tuomioistuimen varainhoidon toimijat (tapahtumien luojat, tarkastajat, tulojen
ja menojen hyvaksyjat), tilinpitdja ja muut varainhoitotapahtumiin osallistuvat
toimihenkil6t seka wunionin tuomioistuimen sisdiset tarkastajat ja Euroopan
tilintarkastustuomioistuimen tarkastajat SEUT 287 artiklassa heille annetussa
tehtavassa.

Jos olette SAP-jarjestelman kayttaja, tietoturva-asiantuntijoilla ja tutkinnan suorittajilla
on paasy tarkastuslokiin ja turvalokiin jarjestelman ja kayttajatilien turvallisuuden
tarkastamiseksi.

Rajoitetulla maaralla jarjestelman teknisesta hallinnoinnista ja jarjestelmatuesta
huolehtivia henkildita (varainhoito-osaston jarjestelmatukiryhma, SAP-konsultit,
tietokantojen hallinnoijat, verkkoinsinodrit) on paasy kaikkiin tai osaan naista tiedoista,
mutta vain teknisen tuen tehtdvissaan. Heilla ei ole oikeutta hakea tai kayttaa tietoja



muihin tarkoituksiin.

Tietojanne eisiirreta kolmansiin maihin eika muille kansainvalisille jarjestaille.
Kauanko tietojanne sailytetaan?

Paperimuodossa tai sahkdisessa muodossa olevia henkilétietoja sailytetaan
toimielimen vahvistamien sailytysaikojen mukaisesti kymmenen vuoden ajan laskettuna
sitd seuraavan kalenterivuoden tammikuun 1. paivastd, jonka kuluessa viimeisen teita
koskevan varainhoitotapahtuman kasittely on paattynyt.

Paperimuotoiset tai sahkdiset asiakirjat poistetaan niiden sdilytysajan paattymista
seuraavan vuoden aikana.

Turvalokin sdilytysaika on kaksi vuotta sen vuoden jalkeen, jonka aikana kayttajan
suorittama toimi on kirjattu.

Tietojen sailytysaikaa voidaan kummassakin tapauksessa pidentaa yhdella vuodella
tietojen sailyttamisen hallinnointiohjelman suunnitteluun liittyvista pakottavista syista.

Mitka ovat oikeutenne?

Teilla on sovellettavien saannosten mukaisesti oikeus pyytaa rekisterinpitajalta paasya

itseanne koskeviin henkildtietoihin seka oikeus pyytaa kyseisten tietojen oikaisemista
tai poistamista taikka kasittelyn rajoittamista.

Lisaksi voitte henkildkohtaiseen erityiseen tilanteeseenne liittyvalld perusteella
vastustaa henkilotietojen kasittelya.

Miten voitte kayttaa oikeuksianne? Kehen voitte ottaa yhteytta?
Voitte ottaa yhteyttda rekisterinpitdjaan eli Euroopan unionin tuomioistuimeen
seuraavasti:

Sahkoposti: dataprotection finance@curia.europa.eu

Postiosoite: Cour de justicede I'Union européenne
Direction du Budget et des affaires financieres
Unité Comptabilité
Rue du Fort Niedergrunewald
L-2925 Luxembourg

Vastaamme pyyntoonne viipymatta ja paasaantoisesti yhden kuukauden kuluessa. Tata


mailto:dataprotection_finance@curia.europa.eu

maaraaikaa voidaan tarvittaessa pidentaa.
Voitte myds ottaa yhteytta Euroopan unionin tuomioistuimen tietosuojavastaavaan:

Contact / DataProtectionOfficer@Curia.europa.eu

Euroopan tietosuojavaltuutettu

Teilld on oikeus tehda kantelu Euroopan tietosuojavaltuutetulle, jos katsotte, etta teita
koskevien henkilétietojen kasittelyssa ei noudateta asetusta 2018/1725.


https://curia.europa.eu/jcms/jcms/T5_5133/fr/
mailto:DataProtectionOfficer@Curia.europa.eu

