NOTA INFORMATIVA SOBRE PROTECCION DE DATOS
PERSONALES

Toda persona tiene derecho a la proteccion de los datos de caracter personal.

El tratamiento de datos personales por las instituciones, érganos y organismos de la
Unidn esta regulado en el Reglamento (UE) 2018/1725 (DO 2018, L 295, p. 39).

La presente nota explica cédmo y por qué se utilizan sus datos en el marco del
tratamiento en cuestion.

TRATAMIENTOS EN SAP EN EL MARCO DE LA GESTION
PRESUPUESTARIA Y FINANCIERA

¢Quién es el responsable del tratamiento?

El responsable del tratamiento en este caso es |la Direccidén de Presupuestoy
Finanzas.

¢Por qué necesitamos sus datos?

Los datos personales se utilizan con el Unico fin de cumplir las obligaciones legalesy

contractuales relativas a los procesos financieros, tal como se definenen lanormativa
aplicable.

El sistema integrado SAP se utiliza para garantizar la ejecucién presupuestaria, asi
como los tramites y operaciones financieras relacionados con dicha ejecucién.

Este sistema gestiona los siguientes procesos:

- Gestion y contabilidad presupuestaria.

- Gestion y contabilidad financiera.

- Gestion y contabilidad del inmovilizado.

- Gestion de las operaciones bancarias.

- Ejecucién delos pagos.

- Gestion de las existencias.

- Contabilidad analitica.

- Gestion de los procedimientos de contratacién publica.



- Gestion de los contratos y compras.

- Gestion de la recepcion de los bienes recibidos y los servicios prestados.
- Elaboracion de estadisticas de las operaciones financieras realizadas.

- Elaboracion de estados financieros.

La ejecucion de los procesos antes mencionados con observancia del Reglamento
financieroy de las obligaciones legales exige el registro de datos personales:

- Delas personas fisicas designadas queintervienen en relaciones financieras o
contractuales con el Tribunal de Justicia.

- De las personas fisicas designadas como representantes o que actuen por
cuenta de operadores econdémicos y contratantes en el marco de los
procedimientos de contratacion publica.

- Del personal designado del Tribunal de Justicia que utilice el sistema SAP para
efectuar tareas relacionadas con las transacciones financieras, tales como
iniciar, registrar, actualizar, verificar y aprobar las transacciones en el sistema,
incluida la participacion en flujos de trabajo electronicos que son obligatorios
para el ejercicio de sus funciones.

- De las personas fisicas nombradas que intervienen como autores o
colaboradores en el desarrolloy la adaptacion de la aplicacion SAP.

Las actividades de todos los usuarios de SAP se registran en los logs de seguridad
técnicos que Unicamente pueden utilizarse a efectos de verificaciény de investigacion
en caso de actividad sospechosa en el sistema o en caso de dudas sobre |la autenticidad
de los datos. Los datos relativos a las operaciones iniciadasy a los cambios efectuados
se registran en los logs de auditoria que permiten documentar el origen de las
modificaciones introducidas en los datos o en los documentos financieros y verificar las
operaciones financieras y su cronologia.

Si es usted un desarrollador o un colaborador, su nombre o identificante asociado a las
modificaciones del cédigo fuente, a la personalizacion de las modificaciones y a los
documentos de concepcidn puede ser utilizado para la verificaciéon técnica durante
10 afios después de su ejecucion, y para documentar el hecho de que es usted su autor
si existen derechos aplicables.

La presente nota informativa resume la parte del tratamiento de los datos personales
gue se efectla técnicamente en el sistema SAP. Los expedientes de proteccion de datos
y las declaraciones de confidencialidad asociadas a efectos deltratamiento completo
de los datos personales necesarios para los procesos financieros pertinentes se



documentan por separado en las notas informativas siguientes:

- Nota informativa relativa a las entidades legales.

- Nota informativa relativa a los contratos publicos.

- Nota informativa SDPE.

- Nota informativa relativa a la verificacion previa y a posteriori.

¢Como hemos obtenido sus datos?

Algunos datos han sido recopilados directamente de usted a efectos de la gestidon de
los diversos procesos anteriormente relacionados. En nuestras bases de datos del

sistema SAP Unicamente se registran los datos que le hemos solicitado y que estan
estrictamente destinados a las necesidades de dichos procesos.

Hemos obtenido sus datos a través:

- De la ficha de identificacion financiera que usted nos ha transmitido si debe
recibir pagos del Tribunal de Justicia.

- Delos documentos que nos hatransmitido en el marco de los procedimientos
de contratacion.

- Delos documentos de solicitud de acceso al sistema SAP que ha transmitido si
debe concedérsele acceso al sistema.

Otros datos son registrados automaticamente por el sistema SAP para constituir los

logs de seguridady de auditoria que aseguran la trazabilidad de todas las operaciones
efectuadasen el sistema SAP.



Categorias de personas afectadas y categorias de datos personales tratados.

Categoria

Informacién relativa a las personas

Origen

Entidad juridica

Nombre, direccién, correo electrénico, nimero de IVA,
cuenta(s) bancaria(s), titular(es) de dicha(s) cuenta(s),
justificantes correspondientes.

Transmitidos por el
representante de la
entidad

Contratos marco, contratos especificos indicando los
servicios, bienes, cantidades solicitadas, precios y otras
caracteristicas del pedido y documentaciéon
correspondiente (ofertas, etc.).

Registrados por el
Tribunal de Justicia

Recepcion de los bienes recibidos y los servicios

prestados, documentos de entrega.

Registrados por el
Tribunal de Justicia

Facturas o solicitudes de pago equivalentes recibidas de
un tercero, pagos recibidos, documentos anexos.

Transmitidos por el
representante de la
entidad

Notas de adeudo enviadas, pagos efectuados, pagos
recibidos, otras operaciones contables relacionadas con la
gestion legal de las cuentas.

Registrados por el
Tribunal de Justicia

Operador
econémico

Nombre, direccién, correo electrénico, nimero de IVA.

Transmitido por el
representante del
operador

Procedimientos de adjudicacién de contratos y lotes,
informacién sobre la no exclusion, la capacidad técnica y
financiera, asi como las caracteristicas de la oferta.

Transmitido por el
representante del
operador

Evaluacion de la oferta y su aceptacién o desestimacion.

Registrados por el
Tribunal de Justicia

Persona fisica
que representa
auna persona
juridicao aun
operador
econémico
(punto de
contacto
empleado,
responsable de
la entrega, etc.)

Nombre, contactos profesionales (correo electrénico,
teléfono), empleador, funcién.

Registrados por el
Tribunal de Justicia

Personal

Nombre, cuenta(s) bancaria(s), titular(es) de la(s)

cuenta(s), justificantes correspondientes.

Transmitidos por la
persona

Identificador, NUP y servicio en el que esta destinada la
persona.

Registrados por el
Tribunal de Justicia




Equipo informatico puesto a disposicién (ordenador
portatil, teléfono movil, etc.).

Registrados por el
Tribunal de Justicia

Gastos de mision.

Transmitidos por la
persona

Calculo de los sueldos y dietas.

Elaborados por el
Tribunal de Justicia

Solicitud de pago de anticipos, pagos a favor de la
persona, pagos recibidos de la persona, otras operaciones
contables relacionadas con la gestion legal de las cuentas.

Registrados por el
Tribunal de Justicia

teléfono.

Usuarios Identificador, nombre, servicio, funcionesy autorizaciones | Registrados por el
(personal y en el sistema, funciones en el departamento financiero, | Tribunal de Justicia
asimilados) direccién de correo electronico, n.° de despacho y n.° de | basandose en la

solicitud de acceso a
SAP presentada

Procedimientos de licitacién y lotes en los que el usuario
interviene como miembro del comité de evaluacion.

Registrados por el
Tribunal de Justicia

Desarrolladores

Misma informacion que los usuarios de un prestador de

Registrados por el

financiero o cualquier valor modificado por el usuario con
marca de fecha y hora de la modificacion; cualquier
expediente financiero aprobado por el usuario con marca
de fecha y hora de la aprobacién.

(internos o servicios o los usuarios del personal Tribunal de Justicia;
externos) ) ) . ) )
+ cambios efectuados en la configuracion, cédigo fuente | Registrados
del programa informatico creado o modificado en el | automaticamente
sistema, 6rdenes de transporte vinculadas a ese cambio, | por el sistema.
con marca de fecha y hora.
Nombre o iniciales del autor/colaborador en los
documentos de concepcién preparatorios en el sentido
de la Directiva 2009/24/CE, que se conservan fuera del
sistema SAP.
Cualquier Cualquier expediente financiero creado por el usuario con | Registrados
usuario SAP marca de fecha y hora de la accién; cualquier expediente | automaticamente

por el sistema

Log de seguridad: identificador usuario, identificador de
red del puesto de trabajo del usuario, nombre de la
transaccion o del informe enviado (incluidas las
transacciones de conexidn), marca de fecha y hora de la
operacion.

Registrados
automaticamente
por el sistema

Ademas, el sistema puede almacenar nombres u otros datos que podrian servir para
identificar a personasfisicas en un campo de texto libre, bien como consecuenciade la
introduccion de datos por el personal del Tribunal de Justicia, bien a raiz de la
transmisién automatica procedente de terceros (via factura electrénica o extractos de



cuentas bancarias). Esta potencial informacién personal no puede ser tratada
automaticamente y generalmente no basta para identificar a una persona fisica de
forma clara e inequivoca.

La informacion y los datos personales inscritos en las facturas, notas de honorarios o
cualquier otro tipo de documento de solicitud de pago, asi como los consignados en los
documentos que se nos transmiten como anexo de dichas solicitudes de pago, no se
registran en las bases de datos. Sin embargo, todos los documentos recibidos se
conservan en el sistema SAP en formato digital y se adjuntan a las transacciones
financieras a las que se refieren.

Basandose en las operaciones realizadas por los agentes del circuito financiero, se
extraen del sistema SAP estadisticas que permiten elaborar los informes de actividades
presupuestarias y financieras de los distintos servicios ordenadores del Tribunal de
Justicia.

¢;Quién tiene acceso a sus datos?

Los actores financieros del Tribunal de Justicia (agentes iniciadores, agentes
verificadores, ordenadores), el contable y otros agentes implicados en latramitacién de
los procesos financieros, asi como los auditores del Tribunal de Justiciay el Tribunal de
Cuentas Europeo en el marco de la mision que tiene encomendada en virtud del
articulo 287 TFUE.

Si es usted usuario del sistema SAP, los expertos en seguridad informatica y los
investigadores pueden acceder a los logs de auditoriay de seguridad para comprobar
la seguridad del sistemay de las cuentas de auditoria.

Un limitado numero de operadores implicados en la gestion técnicay el soporte del
sistema (equipo de soporte en la Direccion Financiera, consultores SAP,
administradores de bases de datos, ingenieros de red) pueden acceder a la totalidad o
a parte de esos datos, pero Unicamente en el marco de sus misiones de soporte
técnico; no estan autorizados para extraer o utilizar los datos con otros fines.

Sus datos no se transfieren a paises terceros ni a otras instituciones internacionales.
¢Durante cuanto tiempo se conservan sus datos?

Con arreglo a los plazos de conservaciéon de los documentos adoptados por la
Institucion, los datos personales, en formato papel o electronico, se conservan durante
un periodo de diezafios contado a partir del 1 de enerosiguiente al afio en el que se



haya cerrado la ultima operacién financierarelativa a usted.

Los expedientes en papel o en formato electréonico se suprimiran durante el afio
siguiente al fin del periodo de conservacion.

El periodo de conservacion del log de seguridad es dedos afios con posterioridad al
anodurante el cual se haya registrado la accion del usuario.

En ambos casos, en funcién de las necesidades de planificacion del programa de

gestidn de la conservacién de los datos, los datos podran conservarse durante un afio
adicional.

¢Qué derechos tiene?

Con arreglo a la normativa aplicable, tiene derecho a solicitar al responsable del

tratamiento el acceso a sus datos y, en su caso, su rectificacién, su supresion o la
limitacion de su tratamiento.

Asimismo, puede oponerse al tratamiento por razones relativas a su situacion
particular.

¢Cémo ejercer sus derechos? ;A quién ha de dirigirse?

Puede ponerse en contacto con el responsable del tratamiento, el Tribunal de Justicia
de la Union Europea, de la siguiente manera:

Contacto / dataprotection finance@curia.europa.eu

Direccion postal: Tribunal de Justicia de laUnién Europea

Direccion de Presupuestoy Finanzas
Unidad de Contabilidad

Rue du Fort Niedergrunewald
L-2925 Luxemburgo

Recibiraunarespuesta en el menor tiempo posible,yen principio en el plazo de un
mes. Si fuese necesario, dicho plazo podra prorrogarse.

También puededirigirse al Delegado de Proteccion de Datos del Tribunal de Justicia de
la Unién Europea:

Contact / DataProtectionOfficer@Curia.europa.eu



mailto:dataprotection_finance@curia.europa.eu
https://curia.europa.eu/jcms/jcms/T5_5133/fr/
mailto:DataProtectionOfficer@Curia.europa.eu

Supervisor Europeo de Proteccién de Datos

Tiene derecho a presentar una reclamacion ante el Supervisor Europeo de Proteccion
de Datos si considera que el tratamiento de datos de caracter personal que le
conciernennorespeta el Reglamento 2018/1725.



