Gerichtshof der Européischen Union
PRESSEMITTEILUNG Nr. 19/22
Luxemburg, den 27. Januar 2022

Schlussantrage des Generalanwalts in der Rechtssache C-817/19
Presse und Information Ligue des droits humains

Generalanwalt Pitruzzella: Ubermittlung sowie allgemeine und unterschiedslose
automatisierte Verarbeitung von Fluggastdatensatzen sind mit den Grundrechten
auf Achtung des Privatlebens und auf Schutz personenbezogener Daten vereinbar

Eine allgemeine und unterschiedslose Speicherung von Fluggastdatensatzen in nicht unkenntlich
gemachter Form kdnne hingegen nur zur Abwendung einer realen, aktuellen oder vorhersehbaren
ernsten Bedrohung fiir die Sicherheit der Mitgliedstaaten gerechtfertigt werden und sofern die
Dauer dieser Speicherung auf das unbedingt Notwendige beschrankt ist

Die in der Fluggastdaten-Richtlinie vorgesehene Ubermittlung von Daten der Rubrik ,Allgemeine
Hinweise“ geniige zudem nicht den Anforderungen der Grundrechtecharte in Bezug auf Klarheit
und Bestimmtheit

Die Nutzung von Fluggastdaten ist ein wesentliches Element der Bek&dmpfung von Terrorismus
und schwerer Kriminalitat. Zu diesem Zweck schreibt die Fluggastdaten-Richtlinie (PNR-
Richtlinie)! die systematische Verarbeitung einer groBen Zahl von Fluggastdaten bei der Einreise
in die bzw. bei der Ausreise aus der Européaischen Union vor. Daruber hinaus sieht Art. 2 dieser
Richtlinie fur die Mitgliedstaaten die Moglichkeit vor, diese Richtlinie auch auf Fluge innerhalb der
Europaischen Union anzuwenden.

Die Ligue des droits humains (Liga fir Menschenrechte) ist ein gemeinnitziger Verein, der im Juli
2017 bei der belgischen Cour constitutionnelle (Verfassungsgerichtshof) eine Nichtigkeitsklage
gegen das Gesetz vom 25. Dezember 2016 zur Umsetzung der PNR-Richtlinie und der Richtlinie
uber die Ubermittlung von Angaben iiber beforderte Personen (API-Richtlinie)? in das belgische
Recht erhob. Nach Auffassung der Liga flir Menschenrechte verletzt dieses Gesetz das im
belgischen und im Unionsrecht garantierte Recht auf Achtung des Privatlebens und auf Schutz
personenbezogener Daten. Der Verein beanstandet die sehr weite Definition der Fluggastdaten
und den allgemeinen Charakter der Erhebung, Ubermittlung und Verarbeitung dieser Daten. Die
Liga fur Menschenrechte ist der Ansicht, dass das Gesetz dartuber hinaus die
Personenfreizligigkeit einschrénke, da es indirekt wieder Grenzkontrollen einfiihre, indem es das
.PNR-System* auf Fllige innerhalb der EU ausweite.

Im Oktober 2019 legte der belgische Verfassungsgerichtshof dem Europaischen Gerichtshof zehn
Vorabentscheidungsfragen zur Giltigkeit und Auslegung der PNR-Richtlinie und der API-Richtlinie
sowie zur Auslegung der Datenschutz-Grundverordnung (DSGVO)? vor.

In seinen heutigen Schlussantragen fuhrt Generalanwalt Giovanni Pitruzzella zunachst aus, wenn
MalRnahmen, die in die Grundrechte gemaR der Charta der Grundrechte der Europaischen Union

1 Richtlinie (EU) 2016/681 des Europaischen Parlaments und des Rates vom 27. April 2016 Uber die Verwendung von
Fluggastdatenséatzen (PNR-Daten) zur Verhitung, Aufdeckung, Ermittlung und Verfolgung von terroristischen Straftaten
und schwerer Kriminalitat (ABI. 2016, L 119, S. 132).

2 Richtlinie 2004/82/EG des Rates vom 29. April 2004 Uber die Verpflichtung von Beforderungsunternehmen, Angaben
Uiber die beférderten Personen zu ubermitteln (ABI. 2004, L 261, S. 24).

3 Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz natdrlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (ABI. 2016, L 119, S. 1).
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(Charta) eingriffen, auf einem Unionsrechtsakt beruhten, sei es Aufgabe des
Unionsgesetzgebers, die wesentlichen Elemente, die die Tragweite dieser Grundrechtseingriffe
ausmachen, festzulegen. Nach der Rechtsprechung des Gerichtshofs seien Bestimmungen, die
die Ubermittlung personenbezogener Daten naturlicher Personen an Dritte, etwa eine Behorde,
vorschreiben oder gestatten, bei fehlender Einwilligung dieser natirlichen Personen unabhangig
von der spateren Verwendung der in Rede stehenden Daten als Eingriff in ihr Privatleben sowie als
Eingriff in das Grundrecht auf Schutz personenbezogener Daten einzustufen®. Diese Eingriffe
kénnten nur gerechtfertigt werden, wenn sie gesetzlich vorgesehen seien, den Wesensgehalt
dieser Rechte achteten sowie unter Wahrung des Grundsatzes der VerhaltnismaRigkeit
erforderlich seien und den von der Union anerkannten dem Gemeinwohl dienenden Zielsetzungen
oder den Erfordernissen des Schutzes der Rechte und Freiheiten anderer tatsachlich entsprachen.

Was erstens die personenbezogenen Daten anbelangt, die gemald der PNR-Richtlinie von den
Fluggesellschaften an die PNR-Zentralstellen zu tbermitteln sind, fuhrt der Generalanwalt aus,
dass die Intensitat und Schwere des Eingriffs in die Grundrechte auf Achtung des Privatlebens und
auf Schutz personenbezogener Daten, der mit einer die Ausiibung dieser Rechte einschrankenden
MalRnahme verbunden ist, vor allem von Umfang und Art der verarbeiteten Daten abh&angt. Die
Ermittlung dieser Daten sei daher ein wesentlicher Vorgang, der fiir jede Rechtsgrundlage, die
eine solche Maflinahme einfuihrt, zwingend — so klar und bestimmt wie méglich — vorzunehmen sei.
Nach der Feststellung, dass es den Anforderungen der Charta in Bezug auf Klarheit und
Bestimmtheit nicht gentige, auf allgemeine Kategorien von Angaben zurlickzugreifen, die die Art
und den Umfang der zu Ubermittelnden Daten unzureichend festlegten, folgert der Generalanwalt,
dass Anhang | Nr. 12 der PNR-Richtlinie ungultig sei, da diese Bestimmung in den Kategorien
der zur ubermittelnden Daten die Rubrik ,Allgemeine Hinweise“ enthalte, die samtliche Angaben
erfassen solle, die von den Fluggesellschaften — zuséatzlich zu den ausdrticklich in den anderen
Ziffern dieses Anhangs | angefiihrten — bei ihrer Dienstleistungserbringung erhoben werden.

Im Ubrigen ist der Generalanwalt der Ansicht, dass die Daten, die gemaR? der PNR-Richtlinie von
den Fluggesellschaften den PNR-Zentralstellen zu Ubermitteln seien, fir die mit dieser Richtlinie
verfolgten Ziele erheblich seien, ihnen entspréchen und nicht Gber sie hinausgingen, und
dass ihr Umfang nicht Uber das hinausgehe, was zur Erreichung dieser Ziele unbedingt
erforderlich sei. Dariiber hinaus sei diese Ubermittlung mit hinreichenden Garantien versehen,
die darauf abzielten, dass nur die ausdricklich genannten Daten tbermittelt sowie Sicherheit
und Vertraulichkeit der Ubermittelten Daten gewahrleistet wirden. Ferner lege die PNR-Richtlinie
ein generelles Verbot der Verarbeitung sensibler Daten fest, welches auch ihre Erhebung
umfasse, so dass das ,PNR-System” ausreichende Garantien vorsehe, die es in jeder Phase der
Verarbeitung erhobener Daten ermoéglichten auszuschliel3en, dass diese Verarbeitung geschitzte
Merkmale direkt oder indirekt berticksichtige.

Zweitens ist der Generalanwalt der Auffassung, der allgemeine und unterschiedslose Charakter
der Ubermittlung der PNR-Daten und der Vorabiberprifung der Fluggaste durch den
automatisierten Abgleich dieser Daten sei mit Art. 7 und 8 der Charta vereinbar, in denen die
Grundrechte auf Achtung des Privatlebens und auf Schutz personenbezogener Daten verankert
seien. Insbesondere sei die Rechtsprechung des Gerichtshofs zu Speicherung von Daten und
Zugang zu Daten im Bereich der elektronischen Kommunikation® nicht auf das in der PNR-
Richtlinie vorgesehene System (Ubertragbar. Mit der Einfihrung eines auf Unionsebene
harmonisierten Systems der PNR-Datenverarbeitung sowonhl fir Drittstaatsfliige als auch — bei den
Staaten, die von Art. 2 der PNR-Richtlinie Gebrauch gemacht haben — fur Flige innerhalb EU
kénne gewahrleistet werden, dass die Verarbeitung dieser Daten unter Einhaltung des durch diese
Richtlinie festgelegten hohen Schutzniveaus fiir die Grundrechte der Art. 7 und 8 der Charta
erfolge.

4 Vgl. unter anderem Urteil des Gerichtshofs vom 18. Juni 2020, Kommission/Ungarn, C-78/18 (Rn. 124 und die dort
angefuhrte Rechtsprechung) und Pressemitteilung Nr. 73/20.

5 vgl. unter anderem Urteile vom 21.Dezember 2016, Tele2 Sverige, C-203/15 und C-698/15 (vgl. auch
Pressemitteilung Nr. 145/16), und vom 6. Oktober 2020, La Quadrature du Net u. a., C-511/18, C-512/18 und C-520/18
(vgl. auch Pressemitteilung Nr. 123/20).
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Allgemein unterstreicht der Generalanwalt die grundlegende Bedeutung der Kontrolle durch eine
unabhangige Kontrollstelle im Rahmen des von der PNR-Richtlinie geschaffenen
Garantiesystems, die befugt ist, die RechtmaRigkeit der Datenverarbeitung zu prifen,
Ermittlungen, Inspektionen und Audits durchzufuhren sowie Beschwerden betroffener
Personen zu bearbeiten. Insofern sei es von grofdter Wichtigkeit, dass die Mitgliedstaaten bei der
Umsetzung dieser Richtlinie in nationales Recht ihrer nationalen Kontrollstelle diese Befugnisse
in vollem Umfang zuerkennen und sie mit den zur Erfullung ihrer Aufgabe erforderlichen
materiellen und personellen Mitteln ausstatten.

Was insbesondere die VorabuUberprifung der Fluggéste anbelangt, weist der Generalanwalt in
Bezug auf den ersten Teil dieser Uberprifung, den Abgleich der PNR-Daten mit Datenbanken, die
zum Zwecke der Verhitung, Aufdeckung, Ermittlung und Verfolgung von terroristischen Straftaten
und schwerer Kriminalitat maf3geblich sind, darauf hin, dass der Begriff der ,mafl3geblichen
Datenbanken® im Einklang mit den Anforderungen der Charta in Bezug auf Klarheit und
Bestimmtheit und unter Berlcksichtigung der Ziele der PNR-Richtlinie auszulegen sei. In einer
solchen Auslegung erfasse dieser Begriff nur die von den zustandigen Behdrden betriebenen
nationalen Datenbanken sowie die Unions- und internationalen Datenbanken, die von diesen
Behdrden unmittelbar im Rahmen ihrer Aufgabe benutzt wirden und die zudem in direktem und
engem Zusammenhang mit den mit der PNR-Richtlinie verfolgten Zielen der Bekdmpfung
von Terrorismus und schwerer Kriminalitat stehen missten — was bedeute, dass sie fir diese
Ziele entwickelt worden seien. Was den zweiten Teil dieser VorabUberprufung, den automatisierten
Abgleich von PNR-Daten anhand im Voraus festgelegter Kiriterien, anbelangt, ist der
Generalanwalt der Ansicht, dass dieser Abgleich nicht mittels auf maschinellem Lernen
basierenden Systemen kinstlicher Intelligenz erfolgen darf, die keine Rickschlisse darauf
ermoglichten, aus welchen Grunden der Algorithmus eine positive Ubereinstimmung feststellt.

Drittens und im Hinblick auf die Frage, ob das Unionsrecht einer nationalen Regelung
entgegensteht, die fir PNR-Daten eine allgemeine Speicherfrist von funf Jahren vorsieht, ohne
danach zu unterscheiden, ob sich im Rahmen der Vorablberprifung herausstellt, dass die
betroffenen Fluggaste ein Risiko fiir die offentliche Sicherheit darstellen kdnnen oder nicht, schlagt
der Generalanwalt vor, die PNR-Richtlinie im Einklang mit der Charta dahin auszulegen, dass die
Speicherung der von den Fluggesellschaften an die PNR-Zentralstelle tbermittelten PNR-Daten
fur einen Zeitraum von finf Jahren nach Durchfihrung der Vorabiberprifung nur dann
zuldssig sei, wenn auf der Grundlage objektiver Kriterien ein Zusammenhang zwischen
diesen Daten und der Bekdmpfung von Terrorismus und schwerer Kriminalitat festgestellt
werde. Eine allgemeine und unterschiedslose Speicherung von PNR-Daten in nicht unkenntlich
gemachter Form kodnne nur zur Abwendung einer als real, aktuell oder vorhersehbar
einzustufenden ernsten Bedrohung fir die Sicherheit der Mitgliedstaaten gerechtfertigt
werden, beispielsweise im Zusammenhang mit terroristischen Aktivitaten, und sofern die Dauer
dieser Speicherung auf das unbedingt Notwendige beschrankt ist.

HINWEIS: Die Schlussantrage sind fur den Gerichtshof nicht bindend. Aufgabe der Generalanwaltin oder
des Generalanwalts ist es, dem Gerichtshof in voélliger Unabhangigkeit einen Entscheidungsvorschlag fir die
betreffende Rechtssache zu unterbreiten. Die Richterinnen und Richter des Gerichtshofs treten nunmehr in
die Beratung ein. Das Urteil wird zu einem spateren Zeitpunkt verkiindet.

HINWEIS: Im Wege eines Vorabentscheidungsersuchens kénnen die Gerichte der Mitgliedstaaten in einem
bei ihnen anhdngigen Rechtsstreit dem Gerichtshof Fragen nach der Auslegung des Unionsrechts oder nach
der Gultigkeit einer Handlung der Union vorlegen. Der Gerichtshof entscheidet nicht Uber den nationalen
Rechtsstreit. Es ist Sache des nationalen Gerichts, Uber die Rechtssache im Einklang mit der Entscheidung
des Gerichtshofs zu entscheiden. Diese Entscheidung des Gerichtshofs bindet in gleicher Weise andere
nationale Gerichte, die mit einem &hnlichen Problem befasst werden.

Zur Verwendung durch die Medien bestimmtes nichtamtliches Dokument, das den Gerichtshof nicht bindet.
Der Volltext der Schlussantrage wird am Tag der Verlesung auf der Curia-Website verdffentlicht

Pressekontakt: Hartmut Ost @ (+352) 4303 3255

Filmaufnahmen von der Verlesung der Schilussantrdge sind verfligbar (ber ,Europe by Satellite
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B (+32) 2 2964106.
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