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Julkisasiamiehen ratkaisuehdotus asiassa C-817/19
Media ja lehdisto Ligue des droits humains

Julkisasiamies Pitruzzellan mukaan PNR-tietojen siirto seka niiden automaattinen
kasittely yleisesti ja erotuksetta sopivat yhteen yksityiselaman suojaa ja
henkilttietojen suojaa koskevien perusoikeuksien kanssa

PNR-tietojen yleinen ja erotukseton sailyttdminen anonymisoimattomina on sité vastoin oikeutettua
vain silloin, kun kyse on vakavasta, todellisesta ja valittdmasta tai ennakoitavissa olevasta uhasta
jasenvaltioiden turvallisuudelle, ja vain silla edellytykselld, etta kyseisen sailyttamisen kesto
rajoitetaan taysin valttamattémaan

Han toteaa lisaksi, ettd PNR-direktiivissa sdadettyyn kohtaan *yleiset huomautukset” siséltyvien
tietojen siirto ei tayta perusoikeuskirjassa asetettuja selvyyden ja tasmallisyyden vaatimuksia

PNR-tietojen kayttdé on merkittdva seikka terrorismin ja vakavan rikollisuuden torjunnassa. Tata
varten PNR-direktiivissa®! saadetaan kasiteltavaksi jarjestelmallisesti merkittava maara unioniin
saapuvien ja sieltd lahtevien lentomatkustajien tietoja. Liséksi kyseisen direktiivin 2 artiklassa
saadetaan jasenvaltioiden mahdollisuudesta soveltaa tata direktiivid myés EU:n sisaisiin lentoihin.

Ligue des droits humains (jaljiempand LDH) on voittoa tavoittelematon yhdistys, joka nosti
heindkuussa 2017 Cour constitutionnellessa (perustuslakituomioistuin, Belgia) kumoamiskanteen
25.12.2016 annetusta laista, jolla PNR-direktiivi ja API-direktiivi> saatetaan osaksi Belgian oikeutta.
LDH:n mukaan tassa laissa jatetddn huomiotta seka Belgian oikeudessa etta unionin oikeudessa
taattu oikeus yksityiselaméan kunnioittamiseen ja henkilttietojen suojaan. Se kritisoi yhtaaltd PNR-
tietojen erittdin laajaa luonnetta ja toisaalta naiden tietojen keruun, siirron ja kasittelyn yleista
luonnetta. Sen mielesta lailla my6s loukataan henkildiden vapaata liikkuvuutta siltd osin kuin silla
sen mielesta otetaan vdlillisesti uudelleen kayttéon rajatarkastuksia ulottamalla PNR-jarjestelma
koskemaan EU:n siséisia lentoja.

Lokakuussa 2019 Cour constitutionnelle esitti  unionin  tuomioistuimelle  kymmenen
ennakkoratkaisukysymysta paitsi PNR- ja API-direktiivien patevyydesta ja tulkinnasta myés GDPR-
asetuksen? tulkinnasta.

Tandan esittamassaan ratkaisuehdotuksessa julkisasiamies Giovanni Pitruzzella tasmentaa
ensiksi, ettd kun toimenpiteet, jotka merkitsevét puuttumista Euroopan unionin perusoikeuskirjassa
(jalilempana perusoikeuskirja) vahvistettuihin perusoikeuksiin, perustuvat unionin
lainsdatamisjarjestyksessa hyvaksyttavaan saadokseen, unionin lainsaatgjan asiana on
vahvistaa ne keskeiset seikat, joilla maaritelladn kyseisen puuttumisen ulottuvuus. Han palauttaa
sitten mieleen, ettd sdannoksid, joilla velvoitetaan ilmoittamaan luonnollisten henkildiden

1 Matkustajarekisteritietojen (PNR) kaytosta terrorismirikosten ja vakavan rikollisuuden ennalta estamisté, paljastamista
ja tutkintaa seka tallaisiin rikoksiin liittyvia syytetoimia varten 27.4.2016 annettu Euroopan parlamentin ja neuvoston
direktiivi (EU) 2016/681 (EUVL 2016, L 119, s. 132).

2 Liikenteenharjoittajien velvollisuudesta toimittaa tietoja matkustajista 29.4.2004 annettu neuvoston direktiivi 2004/82/EY
(EUVL 2004, L 261, s. 24).

3 Luonnollisten henkildiden suojelusta henkilGtietojen kéasittelyssa seka naiden tietojen vapaasta liikkkuvuudesta ja
direktiivin 95/46/EY kumoamisesta 27.4.2016 annettu Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 (yleinen
tietosuoja-asetus) (EUVL 2016, L 119, s. 1).
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henkil6tietoja tai sallitaan niiden ilmoittaminen kolmannelle, kuten viranomaiselle, ilman kyseisten
luonnollisten henkildiden suostumusta, on kyseessa olevien tietojen mydhemmastd kaytosta
rippumatta pidettavd puuttumisena heidan yksityiselamdansa ja puuttumisena henkilGtietojen
suojaa koskevaan perusoikeuteen.* Tallainen puuttuminen voi olla oikeutettua vain, jos siita
saadetaan lailla, siind kunnioitetaan kyseisten oikeuksien keskeista sisdltta ja se on
suhteellisuusperiaatteen mukaisesti valttdmatontd ja vastaa tosiasiallisesti unionin tunnustamia
yleisen edun mukaisia tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia.

Siltd osin kuin on ensinndkin kyse henkilttiedoista, joita lentoliikenteen harjoittajat ovat velvollisia
siirtaméan matkustajatietoyksikoille PNR-direktiivin - mukaisesti, julkisasiamies korostaa, etta
yksityiselaméan kunnioittamista ja henkilGtietojen suojaa koskeviin perusoikeuksiin puuttumisen,
jota ndiden oikeuksien kayton rajoitusten kayttdonotosta toteutettu toimenpide merkitsee, laajuus ja
vakavuus riippuvat ennen kaikkea tietojen, jotka ovat kasittelyn kohteena, laajuudesta ja
luonteesta. Naiden tietojen yksilointi on siis keskeinen toimi, ja tallainen yksildinti on kussakin
kyseisen toimenpiteen kayttéonoton oikeusperustassa valttamatta tehtava mahdollisimman selvasti
ja tasmallisesti. Todettuaan, etta sellaisten yleisten tietokategorioiden kaytto, joissa ei riittavasti
maadriteta siirrettévien tietojen luonnetta ja laajuutta, ei taytd perusoikeuskirjassa asetettuja
selvyyden ja tasmallisyyden edellytyksia, julkisasiamies katsoo, ettda PNR-direktiivin
liitteessa | oleva 12 kohta on patematon siltd osin kuin tdma saannts siséltaa siirrettavien
tietojen kategorioiden joukossa kohdan “yleiset huomautukset”, jotka voisivat koskea kaikkea
tietoa, jota lentoliikenteen harjoittajat palveluntarjoamistoiminnassaan kerddvat niiden tietojen
lisdksi, jotka nimenomaisesti luetellaan kyseisen liitteen | muissa kohdissa.

Muun osalta julkisasiamies korostaa, ettéa tiedot, jotka lentoliikenteen harjoittajat ovat velvollisia
siirthmaan  matkustajatietoyksikdille  PNR-direktiivin - mukaisesti, ovat relevantteja ja
asianmukaisia eivatka liiallisia, kun talla direktiivilla tavoitellut pddmaarat otetaan huomioon, ja
ettd niiden laajuus ei ylitd sitd, mik& on ndiden paadmaarien saavuttamiseksi taysin
valttamatonta. Han katsoo liséksi, etta kyseiseen siirtoon on liitetty riittavia takeita, joilla pyritaan
yhtéélta huolehtimaan siitd, ettd vain nimenomaisesti mainitut tiedot siirretdan, ja toisaalta
varmistamaan siirrettyjen tietojen turvallisuus ja luottamuksellisuus. Julkisasiamies muistuttaa
lisaksi siita, ettd PNR-direktiivissa saadetaan arkaluonteisten tietojen kasittelyn, johon sisaltyy
my06s niiden keruu, yleisesta kiellosta, joten PNR-jarjestelméassa saadetaan riittavista takeista,
joiden avulla voidaan keréttyjen tietojen kasittelyn kussakin vaiheessa sulkea pois se, ettd tassa
kasittelyssa voitaisiin valittomasti tai valillisesti ottaa huomioon suojattuja ominaisuuksia.

Toiseksi julkisasiamies katsoo, ettd se, ettd PNR-tietojen siirto ja lentomatkustajien
etukateisarviointi naiden tietojen automaattisen kasittelyn avulla on luonteeltaan vyleista ja
erotuksetonta, sopii yhteen perusoikeuskirjan 7 ja 8 artiklan kanssa, joista ensin mainitussa
vahvistetaan perusoikeus yksityiselaman kunnioittamiseen ja jalkimmaisessa perusoikeus
henkiltietojen suojaan. Taltd osin hén katsoo erityisesti, ettd unionin tuomioistuimen
oikeuskaytanto, joka koskee tietojen sailyttamista ja niihin paasya sahkoisen viestinnan alalla,® ei
ole sovellettavissa PNR-direktiivissa saadettyyn jarjestelmaan. Han korostaa liséksi, ettd PNR-
tietojen yhdenmukaistetun kasittelyjarjestelmén hyvaksyminen unionin tasolla silta osin kuin kyse
on niin EU:n ulkopuolisista lennoista kuin — PNR-direktiivin 2 artiklaa kayttéaneiden valtioiden osalta
— EU:n sisaisistakin lennoista mahdollistaa sen varmistamisen, etta kyseisia tietoja kasitellaan
noudattaen tassa direktiivissd saadettyd perusoikeuskirjan 7 ja 8 artiklassa vahvistettujen
perusoikeuksien suojan korkeaa tasoa.

Yleisemmin julkisasiamies korostaa sitd perustavanlaatuista merkitystd, joka PNR-direktiivilla
kayttoon otetussa takeiden jarjestelmassa on riippumattoman valvontaviranomaisen
harjoittamalla valvonnalla; talla on toimivalta tarkastaa kyseisen kasittelyn lainmukaisuus,
tehdd tutkimuksia, todentamisia ja tarkastuksia ja ka&sitella rekisterdityjen tekemia
valituksia. Han tdsmentaa talta osin, etta on erittéin tarkead, etta saattaessaan mainitun direktiivin

4 Ks. mm. tuomio 18.6.2020, komissio v. Unkari, C-78/18 (124 kohta oikeuskaytantoviittauksineen) ja lehdistotiedote
nro 73/20

5 Ks. mm. tuomio 21.12.2016, Télé2 Sverige, C-203/15 ja C-698/15 (ks. myds lehdistttiedote nro 145/16) ja tuomio
6.10.2020, La Quadrature du Net ym., C-511/18, C-512/18 ja C-520/18 (ks. myds lehdistétiedote nro 123/20).
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osaksi kansallista oikeuttaan jasenvaltiot myontavat kansalliselle valvontaviranomaiselleen
kyseiset toimivaltuudet niiden koko laajuudessa antamalla sen kayttdon sen tehtavan
toteuttamisen kannalta tarpeelliset aineelliset resurssit ja henkiléstoresurssit.

Erityisesti lentomatkustajien etukateisarvioinnin osalta julkisasiamies toteaa siltd osin kuin on
ensiksi kyse tallaisen arvioinnin ensimmaisen osan muodostavasta PNR-tietojen vertaamisesta
terrorismirikosten tai vakavan rikollisuuden ennalta estdmisen, paljastamisen, tutkinnan seka
tallaisiin - rikoksiin liittyvien syytetoimien kannalta olennaisiin tietokantoihin, etta kasitetta
"olennaiset tietokannat” on syytd tulkita perusoikeuskirjassa asetettujen selvyyden ja
tdsmallisyyden vaatimusten mukaisesti sekd PNR-direktiivin paamaarien kannalta. H&nen
mielestaan kyseista kasitetta on tulkittava siten, etta silla tarkoitetaan vain kansallisia tietokantoja,
joita toimivaltaiset viranomaiset hallinnoivat, sekd unionin ja kansainvdlisia tietokantoja, joita
kyseiset viranomaiset valitttmasti hyodyntavat tehtavansa yhteydessa, ja lisaksi kyseisilla
tietokannoilla on oltava valitén ja kiinted yhteys PNR-direktiivilla tavoiteltaviin terrorismin ja
vakavan rikollisuuden torjunnan paamaariin, mika edellyttaa sitg, ettd ne on kehitetty naita
paamaaria varten. Siltd osin kuin on toiseksi kyse mainitun etukateisarvioinnin toisen osan
muodostavasta PNR-tietojen automaattisesta kasittelystd ennalta maaritettyjen kriteerien
mukaisesti, julkisasiamies katsoo erityisesti, etté téllaista k&sittelyd ei saa toteuttaa sellaisten
tekodly- ja koneoppimisjarjestelmien avulla, jotka eivat mahdollista niiden syiden selville saamista,
joiden perusteella algoritmi on osoittanut hakuosuman.

Kolmanneksi siitd, onko unionin oikeus esteend kansalliselle lainsdadanndlle, jossa saadetdén
PNR-tietojen yleisesta viiden vuoden séailytysajasta tekematta eroa sen mukaan, osoittautuvatko
asianomaiset matkustajat etukateisarvioinnin  yhteydessa mahdolliseksi riskiksi yleiselle
turvallisuudelle vai eivat, julkisasiamies ehdottaa PNR-direktiivin tulkitsemista perusoikeuskirjan
mukaisesti siten, etta lentoliikenteen harjoittajien matkustajatietoyksikélle toimittamien PNR-tietojen
sdilyttaminen viiden vuoden ajanjakson ajan on etukateisarvioinnin toteuttamisen jalkeen
sallittu vain sikali kuin objektiivisten kriteerien perusteella osoitetaan, ettd naiden tietojen ja
terrorismin tai vakavan rikollisuuden torjunnan vélilla on yhteys. PNR-tietojen yleinen ja
erotukseton sailyttdminen anonymisoimattomina voi olla oikeutettua vain silloin, kun kyse on
sellaisesta vakavasta uhasta jasenvaltioiden turvallisuudelle, joka osoittautuu todelliseksi
ja valittomaksi tai ennakoitavissa olevaksi ja joka liittyy esimerkiksi terrorismitoimintaan, ja vain
silla edellytykselld, ettd kyseisen sdailyttdmisen kesto rajoitetaan taysin valttamattomaan.

HUOMAUTUS: Julkisasiamiehen ratkaisuehdotus ei sido wunionin tuomioistuinta. Julkisasiamiesten
tehtdvdnd on ehdottaa unionin tuomioistuimelle taysin riippumattomasti oikeudellista ratkaisua
kasiteltdvanaéan olevassa asiassa. Unionin tuomioistuimen tuomarit aloittavat nyt tdmén asian harkinnan.
Tuomio julistetaan mydhempana ajankohtana.

HUOMAUTUS: Ennakkoratkaisupyyntd antaa jasenvaltioiden tuomioistuimille mahdollisuuden tiedustella
niiden kasiteltdvana olevan yksittdisen asian yhteydessa unionin tuomioistuimelta unionin oikeuden tulkintaa
tai unionin toimen patevyyttd. Unionin tuomioistuin ei ratkaise kansallisen tuomioistuimen kasiteltavana
olevaa asiaa. Kansallisen tuomioistuimen tehtdvanad on ratkaista asia unionin tuomioistuimen ratkaisun
mukaisesti. Unionin tuomioistuimen ratkaisu sitoo samalla tavoin muita kansallisia tuomioistuimia, jotka
kasittelevat samankaltaista ongelmaa.

Tama on tiedotusvalineiden kayttoon tarkoitettu epavirallinen asiakirja, joka ei sido unionin tuomioistuinta.
Ratkaisuehdotuksen koko teksti julkaistaan CURIA-sivustolla ratkaisuehdotuksen lukemispaivana.

Lisatietoja: Gitte Stadler @ +352 4303 3127.

Kuvia ratkaisuehdotuksen lukemisesta on saatavilla sivustolla Europe by Satellite & +32 2 2964106.
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