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Generaladvokatens forslag till avgérande i mal C-817/19
Press och information Ligue des droits humains

Enligt generaladvokat Pitruzzella ar en 6verféring och en generell och
odifferentierad automatisk behandling av passageraruppgifter (PNR-uppgifter)
forenlig med den grundlaggande ratten till respekt for privatlivet och skydd for

personuppgifter

Daremot kan en generell och odifferentierad lagring av PNR-uppgifter i icke-anonymiserad form
enbart vara motiverad vid ett allvarligt hot mot medlemsstaternas nationella sakerhet som ar
verkligt och aktuellt eller foérutsebart och pa villkor att lagringen begransas i tiden till vad som &r
strikt nédvandigt

Vidare uppfyller 6éverféringen av de uppgifter som anges under "Allmdnna anmérkningar” i PNR-
direktivet inte stadgans krav pa tydlighet och precision

Anvandning av PNR-uppgifter ar en viktig del i kampen mot terrorism och grov brottslighet. PNR-
direktivet® foreskriver darfor systematisk behandling av ett antal viktiga uppgifter om
flygpassagerare vid inresa i och utresa ur unionen. Enligt artikel 2 i direktivet har medlemsstaterna
aven mojlighet att tillampa detta pa flygningar inom EU.

Ligue des droits humains (LDH) &ar en ideell férening som ijuli 2017 vackte talan vid Cour
constitutionnelle (Forfattningsdomstolen, Belgien) om ogiltigférklaring av lagen av den
25 december 2016, genom vilken PNR- och API-direktiven? inférlivades med belgisk ratt. Enligt
LDH strider den lagen mot ratten till respekt for privatlivet och till skydd for personuppgifter, som
garanteras i belgisk ratt och i unionsratten. Foreningen kritiserar dels att de berérda PNR-
uppgifterna har definierats mycket vidstrackt, dels att insamlingen, éverféringen och behandlingen
av dessa uppgifter sker generellt. Enligt LDH hindrar lagen dessutom den fria rorligheten for
personer, pa sa vis att den indirekt medfor granskontroller genom att utvidga PNR-systemet till
aven flygningar inom EU.

| oktober 2019 stallde Cour constitutionnelle (Forfattningsdomstolen) tio fragor till EU-domstolen
om giltigheten och tolkningen av PNR- och API-direktiven, men aven om tolkningen av
dataskyddsforordningen.®

| sitt forslag till avgérande som presenteras idag preciserar generaladvokat Giovanni Pitruzzella for
det forsta att nar atgarder som inskranker de grundlaggande rattigheter som stadfasts i Europeiska
unionens stadga om de grundlaggande réattigheterna (nedan kallad stadgan) grundar sig pa en
unionsrattsakt ankommer det pa unionslagstiftaren att faststélla de vasentliga bestandsdelar
som avgransar rackvidden av inskrankningarna. Han erinrar vidare om att bestammelser om att
personuppgifter om fysiska personer ska eller far lamnas ut till tredje man, exempelvis en

1 Europaparlamentets och radets direktiv (EU) 2016/681 av den 27 aprii 2016 om anvandning av
passageraruppgiftssamlingar (PNR-uppgifter) for att férebygga, férhindra, upptécka, utreda och lagféra terroristbrott och
grov brottslighet (EUT L 119, 2016, s. 132).

2 Radets direktiv 2004/82/EG av den 29 april 2004 om skyldighet for transportérer att Iamna uppgifter om passagerare
(EUT L 261, 2004, s. 24).

3 Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphavande av direktiv
95/46/EG (allmén dataskyddsforordning) (EUT L 119, 2016, s. 1).
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myndighet, ska betraktas som ett ingrepp i deras privatliv och som en inskrdnkning av den
grundlaggande ratten till skydd for personuppgifter, savida de berérda personerna inte har lamnat
samtycke och oavsett vad uppgifterna sedan ska anvandas till.* Dessa inskrankningar kan bara
vara motiverade om de foreskrivs i lag, iakttar rattigheternas vasentliga innehall och, under
iakttagande av proportionalitetsprincipen, &ar nodvandiga och faktiskt svarar mot mal av
allmanintresse erkanda av unionen eller mot ett behov av att skydda andras rattigheter och
frineter.

Vad for det forsta galler personuppgifter som lufttrafikféretagen enligt PNR-direktivet ar skyldiga att
overfora till enheterna for passagerarinformation, finner generaladvokaten att hur langtgaende och
allvarlig en inskrankning av den grundlaggande ratten till respekt for privatlivet och till skydd for
personuppgifter i form av en atgard om att begransa utévandet av dessa réattigheter ska anses vara
framfor allt beror pa omfattningen och beskaffenheten av de uppgifter som uppgiftsbehandlingen
ror. Det ar saledes vasentligt att dessa uppgifter identifieras, vilket maste goras sa tydligt och exakt
som mdjligt i den rattsakt som ligger till grund for atgardens inforande. Generaladvokaten papekar
att stadgans krav pa tydlighet och exakthet inte ar uppfyllda om man anvander sig allmanna
kategorier av uppgifter som inte tillréckligt precist avgransar arten och rackvidden av de uppgifter
som ska oOverféras. Hans slutsats blir darfér att punkt 12 i bilaga | till direktivet ar ogiltig,
eftersom den bestdammelsen, bland de kategorier av uppgifter som ska Overforas, inkluderar
rubriken "Allmanna anmarkningar”, som ar agnad att avse alla uppgifter som lufttrafikféretagen
samlar in nar de tillhandahaller sina tjanster, utéver dem som réknas upp i de 6vriga punkterna i
denna bilaga I.

| dvrigt betonar generaladvokaten att de uppgifter som lufttrafikforetagen enligt PNR-direktivet ar
skyldiga att dverfora till enheterna fér passagerarinformation ska vara relevanta, lampliga och
inte alltfor omfattande sett till malen med direktivet och uppgifterna till sin omfattning inte far ga
utover vad som ar strikt nédvandigt for att uppna dessa mal. Han finner vidare att denna
Overforing ar kringgardad av tillrackliga garantier, som syftar dels till att kontrollera att endast de
uppgifter som uttryckligen avses Overfors, dels till att sakerstédlla sékerheten och
konfidentialiteten for de 6verférda uppgifterna. Generaladvokaten erinrar dessutom om att PNR-
direktivet innehdller ett generellt forbud mot behandling av kansliga uppgifter, inbegripet
insamling, och PNR-systemet foreskriver tillrackliga garantier som gor det mdjligt att i varje
skede av behandlingen av insamlade uppgifter utesluta att skyddade egenskaper direkt eller
indirekt kan beaktas vid behandlingen.

For det andra finner generaladvokaten att en generell, odifferentierad 6verforing av PNR-uppgifter
och en utvardering pa forhand av flygpassagerarna genom automatisk behandling av dessa
uppgifter ar férenlig med artiklarna 7 och 8 i stadgan, som stadfaster den grundlaggande ratten till
respekt for privatlivet och skydd for personuppgifter. Han beddmer bland annat att domstolens
praxis om lagring av och tillgang till uppgifter inom sektorn for elektronisk kommunikation® inte kan
Overforas pa det system som foreskrivs i PNR-direktivet. Han papekar vidare att det genom att
anta ett system for behandling av PNR-uppgifter som ar harmoniserat pa unionsnivad — bade for
flygningar utanfér EU och, for de stater som anvant sig av artikel 2 i PNR-direktivet, flygningar
inom EU — kan sakerstéllas att behandlingen av sadana uppgifter sker under iakttagande av den
forhojda skyddsniva vad galler de grundlaggande réattigheterna enligt artiklarna 7 och 8 i stadgan
som faststélls genom detta direktiv.

Mer allmént betonar generaladvokaten den grundlaggande betydelsen, i det system med garantier
som inréttats genom PNR-direktivet, av kontroll av en oberoende tillsynsmyndighet, som &r
behdrig att prova om behandlingen ar lagenlig, géra undersdkningar, inspektioner och
revisioner och behandla klagomal fran berdrda personer. Han papekar att det &r av storsta vikt
att medlemsstaterna vid inforlivandet av direktivet med sin interna ratt ger den nationella

4 Se, bland annat, dom av den 18 juni 2020, kommissionen/Ungern, C-78/18 (punkt 124 och dar angiven rattspraxis)
samt pressmeddelande nr 73/20.

5 Se, bland annat, dom av den 21 december 2016, Tele2 Sverige, C-203/15 och C-698/15 (se aven pressmeddelande nr
145/16), och dom av den 6 oktober 2020, La Quadrature du Net m.fl., C-511/18, C-512/18 och C-520/18 (se &aven
pressmeddelande nr 123/20).
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tillsynsmyndigheten fulla befogenheter genom att forse den med de materiella resurser och
personalresurser den behdver for att fullgéra sitt uppdrag.

Vad sarskilt galler forhandsbedomningen av flygpassagerare och, for det forsta, jamférelsen av
PNR-uppgifter med uppgifter i databaser som ar relevanta for att férebygga, férhindra, upptécka,
utreda och lagfora terroristbrott och grov brottslighet, samt utredningar och atal pd omradet, vilken
ar den forsta delen av denna beddmning, anger generaladvokaten att begreppet ’relevanta
databaser” ska tolkas i enlighet med stadgans krav pa tydlighet och exakthet och med hansyn
tagen till PNR-direktivets syften. Enligt generaladvokaten ska det begreppet tolkas sd, att det
endast avser nationella databaser som forvaltas av behoriga myndigheter samt de databaser pa
unionsniva eller internationell nivd som myndigheterna direkt utnyttjar for sitt uppdrag. Dessa
databaser ska dessutom ha ett direkt och n&ra samband med PNR-direktivets syfte att
bekampa terrorism och grov brottslighet, vilket betyder att de ska ha utvecklats for detta
andamal. Vad for det andra galler automatisk behandling av PNR-uppgifter enligt pa férhand
uppstéllda kriterier, som ar den andra delen av férhandsbeddmningen, finner generaladvokaten
bland annat att en sadan behandling inte far ske med hjalp av artificiellt intelligenta
maskininlarningssystem, eftersom det da ar omojligt att veta av vilka skal algoritmen har funnit en
traff.

Vad for det tredje galler fragan om unionsratten utgor hinder fér en nationell lagstiftning som
foreskriver en allman tidsgrans pa fem ar for att lagra PNR-uppgifter, utan att skilja mellan om de
berérda passagerarna enligt forhandsbedémningen tycks eller inte tycks kunna utgéra en risk for
allman sakerhet, foreslar generaladvokaten att PNR-direktivet, i enlighet med stadgan, ska tolkas
sa, att lagring i fem arav PNR-uppgifter som lufttrafikforetagen overfort till enheten for
passagerarinformation efter det att forhandsbedémningen har genomforts endast ar tillatet
om det utifrdn objektiva kriterier har konstaterats foreligga ett samband mellan dessa
uppgifter och kampen mot terrorism eller grov brottslighet. En generell, odifferentierad lagring
av PNR-uppgifter i icke-anonymiserad form kan enbart vara motiverad vid ett allvarligt hot mot
medlemsstaternas nationella sékerhet som ar verkligt och aktuellt eller forutsebart,
exempelvis kopplat till terroristverksamhet, och pa villkor att lagringen begransas i tiden till vad
som ar strikt nddvandigt.

PAPEKANDE: Generaladvokatens forslag till avgérande &r inte bindande for domstolen.
Generaladvokaternas uppdrag bestar i att fullstandigt oavhangigt foresl& domstolen en rattslig l6sning i det
mal som de har fatt i uppdrag att handlagga. Domstolens domare ska nu inleda en enskild éverlaggning i
forevarande mal. Domen kommer att meddelas vid ett senare datum.

PAPEKANDE: Begaran om férhandsavgdrande gor det mojligt for domstolarna i medlemsstaterna att, i ett
mal som péagar vid dem, vanda sig till EU-domstolen med fragor om tolkningen av unionsratten eller om
giltigheten av en unionsrattsakt. Domstolen avgor inte malet vid den nationella domstolen. Det ar den
nationella domstolen som ska avgora malet i enlighet med EU-domstolens avgdrande. Detta avgérande ar
pa samma satt bindande for de 6vriga nationella domstolar dar en liknande fraga uppkommer.

Detta ar en icke-officiell handling avsedd fér massmedia och den ar inte bindande fér domstolen.
Forslaget till avgorande i fulltext publiceras pa webbplatsen CURIA den dag som forslaget foredras.

Kontaktperson for press: Gitte Stadler @ +352 4303 3127
Bilder fran upplédsningen av férslaget finns tillgéngliga pa "Europe by Satellite” & +32 2 2964106
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