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Teisingumo Teismas patvirtino, kad pagal Sagjungos teise draudziamas bendras ir
nediferencijuotas elektroniniy rysiy srauto ir vietos nustatymo duomeny
saugojimas kovos su sunkiais nusikaltimais tikslais

Nacionalinis teismas negali apriboti negaliojanciu pripaZinto nacionalinio teisés akto, nustatancio
tokj duomeny saugojimag, poveikio laiko atzvilgiu

2015 m. kovo mén. G.D. buvo nuteistas laisvés atémimo bausme iki gyvos galvos dél moters
nuzudymo Airijoje. Dél jo nuteisimo Airijos apeliaciniame teisme pateiktame apeliaciniame skunde
suinteresuotasis asmuo, be kita ko, priekaiStavo pirmosios instancijos teismui, kad Sis klaidingai
srauto ir vietos nustatymo duomenis, susijusius su telefoniniais skambugdiais, pripazino jrodymais.
Kad vykstant baudziamajam procesui galéty gin€yti minéty jrodymy priimtinumg, G.D. paraleliai
Airijos aukStajame teisme pradéjo civilinj procesg dél 2011 m. Airijos jstatymo, kuriuo
reglamentuojamas 3iy duomeny saugojimas ir prieiga prie jy, kai kuriy nuostaty pripazinimo
negaliojan€iomis, nes Siuo jstatymu pazeidziamos Sajungos teisés jam suteikiamos teisés.
2018 m. gruodZio 6 d. sprendimu Aukstasis teismas pritaré G.D. argumentams. Dél Sio sprendimo
Airija pateiké apeliacinj skundg Airijos Auk&Ciausiajame Teisme, kuris yra pradymag priimti
prejudicinj sprendimag pateikes teismas Sioje byloje.

PraSymu priimti prejudicinj sprendimg AukSCiausiasis Teismas prasé iSaiskinti Sagjungos teisés
reikalavimus, taikomus saugant minétus duomenis kovos su sunkiais nusikaltimais tikslais, bei
bdtinas garantijas, kurios turéty bati taikomos prieigai prie tokiy duomeny. Be to, jam taip pat kilo
klausimas dél teisés akto, kurj jis turéty pripazinti nesuderinamu su Sagjungos teise, apimties ir
poveikio laiko atzvilgiu, nes Airijos 2011 m. jstatymas buvo priimtas siekiant j nacionaling teise
perkelti Direktyvg 2006/24/EB!, kurig Teisingumo Teismas pripazino negaliojancia 2014 m.
balandzio 8 d. Sprendimu Digital Rights Ireland ir kt.?

Savo sprendime Teisingumo Teismas (didzioji kolegija), pirma, patvirtino savo suformuotg
jurisprudencija®, kuria remiantis pagal Sgjungos teise* draudziamos nacionalinés teisékiiros
priemonés, prevenciSkai numatancios bendrg ir nediferencijuota elektroniniy rysiy srauto ir
vietos nustatymo duomeny saugojimg kovos su sunkiais nusikaltimais tikslais.

IS tiesy Direktyva dél privatumo ir elektroniniy rySiy ne tik reglamentuojama prieiga prie tokiy
duomeny numatant garantijas, kuriomis siekiama uzkirsti kelig piktnaudZiavimui, bet visy pirma

12006 m. kovo 15 d. Europos Parlamento ir Tarybos direktyva 2006/24/EB dél duomeny, generuojamy arba tvarkomy
teikiant vieSai prieinamas elektroniniy rySiy paslaugas arba vieSuosius rySiy tinklus, saugojimo ir i§ dalies keicianti
Direktyva 2002/58/EB (OL L 105, 2006, p. 54).

22014 m. balandzio 8 d. Sprendimas Digital Rights Ireland, C-293/12, (zr. prane$img spaudai Nr. 54/14).

82014 m. balandzio 8 d. Sprendimas Digital Rights Ireland, C-293/12; 2016 m. gruodzio 21 d. Sprendimas Tele2 Sverige
ir Watson ir kt., C-203/15 ir C-698/15 (zr. praneSimag spaudai Nr. 145/16); 2020 m. spalio 6 d. sprendimai Privacy
International, C-623/17, La Quadrature du Net ir kt., C-511/18 ir C-512/18 bei Ordre des barreaux francophones et
germanophone ir kt., C-520/18 (zr. praneSimg spaudai Nr. 123/20), ir 2021 m. kovo 2 d. Sprendimas Prokuratuur
(Prieigos prie elektroniniy praneS§imy duomeny sglygos), C-746/18 (Zr. prane$ima spaudai Nr. 29/21).

42002 m. liepos 12 d. Europos Parlamento ir Tarybos direktyva 2002/58/EB dél asmens duomeny tvarkymo ir privatumo
apsaugos elektroniniy rySiy sektoriuje (Direktyva dél privatumo ir elektroniniy rySiy) (OL L 201, 2002, p. 37 ; 2004 m.
leidimas lietuviy k. 13 sk., 29t., p. 514), i dalies pakeista 2009 m. lapkri¢io 25 d. Europos Parlamento ir Tarybos
direktyva 2009/136/EB (OL L 337, 2009, p. 11) (toliau — Direktyva dél privatumo ir elektroniniy rysiy), siejama su Europos
Sajungos pagrindiniy teisiy chartijos (toliau — Chartija) 7, 8, 11 straipsniais ir 52 straipsnio 1 dalimi.
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jtvitinamas draudimo saugoti srauto ir vietos nustatymo duomenis principas. Taigi tokiy
duomeny saugojimas yra, pirma, draudimo saugoti tokius duomenis iSimtis, ir, antra, Chartijos 7 ir
8 straipsniuose jtvirtinty pagrindiniy teisiy j privataus gyvenimo gerbimg ir asmens duomeny
apsaugg suvarzymas.

Nors Direktyva dél privatumo ir elektroniniy rySiy leidzia valstybéms naréms apriboti Sias teises ir
pareigas, be kita ko, kovos su nusikalstamomis veikomis tikslu, vis délto tokie apribojimai turi atitikti
proporcingumo principa. Sis principas reikalauja, kad bty laikomasi ne tik tinkamumo ir batinumo
reikalavimy, bet ir reikalavimo, kad tokios priemonés bty proporcingos siekiamam tikslui. Taigi
Teisingumo Teismas jau yra nusprendes, kad vien kovos su sunkiais nusikaltimais tikslas, kad ir
koks fundamentalus bdty, negali pateisinti to, kad bendro ir nediferencijuoto srauto ir vietos
nustatymo duomeny saugojimo priemoné, kaip antai jtvirtintina Direktyvoje 2006/24, bity laikoma
bdtina. Taip pat net valstybiy nariy pareigomis veikti, kurios susijusios su taisykliy, leidzianciy
veiksmingai kovoti su nusikalstamomis veikomis, nustatymu, negalima pateisinti tokiy dideliy
suvarzymy, kokie nustatyti nacionalinés teisés aktuose, numatanciuose beveik visy Zmoniy srauto
ir vietos nustatymo duomeny saugojima, kai negali bati nustatytas, bent jau netiesioginis, duomeny
subjekty duomeny ir siekiamo tikslo rySys.

Teisingumo Teismas priminé, kad pagal Chartijg vieSosios valdzios institucijoms tenka jvairios
pareigos veikti, pavyzdziui, priimti teisines priemones, kuriomis siekiama apsaugoti privaty ir
Seimos gyvenimg, budsto nelieCiamybe, komunikacijos slaptumg bei asmeny fizine ir psichine
nelieCiamybe ar nustatyti kankinimo, nezmonisko ir Zeminamo elgesio draudimus. Tokios
institucijos turi suderinti jvairius nagrinéjamus interesus ir teises. |15 tiesy bendrojo intereso
tikslo negalima siekti neatsizvelgiant | tai, kad jis turi bati derinamas su pagrindinémis teisémis,
kurioms taikoma priemoné, nustatant pusiausvyrg tarp, viena vertus, bendrojo intereso tikslo ir,
kita vertus, nagrinéjamy teisiy, tikrinant, ar Sio tikslo svarba atitinka tokia priemone nustatyto
suvarzymo dyd;.

Atsizvelgiant j tai, Teisingumo Teismas visy pirma atmeté argumentg, kad ypa€ sunkids
nusikaltimai galéty bati prilyginti grésmei nacionaliniam saugumui, kuri yra tikra, esama ar
numatoma ir kuria gali bati apibréztu laikotarpiu pateisinama bendro ir nediferencijuoto srauto ir
vietos nustatymo duomeny saugojimo priemoné. 13 tiesy tokia grésmé savo pobudzZiu, dydZiu ir jg
supanciy aplinkybiy specifika skiriasi nuo bendros ir nuolatinés rizikos, susijusios su jtampa ar
sutrikimais, net dideliais, visuomenés saugumui, ar sunkiy nusikaltimy rizikos.

Antra, Teisingumo Teismas patvirtino savo ankstesne jurisprudencijg ir nusprendeé, kad pagal
Sajungos teise nedraudziamos teisékiros priemonés, kuriomis, siekiant kovoti su sunkiomis
nusikalstamomis veikomis ir uzkirsti kelig didelei grésmei visuomenés saugumui, numatomas:

- tikslinis srauto ir vietos nustatymo duomeny saugojimas, atsizvelgiant | duomeny
subjekty kategorijas arba geografinius kriterijus;

- bendras ir nediferencijuotas rysio Saltinio IP adresy saugojimas;

- bendras ir nediferencijuotas duomenuy, susijusiy su elektroniniy rySiy priemoniy
naudotojy civiline tapatybe, saugojimas ir

- operatyvus (angly k. quick freeze) srauto ir vietos nustatymo duomeny, kuriuos turi
paslaugy teikéjai, saugojimas.

Teisingumo Teismas pateiké paaiskinimus dél Siy skirtingy priemoniy kategorijy.

Visy pirma kompetentingos nacionalinés valdzios institucijos gali taikyti tiksline saugojimo
priemone, pagristg geografiniu kriterijumi, kaip antai vidutiniu nusikalstamumo lygiu geografinéje
zonoje, ir nebdtinai turi turéti konkreciy jrodymy dél sunkiy nusikaltimy rengimo ar vykdymo
atitinkamose teritorijose. Jis pridaré, kad tikslinio duomeny saugojimo priemoné, susijusi su
vietomis ar infrastruktdra, kuriose reguliariai lankosi labai didelis asmeny skaiCius, ar su
strateginémis vietomis, kaip antai oro uostais, stotimis, jary uostais ar rinkliavy zonomis, leidzia
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kompetentingoms institucijoms rinkti be kita ko, informacijg apie asmeny, kurie naudojasi
elektroniniy rySiy priemone vienoje i$ Siy viety ar geografiniy zony, buvimg ir daryti iSvadas dél jy
buvimo ir veiklos Siose vietose ar geografinése teritorijose, siekiant kovoti su sunkiais
nusikaltimais.

Be to, Teisingumo Teismas nurodé, kad nei pagal Direktyvg dél privatumo ir elektroniniy rysiy, nei
pagal kokj nors kitg Sagjungos teisés aktg nedraudZiami nacionalinés teisés aktai, kuriais siekiama
kovoti su sunkiais nusikaltimais ir pagal kuriuos elektroniniy rySiy priemoneés, kaip antai iS anksto
apmokétos SIM kortelés, jsigijimas siejamas su sglyga, kad patikrinami oficialls dokumentai,
patvirtinantys pirkéjo tapatybe, ir kad pardavéjas registruoja juose esancig informacijg—
pardavéjas prireikus privalo suteikti kompetentingoms nacionalinéms institucijoms prieigg prie
tokios informacijos.

Teisingumo Teismas pabrézé, kad pagal Direktyvg dél privatumo ir elektroniniy rySiy
kompetentingoms nacionalinéms institucijoms nedraudZiama taikyti operatyvaus duomeny
saugojimo priemonés nuo pat pirmojo tyrimo, susijusio su didele grésme visuomenés saugumui
arba galimu sunkiu nusikalstamu, etapo, t. y. nuo momento, kai Sios institucijos pagal atitinkamas
nacionalinés teisés nuostatas gali pradéti tokj tyrimg. Tokia priemoné gali apimti kity asmeny nei
tie, kurie jtariami planave arba padare sunkig nusikalstamg veikg ar keliantys grésme
nacionaliniam saugumui, srauto ir vietos nustatymo duomenis, jeigu tie duomenys, remiantis
objektyviais ir nediskriminaciniais veiksniais, gali padéti iSaiSkinti tokig nusikalstamg veikg ar
grésme nacionaliniam saugumui; tai gali bati, pavyzdziui, tokios nusikalstamos veikos aukos, jos
socialinés ar profesinés aplinkos duomenys.

Sios priemonés, atsizvelgiant j nacionalinio jstatymy leidéjo pasirinkima ir laikantis to, kas grieztai
batina, gali bati taikomos kartu.

Teisingumo Teismas atmeté argumentg, kad kompetentingos nacionalinés institucijos, siekdamos
kovoti su sunkiais nusikaltimais, turéty turéti prieigg prie srauto ir vietos nustatymo duomeny, kurie
bendrai ir nediferencijuojant buvo saugomi, remiantis suformuota jurisprudencija, kad uzkirsty kelig
didelei grésmei nacionaliniam saugumui, kai tokia grésmé yra tikra, esama arba numatoma. IS
tikryjy remiantis Siuo argumentu tokia prieiga priklausyty nuo su tikslu kovoti su sunkiais
nusikaltimais nesusijusiy aplinkybiy. Be to, remiantis Siuo argumentu, prieiga gali bati pateisinama
mazesnés svarbos tikslu, nei saugojimg pateisinantis tikslas, t.y. nacionalinio saugumo
uztikrinimu, o tai prieStarauty bendrojo intereso tiksly hierarchijai, j kurig atsizvelgiant turi bati
vertinamas duomeny saugojimo priemonés proporcingumas. Be to, suteikus tokig prieigg, Kilty
pavojus, kad draudimas bendrai ir nediferencijuotai saugoti duomenis kovos su sunkiais
nusikaltimais tikslais tapty neveiksmingas.

Trecia, Teisingumo Teismas patvirtino, kad pagal Sagjungos teise draudziami nacionalinés teisés
aktai, pagal kuriuos, tiriant sunkius nusikaltimus ir vykdant baudziamajj persekiojimg uz juos,
policijos pateiktus praSymus leisti susipazinti su saugomais duomenimis centralizuotai tvarko
policijos pareiglnas, net kai jam padeda policijoje jsteigtas padalinys, turintis tam tikrg autonomijg
vykdant savo pareigas ir kurio sprendimams véliau gali bati taikoma teisminé kontrolé. Teisingumo
Teismas Siuo klausimu patvirtino savo jurisprudencijg, pagal kurig siekiant praktiSkai uZztikrinti
visiSkg prieigos prie asmens duomeny (pavyzdziui, srauto ir vietos nustatymo duomeny) salygy
laikymasi, batina, kad prie§ suteikiant kompetentingoms nacionalinéms institucijoms prieigg prie
saugomy duomeny teismas arba nepriklausomas administracinis subjektas atlikty iSankstine
kontrole, o toks teismas ar toks subjektas savo sprendimg priimty gave motyvuotg ty institucijy
praSymag, kurj jos pateikty, be kita ko, vykdydamos prevencijos, atskleidimo arba baudzZiamojo
persekiojimo proceduras. Vis délto policijos pareiginas néra teismas ir nesuteikia visy
nepriklausomumo ir nesSaliSkumo garantijy, kad bty galima jj kvalifikuoti nepriklausomu
administraciniu subjektu.

Galiausiai, ketvirta, Teisingumo Teismas patvirtino savo jurisprudencijg, kuria remiantis pagal

Sajungos teise nacionaliniam teismui draudziama apriboti laiko atzvilgiu jo paties pagal nacionaline
teise pripaZinto negaliojanCiu nacionalinés teisés akto, kuriuo elektroniniy rySiy paslaugy teikéjai
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jpareigojami bendrai ir nediferencijuotai saugoti srauto ir vietos nustatymo duomenis, poveikj, kai
toks teisés aktas nesuderinamas su Direktyva dél privatumo ir elektroniniy rySiy.

Vis délto Teisingumo Teismas priminé, kad remiantis valstybiy nariy procesinés
autonomijos principu, taip saugant duomenis gauty jrodymy priimtinumo klausimas
sprendziamas pagal nacionaline teise, laikantis, be kita ko, lygiavertiSkumo ir
veiksmingumo principy.

PASTABA: Pradyme priimti prejudicinj sprendimg valstybiy nariy teismai, nagrinédami juose iSkeltg bylg,
gali pateikti Teisingumo Teismui klausimus dél Sajungos teisés iSaiSkinimo ar Sajungos teisés akto
galiojimo. Teisingumo Teismas nenagrinéja nacionalinés bylos. Remdamasis Teisingumo Teismo sprendimu
8ig bylg turi iSspresti nacionalinis teismas. Sis sprendimas taip pat privalomas kitems nacionaliniams
teismams, nagrinéjantiems panasias problemas.

Ziniasklaidai skirtas neoficialus dokumentas, nejpareigojantis Teisingumo Teismo.
Visas sprendimo tekstas nuo jo paskelbimo dienos prieinamas CURIA tinklalapyije.
Kontaktinis asmuo: Marta Osleja @ (+352) 4303 6005

Nuotraukas i$ sprendimo paskelbimo posédZio galima rasti ,Europe by Satellite” [1 & (+32) 2 2964106
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