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PRESSMEDDELANDE nr 105/22
Luxemburg, den 21 juni 2022

Domstolens dom i mal C-817/19 | Ligue des droits humains

Domstolen finner att iakttagandet av de grundlaggande rattigheterna
kraver att de befogenheter som foreskrivs i PNR-direktivet begransas till
vad som ar strikt nédvandigt

Om en medlemsstat inte star infor ett verkligt och aktuellt eller forutsebart terrorhot, utgér unionsrdtten
hinder for en nationell lagstiftning som féreskriver éverféring och behandling av PNR-uppgifter for flygningar
inom EU och fér transporter med andra transportmedel inom EU

PNR-direktivet' foreskriver systematisk behandling av ett betydande antal PNR-uppgifter (Passenger Name Record)
for flygpassagerare pa flygningar utanfor EU, vid inresa till och utresa fran unionen, i syfte att bekampa terrorism
och grov brottslighet. Enligt artikel 2 i direktivet har medlemsstaterna mojlighet att tillampa direktivet aven pa
flygningar inom EU (pressmeddelande nr 19/22).

Ligue des droits humains (LDH) ar en ideell férening som i juli 2017 vackte talan vid Cour constitutionnelle
(Forfattningsdomstolen, Belgien) om ogiltigférklaring av lagen av den 25 december 2016, genom vilken PNR-
direktivet, API-direktivet? och direktiv 2010/653 inforlivades med belgisk ratt. Enligt LDH kranker den lagen ratten
till respekt for privatlivet och skydd for personuppgifter, som garanteras i belgisk ratt och i unionsratten. LDH
har kritiserat dels att PNR-uppgifterna ar sa brett definierade, dels att lagen foreskriver en generell insamling,
overforing och behandling av uppgifter. Enligt foreningen kranker lagen aven den fria rorligheten for personer,
eftersom den indirekt aterinfor granskontroller genom att utstracka PNR-systemet till flygningar inom EU och till
transporter med andra transportmedel inom EU (pressmeddelande nr 19/22).

| oktober 2019 stallde Cour constitutionnelle tio fragor till EU-domstolen, om bland annat giltigheten av PNR-
direktivet och om huruvida lagen av den 25 december 2016 ar férenlig med unionsratten.

| dagens dom konstaterar domstolen for det férsta att eftersom domstolens tolkning av PNR-direktivet mot
bakgrund av de grundlaggande rattigheter som slas fast i artiklarna 7, 8 och 21 samt 52.1 i Europeiska unionens
stadga om de grundlaggande rattigheterna (nedan kallad stadgan) sédkerstaller att direktivet ar forenligt med de
artiklarna, framkommer det vid prévningen av de hanskjutna fragorna inte nagot som kan paverka direktivets
giltighet.

Domstolen erinrar inledningsvis om att en unionsrattsakt i mojligaste man ska tolkas pa ett satt som inte

" Europaparlamentets och radets direktiv (EU) 2016/681 av den 27 april 2016 om anvandning av passageraruppgiftssamlingar (PNR-uppgifter) for att
forebygga, forhindra, upptacka, utreda och lagfora terroristbrott och grov brottslighet (EUT L 119, 2016, s. 132).

2 R&dets direktiv 2004/82/EG av den 29 april 2004 om skyldighet for transportérer att lamna uppgifter om passagerare (EUT L 261, 2004, s. 24).

3 Europaparlamentets och radets direktiv 2010/65/EU av den 20 oktober 2010 om rapporteringsformaliteter for fartyg som ankommer till och/eller
avgar fran hamnar i medlemsstaterna och om upphéavande av direktiv 2002/6/EG (EUT L 283, 20105s. 1).
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ifragasatter dess giltighet och férenlighet med primarratten som helhet, daribland stadgan. Medlemsstaterna
ska darfor se till att de inte stoder sig pa en tolkning av rattsakten som strider mot de grundlaggande réttigheter
som unionens rattsordning skyddar eller mot andra allménna principer som den rattsordningen erkanner. Vad
galler PNR-direktivet preciserar domstolen att ett betydande antal av skdlen och bestdmmelserna i direktivet
fordrar en sadan konform tolkning, genom att lagga tonvikten vid den betydelse som unionslagstiftaren - genom
att hanvisa till en hog skyddsniva for personuppgifter - tillméater att de grundlaggande rattigheterna enligt stadgan
iakttas fullt ut.

Domstolen konstaterar att PNR-direktivet innebar allvarliga ingrepp i de rattigheter som garanteras i artiklarna 7
och 8 i stadgan, bland annat eftersom det syftar till att infora ett system for 6vervakning som ar kontinuerlig och
systematisk och inte riktad, innefattande automatiserad utvardering av personuppgifter fér samtliga personer som
anvander sig av lufttransporttjanster. Den erinrar om att méjligheten for medlemsstaterna att motivera ett sadant
ingrepp maste bedémas genom att mata graden av allvar och genom att kontrollera att det mal av allméant
samhallsintresse som efterstravas ar viktigt nog i forhallande till ingreppets allvar.

Domstolen finner att sddan éverféring, behandling och lagring av PNR-uppgifter som foreskrivs i direktivet kan
anses vara begransade till vad som &r strikt nédvandigt for att bekampa terroristbrott och grov brottslighet,
férutsatt att befogenheterna enligt direktivet tolkas restriktivt. Dagens dom preciserar bland annat féljande:

— Det system som inrattas genom PNR-direktivet ska enbart omfatta information som éar tydligt identifierad
och avgransad i punkterna i bilaga I till direktivet och som har ett samband med den berérda flygningen och
passageraren. Det betyder att for vissa av punkterna i bilagan ar det bara sddana upplysningar som
uttryckligen namns dar som omfattas.

- Det system som inrattats genom PNR-direktivet ska endast tillampas pa sadana terroristbrott och sadan
grov brottslighet som har ett atminstone indirekt objektivt samband med lufttransport av passagerare.
Vad galler dessa grova brottsformer, far tillampningen av systemet inte utstrackas till att galla dven brott som,
fastan de uppfyller kriteriet i direktivet vad galler allvarsgrad och nédmns i bilaga Il till direktivet, med hansyn till
sardragen i det nationella straffrattsliga systemet likval utgér ordinar brottslighet.

- Om en medlemsstat valjer att tillampa PNR-direktivet dven pa samtliga eller vissa flygningar inom EU,
vilket den kan gora enligt direktivet, maste denna tillampning vara begransad till vad som &r strikt
nédvandigt. Den ska da vara underkastad en effektiv kontroll féretagen av en domstol eller oberoende
administrativ enhet, vars avgdranden ar bindande. EU-domstolen preciserar darvidlag féljande:

e Endastiden situationen att medlemsstaten konstaterar att det foreligger tillrackligt konkreta
omstandigheter for att den ska anses sta infor ett verkligt och aktuellt eller forutsebart terrorhot, kan
en tillampning av direktivet pa alla flygningar inom EU fran eller till nAmnda medlemsstat under en till vad
som ar strikt ndédvandigt begransad, men fornybar, tidsperiod inte 6verskrida vad som &r strikt
nédvandigt.

e Om det inte foreligger nagot sadant terrorhot far tillampningen av direktivet inte utstrackas till samtliga
flygningar inom EU, utan maste begransas till flygningar inom EU som avser vissa flyglinjer,
resemoénster eller flygplatser for vilka det enligt den berérda medlemsstatens beddémning finns
indikationer som kan motivera en sadan tillampning. Man maste regelbundet ompréva om tillampningen
pa de utvalda flygningarna inom EU verkligen ar strikt nédvandig med hansyn till utvecklingen av de villkor
som motiverat urvalet.

— Vad galler forhandsbedomningen av PNR-uppgifter, vars syfte ar att identifiera de personer for vilka en mer
ingaende undersokning kravs fore avresa eller ankomst och som inledningsvis gérs genom automatisk
behandling, far enheten for passagerarinformation endast jamféra dessa uppgifter mot databaser éver
personer eller foremal som &ar eftersokta eller finns uppférda pa sparrlista. Dessa databaser far inte vara
diskriminerande och ska forvaltas av behdriga myndigheter for att bekdmpa terroristbrott och grov brottslighet
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som har ett atminstone indirekt objektivt samband med lufttransport av passagerare. Vad galler
forhandsbedomningen utifran pa forhand faststallda kriterier, far enheten for passagerarinformation inte
anvanda sig av artificiell intelligens i sjdlvldrande system ("machine learning”), som utan manskligt
ingripande och kontroll kan andra bedémningsprocessen och, i synnerhet, de bedémningskriterier som ligger
till grund for resultatet av bedémningsprocessens tillampning samt viktningen av dessa kriterier. De kriterierna
ska faststallas pa ett sddant satt att tillampningen specifikt riktar in sig pa individer som skaligen kan
misstdnkas for delaktighet i terroristbrott eller grov brottslighet och tar hansyn till saval uppgifter till personens
"nackdel” som till dennes "férdel”, samtidigt som den varken direkt eller indirekt ar diskriminerande.

— Med hansyn till den felfrekvens som praglar automatisk behandling av PNR-uppgifter och det ganska stora
antalet "falska positiva” resultat som konstaterats vid tillampningen under aren 2018 och 2019, beror
ldmpligheten hos det system som inrattats genom PNR-direktivet for att uppna efterstravade syften
huvudsakligen pa att kontrollen av de positiva resultaten av behandlingen fungerar pa ett tillfredsstallande
satt, en uppgift som enheten for passagerarinformation utfér med hjélp av icke-automatiserade metoder.
Medlemsstaterna ska foreskriva tydliga och precisa regler som kan vagleda och reglera den bedémning
som foretas av de tjansteman vid namnda enhet som ansvarar for den individuella granskningen, for att
sakerstalla full respekt for de grundlaggande rattigheter som slas fast i artiklarna 7, 8 och 21 i stadgan och, inte
minst, for att garantera en konsekvent administrativ praxis inom enheten for passagerarinformation som
iakttar principen om icke-diskriminering. De ska bland annat forsakra sig om att enheten for
passagerarinformation faststaller objektiva granskningskriterier sa att dess tjansteman kan kontrollera dels
om och i vilken utstrackning en positiv dverensstammelse ("hit") verkligen avser en person som kan vara
inblandad i terroristbrott eller grov brottslighet, dels att den automatiska behandlingen inte ar
diskriminerande. Domstolen betonar att de behdriga myndigheterna ska forsakra sig om att den berérda
personen kan forsta hur de pa forhand uppstallda bedémningskriterierna och programmen for tillampning av
de kriterierna fungerar sa att denne, med full kdnnedom om omstandigheterna, kan avgora huruvida han eller
hon ska utdva sin ratt till domstolsprovning. Inom ramen for en sadan talan ska den domstol som har att préva
lagenligheten av det beslut som fattats av de behériga myndigheterna och, férutom i fall av hot mot statens
sakerhet, den berorde sjalv kunna ta del av saval samtliga skal som den bevisning som legat till grund for
beslutet, inklusive de pa forhand faststallda bedémningskriterierna och hur programmen for tillampning av de
kriterierna fungerar.

- Ettutlamnande i efterhand av PNR-uppgifter, och en bedémning i efterhand av dessa uppgifter, det vill
saga efter den berérda personens ankomst eller avresa, far bara ske pa grundval av nya omstandigheter och
objektiva faktorer som antingen ar dgnade att grunda en skalig misstanke om att personen i fraga ar
inblandad i grov brottslighet som har ett &tminstone indirekt objektivt samband med lufttransport av
passagerare, eller som innebar att PNR-uppgifterna i ett konkret fall kan anses bidra effektivt till kampen mot
terroristbrott som uppvisar ett sddant samband. Utlamnandet av PNR-uppgifter for en senare bedémning ska i
princip, utom i vederbérligen motiverade bradskande fall, foregds av en forhandskontroll utford antingen av
domstol eller av en oberoende forvaltningsmyndighet, efter motiverad begaran fran behorig myndighet, detta
oberoende av om begaran framstallts fore eller efter det att sexmanadersfristen efter 6verféringen av
uppgifterna till enheten for passagerarinformation har |6pt ut.

For det andra finner domstolen att PNR-direktivet, jamfort med stadgan, utgér hinder for en nationell
lagstiftning som godkanner behandling av PNR-uppgifter som samlats in i enlighet med direktivet for andra
syften dn de som uttryckligen némns i artikel 1.2 i direktivet.

For det tredje, vad galler lagringstiden for PNR-uppgifter, slar domstolen fast att artikel 12 i PNR-direktivet,
jamford med artiklarna 7 och 8 samt 52.1 i stadgan, utgoér hinder fér en nationell lagstiftning som féreskriver en
allman lagringstid pa fem ar fér dessa uppgifter, tillamplig pa alla flygpassagerare utan atskillnad.

Enligt domstolen framstar lagring av PNR-uppgifter inte som begréansad till vad som &r strikt nédvandigt, efter
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utgangen av den inledande lagringstiden pa sex manader, for flygpassagerare for vilka det varken vid
forhandsbedémningen, vid eventuella kontroller som gjorts under den inledande lagringstiden pa sex manader eller
av nagra andra omstandigheter har framkommit att det foreligger objektiva faktorer - sdsom att
PNR-uppgifterna for de berdrda passagerarna visat en bekraftad positiv dverensstammelse vid
férhandsbeddmningen - dgnade att konstatera att det foreligger en risk for terroristbrott eller grov brottslighet
som har ett atminstone indirekt objektivt samband med den flygresa som dessa passagerare gjort. Daremot finner
domstolen att lagringen av PNR-uppgifter under den inledande sexmanadersperioden for alla flygpassagerare
som omfattas av det system som inrattats genom direktivet inte principiellt tycks ga utéver vad som &r strikt
nédvandigt.

For det fjarde slar domstolen fast att unionsratten utgor hinder for en nationell lagstiftning som, i avsaknad av
ett verkligt och aktuellt eller forutsebart terroristhot i den berérda medlemsstaten, foreskriver ett system foér
overforing, fran lufttrafikforetagens och reseoperatérernas sida, och behandling, av de behoriga myndigheterna,
av PNR-uppgifter for alla flygningar inom EU och transporter med andra transportmedel inom EU, till eller
fran eller via den medlemsstaten, i syfte att bekampa terroristbrott och grov brottslighet. | en sadan situation ska
tillampningen av det system som inrattats genom PNR-direktivet begransas till dverforing och behandling av PNR-
uppgifter avseende flygningar och/eller transporter som avser bland annat vissa flyglinjer, resemdnster eller
flygplatser, jarnvagsstationer eller hamnar for vilka det finns indikationer som kan motivera en sadan tillampning.
Domstolen preciserar att unionsratten utgor hinder for en nationell lagstiftning som foreskriver ett sddant system
for éverforing och behandling av uppgifterna i syfte att forbattra granskontrollerna och bekdmpandet av illegal
invandring.

PAPEKANDE: Begiran om férhandsavgérande gor det mojligt fér domstolarna i medlemsstaterna att, i ett mal som
pagar vid dem, vanda sig till EU-domstolen med fragor om tolkningen av unionsratten eller om giltigheten av en
unionsrattsakt. Domstolen avgor inte malet vid den nationella domstolen. Det ar den nationella domstolen som ska
avgora malet i enlighet med EU-domstolens avgorande. Detta avgérande ar pa samma séatt bindande for de 6vriga

nationella domstolar dar en liknande fraga uppkommer.

Detta ar en icke-officiell handling avsedd fér massmedia, och den ar inte bindande fér domstolen.
Domen i fulltext och resumén publiceras pa webbplatsen CURIA dagen for avkunnandet.

Kontaktperson for press: Gitte Stadler @ +352 4303 3127

Bilder fran upplasningen av domen finns tillgangliga pa "Europe by Satellite" ® +32 2 2964106

Hall dig uppdaterad! @ O @
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