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COMUNICADO DE IMPRENSA 156/22

Luxemburgo, 20 de setembro de 2022

Acérddo do Tribunal de Justica nos processos apensos C-793/19|SpaceNet e C-794/19| Telekom
Deutschland

O Tribunal de Justica confirma que o direito da Unido se op6e a uma
conservacgao generalizada e indiferenciada dos dados de trafego e dos
dados de localizagao, exceto em caso de ameaca grave para a seguranca
nacional

Para lutar contra a criminalidade grave, os Estados-Membros podem, contudo, em pleno respeito do principio
da proporcionalidade, prever, nomeadamente, uma conserva¢@o seletiva e/ou rdpida desses dados, bem
como uma conservagéo generalizada e indiferenciada dos enderecos IP

A SpaceNet e a Telekom Deutschland prestam, na Alemanha, servicos de Internet publicamente disponiveis, sendo
que a Telekom Deutschland presta, além disso, servicos telefénicos. Estas contestaram nos 6rgaos jurisdicionais
alemdes a obrigacdo que lhes é imposta pela Lei alema das Telecomunicac8es (a seguir «<TKG») de conservarem, a
partir de 1 de julho de 2017, os dados de trafego e os dados de localizacdo relativos as telecomunica¢ées dos seus
clientes.

Com algumas excec¢des, a TKG obriga os prestadores de servicos de comunicag¢des eletrénicas publicamente
disponiveis, nomeadamente para efeitos de exercicio da agao penal por infrac8es graves ou de defesa contra um
perigo real para a seguranga nacional, a conservacdo generalizada e indiferenciada, por um prazo de conservagdo
de varias semanas, da maioria dos dados de trafego e dos dados de localiza¢do dos utilizadores finais.

O Supremo Tribunal Administrativo Federal alemdo pretende saber se o direito da Unido, como interpretado pelo
Tribunal de Justica ', se opde a essa legislacdo nacional.

As suas duvidas tém origem, nomeadamente, no facto de a obrigacdo de conservagao prevista pela TKG dizer
respeito a um nimero de dados menor e a um prazo de conservagdo mais curto (4 ou 10 semanas) do que previsto
nas regulamentag8es nacionais em causa nos processos que deram origem aos acorddos precedentes. Estas
particularidades reduzem a possibilidade de os dados conservados permitirem tirar conclusdes muito precisas
sobre a vida privada das pessoas cujos dados foram conservados. Além disso, a TKG assegura uma protecdo eficaz
dos dados conservados contra os perigos de abuso e de acesso ilicito.

No seu acérdao hoje proferido, o Tribunal de Justica confirma a sua jurisprudéncia anterior.

Responde ao Supremo Tribunal Administrativo Federal alemdo que o direito da Unido se opde a uma legislacdo
nacional que prevé, a titulo preventivo, para efeitos da luta contra a criminalidade grave e da prevencgéo de

V., nomeadamente, Acordaos de 5 de abril de 2022, Commissioner of An Garda Siochdna e o., C-140/20 (v. também Cl n.° 58/22), e de 6 de outubro de
2020, Quadrature du Net e 0., C-511/18, C-512/18 e C-520/18 (v., também ClI n.° 123/20).
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ameacas graves contra a seguranca publica, uma conservacdo generalizada e indiferenciada dos dados de
trafego e dos dados de localizagdo.

Em contrapartida, o direito da Unido ndo se opde a uma legislacdo nacional que:

- permite, para efeitos da salvaguarda da seguranca nacional, impor aos prestadores de servigos de
comunicagdes eletrénicas que procedam a uma conservacao generalizada e indiferenciada de dados de
trafego e de dados de localizacdo, em situagdes em que o Estado-Membro em causa enfrenta uma
ameaca grave para a seguranca nacional que se revela real e atual ou previsivel. Essa imposi¢cdo pode ser
fiscalizada quer por um 6rgao jurisdicional quer por uma entidade administrativa independente e apenas
pode ser aplicada por um periodo temporalmente limitado ao estritamente necessario, mas renovavel em
caso de persisténcia dessa ameaca;

- prevé, para efeitos da salvaguarda da seguranca nacional, da luta contra a criminalidade grave e da
prevencao de ameacas graves contra a seguranca publica, uma conservacao seletiva dos dados de trafego
e dos dados de localizacdo que seja delimitada, com base em elementos objetivos e ndo discriminatérios,
em fung¢do das categorias de pessoas em causa ou através de um critério geografico, por um periodo
temporalmente limitado ao estritamente necessario, mas renovavel;

- prevé, para os mesmos efeitos, uma conservacao generalizada e indiferenciada dos enderegos IP
atribuidos a fonte de uma ligagao, por um periodo temporalmente limitado ao estritamente necessario;

- prevé, para efeitos da salvaguarda da seguranca nacional, da luta contra a criminalidade e da salvaguarda
da seguranca publica, uma conservacao generalizada e indiferenciada de dados relativos a identidade
civil dos utilizadores de meios de comunicagdes eletrénicos; e

- permite, para efeitos da luta contra a criminalidade grave e, a fortiori, da salvaguarda da seguranca
nacional, impor aos prestadores de servicos de comunicacées eletrénicas, que procedam, por um
determinado periodo, a conservagao rapida de dados de trafego e dos dados de localizagdo de que esses
prestadores de servicos dispdem.

Essa legislacao nacional deve, além disso, assegurar, mediante regras claras e precisas, que a conservacao dos
dados em causa esta sujeita ao respeito pelas respetivas condi¢des materiais e processuais e que as pessoas em
causa disponham de garantias efetivas contra os riscos de abuso.

No que respeita a TKG, o Tribunal de Justica declara que resulta da decisdo de reenvio que a obrigacdo de
conservacgdo que esta lei prevé tem por objeto, nomeadamente, os dados necessarios para identificar a fonte de
uma comunicagdo e o destino desta, a data e a hora do inicio e do fim da comunicacdo ou, em caso de comunicacdo
por SMS, mensagem multimédia ou mensagem semelhante, o momento do envio e da rececdo da mensagem, bem
como, em caso de utilizagdo mével, a indica¢do das células telefénicas utilizadas no inicio da ligacdo por quem faz a
chamada e por quem a recebe.

No ambito da presta¢do de servigos de Internet, a obrigacao de conservagdo abrange, entre outros, o endereco do
protocolo IP atribuido ao assinante, a data e a hora do inicio e do fim da utilizacdo da Internet ao abrigo do
endereco do protocolo IP atribuido e, em caso de utilizacdo mével, a indicagdo das células telefénicas utilizadas no
inicio da ligagdo a Internet. Os dados que permitem conhecer a posicdo geografica e as dire¢des de radiagao
maxima das antenas que servem a célula telefébnica em causa sao igualmente conservados.

Embora seja verdade que os dados relativos aos servicos de correio eletrénico ndo estdo abrangidos pela obrigagao
de conservacdo prevista pela TKG, estes representam apenas uma infima parte dos dados em causa. Sdo alias
conservados, nomeadamente, os dados de utilizadores sujeitos ao sigilo profissional, como os advogados, os
médicos e os jornalistas.

Assim, a obrigacdo de conservacao prevista na TKG estende-se a um conjunto amplissimo de dados de
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trafego e de dados de localizacao, que corresponde, em substancia, aos que conduziram aos acérdaos
anteriores ja referidos.

Ora, este conjunto de dados de trafego e de dados de localizagdo conservados durante, respetivamente, dez e
quatro semanas, pode permitir tirar conclusdes muito precisas sobre a vida privada das pessoas cujos dados
sdo conservados, como os habitos da vida quotidiana, os lugares onde se encontram de modo permanente
ou tempordrio, as deslocagdes diarias ou outras, as atividades exercidas, as rela¢6es sociais dessas pessoas
e os meios sociais que frequentam, e, em especial, determinar o perfil das referidas pessoas.

No que respeita as garantias previstas TKG, que visa proteger os dados conservados contra os riscos de abuso e
contra qualquer acesso ilicito, o Tribunal de Justica salienta que a conservacdo destes dados e 0 acesso aos mesmos
constituem ingeréncias distintas nos direitos fundamentais das pessoas em causa, que necessitam de uma
justificagdo distinta. Daqui decorre que uma legislagao nacional que assegura o pleno respeito pelas condi¢des que
resultam da jurisprudéncia em matéria de acesso aos dados conservados ndo pode, por natureza, ser suscetivel de
restringir nem sequer de corrigir a ingeréncia grave nos direitos das pessoas em causa que resultaria da
conservacdo generalizada desses dados.

NOTA: O reenvio prejudicial permite aos 6rgéos jurisdicionais dos Estados Membros, no ambito de um litigio que
Ihes seja submetido, interrogar o Tribunal de Justica sobre a interpretacdo do direito da Unido ou sobre a validade
de um ato da Unido. O Tribunal néo resolve o litigio nacional. Cabe ao érgédo jurisdicional nacional decidir o
processo em conformidade com a decisdo do Tribunal. Esta decisdo vincula do mesmo modo os outros 6rgaos
jurisdicionais nacionais aos quais seja submetido um problema semelhante.

Documento ndo oficial, para uso exclusivo dos 6rgdos de informacdo, que ndo vincula o Tribunal de Justica.

O texto integral e o resumo do acérddo sdo publicados no sitio CURIA no dia da prolacédo.

Contacto Imprensa: Cristina Lépez Roca @ (+352) 4303 3667.

Imagens da prolagdo do acordao estdo disponiveis em «Europe by Satellite»® (+32) 2 2964106.

Fique em contacto! @ O @
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