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Urteil des Gerichtshofs in der Rechtssache C-205/21 | Ministerstvo na vatreshnite raboti (Registrierung
biometrischer und genetischer Daten durch die Polizei)

Die systematische Erhebung biometrischer und genetischer Daten aller
beschuldigten Personen fir die Zwecke ihrer polizeilichen Registrierung
verstoRRt gegen die Anforderung, einen erhéhten Schutz gegen die
Verarbeitung sensibler personenbezogener Daten zu gewahrleisten

V. S. wurde im Rahmen eines von den bulgarischen Behérden eingeleiteten Strafverfahrens wegen
Steuerhinterziehung beschuldigt, an einer kriminellen Vereinigung beteiligt zu sein, die zu Bereicherungszwecken
gebildet worden sei, um in abgestimmter Weise im bulgarischen Hoheitsgebiet Straftaten zu begehen. Auf diese
Beschuldigung hin forderte die bulgarische Polizei V. S. auf, sich der Erhebung daktyloskopischer und fotografischer
Daten fur die Zwecke ihrer Registrierung sowie der Entnahme von Proben zum Zweck der Erstellung ihres DNA-
Profils zu unterziehen. V. S. verweigerte diese Erhebung.

Gestutzt auf das nationale Recht, das die ,polizeiliche Registrierung” von Personen vorsieht, die einer vorsatzlichen,
von Amts wegen verfolgten Straftat (im Folgenden: vorsatzliche Offizialstraftat) beschuldigt werden, beantragten die
Polizeibehdrden beim Spetsializiran nakazatelen sad (Spezialisiertes Strafgericht, Bulgarien), die zwangsweise
Durchfuhrung der Erhebung genetischer und biometrischer Daten von V. S. zu bewilligen. Dem Antrag der
Polizeibeh6rden waren lediglich Kopien des Beschlusses tber die Beschuldigung von V. S. und von deren Erklarung,
dass sie die Erhebung ihrer Daten verweigere, beigeflgt.

Das genannte Gericht hegte Zweifel an der Vereinbarkeit der fir diese ,polizeiliche Registrierung” geltenden
bulgarischen Rechtsvorschriften mit der Richtlinie 2016/680" in Verbindung mit der Charta der Grundrechte der
Europaischen Union (im Folgenden: Charta) und hat den Gerichtshof daher um Vorabentscheidung ersucht.

In seinem Urteil prazisiert der Gerichtshof zunachst die Voraussetzungen, unter denen die Verarbeitung
biometrischer und genetischer Daten durch die Polizeibehdrden als nach nationalem Recht im Sinne der Richtlinie
2016/680 zulassig angesehen werden kann. Sodann au3ert er sich zur Umsetzung der in dieser Richtlinie
aufgestellten Anforderung betreffend die Verarbeitung von Daten einer Kategorie von Personen, bezuglich deren
der begrindete Verdacht der Beteiligung an einer Straftat besteht, sowie zur Achtung des Rechts auf effektiven
gerichtlichen Rechtsschutz und des Grundsatzes der Unschuldsvermutung in Fallen, in denen das nationale Recht
dem zustandigen nationalen Gericht gestattet, die zwangsweise Erhebung dieser Daten, die vom Unionsgesetzgeber

" Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz naturlicher Personen bei der Verarbeitung
personenbezogener Daten durch die zustandigen Behdrden zum Zwecke der Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder
der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/)I des Rates (ABI. 2016, L 119, S. 89).
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als ,sensibel” angesehen werden, zu bewilligen. Schlie3lich befasst er sich mit der Frage, ob die nationalen
Rechtsvorschriften, die die systematische Erhebung dieser Daten vorsehen, mit den die Verarbeitung dieser Daten
betreffenden Bestimmungen der Richtlinie 2016/680 unter Berucksichtigung der dort verankerten Grundsatze
vereinbar sind.

Wiirdigung durch den Gerichtshof

Der Gerichtshof stellt zunachst fest, dass die Richtlinie 2016/680 im Licht der Charta? dahin auszulegen ist, dass die
Verarbeitung biometrischer und genetischer Daten durch die Polizeibehdrden fir ihre
Untersuchungstatigkeiten zu Zwecken der Kriminalitatsbekampfung und der Aufrechterhaltung der 6ffentlichen
Ordnung nach nationalem Recht zuldssig ist, wenn Letzteres eine hinreichend klare und prazise
Rechtsgrundlage fur die Zulassigkeit dieser Verarbeitung enthalt. Der Umstand, dass der nationale
Gesetzgebungsakt, der eine solche Rechtsgrundlage enthalt, im Ubrigen auf die Datenschutz-Grundverordnung?
und nicht auf die Richtlinie 2016/680 Bezug nimmt, ist fur sich genommen nicht geeignet, diese Zulassigkeit in Frage
zu stellen, sofern die Auslegung aller anwendbaren Bestimmungen des nationalen Rechts hinreichend klar, prazise
und unmissverstandlich ergibt, dass die fragliche Verarbeitung biometrischer und genetischer Daten in den
Anwendungsbereich dieser Richtlinie und nicht in den der DSGVO fallt.

In diesem Zusammenhang stellt der Gerichtshof in Anbetracht dessen, dass sich die einschlagigen nationalen
Rechtsvorschriften auf die Bestimmungen der DSGVO zur Regelung der Verarbeitung sensibler Daten beziehen und
dabei den Inhalt der Bestimmungen der Richtlinie 2016/680 wiedergeben, die die Verarbeitung eben dieser Daten
betreffen?, fest, dass diese Bestimmungen nicht gleichwertig sind. Wahrend namlich eine Verarbeitung sensibler
Daten durch die zustéandigen Behorden u. a. fiir die unter die Richtlinie 2016/680 fallenden Zwecke der
Verhiitung und Aufdeckung von Straftaten nur erlaubt sein kann, wenn sie unbedingt erforderlich ist, und
mit geeigneten Garantien einhergehen und im Unionsrecht oder im nationalen Recht vorgesehen sein muss,
sieht die DSGVO ein grundsatzliches Verbot der Verarbeitung solcher Daten, versehen mit einer Liste von
Ausnahmen, vor. Der nationale Gesetzgeber kann zwar im Rahmen ein und desselben legislativen Instruments die
Verarbeitung personenbezogener Daten zu Zwecken, die unter die Richtlinie 2016/680 fallen, und zu anderen
Zwecken, die unter die DSGVO fallen, vorsehen, jedoch ist er verpflichtet, sich zu vergewissern, dass keine
Unklarheiten hinsichtlich der Anwendbarkeit des einen oder des anderen Unionsrechtsakts auf die Erhebung
sensibler Daten bestehen.

Des Weiteren weist der Gerichtshof in Bezug auf eine etwaige nicht ordnungsgemalie Umsetzung der Richtlinie
2016/680, die das vorlegende Gericht vorgebracht hat, darauf hin, dass diese Richtlinie nicht verlangt, dass die
nationalen Vorschriften, die die in ihren Anwendungsbereich fallende Verarbeitung von Daten erlauben, eine
Bezugnahme auf diese Richtlinie enthalten mussten. Er stellt klar, dass der nationale Gesetzgeber, wenn er die
Verarbeitung biometrischer und genetischer Daten durch die zustandigen Behdrden vorsieht, die entweder in den
Anwendungsbereich dieser Richtlinie oder in den der DSGVO fallen kénnen, aus Grinden der Klarheit und
Genauigkeit zum einen ausdrucklich auf die Vorschriften des nationalen Rechts, die die Umsetzung dieser Richtlinie
gewahrleisten, und zum anderen auf die DSGVO Bezug nehmen kann, ohne verpflichtet zu sein, die genannte
Richtlinie zu erwahnen. Bei einem offensichtlichen Widerspruch zwischen den nationalen Bestimmungen, die die
in Rede stehende Datenverarbeitung erlauben, und jenen, die sie auszuschliel3en scheinen, muss das nationale
Gericht diese Bestimmungen jedoch so auslegen, dass die praktische Wirksamkeit der Richtlinie 2016/680
gewahrt bleibt.

2 Art. 10 Buchst. a der Richtlinie 2016/680 im Licht von Art. 52 der Charta.

3Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz naturlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABI. 2016, L 119,
S. 1, im Folgenden DSGVO).

4 Art. 9 DSGVO bzw. Art. 10 der Richtlinie 2016/680.
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Sodann entscheidet der Gerichtshof, dass die Richtlinie 2016/680° und die Charta® nationalen Rechtsvorschriften
nicht entgegenstehen, die vorsehen, dass das zustandige Strafgericht im Fall der Weigerung einer Person, die
einer vorsatzlichen Offizialstraftat beschuldigt wird, freiwillig an der Erhebung der sie betreffenden biometrischen
und genetischen Daten fUr die Zwecke ihrer Registrierung mitzuwirken, verpflichtet ist, eine MaBnahme der
zwangsweisen Durchfiihrung dieser Erhebung zu bewilligen, ohne befugt zu sein, zu beurteilen, ob ein
begriindeter Verdacht besteht, dass die betreffende Person die Straftat, derer sie beschuldigt wird, begangen hat,
sofern das nationale Recht spater eine wirksame gerichtliche Kontrolle der Voraussetzungen dieser
Beschuldigung, aus denen sich die Bewilligung dieser Erhebung ergibt, gewahrleistet.

Insoweit weist der Gerichtshof darauf hin, dass die Mitgliedstaaten nach der Richtlinie 2016/6807 sicherstellen
miissen, dass eine klare Unterscheidung zwischen den Daten der verschiedenen Kategorien betroffener
Personen getroffen wird, damit auf diese nicht unterschiedslos das gleiche MaR an Eingriffen in ihr Grundrecht auf
Schutz ihrer personenbezogenen Daten, unabhangig davon, welcher Kategorie sie zugehdren, angewandt wird.
Diese Verpflichtung gilt jedoch nicht absolut. Soweit diese Richtlinie die Kategorie von Personen betrifft, gegen die
ein begriindeter Verdacht besteht, dass sie eine Straftat begangen haben, stellt der Gerichtshof im Ubrigen klar,
dass das Vorliegen einer hinreichenden Zahl von Beweisen fiir die Schuld einer Person grundsatzlich zu
einem begriindeten Verdacht fiihrt, dass diese Person die betreffende Straftat begangen hat. Somit steht die
Richtlinie 2016/680 nationalen Rechtsvorschriften nicht entgegen, die die zwangsweise Erhebung von Daten
von Personen fir die Zwecke ihrer Registrierung vorsehen, beziiglich deren hinreichende Beweise dafiir
vorliegen, dass sie sich der Begehung einer vorsatzlichen Offizialstraftat schuldig gemacht haben, und die
aus diesem Grund beschuldigt worden sind.

Was die Achtung des Rechts auf effektiven gerichtlichen Rechtsschutz, wenn das zustandige nationale Gericht im
Hinblick auf die Bewilligung einer Mal3nahme der zwangsweisen Durchfihrung der Erhebung sensibler Daten einer
beschuldigter Person die Voraussetzungen fir die Beschuldigung nicht in der Sache Gberprifen kann, anbelangt,
weist der Gerichtshof insbesondere darauf hin, dass sich der Umstand, dass die Wirdigung der Beweise, auf die
sich die Beschuldigung der betroffenen Person stutzt, voribergehend der gerichtlichen Kontrolle entzogen ist,
wahrend des strafrechtlichen Ermittlungsverfahrens als gerechtfertigt erweisen kann. Eine solche Kontrolle in
diesem Verfahren kénnte ndmlich den Ablauf der strafrechtlichen Ermittlungen, in deren Verlauf diese Daten
erhoben werden, behindern und die Fahigkeit der Ermittler, weitere Straftaten auf der Grundlage eines Abgleichs
dieser Daten mit Daten, die bei anderen Ermittlungen gesammelt wurden, aufzuklaren, UbermaRig einschranken.
Diese Einschrankung des effektiven gerichtlichen Rechtsschutzes ist daher nicht unverhéltnisméaRig, wenn das
nationale Recht spater eine effektive gerichtliche Kontrolle gewahrleistet.

Was die Achtung des Rechts auf die Unschuldsvermutung durch eine gerichtliche Entscheidung, mit der die
Erhebung der in Rede stehenden Daten bewilligt wird, anbelangt, weist der Gerichtshof zum einen darauf hin, dass,
da das nationale Recht im vorliegenden Fall vorsieht, dass diese Erhebung auf die Kategorie der Personen
beschrankt ist, deren strafrechtliche Verantwortlichkeit noch nicht festgestellt worden ist, diese Erhebung nicht als
geeignet angesehen werden kann, den Eindruck der Behdrden widerzuspiegeln, dass diese Personen schuldig seien.
Zum anderen stellt der Umstand, dass das Gericht, das Uber die Schuld der betroffenen Person zu entscheiden hat,
in diesem Stadium des Strafverfahrens nicht beurteilen kann, ob die Beweise, auf denen die Beschuldigung dieser
Person beruht, ausreichend sind, eine Garantie fur die Achtung ihres Rechts auf die Unschuldsvermutung dar.

SchlieBlich gelangt der Gerichtshof zu dem Ergebnis, dass die Richtlinie 2016/680% nationalen Rechtsvorschriften
entgegensteht, die die systematische Erhebung biometrischer und genetischer Daten aller Personen, die

5 Art. 6 Buchst. a der Richtlinie 2016/680.

6 Art. 47 und 48 der Charta, in denen das Recht auf effektiven gerichtlichen Rechtsschutz sowie der Grundsatz der Unschuldsvermutung verankert
sind.

7 Art. 6 der Richtlinie 2016/680.

8 Art. 10 der Richtlinie 2016/680 in Verbindung mit Art. 4 Abs. 1 Buchst. a bis ¢ sowie mit Art. 8 Abs. 1 und 2 dieser Richtlinie.
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einer vorsatzlichen Offizialstraftat beschuldigt werden, fur die Zwecke ihrer Registrierung vorsehen, ohne
die Verpflichtung der zusténdigen Behdrde vorzusehen, zum einen zu iiberpriifen und nachzuweisen, ob
bzw. dass diese Erhebung fiir die Erreichung der konkret verfolgten Ziele unbedingt erforderlich ist, und zum
anderen, ob bzw. dass diese Ziele nicht durch MaBnahmen erreicht werden kénnen, die einen weniger
schwerwiegenden Eingriff in die Rechte und Freiheiten der betroffenen Person darstellen.

Insoweit weist der Gerichtshof darauf hin, dass die Richtlinie 2016/680 u. a. einen erhéhten Schutz gegen eine
Verarbeitung sensibler Daten, zu denen biometrische und genetische Daten gehdren, gewahrleisten soll, da eine
solche erhebliche Risiken fur die Grundrechte und Grundfreiheiten mit sich bringen kann. Die dort genannte
Anforderung, dass diese Verarbeitung ,nur dann erlaubt [ist], wenn sie unbedingt erforderlich ist”, ist dahin
auszulegen, dass sie verschérfte Voraussetzungen fur die RechtmaRigkeit der Verarbeitung dieser sensiblen
Daten festlegt®. AuRerdem ist die Tragweite dieser Anforderung auch anhand der Grundsétze in Bezug auf die
Datenverarbeitung zu bestimmen, wie etwa der Zweckbindung und der Datenminimierung.

In diesem Zusammenhang verstoRen nationale Rechtsvorschriften, die die systematische Erhebung biometrischer
und genetischer Daten aller Personen, die einer vorsatzlichen Offizialstraftat beschuldigt werden, fur die Zwecke
ihrer Registrierung vorsehen, grundsatzlich gegen diese Anforderung. Sie konnen namlich unterschiedslos und
allgemein zur Erhebung von Daten der meisten beschuldigten Personen fihren, da der Begriff ,vorsatzliche
Offizialstraftat” besonders allgemein gehalten ist und auf eine groBe Zahl von Straftaten unabhdéngig von ihrer
Art, ihrer Schwere, den besonderen Umstédnde dieser Straftaten, ihres etwaigen Zusammenhangs mit
anderen laufenden Verfahren, den Vorstrafen der betroffenen Person oder von deren individuellem Profil
angewendet werden kann.

HINWEIS: Im Wege eines Vorabentscheidungsersuchens kénnen die Gerichte der Mitgliedstaaten in einem bei
ihnen anhangigen Rechtsstreit dem Gerichtshof Fragen nach der Auslegung des Unionsrechts oder nach der
Gultigkeit einer Handlung der Union vorlegen. Der Gerichtshof entscheidet nicht Giber den nationalen Rechtsstreit.
Es ist Sache des nationalen Gerichts, Uber die Rechtssache im Einklang mit der Entscheidung des Gerichtshofs zu
entscheiden. Diese Entscheidung des Gerichtshofs bindet in gleicher Weise andere nationale Gerichte, die mit einem
ahnlichen Problem befasst werden.

Zur Verwendung durch die Medien bestimmtes nichtamtliches Dokument, das den Gerichtshof nicht bindet.
Der Volltext des Urteils wird am Tag der Verkiindung auf der Curia-Website ver¢ffentlicht.
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% Im Vergleich zu denjenigen, die sich aus Art. 4 Abs. 1 Buchst. b und c sowie aus Art. 8 Abs. 1 der Richtlinie 2016/680 ergeben.
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