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Unionin tuomioistuimen tuomio asiassa C-205/21 | Ministerstvo na vatreshnite raboti (Poliisin
suorittama biometristen ja geneettisten tietojen rekisterdinti)

Henkil6n, jonka osalta on aloitettu esitutkinta, biometristen ja
geneettisten tietojen jarjestelmallinen kerdaminen niiden
merkitsemiseksi poliisin rekisteriin ei noudata vaatimusta varmistaa
parempi suoja arkaluonteisten henkil6tietojen kasittelya vastaan

Bulgarian viranomaisten vireille panemassa veropetosta koskevassa rikosoikeudellisessa menettelyssa aloitettiin

V. S:n osalta esitutkinta, koska han oli vaitetysti osallistunut sellaisen jarjestaytyneen rikollisryhmaan toimintaan,
joka oli muodostettu taloudellisen hyddyn saamiseksi ja jonka tarkoituksena oli tehda rikoksia keskitetysti Bulgarian
alueella. Esitutkinnan aloittamisen johdosta Bulgarian poliisi kehotti V. S:aa suostumaan sormenjalkiensa ja
valokuviensa keraamiseen niiden rekisterdintia varten ja naytteen ottamiseen hanen DNA-profiilinsa
maarittamiseksi. V. S. vastusti tata keraamista.

Poliisiviranomaiset nojautuivat kansalliseen lainsaddantoon, jossa saadetaan henkildiden, joiden osalta on aloitettu
esitutkinta virallisen syytteen alaisesta tahallisesta rikoksesta, “poliisin rekisteriin merkitsemisesta”, ja hakivat
Spetsializiran nakazatelen sadilta (erityisrikostuomioistuin, Bulgaria) lupaa V. S:n geneettisten ja biometristen
tietojen keraamisen pakkotaytantdédnpanoon. Poliisiviranomaisten hakemukseen liitettiin ainoastaan jaljennokset
V.S:n esitutkintamaarayksesta ja ilmoituslomakkeesta, jossa han ei antanut suostumustaan tietojensa kerdamiseen.

Tama tuomioistuin epaili, onko tama "poliisin rekisteriin merkitsemiseen” sovellettava Bulgarian lainsaadanto
yhteensopiva direktiivin 2016/680", luettuna Euroopan unionin perusoikeuskirjan (jaliempana perusoikeuskirja)
valossa, kanssa, ja pyysi ndin ollen unionin tuomioistuimelta ennakkoratkaisua.

Unionin tuomioistuin tdsmentaa tuomiossaan aluksi edellytykset, joilla poliisiviranomaisten suorittama biometristen
ja geneettisten tietojen kasittely voidaan katsoa sallituksi jasenvaltion lainsdadanndssa direktiivissa 2016/680
tarkoitetussa merkityksessa. Taman jalkeen se lausuu tassa direktiivissa mainitun sellaisten henkildiden ryhmaa,
joiden osalta on vakavia perusteita uskoa heidan syyllistyneen tai olevan syyllistymassa rikokseen, tietojen kasittelya
koskevan vaatimuksen taytantddnpanosta ja tehokasta oikeussuojaa koskevan oikeuden seka syyttémyysolettamaa
koskevan periaatteen noudattamisesta siina tapauksessa, etta toimivaltainen kansallinen tuomioistuin voi
kansallisen lainsaadannén mukaan antaa luvan naiden tietojen, jotka unionin lainsaataja katsoo "arkaluonteisiksi”,
keradmiseen pakkokeinoin. Lopuksi se kasittelee kysymysta kansallisen lainsaadannén, jossa saadetaan naiden
tietojen jarjestelmallisesta keraamisesta, yhteensopivuudesta niiden direktiivin 2016/680 saanndsten kanssa, jotka

" Luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkilGtietojen kasittelyssa rikosten ennalta estamistg, tutkimista,
paljastamista tai rikoksiin liittyvia syytetoimia tai rikosoikeudellisten seuraamusten taytantédnpanoa varten seka naiden tietojen vapaasta
liikkuvuudesta ja neuvoston puitepaatdéksen 2008/977/YOS kumoamisesta 27.4.2016 annettu Euroopan parlamentin ja neuvoston direktiivi (EU)
2016/680 (EUVL 2016, L 119, s. 89).
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koskevat niiden kasittelya, ottaen huomioon siihen sovellettavat periaatteet.
Unionin tuomioistuimen arviointi

Aluksi unionin tuomioistuin toteaa, etta direktiivia 2016/680, luettuna perusoikeuskirjan valossa?, on tulkittava siten,
etta poliisiviranomaisten rikollisuuden torjuntaa ja yleisen jarjestyksen yllapitamista varten harjoittamassaan
tutkimustoiminnassa suorittama biometristen ja geneettisten tietojen kasittely on sallittua jasenvaltion
lainsaadanndssa, jos siina on riittdvan selkea ja tdsmallinen oikeusperusta kyseisen kasittelyn sallimiselle. Se
seikka, etta tallaisen oikeusperustan sisadltavassa kansallisessa saaddksessa lisaksi viitataan yleiseen tietosuoja-
asetukseen? eika direktiiviin 2016/680, ei voi sellaisenaan kyseenalaistaa tallaista sallimista, kunhan kaikkien
sovellettavien kansallisen lainsaddannon saanndsten tulkinnasta ilmenee riittdvan selvasti, tasmallisesti ja
yksiselitteisesti, etta kyseinen biometristen ja geneettisten tietojen kasittely kuuluu direktiivin 2016/680 eika yleisen
tietosuoja-asetuksen soveltamisalaan.

Tassa yhteydessa on ottaen huomioon, etta sovellettavassa kansallisessa lainsaadanndssa viitataan yleisen
tietosuoja-asetuksen saannoksiin, jotka koskevat arkaluonteisten tietojen kasittelya ja joissa toistetaan samoja
tietoja* koskevien direktiivin 2016/680 sadnndsten sisaltd, unionin tuomioistuin toteaa, ettd néama saannokset
eivat ole toisiaan vastaavia. Vaikka nimittain se, etta toimivaltaiset viranomaiset kasittelevat arkaluonteisia tietoja
erityisesti rikosten ennalta estamisen ja paljastamisen tarkoituksiin, jotka kuuluvat direktiivin 2016/680
soveltamisalaan, voidaan sallia vain, jos se on ehdottoman valttamatonta ja edellyttden, etta rekisterdidyn
oikeuksia ja vapauksia koskevat asianmukaiset suojatoimet on toteutettu unionin oikeudessa tai
kansallisessa lainsaadannossa, yleisessa tietosuoja-asetuksessa saadetaan naiden tietojen kasittelya koskevasta
periaatteellisesta kiellosta, johon liittyy poikkeusten luettelo. Vaikka kansallinen lainsaataja voi saataa samalla
saadoksella henkilotietojen kasittelysta direktiivin 2016/680 soveltamisalaan kuuluvia tarkoituksia varten seka muita
yleisen tietosuoja-asetuksen soveltamisalaan kuuluvia tarkoituksia varten, silla on velvollisuus varmistaa, ettei ole
epaselvyyttd kummankaan naiden unionin toimen sovellettavuudesta arkaluonteisten tietojen keradmiseen.

Lisaksi unionin tuomioistuin toteaa direktiivin 2016/680 mahdollisesta virheellisesta saattamisesta osaksi kansallista
lainsaadantda, minka ennakkoratkaisua pyytanyt tuomioistuin mainitsee, etta tassa direktiivissa ei edellyteta, etta
kansallisen oikeuden saanndoksiin, joissa sallitaan sen soveltamisalaan kuuluvat tietojen kasittelyt, sisaltyisi viittaus
mainittuun direktiiviin. Se tdsmentaa, etta kun kansallinen lainsaataja saataa toimivaltaisten viranomaisten
suorittamasta biometristen ja geneettisten tietojen kasittelysta, joka voi kuulua joko taman direktiivin tai yleisen
tietosuoja-asetuksen soveltamisalaan, se voi selkeyden ja tasmallisyyden vuoksi viitata nimenomaisesti yhtaalta
niihin kansallisen oikeuden saannaoksiin, joilla taman direktiivin saattaminen osaksi kansallista oikeusjarjestysta
varmistetaan, ja toisaalta yleiseen tietosuoja-asetukseen, eika silla ole velvollisuutta mainita kyseista direktiivia.
Kuitenkin silloin, kun on kyse ilmeisesta ristiriidasta sellaisten kansallisten saanndsten, joissa sallitaan kyseinen
tietojen kasittely ja niiden kansallisten saanndsten, joissa tama kasittely vaikutetaan suljettavan pois, kansallisen
tuomioistuimen on annettava ndille saanndéksille sellainen tulkinta, jolla sailytetaan direktiivin 2016/680
tehokas vaikutus.

Taman jalkeen unionin tuomioistuin toteaa, etta direktiivi 2016/680° ja perusoikeuskirja® eivat ole esteena
kansalliselle lainsdaadannolle, jossa sdaadetdan, etta kun henkild, jonka osalta on aloitettu esitutkinta virallisen
syytteen alaisesta tahallisesta rikoksesta, ei suostu vapaaehtoisesti osallistumaan hanta koskevien biometristen ja
geneettisten tietojen keraamiseen niiden rekisterdintia varten, toimivaltaisen rikostuomioistuimen on

2 Direktiivin 2016/680 10 artiklan a alakohta, luettuna perusoikeuskirjan 52 artiklan valossa.

3 Luonnollisten henkildiden suojelusta henkilétietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta
27.4.2016 annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus) (EUVL 2016, L 119, s. 1).

4Yleisen tietosuoja-asetuksen 9 artikla ja direktiivin 2016/680 10 artikla.
5 Direktiivin 2016/680 6 artiklan a alakohta.

6 Perusoikeuskirjan 47 artikla, jossa vahvistetaan oikeus tehokkaaseen oikeussuojaan, ja perusoikeuskirjan 48 artikla, jossa vahvistetaan
syyttdmyysolettamaa koskeva periaate.
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annettava lupa tdman keraamisen pakkotdytantoonpanotoimenpiteeseen, eika silla ole toimivaltaa
arvioida, voidaanko kyseisen henkilon vakavin perustein uskoa syyllistyneen rikokseen, jota hanen osaltaan
aloitettu esitutkinta koskee, jos kansallisessa lainsdadannéssa taataan mainitun esitutkinnan aloittamisen, josta
lupa tietojen keraamiseen johtuu, edellytysten myéhempi tehokas tuomioistuinvalvonta.

Talté osin unionin tuomioistun muistuttaa, etta direktiivin 2016/6807 nojalla jasenvaltioiden on varmistettava,
ettd rekisterdityjen eri ryhmien tiedot erotetaan selvasti toisistaan, jotta heidan henkildtietojensa suojaa
koskevaan perusoikeuteen ei puututa samalla tavalla riippumatta siita, mihin ryhmaan he kuuluvat. Tama
velvollisuus ei kuitenkaan ole ehdoton. Lisaksi sikali kuin tassa direktiivissa viitataan sellaisten henkildiden ryhmaan,
joiden voidaan vakavin perustein uskoa syyllistyneen tai olevan syyllistymassa rikokseen, unionin tuomioistuin
tasmentaa, etta riittavien todisteiden olemassaolo henkilén syyllisyydesta on ldhtékohtaisesti vakava
peruste uskoa, ettd han on tehnyt kyseessa olevan rikoksen. Nain ollen direktiivi 2016/680 ei ole esteena
kansalliselle lainsdadéannélle, jossa sddadetdan tietojen kerddmisesta pakkokeinoin henkildilta, joiden osalta
on keratty riittavasti todisteita siita, ettd he ovat syyllistyneet virallisen syytteen alaiseen tahalliseen
rikokseen, ja joiden osalta on talla perusteella aloitettu esitutkinta.

Tehokasta oikeussuojaa koskevan oikeuden kunnioittamisesta, kun toimivaltainen kansallinen tuomioistuin ei voi
henkil6ita, joiden osalta on aloitettu esitutkinta, koskevien arkaluonteisten tietojen keraamisen
pakkotaytantddnpanotoimenpidetta koskevan luvan antamiseksi tarkastaa aineellisesti edellytyksia esitutkinnan
aloittamiselle, unionin tuomioistuin korostaa erityisesti, etta kyseista henkil6a koskevan esitutkinnan aloittamisen
perustana olevien todisteiden arvioinnin valiaikainen jattaminen tuomioistuinvalvonnan ulkopuolelle voi olla
perusteltua rikosoikeudellisen menettelyn alustavassa vaiheessa. Tallainen valvonta tassa vaiheessa voisi nimittain
haitata sen rikostutkinnan kulkua, jonka aikana nama tiedot kerataan, ja rajoittaa kohtuuttomasti tutkijoiden
mahdollisuuksia selvittaa muita rikoksia vertaamalla naita tietoja muissa tutkimuksissa kerattyihin tietoihin. Tama
tehokkaan oikeussuojan rajoittaminen ei nain ollen ole kohtuutonta, jos kansallisessa lainsdaadannéssa
taataan my6hempi tehokas oikeussuoja.

Syyttémyysolettaman kunnioittamisesta tuomioistuimen paatoksella, jolla annetaan lupa kerata kyseisia tietoja,
unionin tuomioistuin toteaa yhtaalta, etta sikali kuin kasiteltdvassa asiassa tama keraaminen rajoittuu
henkiloryhmaan, johon kuuluvien rikosoikeudellista vastuuta ei ole viela vahvistettu, mainitun kerdamisen itsessaan
ei voida katsoa heijastavan viranomaisten ajatusta siita, ettd nama henkildt ovat syyllisia. Toisaalta se, etta
tuomioistuin, jonka tehtavana on tehda paatos kyseisen henkildn syyllisyydesta, ei voi rikosoikeudellisen menettelyn
tassa vaiheessa arvioida niiden todisteiden riittavyytta, joihin kyseisen henkilon esitutkinnan aloittaminen perustuu,
merkitsee talle henkildlle syyttomyysolettaman kunnioittamisen taetta.

Lopuksi unionin tuomioistuin toteaa, etta direktiivi 2016/680% on esteena kansalliselle lainsdadannélle, jossa
saadetaan henkildon, jonka osalta on aloitettu esitutkinta virallisen syytteen alaisesta tahallisesta
rikoksesta, biometristen ja geneettisten tietojen jarjestelmallisesta keraamisesta niiden rekisteréintia
varten, ja jossa ei sdadeta toimivaltaisen viranomaisen velvollisuudesta yhtaalta tarkastaa, onko tietojen
kerdaminen ehdottoman valttdmatoénta tavoiteltujen konkreettisten tavoitteiden saavuttamiseksi, ja
osoittaa tatd, ja toisaalta tarkastaa, voitaisiinko néma tavoitteet saavuttaa toimenpiteill3, joilla puututaan
vihemman kyseisen henkilon oikeuksiin ja vapauksiin, ja osoittaa tata.

Talta osin unionin tuomioistuin korostaa, etta direktiivilla 2016/680 pyritdan varmistamaan muun muassa parempi
suoja arkaluonteisten tietojen, joihin kuuluvat biometriset ja geneettiset tiedot, kasittelya vastaan, sikali kuin ne
voivat merkitd huomattavia riskeja perusoikeuksille ja -vapauksille. Siina mainittua vaatimusta, jonka mukaan
tallaisten tietojen kasittely on sallittua "vain, jos se on ehdottoman valttamaténta”, on tulkittava siten, etta siina

7 Direktiivin 2016/680 6 artikla.

8 Direktiivin 2016/680 10 artikla, luettuna yhdesséa sen 4 artiklan 1 kohdan a, b ja ¢ alakohdan ja 8 artiklan 1 ja 2 kohdan kanssa.
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maaritellaan arkaluonteisten tietojen kasittelyn laillisuuden tiukemmat edellytykset®. Lisaksi taméan vaatimuksen
soveltamisala on myds maariteltdva ottaen huomioon tietojen kasittelyyn liittyvat periaatteet kuten tarkoitusten
rajoittamisen periaate ja tietojen minimoinnin periaate.

Nailla perusteilla kansallinen lainsaadanto, jossa saadetaan henkildon, jonka osalta on aloitettu esitutkinta virallisen
syytteen alaisesta tahallisesta rikoksesta, biometristen ja geneettisten tietojen systemaattisesta keradmisesta niiden
rekisterdintia varten, on lahtdkohtaisesti ristiriidassa tdman vaatimuksen kanssa. Se voi nimittain johtaa
erottelematta ja yleisesti useimpien henkildiden, joiden osalta on aloitettu esitutkinta, tietojen keraamiseen, koska
kasite "virallisen syytteen alainen tahallinen rikos” on erityisen yleinen ja se voi soveltua moniin rikoksiin niiden
luonteesta ja vakavuudesta, naiden rikosten erityisolosuhteista, niiden mahdollisesta yhteydesta muihin
vireilla oleviin menettelyihin, kyseisen henkilén aikaisemmista tuomioista tai hanen yksiléllisesta
profiilistaan riippumatta.

HUOMAUTUS: Ennakkoratkaisupyyntd antaa jasenvaltioiden tuomioistuimille mahdollisuuden tiedustella niiden
kasiteltavana olevan yksittaisen asian puitteissa unionin tuomioistuimelta unionin oikeuden tulkintaa tai unionin
toimen patevyytta. Unionin tuomioistuin ei ratkaise kansallisen tuomioistuimen kasiteltavana olevaa asiaa.
Kansallisen tuomioistuimen tehtavana on ratkaista asia unionin tuomioistuimen ratkaisun mukaisesti. Unionin
tuomioistuimen ratkaisu sitoo vastaavalla tavoin muita kansallisia tuomioistuimia, jotka kasittelevat samanlaista

ongelmaa.

Tama on tiedotusvalineiden kayttoon tarkoitettu epavirallinen asiakirja, joka ei sido Euroopan unionin
tuomioistuinta.

Tuomion koko teksti julkaistaan CURIA-sivustolla julistamispaivana
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9 Direktiivin 2016/680 4 artiklan 1 kohdan b ja c alakohdasta ja 8 artiklan 1 kohdasta johtuvien edellytysten osalta.
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