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Luxemburg, den 26 januari 2023

Domstolens dom i mal C-205/21 | Ministerstvo na vatreshnite raboti (Polisregistrering av biometriska
och genetiska uppgifter)

Systematisk insamling av varje misstankt persons biometriska och
genetiska uppgifter for polisregistrering strider mot kravet pa utokat
skydd vid behandling av kdnsliga personuppgifter

Inom ramen for ett straffrattsligt férfarande avseende skattebedrageri som inletts av de bulgariska myndigheterna
paborjades en forundersokning gallande V. S. Hon misstanktes for att ha deltagit i en organiserad kriminell grupp
som bildats i syfte att berika sig genom att tillsammans bega brott i Bulgarien. Till féljd av denna férundersokning
anmodade den bulgariska polisen V.S. att samarbeta vid insamling av hennes personuppgifter genom att lamna sina
fingeravtryck, lata sig fotograferas och genomga en provtagning for att faststélla hennes DNA-profil. V.S. motsatte
sig denna insamling.

Polismyndigheten ansokte vid Spetsializiran nakazatelen sad (specialiserad brottmalsdomstol, Bulgarien) om att
denna insamling av V.S. biometriska och genetiska uppgifter skulle fa ske med tvang, med stéd av den nationella
lagstiftning enligt vilken "polisregistrering” foreskrivs for personer som misstanks for ett uppsatligt brott som
omfattas av allmant atal. Till polismyndighetens ansékan bifogades endast kopior av beslutet att inleda
férundersékningen och det formular i vilket hon uppgav att hon inte samtyckte till insamlingen av uppgifterna.

Den hanskjutande domstolen hyser tvivel huruvida den bulgariska lagstiftning som &r tillamplig pa denna
"polisregistrering” ar forenlig med direktiv 2016/680", tolkad mot bakgrund av Europeiska unionens stadga om de
grundlaggande rattigheterna (nedan kallad stadgan). Den beslutade féljaktligen att hanskjuta en begaran om
férhandsavgorande till EU-domstolen.

I sin dom klargdr EU-domstolen forst de villkor under vilka polismyndigheternas behandling av biometriska och
genetiska uppgifter kan anses tillaten enligt en medlemsstats nationella ratt, i den mening som avses i direktiv
2016/680. Domstolen uttalar sig darefter om det villkor som enligt detta direktiv galler for behandling av uppgifter
fran den kategori av personer avseende vilka det finns tungt vagande skal att anta att de har begatt ett brott. Den
uttalar sig aven om iakttagandet av ratten till ett effektivt domstolsskydd och av oskuldspresumtionen nar den
behoriga nationella domstolen enligt den nationella lagstiftningen kan tilldta att dessa uppgifter, vilka
unionslagstiftaren betraktar som "kansliga”, samlas in med tvang. Domstolen tar slutligen stéllning till fragan
huruvida den nationella lagstiftning enligt vilken féreskrivs en systematisk insamling av dessa uppgifter ar férenlig
med de bestammelser i direktiv 2016/680 som avser behandlingen av dessa uppgifter, med beaktande av de
principer som darvid ar tillampliga.

" Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med avseende pa behériga myndigheters
behandling av personuppgifter for att férebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstélla straffrattsliga pafoljder, och det fria
flodet av sddana uppgifter och om upphavande av radets rambeslut 2008/977/RIF (EUT L 119, 2016, s. 89).
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Domstolens bedomning

Domstolen konstaterade inledningsvis att direktiv 2016/680, jamford med stadgan?, ska tolkas s3, att
polismyndigheternas behandling av biometriska och genetiska uppgifter i sin utredningsverksamhet, for att
bekdmpa brott och uppratthalla allman ordning, ar tillaten enligt en medlemsstats nationella ratt, om denna
nationella ratt innehaller en tillrackligt klar och tydlig rattslig grund for att tillata denna behandling. Den
omstandigheten att den nationella rattsakt som innehaller en sadan réttslig grund for 6vrigt hanvisar till
dataskyddsforordningen?, och inte till direktiv 2016/680 kan inte i sig paverka férekomsten av ett sadant tillstand,
forutsatt att det pa ett tillrackligt klart, precist och otvetydigt satt framgar av tolkningen av samtliga tillampliga
bestammelser i nationell ratt att behandlingen av de aktuella biometriska och genetiska uppgifterna omfattas av
tillampningsomradet for detta direktiv och inte av tillampningsomradet fér forordningen

Med beaktande av att det i den relevanta nationella lagstiftningen hanvisades till bestammelserna i
dataskyddsférordningen som géaller behandling av kansliga uppgifter, samtidigt som innehallet i bestammelserna i
direktiv 2016/680 som géller behandling av samma uppgifter aterges*, konstaterar domstolen att dessa
bestammelser inte ar likvardiga. Behoriga myndigheters behandling av kansliga uppgifter, bland annat i syfte att
forebygga och upptacka brott, vilken omfattas av direktiv 2016/680, ar tilldten endast om det ar absolut
nédvandigt, under férutsattning att det finns lampliga skyddsatgarder och att behandlingen ar tillaten
enligt unionsratten eller medlemsstaternas nationella ratt. Dataskyddsforordningen innehaller daremot ett
principiellt forbud mot behandling av kansliga uppgifter, atfoljt av en forteckning éver situationer dar undantag fran
detta forbud ar tilldtet. Den nationella lagstiftaren kan visserligen i samma lagstiftning foéreskriva behandling av
personuppgifter for andamal som omfattas av direktiv 2016/680 och fér andra andamal som omfattas av
dataskyddsforordningen. Lagstiftaren ar emellertid skyldig att forsakra sig om att det inte foreligger nagra
tvetydigheter vad géller tillampligheten av den ena eller den andra av dessa bada unionsréattsakter pa insamlingen
av kansliga uppgifter.

Vad vidare géller ett eventuellt felaktigt inforlivande av direktiv 2016/680, vilket aberopats av den hanskjutande
domstolen, papekar domstolen att det enligt direktivet inte kravs att de nationella bestdmmelser, enligt vilka
behandling av sddana uppgifter som omfattas av direktivets tillampningsomrade tillats, innehaller en hanvisning
till direktivet. Domstolen har preciserat att nar den nationella lagstiftaren foreskriver att behdriga myndigheters
behandling av biometriska och genetiska uppgifter kan omfattas antingen av tillampningsomradet for direktivet
eller av dataskyddsférordningen, ar det [ampligt att lagstiftaren av tydlighets- och precisionsskal uttryckligen
hanvisar dels till de bestammelser i nationell ratt genom vilka detta direktiv inférlivas, dels till
dataskyddsférordningen, utan att vara skyldig att namna direktivet. Nar det foreligger en uppenbar motséagelse
mellan nationella bestammelser enligt vilka behandling av dessa uppgifter tillats och bestdmmelser enligt vilka den
forefaller utesluten, ska den nationella domstolen emellertid tolka dessa bestammelser pa ett satt som
bevarar direktivets andamalsenliga verkan.

Domstolen har déarefter slagit fast att varken direktiv 2016/680° eller stadgan® utgor hinder fér nationell
lagstiftning enligt vilken den behériga brottmalsdomstolen, nér den person som misstanks for ett brott som
omfattas av allmant atal vagrar att frivilligt samarbeta vid insamlingen av biometriska och genetiska uppgifter om
honom eller henne for polisregistrering, ar skyldig att tillata att denna insamling sker med tvang, trots att den

2 Artikel 10 i direktiv 2016/680 tolkad mot bakgrund av artikel 52 i stadgan.

3 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sadana uppgifter och om upphévande av direktiv 95/46/EG (allman dataskyddsférordning) (EUT L 119,
2016, s. 1).

4 Artikel 9 i dataskyddsférordningen och artikel 10 i direktiv 2016/680.
5 Artikel 6 a i direktiv 2016/680.

6 Artiklarna 47 och 48 i stadgan, i vilka ratten till ett effektivt domstolsskydd respektive principen om oskuldspresumtion sakerstélls.
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saknar behorighet att préva huruvida det foreligger tungt vagande skal att anta att den berérda personen har
begatt det brott for vilket den missténks, under férutsattning att det i nationell ratt garanteras en senare
effektiv domstolsprévning av villkoren fér den forundersékning som ligger till grund for tillstandet att
genomfdra insamlingen.

| detta avseende erinrar domstolen om att medlemsstaterna enligt direktiv 2016/6807 ska sakerstalla att det gors
en klar atskillnad mellan personuppgifter som ror olika kategorier av registrerade pa ett sddant satt att de
inte likgiltigt utsatts for samma ingripande i deras grundlaggande ratt till skydd av sina personuppgifter oberoende
av vilken kategori de tillhor. Detta ar emellertid inte nagon absolut skyldighet. | den man direktivet avser den
kategorin av personer avseende vilka det finns tungt vagande skal att anta att de har begatt ett brott, har domstolen
for ovrigt angett att féorekomsten av tillracklig bevisning fér en persons skuld i princip utgér tungt vagande
skal att anta att personen har begatt det ifragavarande brottet. Direktiv 2016/680 utgor saledes inte hinder
for nationell lagstiftning enligt vilken personuppgifter ska samlas in med tvang vad betraffar personer
avseende vilka det foreligger tillracklig bevisning for att de ar skyldiga till uppsatlig brottslighet som
omfattas av allmant atal nér de av denna anledning har blivit féoremal fér en forundersokning.

Vad galler iakttagandet av ratten till ett effektivt domstolsskydd, nar den behoriga nationella domstolen, vid
proévningen av en ansdkan om att med tvang samla in kansliga uppgifter fran en misstankt person, saknar
behdrighet att i sak prova grunderna for dessa misstankar har EU-domstolen bland annat understrukit att det kan
vara motiverat att under det inledande skedet av det straffrattsliga forfarandet tillfalligt undanta bedémningen av
den bevisning som ligger till grund for misstankarna mot den berérda personen fran den nationella domstolens
prévning. En sadan prévning under detta skede skulle namligen kunna utgora hinder fér den brottsutredning under
vilken uppgifterna samlas in och i hog grad begransa utredarnas formaga att avsléja andra brott genom en
jamforelse av dessa uppgifter med uppgifter som samlats in under andra utredningar. Denna begransning av det
effektiva domstolsskyddet ar saledes inte oproportionerlig, eftersom nationell ratt senare garanterar en
effektivdomstolsprévning.

Vad géller fragan huruvida oskuldspresumtionen kan anses iakttas genom ett domstolsavgérande om tillstand att
med tvang samla in de ifragavarande uppgifterna konstaterar EU-domstolen att i den man denna insamling i
férevarande fall ar begransad till den kategori av personer vars straffrattsliga ansvar annu inte har faststallts, kan
insamlingen inte anses aterspegla en kansla hos myndigheterna av att dessa personer ar skyldiga. Den
omstandigheten att den domstol som ska préva den berdrda personens skuld i detta skede av det straffrattsliga
forfarandet inte kan bedéma huruvida den bevisning som ligger till grund for misstankarna mot den berdrda
personen ar tillracklig utgor vidare en garanti for att oskuldspresumtionen iakttas.

Domstolen beddmer slutligen att direktiv 2016/6808 utgor hinder fér nationell lagstiftning enligt vilken
foreskrivs en systematisk insamling av biometriska och genetiska uppgifter fran varje person som ar
misstankt for uppsatlig brottslighet som omfattas av allmant atal for registrering, utan att det foreskrivs
nagon skyldighet fér den behériga domstolen att préva och visa dels att denna insamling &r absolut
nodvéandig for att uppna de konkreta mal som efterstravas, dels att dessa mal inte kan uppnas genom
atgarder som utgér ett mindre allvarligt ingrepp i den berorda personens rattigheter och friheter.

Domstolen erinrar i detta avseende om att syftet med direktiv 2016/680 bland annat ar att sakerstalla ett utokat
skydd med avseende pa behandling av kéansliga uppgifter, bland vilka ingar biometriska och genetiska uppgifter,
eftersom denna kan utgora ett synnerligen allvarligt hot mot grundlaggande rattigheter och friheter. Villkoret enligt
vilket behandling av sddana uppgifter ar tilldten "endast om det ar absolut nédvandigt” ska tolkas s3, att det
faststaller strangare villkor for att behandling av kansliga uppgifter ska vara tillaten®. Rackvidden av detta krav ska

7 Artikel 6 i direktiv 2016/680.
8 Artikel 10 i direktiv 2016/680, jamford med artiklarna 4.1 a-c, 8.1 och 8.2 i samma direktiv.

9 Med hansyn till villkoren i artiklarna 4.1 b och ¢ samt 8.1 i direktiv 2016/680.
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dessutom faststallas med hansyn till de principer som galler behandling av personuppgifter, sdsom principerna om
begransning av andamal och uppgiftsminimering.

Mot denna bakgrund strider nationell lagstiftning, enligt vilken en systematisk insamling av biometriska och
genetiska uppgifter for registrering foreskrivs for varje person som misstanks for ett uppsatligt brott som omfattas
av allmant atal, i princip mot detta krav. En sadan lagstiftning kan namligen leda till en insamling av
personuppgifter, utan atskillnad och generellt, om de flesta misstankta personer, eftersom begreppet "uppsatligt
brott som omfattas av allmant atal” ar av sarskilt allman karaktar och kan tillampas pa ett stort antal brott,
oberoende av deras art, deras allvar, de sarskilda omstandigheterna kring brottsligheten, deras eventuella
samband med andra pagaende férfaranden och personens brottshistorik eller individuella profil.

PAPEKANDE: Begiran om férhandsavgérande gér det mojligt fér domstolarna i medlemsstaterna att, i ett mal som
pagar vid dem, vanda sig till EU-domstolen med fragor om tolkningen av unionsratten eller om giltigheten av en
unionsrattsakt. Domstolen avgor inte malet vid den nationella domstolen. Det ar den nationella domstolen som ska
avgora malet i enlighet med EU-domstolens avgorande. Detta avgérande ar pa samma satt bindande for de 6vriga

nationella domstolar dar en liknande fraga uppkommer.
Detta ar en icke-officiell handling avsedd for massmedia och den ar inte bindande fér domstolen.

Domen i fulltext publiceras pa webbplatsen CURIA dagen fér avkunnandet.

Kontaktperson for press: Gitte Stadler @ (+352 4303 3127
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