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A Qyj tarjosi virtuaalisen erillisverkon (VPN) avulla toteutettavaa palvelua, joka salasi palvelun kayttajan todellisen
IP-osoitteen. Keskusrikospoliisi oli vieraan valtion oikeusapupyynnon perusteella takavarikoinut vieraassa
valtiossa vireilla olevaan rikostutkintaan liittyen A Oyj:n hallusta lokitietoja, jotka muun ohella paljastivat kayttajan
todellisen IP-osoitteen.

Korkein oikeus katsoi ratkaisusta ilmenevilla perusteilla, etta A Oyj:ta oli pidettava viestinnan valittajana ja etta
pakkokeinolain 7 luvun 4 8:n mukainen takavarikoimis- ja jaljentamiskielto koski my6s viestinnan valittajan
hallussa olevaa saannoksessa tarkoitettua tunnistamistietoa. A Oyj:n hallusta ei saanut takavarikoida eika jaljentaa
yksityisyyden suojan alaan kuuluvia tunnistamistietoina pidettavia lokitietoja.

PakkokeinoL 7 luku 1 &
PakkokeinoL 7 luku 4 §
L sahkoisen viestinnan palveluista 3 § 36 kohta, 3 § 40 kohta

Asian kasittely alemmissa oikeuksissa

Helsingin karajaoikeuden paatos 10.5.2019 nro 1077

A Oyj tarjosi virtuaalisen erillisverkon (Virtual Private Network, VPN) avulla toteutettavaa, palvelun kayttajan
todellisen IP-osoitteen salannutta palvelua. Keskusrikospoliisi oli 15.1.2019 Saksan keskusrikospoliisin
oikeusapupyynnon johdosta maarannyt pakkokeinolain 7 luvun 1 ja 21 §:n nojalla takavarikoitavaksi A Qyj:n
hallussa ollutta lokitietoa siitd, mihin IP-osoitteeseen datan sailyttdmismaarayksessa mainittu IP-osoite oli ollut
yhteydessa tiettyina ajankohtina. A Oyj saattoi takavarikon lainmukaisuuden karajaoikeuden tutkittavaksi. A Oyj
vaati, etta takavarikko kumotaan ja takavarikolla haltuun saadut tiedot tuhotaan.
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Karajaoikeuden mukaan keskusrikospoliisin takavarikoimat tiedot olivat viestin valitystietoja, jotka A Oyj:lla oli ollut
hallussaan viestinnan valittajana. Nain ollen A Qyj:lla ei ollut ollut sahkodisen viestinnan palveluista annetun lain
136 &:n perustella oikeutta kasitella niita. Keskusrikospoliisilla ei ollut ollut oikeutta takavarikoida tietoja.
Kysymyksessa olevien tietojen hankinnassa oli kaytettava pakkokeinolain 10 luvussa saddettyja keinoja.

Karajaoikeus katsoi, etta takavarikolle ei ollut laillisia edellytyksia ja maarasi takavarikon kumottavaksi ja haltuun
saadut tiedot havitettavaksi.

Asian ovat ratkaisseet karajatuomarit Essi Konttinen-Di Nardo, Johanna Nevalainen ja Petteri Plosila.

Helsingin hovioikeuden paatés 21.10.2020 nro 1445

Hovioikeus katsoi karajaoikeuden tavoin, etta A Oyj:ta oli pidettava sahkdisen viestinnan palveluista annetun lain 3
8:n 36 kohdan tarkoittamana muuna tahona, joka valittaa sahkaista viestintda muutoin kuin henkilékohtaisiin tai
niihin verrattaviin tarkoituksiin. Hovioikeus katsoi lisaksi, etta pakkokeinolain 7 luvun 4 8:n 1 momentissa saadetty
takavarikoimis- ja jaljentamiskielto koski teleyritysten ja yhteisoétilaajien lisaksi myds muita viestinnan valittajia.
Kun otettiin huomioon A Qyj:n tarjoaman palvelun luonne yksityisyyden suojaa parantavana lisapalveluna,
takavarikoituja tietoja ei voitu pitaa pelkastaan takavarikoitavissa olevina asiakastietoina. Hovioikeuden mukaan
keskusrikospoliisin takavarikoimat VPN-palveluun tunnistautumisen yhteydessa tallentuvat lokitiedot oli
katsottava luottamuksellisen viestinnan suojan piiriin kuuluviksi viestinnan valitystiedoiksi.

Hovioikeus katsoi, ettei karajaoikeuden ratkaisua takavarikon kumoamisesta ja takavarikoitujen tietojen
madraamisesta havitettavaksi ollut syyta muuttaa.

Asian ovat ratkaisseet hovioikeudenneuvokset Terhi Mattila ja Heikki Rautiola seka asessori Jaakko Jylha.

Muutoksenhaku Korkeimmassa oikeudessa

Keskusrikospoliisille mydnnettiin valituslupa.

Valituksessaan keskusrikospoliisi vaati, etta hovioikeuden paatdés kumotaan ja takavarikolle vahvistetaan olleen
lailliset edellytykset.

A Qyj vaati vastauksessaan, etta valitus hylataan.

Korkeimman oikeuden ratkaisu

Perustelut
Asian tausta

1. A Oyj:n tarjoama palvelu on virtuaalinen erillisverkko (Virtual Private Network, VPN), joka salaa palvelun
kayttajien todellisen IP-osoitteen internetissa. Palvelu luo salauksen kayttajan paatelaitteen ja VPN-yhteyden
valille. Kun lilkenne tulee internetiin palvelun VPN-yhteyden kautta, ulkopuoliset havainnoitsijat eivat pysty
padttelemaan liikenteesta muuta kuin sen, etta se tulee VPN-palvelun reitityspisteesta.
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2. Saksan keskusrikospoliisi on tutkinut epailtya térkeaa lapsen seksuaalista hyvaksikayttoa koskevaa asiaa.
Tutkinnassa oli tullut esiin VPN-palvelun IP-osoite. Keskusrikospoliisi on Saksan viranomaisten kiireellisen
oikeusapupyynnon johdosta 14.1.2019 antamallaan datan sailyttamismaarayksella maarannyt A Oyj:n
sailyttamaan kyseiseen IP-osoitteeseen liittyvat kayttajatiedot, rekisterdintitiedot ja lokitiedot tiettyna kolmena
ajankohtana.

3. Keskusrikospoliisi on taman jalkeen 15.1.2019 tekemallaan takavarikkopaatokselld maarannyt otettavaksi
haltuun tai jaljennettavaksi A Oyj:n hallussa ollutta lokitietoa siita, mihin IP-osoitteeseen datan
sailyttdmismaarayksessa mainittu IP-osoite oli ollut yhteydessa mainittuina aikoina.

Korkeimmassa oikeudessa ratkaistavana oleva kysymys

4, Korkeimmassa oikeudessa on ratkaistavana kysymys siitd, ovatko edella kerrotut tiedot pakkokeinolain 7 luvun
1 8:n nojalla takavarikoitavissa A Qyj:n hallusta vai koskeeko naita tietoja saman luvun 4 §:n mukainen
takavarikoimiskielto.

Sovellettavat pakkokeinolain séédnnokset

5. Takavarikoimisesta ja asiakirjan jaljentamisesta saadetaan pakkokeinolain 7 luvussa. Kyseisen luvun 1 §:n 1
momentin 1 kohdan mukaan esine, omaisuus tai asiakirja voidaan takavarikoida, jos on syyta olettaa, etta sita
voidaan kayttaa todisteena rikosasiassa. Pykalan 2 momentin mukaan mita 1 momentissa sdadetaan, koskee
my0s tietoa, joka on teknisessa laitteessa tai muussa vastaavassa tietojarjestelmassa taikka sen tallennusalustalla
(data).

6. Pakkokeinolain 7 luvun 4 §:ssa saadetaan muun ohella telekuunteluun ja televalvontaan liittyvista
takavarikoimis- ja jaljentamiskielloista. Pykalan 1 momentin mukaan viestintamarkkinalain (393/2003) 2 8:n 21
kohdassa tarkoitetun teleyrityksen (teleyritys) tai sdhkdisen viestinnan tietosuojalain (516/2004) 2 8:n 11 kohdassa
tarkoitetun yhteisétilaajan (yhteisotilaaja) hallusta ei saa takavarikoida tai jaljentaa asiakirjaa tai dataa, joka
sisaltda muun ohella sanotun lain 10 luvun 3 §8:n 1 momentissa tarkoitettuun viestiin liittyvia tietoja taikka
mainitun luvun 6 8:n 1 momentissa tarkoitettuja tunnistamistietoja. Sdanndksen perustelujen mukaan (HE
222/2010 vp s. 276) kielto olisi selvyyden vuoksi tarpeen sen korostamiseksi, etta takavarikolla ei saa kiertaa
telepakkokeinojen kaytdlle laissa asetettua korkeaa kynnysta. Pykalan 2 momentin mukaan poikkeuksesta 1
momentissa tarkoitettuun takavarikoimiskieltoon saadetaan 10 luvun 4 8:n 1 momentissa.

7. Pakkokeinolain 10 luvussa saadetdan salaisista pakkokeinoista, joihin kuuluvat telepakkokeinot eli 10 luvun 3
8:n tarkoittama telekuuntelu, 4 §:n tarkoittama tietojen hankkiminen telekuuntelun sijasta ja 6 §:n tarkoittama
televalvonta. Pakkokeinolain 10 luvussa saadetaan lisaksi telepakkokeinojen osalta noudatettavasta menettelysta.
Toisin kuin takavarikosta tai asiakirjan jaljentdmisesta, josta pakkokeinolain 7 luvun 7 8:n mukaan paattaa
pidattamiseen oikeutettu virkamies, telekuuntelusta, tietojen hankkimisesta telekuuntelun sijasta ja
televalvonnasta paattaa 10 luvun 5 ja 9 8:n nojalla tuomioistuin pidattamiseen oikeutetun virkamiehen
vaatimuksesta.

Asian arviointi

A Oyj:n asema viestintatapahtumassa
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8. Takavarikoimiskielto koskee pakkokeinolain 7 luvun 4 8:n mukaisesti teleyrityksen tai yhteisétilaajan hallussa
olevaa dataa, joka sisaltda muun muassa lain 10 luvun 6 8:n 1 momentissa tarkoitettuja tunnistamistietoja.
Pakkokeinolain 7 luvun 4 8:ssa viitataan teleyrityksen osalta viestintamarkkinalakiin (393/2003) ja yhteisétilaajan
osalta sahkdisen viestinnan tietosuojalakiin (516/2004). Kyseiset lait on kumottu sahkdisen viestinnan palveluista
annetulla lailla. Mainitun lain siirtymasaannosta koskevan 352 8:n 1 momentin mukaan, jos muussa laissa
viitataan talla lailla kumottuun lakiin, viittauksen on katsottava tarkoittavan tdman lain vastaavaa saanngsta.
Sahkdisen viestinnan palveluista annetun lain 3 §:aan sisaltyy teleyritysta (27 kohta) ja yhteisotilaajaa (41 kohta)
koskevat maaritelmat seka niiden lisaksi viestinnan valittajaa koskeva maaritelma (36 kohta).

9. Teleyrityksella tarkoitetaan maaritelman mukaisesti sitd, joka tarjoaa verkkopalvelua tai viestintapalvelua
ennalta rajaamattomalle kayttajapiirille eli harjoittaa yleista teletoimintaa. Puitedirektiivin 2002/21/EY 2 artiklan ¢
alakohdassa on sahkadisella viestintapalvelulla maaritelty tarkoitettavan muun ohella tavallisesti korvausta vastaan
suoritettuja palveluita, jotka muodostuvat kokonaan tai paaosin signaalien siirtamisesta sahkoisissa
viestintaverkoissa. Unionin tuomioistuin on katsonut, etta kysymys ei ole padosin signaalien siirtamisesta
sahkoisissa viestintaverkoissa ja siten sahkoisesta viestintapalvelusta esimerkiksi silloin, kun internetpohjaisen
sahkopostipalvelun tarjoaja liittaa sahkopostiosoitteisiin niita vastaavat paatelaitteiden IP-osoitteet tai jakaa viestit
tietopaketeiksi ja saattaa ne internetiin tai vastaanottaa ne sielta (tuomio 13.6.2019, Google, C-193/18,
EU:C:2019:498, 37 kohta).

10. A Oyj:n VPN-palvelussa ei ole kysymys kokonaan tai padosin signaalien siirtamisesta sahkoisessa
viestintaverkossa. A Oyj:n VPN-palvelu ei siten ole viestintapalvelu eika A Oyj toimi viestintatapahtumassa
teleyrityksena. Korkein oikeus katsoo, etta A Oyj:ta ei voida myoskaan pitaa yhteisotilaajana, jonka voitaisiin
maaritelman tarkoittamalla tavalla katsoa tilaavan viestintapalvelua tai lisdarvopalvelua kasitellessaan
viestintaverkossaan kayttdjien viesteja, valitystietoja tai sijaintipalveluita.

11. Viestinnan valittajalla tarkoitetaan sahkdisen viestinnan palveluista annetun lain 3 §:n mukaan teleyrityksen ja
yhteisotilaajan lisaksi sellaista muuta tahoa, joka valittaa sahkoista viestintaa muutoin kuin henkilékohtaisiin tai
niihin verrattaviin tavanomaisiin yksityisiin tarkoituksiin.

12. Sahkdisen viestinnan palveluista annetun lain yleisperusteluiden mukaan tarkoituksena on ollut ulottaa
viestinnan tietosuojalain saantely teleyritysten, yhteisotilaajien ja lisaarvopalveluiden tarjoajien lisaksi kaikkiin
muihinkin tahoihin, jotka valittavat viestintaa (HE 221/2013 vp s. 62). Yksityiskohtaisten perusteluiden mukaan lain
soveltamisala tulisi saantelyn myota laajenemaan siten, etta lain soveltamisen piirissa olisivat teleyritysten ja
yhteisétilaajien lisaksi myds sellaiset tahot, joiden palvelu perustuu luottamukselliseen viestinnan valittamiseen
tietyn sahkoisen palvelun sisallakin. Maaritelmalla kuvataan ne tahot, jotka ovat luottamuksellisen viestinnan
suojan kannalta kriittisessa asemassa (HE 221/2013 vp s. 92).

13. Asiassa on ilmennyt, ettd VPN-palveluun tunnistautumiseen ja VPN-yhteyden avaamiseen liittyy vaiheita, jotka
ovat kayttajan paatelaitteelle asennetun ohjelmiston ja VPN-palvelun ohjelmiston valista teknista viestintaa. Talta
osin kysymys ei kuitenkaan ole VPN-palvelun toiminnan kannalta merkityksellisesta sahkoisesta viestinnasta, vaan
valttamattdmasta VPN-palvelun kdyttoonottoon liittyvasta valivaiheesta, joka edeltaa VPN-palvelun toiminnan ja
siten my0s palvelun kayttajan kannalta merkityksellista sahkoista viestintaa. Tallaisena viestintana on sen sijaan
pidettava kayttajan VPN-palvelun salaaman IP-osoitteen avulla kolmannen osapuolen kanssa internetissa
tapahtuvaa viestintaa. A Oyj valittaa tamdn viestinnan VPN-palvelun kautta, ja A Oyj:td on tdman vuoksi pidettava
VPN-palvelun tarjoamisen osalta sahkdisen viestinnan palveluista annetussa laissa tarkoitettuna sahkdisen
viestinndn valittajana.

Pakkokeinolain 7 luvun 4 8:n takavarikoimis- ja jaljentamiskiellon soveltuminen sahkdisen viestinnan valittajaan
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14. Suomen perustuslain 10 8:n mukaan kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on
loukkaamaton, mutta lailla voidaan saataa valttamattomista rajoituksista viestin salaisuuteen muun muassa
yksilon tai yhteiskunnan turvallisuutta vaarantavien rikosten tutkinnassa. Yksityiselamada suojataan myoés
Euroopan ihmisoikeussopimuksen 8 artiklassa.

15. Euroopan ihmisoikeustuomioistuimen ratkaisukaytannén mukaan sopimuksen 8 artiklan 1 kappaleessa
mainitut yksityiselaman ja kirjeenvaihdon kasitteet pitavat sisalldan seka puhelinviestinnan, sahkodpostiviestinnan
etta muun luottamukselliseksi tarkoitetun sahkoéisen viestinnan (mm. Liberty ja muut v. Yhdistynyt Kuningaskunta,
1.7.2008). Suojan piirissa ovat viestinnan sisallon lisaksi viestinnan tunnistamistiedot, joihin sisaltyy myos
internetin kayttajan dynaaminen IP-osoite. Tallaisen IP-osoitteen haltijan yksildiminen saattaa yhdistya paasyyn
sellaiseen dataan, joka itsessaan koskee tiettya, kayttajan yksityiselaman suojaa nauttivaa viestintaa (Benedik v.
Slovenia, 24.7.2018, kohdat 108 ja 113). Ihmisoikeustuomioistuin on antanut yksityiseldman suojan alaa
arvioidessaan merkitysta myos yksilon perustellulle odotukselle yksityisyytensa kunnioittamisesta ja
suojaamisesta viestintatapahtumassa (Benedik v. Slovenia, kohdat 101, 115 ja 117).

16. Unionin tuomioistuimen sahkdisen viestinnan tietosuojadirektiivin 2002/58/EY tulkintaa koskevassa
oikeuskaytanndssa on korostettu viestinnan luottamuksellisuutta osana unionin perusoikeuskirjan 7 artiklan
mukaista yksityiselaman kunnioittamisen seka 8 artiklan mukaista henkil6tietojen suojaa. Oikeuskaytannén
mukaisesti ainoastaan vakavan rikollisuuden torjumista tai yleiseen turvallisuuteen kohdistuvien vakavien uhkien
ehkaisemista koskevilla tavoitteilla voidaan perustella se, etta viranomaisille annetaan tata koskevan kansallisen
lainsdaadanndn nojalla oikeus saada sellaisia liikenne- ja paikkatietoja, joiden muodostama kokonaisuus voi
mahdollistaa yksityiskohtaisten paatelmien tekemisen sahkdisen viestintavalineen kayttajan yksityiselamasta
(tuomio 21.12.2016, Tele2 Sverige ja Watson ym., C-203/15 ja C-698/15, EU:C:2016:970, 99 kohta, tuomio
2.10.2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, 54 kohta, tuomio 2.3.2021, Prokuratuur, C-746/18,
EU:C:2021:152, 35 kohta).

17. Sen takaamiseksi, etta naita edellytyksia noudatetaan taysimaaraisesti, olennaista on, etta viranomaisten
tietojensaanti edellyttad tuomioistuimen tai sitovia paatdksia tekevan rippumattoman hallinnollisen elimen
etukateisvalvontaa ja sitd, etta ratkaisu annetaan perustellusta pyynnosta (tuomio 6.10.2020, La Quadrature du
Net ym., C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, 189 kohta ja Prokuratuur, 51 kohta).

18. Pakkokeinolain 7 luvun 4 §:n takavarikoimis- ja jaljentamiskielto koskee sanamuotonsa mukaisesti vain
teleyrityksia ja yhteisdtilaajia. Séannoksen perusteluissa takavarikoimiskieltoa perustellaan sillg, etta
perusoikeuksiin puuttuvan luonteensa vuoksi telekuuntelu ja televalvonta ovat korkean kynnyksen takana. Nama
pakkokeinot tulevat taman vuoksi yleensa kysymykseen vain vakavien rikosten selvittamisessa tuomioistuimen
paatokselld, eika takavarikolla saa kiertaa telepakkokeinojen kaytolle laissa asetettua korkeaa kynnysta (HE
222/2010 vp s. 276).

19. Tassa tapauksessa viestintatapahtuman osapuoli ei tule itse tietoiseksi takavarikosta, eika hanella taman
johdosta ole mahdollisuutta saattaa takavarikon oikeellisuutta tuomioistuimen tutkittavaksi pakkokeinolain 7
luvun 15 8:n mukaisesti.

20. Edella selostetuista sahkdisen viestinnan palveluista annetun lain perusteluista kdy ilmi, etta viestinnan
tietosuojasaantely on lainmuutoksella ulotettu teleyhtididen ja yhteisétilaajien lisaksi my6ds muihin viestinnan
valittajiin, joiden on katsottu olevan luottamuksellisen viestinnan kannalta kriittisessa asemassa. Pakkokeinolain 7
luvun 4 8:n takavarikoimiskieltoa koskevan saannoksen perusteluista kay puolestaan ilmi lainsaadannon tavoite
estaa se, etta takavarikolla kierretaan telepakkokeinojen kaytolle laissa asetettua korkeaa kynnysta. Vaikka
pakkokeinolakia ei ole nyt sovellettavilta osin muutettu terminologisesti vastaamaan sahkdisen viestinnan
palveluista annettua lakia, saanndsta on johdonmukaista ja takavarikoimiskieltoa koskevan tavoitteen mukaista
tulkita siten, ettd se koskee teleyhtididen ja yhteisétilaajien lisaksi muitakin sahkoista viestintaa valittavia tahoja.
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21. Naista syista Korkein oikeus katsoo, etta pakkokeinolain 7 luvun 4 8:n takavarikoimiskielto koskee teleyritysten
ja yhteisotilaajien lisaksi myos sahkoisen viestinnan palveluista annetun lain 3 §:n 36 tarkoittamia viestinnan
valittajia ja siksi myos A Oyj:ta VPN-palvelun tarjoajana.

Ovatko takavarikoidut lokitiedot tunnistamistietoja

22. Pakkokeinolain 7 luvun 4 8:n mukainen takavarikoimiskielto koskee muun muassa dataa, joka sisaltaa lain 10
luvun 6 8:n 1 momentissa tarkoitettuja tunnistamistietoja. Pakkokeinolain 10 luvun 6 &:n 1 momentin mukaan
tunnistamistiedolla tarkoitetaan sahkdisen viestinnan palveluista annetun lain 3 8:n 7 kohdassa tarkoitettuun
kayttajaan tai mainitun pykalan 30 kohdassa tarkoitettuun tilaajaan yhdistettavissa olevaa viestia koskevaa tietoa,
jota viestintaverkoissa kasitellaan viestien siirtamiseksi, jakelemiseksi tai tarjolla pitamiseksi.

23. Sahkaisen viestinndn palveluista annetun lain 3 8:n 40 kohdan mukaan valitystiedolla tarkoitetaan muun
ohella oikeus- tai luonnolliseen henkild6n yhdistettavissa olevaa tietoa, jota kasitelldan viestin valittamiseksi.
Saannoksen perusteluista (HE 221/2013 vp s. 95) ilmenee, etta valitystiedolla tarkoitetaan tassa yhteydessa samaa
asiaa kuin tunnistamistiedolla, joista saddettiin pakkokeinolain lisaksi kumotussa sahkoisen viestinnan
tietosuojalaissa.

24. Keskusrikospoliisin 15.1.2019 tekema takavarikkopaatos koskee lokitietoa siita, mihin IP-osoitteeseen datan
sailyttamismaarayksessa mainittu IP-osoite on ollut yhteydessa tiettyna kolmena ajankohtana.

25. Pakkokeinolain esitdissa IP-osoitteita on pidetty esimerkkina tiedosta, joka voidaan yhdistaa tiettyyn kayttajaan
tai tilaajaan (HE 222/2010 vp s. 317). Unionin tuomioistuimen kaytanndssa IP-osoite on katsottu seka henkilo- etta
liikennetiedoksi (La Quadrature du Net, 152 kohta ja tuomio 17.6.2021, M.I.C.M., C-597/19, EU:C:2021:492, 113
kohta). Vaikka tdmankaltaisten viestin tunnistamistietojen on sinansa katsottu olevan viestin salaisuutta koskevan
perusoikeuden ydinalueen ulkopuolella (PeVL 66/2010 vp s. 7), edella kohdissa 15 ja 16 todetun mukaisesti seka
Euroopan ihmisoikeustuomioistuimen etta unionin tuomioistuimen oikeuskdytanndsta kay ilmi, etta tallaisen
tiedon yhdistaminen muihin saatavilla oleviin tietoihin voi mahdollistaa yksityiskohtaisten paatelmien tekemisen
viestintapalvelun kayttajan yksityiselamasta. Lisaksi A Oyj:n VPN-palvelun anonymisoiva luonne on omiaan
synnyttamaan kayttajalle perusteltuja odotuksia yksityisyytensa kunnioittamisesta ja suojaamisesta
viestintatapahtumassa. Naiden seikkojen vuoksi Korkein oikeus katsoo, etta tiedot kuuluvat yksityiselaman suojan
alaan.

26. A Oyj:n VPN-palvelussa kasitellaan IP-osoitteita viestien valittdmiseksi, ja tilaajan kayttama IP-osoite on
yhdistettavissa internetliittyman haltijaan. Korkein oikeus katsoo, etta takavarikoidut lokitiedot ovat siten
pakkokeinolain tarkoittamia tunnistamistietoja.

Johtopaatés

27. Edelld mainituilla perusteilla Korkein oikeus katsoo, etta A Qyj:n VPN-palvelun IP-osoitetta koskevien
lokitietojen takavarikoiminen tai jaljentaminen kaytettavaksi rikosasian todisteena on pakkokeinolain 7 luvun 4 8:n
1 momentin nojalla kiellettya.

Paatéslauselma
Hovioikeuden padatoksen lopputulosta ei muuteta.

Asian ovat ratkaisseet oikeusneuvokset Juha Hayha, Mika Ilveskero, Juha Makeld, Timo Ojala ja Alice Guimaraes-
Purokoski. Esittelija Lauri Lansman.

https://korkeinoikeus.fi/filindex/ennakkopaatokset/kko202223.html# 6/6



