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Opinia rzecznika generalnego w sprawie C-340/21 | Natsionalna agentsia za prihodite

Niezgodny z prawem dostep os6b trzecich do danych osobowych pociaga
za sobg odpowiedzialnos¢ administratora za domniemang wine i moze
prowadzi¢ do powstania podlegajacej naprawieniu szkody niemajatkowej

Aby administrator mégt zostac zwolniony z odpowiedzialnosci, musi udowodnic, ze w zaden sposéb nie
odpowiada za zdarzenie, ktére doprowadzito do powstania szkody. Obawa przed nieuczciwym
wykorzystaniem danych osobowych w przysztosci moze stanowic szkode niemajgtkowq uprawniajgcq
do odszkodowania jedynie pod warunkiem, Zze chodzi o rzeczywistg i pewng szkode emocjonalng, a nie
0 zwyktq trudnosc lub niedogodnosc

15 lipca 2019 r. butgarskie media rozpowszechnity informacje na temat nieuprawnionego dostepu do systemu
informatycznego bulgarskiej narodowej agencji przychodéw skarbowych (NAP). W Internecie opublikowano rézne
informacje podatkowe i ubezpieczeniowe milionéw o0séb. Szereg oséb, w tym V.B., wniosto powddztwa przeciwko
NAP o zasgdzenie odszkodowania za szkode niemajagtkowg wyrazajaca sie w niepokoju i obawach, ze jej dane
osobowe mogg zosta¢ wykorzystane w sposéb nieuczciwy w przysztosci. Zdaniem V.B., NAP naruszyta przepisy
krajowe oraz obowigzek podjecia odpowiednich srodkéw w celu zapewnienia odpowiednich standardéw
bezpieczenstwa przy przetwarzaniu danych osobowych jako administrator. Sad pierwszej instancji oddalit
powd6dztwo, uznajac, ze agencja nie ponosi winy za ujawnienie danych, ze ciezar dowodu co do odpowiedniego
charakteru przyjetych srodkéw spoczywa na V.B., i ze zadna szkoda niemajatkowa nie podlega naprawieniu.
Rozpatrujacy $rodek zaskarzenia najwyzszy sgd administracyjny zwrécit sie do Trybunatu Sprawiedliwosci

z pytaniami prejudycjalnymi dotyczgcymi wyktadni ogélnego rozporzadzenia o ochronie danych' w celu
okreslenia warunkow przyznania odszkodowania za szkode niemajatkowa osobie, ktérej dane osobowe,
bedace w posiadaniu agencji publicznej, zostaty opublikowane w Internecie w wyniku ataku hakerskiego.

W przedstawionej dzi$ opinii rzecznik generalny Giovanni Pitruzzella stwierdzit, ze na administratorze spoczywa
obowigzek wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, aby przetwarzanie odbywato sie
zgodnie z rzeczonym rozporzgdzeniem. Odpowiedni charakter tych srodkéw nalezy okresli¢ z uwzglednieniem
natury, zakresu stosowania, kontekstu i celéw przetwarzania oraz prawdopodobienstwa i wagi ryzyka naruszenia
praw i wolnosci 0séb fizycznych, na podstawie oceny kazdego przypadku z osobna.

W pierwszej kolejnosci rzecznik generalny uznat, ze wystgpienie ,,naruszenia danych osobowych” nie jest
wystarczajgce samo w sobie do stwierdzenia, ze wdrozone przez administratora srodki techniczne

i organizacyjne nie byty ,,odpowiednie” dla zapewnienia ochrony danych. Dokonujgc wyboru srodkow,
administrator musi wzig¢ pod uwage szereg czynnikdéw, w tym ,stan wiedzy technicznej”, ktéry pozwala

" Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.U. L 119, s. 1).
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na ograniczenie poziomu technologicznego wdrazanych srodkéw do tego, co jest racjonalnie mozliwe w chwili
przyjecia srodkéw, a takze koszty wdrozenia. Wybo6r administratora podlega ewentualnej sagdowej kontroli
zgodnosci. Ocena odpowiedniego charakteru srodkéw musi opierac sie na réwnowadze miedzy interesami osoby,
ktérej dane dotyczg a interesami finansowymi i mozliwosciami technologicznymi administratora, z poszanowaniem
ogolnej zasady proporcjonalnosci.

W drugiej kolejnosci rzecznik generalny sprecyzowat, ze oceniajac, czy Srodki techniczne i organizacyjne sg
odpowiednie, sad krajowy musi przeprowadzi¢ kontrole, ktéra obejmuje konkretng analize zaréwno tresci tych
Srodkow, jak i sposobu ich wdrozenia oraz praktycznych skutkéw. Kontrola sgdowa powinna zatem uwzgledniaé
wszystkie czynniki zawarte w rozporzadzeniu. Wéréd owych czynnikéw przyjecie kodekséw postepowania lub
systeméw certyfikacji moze stanowi¢ przydatny element oceny w celu wywigzania sie z ciezaru dowodu i zwigzanej
z tym kontroli sgdowej. To na administratorze spoczywa ciezar udowodnienia, ze rzeczywiscie przyjat srodki
przewidziane w kodeksie postepowania, podczas gdy certyfikacja stanowi sama w sobie dowdd zgodnosci

z rozporzadzeniem dokonanych operacji przetwarzania. Ze wzgledu na to, ze srodki musza by¢ w razie potrzeby
poddawane przegladom i uaktualniane, sad powinien réwniez wzig¢ pod uwage te okolicznos¢.

W trzeciej kolejnosci rzecznik generalny wyjasnit, ze ciezar dowodu w odniesieniu do odpowiedniego charakteru
srodkéw spoczywa na administratorze. Zgodnie z zasadg autonomii proceduralnej do wewnetrznego porzadku
prawnego kazdego panstwa cztonkowskiego nalezy okreslenie dopuszczalnych metod dowodowych i ich mocy
dowodowej, w tym Srodkéw dowodowych.

W czwartej kolejnosci, okoliczno$¢, ze naruszenia rozporzadzenia dopuscita sie osoba trzecia nie stanowi sama

w sobie podstawy zwolnienia administratora z odpowiedzialnosci. Aby administrator mégt zosta¢ zwolniony

z odpowiedzialno$ci, musi on udowodni¢ za pomocg wysokiego standardu dowodu, ze w zaden sposéb nie
ponosi winy za zdarzenie, ktére doprowadzito do powstania szkody. Niezgodne z prawem przetwarzania
danych osobowych moze w istocie przemawiac za uznaniem zaostrzonego charakteru odpowiedzialnosci z tytutu
domniemanej winy.Wynika z tego mozliwo$¢ przedstawienia przez administratora dowodu zwalniajacego

z odpowiedzialnosci.

Wreszcie, zdaniem rzecznika generalnego, szkoda polegajaca na obawie przed potencjalnym nieuczciwym
wykorzystaniem w przysztosci danych osobowych, ktérej istnienie wykazata osoba, ktérej dane dotyczg,
moze stanowic szkode niemajatkowa uprawniajgcg do odszkodowania. Osoba, ktérej dane dotycza, winna
wykazaé, iz poniosta rzeczywista i pewng szkode emocjonalng, a nie zwyktag trudnos¢ lub niedogodnosc.

WAZNE: Opinia rzecznika generalnego nie jest wigzaca dla Trybunatu Sprawiedliwosci. Zadanie rzecznikéw
generalnych polega na przedktadaniu Trybunatowi, przy zachowaniu catkowitej niezaleznosci, propozycji
rozstrzygnie¢ prawnych w sprawach, ktére rozpatrujg. Sedziowie Trybunatu rozpoczynajg wtasnie obrady w tej

sprawie. Wyrok zostanie wydany w terminie pézniejszym.

WAZNE: Odestanie prejudycjalne pozwala sadom panstw cztonkowskich zwréci¢ sie do Trybunatu w ramach
zawistego przed nimi sporu z pytaniem o wyktadnie prawa Unii lub w przedmiocie waznosci aktu Unii. Trybunat nie
rozpoznaje sporu krajowego. Do sgdu krajowego nalezy rozstrzygniecie sprawy zgodnie z orzeczeniem Trybunatu.

Orzeczenie to wigze w ten sam sposoéb inne sady krajowe, ktére spotkaja sie z podobnym problemem.

Dokument nieoficjalny, sporzadzony na uzytek mediéw, ktéry nie wigze Trybunatu Sprawiedliwosci.
Petny tekst opinii jest publikowany na stronie internetowej CURIA w dniu przedtozenia.
Osoba odpowiedzialna za kontakty z mediami: Jarostaw Zasada © (+352) 4303 2793

Nagranie wideo z przedstawienia opinii jest dostepne przez ,Europe by Satellite” ® (+32) 22964106.
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https://curia.europa.eu/juris/documents.jsf?num=C-340/21
http://ec.europa.eu/avservices/ebs/schedule.cfm?page=1
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