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Domstolen forklarar att det planerade avtalet mellan Europeiska unionen och
Kanada om Overforing av passageraruppgifter inte far ingas i dess nuvarande form

Det &r i princip tillatet att systematiskt lagra och anvanda samtliga passageraruppgifter, men flera
bestdmmelser i avtalet motsvarar inte de krav som féljer av unionens grundlaggande rattigheter

Europeiska unionen och Kanada har forhandlat fram ett avtal om Overforing och behandling av
passageraruppgifter (PNR-avtalet), vilket undertecknades ar 2014. Europeiska unionens rad har
begart att Europaparlamentet ska godkanna avtalet och parlamentet beslutade darfor att framstalla
en begaran om yttrande till Europeiska unionens domstol i syfte att fa klarhet i huruvida det
planerade avtalet var férenligt med unionsrétten, i synnerhet med bestdmmelserna om respekt for
privatlivet och skydd av personuppgifter. Det ar forsta gangen som domstolen prévar ett planerat
internationellt avtals forenlighet med EU:s stadga om de grundlaggande rattigheterna.

| det yttrande som avges idag finner domstolen att PNR-avtalet inte far ingas i dess nuvarande
form pa grund av att flera bestammelser i avtalet ar oférenliga med de grundlaggande
rattigheter som erkéanns av unionen.

Det planerade avtalet gor det mojligt att, i syfte att bekampa terrorism och allvarlig
gransoverskridande brottslighet, systematiskt och fortlopande 6verféra samtliga flygpassagerares
PNR-uppgifter till en kanadensisk myndighet i syfte att uppgifterna ska anvandas och lagras samt
eventuellt senare 6verforas till andra myndigheter eller andra tredjelander. For detta andamal finns
det i det planerade avtalet bland annat foreskrifter om att PNR-uppgifterna far lagras under en tid
av fem ar, om krav ifrdga om sakerheten och integriteten for uppgifterna, om omedelbar
anonymisering av kansliga uppgifter, om rétt att fa tillgang till uppgifterna, att fa dem réattade och att
fa dem raderade samt om ratt till administrativ och rattslig prévning.

PNR-uppgifterna kan sammantagna bland annat visa en fullstandig reserutt, resvanor,
forhallandena mellan tva eller flera personer, upplysningar om flygpassagerarnas ekonomiska
situation, upplysningar om deras matvanor eller halsotillstand och till och med kansliga
upplysningar om flygpassagerarna. De 6verférda PNR-uppgifterna &r avsedda att systematiskt
analyseras fore passagerarnas ankomst till Kanada. Denna analys &r automatisk och grundar sig
pa forhandsbestamda modeller och kriterier. Sddana analyser kan lamna ytterligare upplysningar
om passagerarnas privatliv. Eftersom lagringstiden for PNR-uppgifterna kan uppga till fem ar gor
avtalet det mgjligt att ha tillgang till upplysningar om flygpassagerarnas privatliv under en
synnerligen lang tid.

Domstolen finner darfor att dverféringen av PNR-uppgifter mellan unionen och Kanada samt det
planerade avtalets regler avseende lagring, anvandning och eventuell senare overforing av
uppgifterna till kanadensiska, europeiska eller utlandska myndigheter utgér ett ingrepp i den
grundlaggande ratten till respekt for privatlivet. PA samma satt medfor det planerade avtalet ett
ingrepp i den grundlaggande ratten till skydd av personuppgifter.

Domstolen provar darefter huruvida dessa ingrepp kan vara motiverade. Domstolen konstaterar att

ingreppen ar motiverade av ett mal av allmant samhallsintresse (att garantera den allmanna
sakerheten inom ramen for bekampningen av terroristbrott och allvarlig gransoverskridande
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brottslighet) och att 6verféringen av PNR-uppgifter till Kanada och deras senare behandling ar
agnade att sakerstalla uppnaendet av detta mal.

Betraffande frdgan huruvida ingreppen ar nodvandiga finner domstolen att flera
bestammelser i avtalet inte &r begransade till vad som ar strangt nédvandigt och att de inte
foreskriver tydliga och precisaregler.

Domstolen konstaterar sarskilt att parterna i avtalet 6ppnat foér maéjligheten att dverféra kénsliga
uppgifter (uppgifter som avslojar "ras eller etniskt ursprung, politiska asikter, religits eller filosofisk
Overtygelse, fackforeningstillhérighet” eller "uppgifter om en persons halsa eller sexualliv”’) till
Kanada. Med hansyn till risken for en behandling av uppgifterna som strider mot icke-
diskrimineringsprincipen, kraver en overforing av kansliga uppgifter till Kanada en precis och
synnerligen underbyggd motivering, vilken grundar sig p& andra skal an skyddet av den allmanna
sékerheten mot terrorism och allvarlig gréanséverskridande brottslighet. | det foreliggande fallet
saknas det en sadan motivering. Domstolen slar darfor fast att avtalets bestammelser om
overforing, behandling och lagring av kansliga uppgifter till Kanada ar oférenliga med de
grundlaggande rattigheterna.

Domstolen finner att det planerade avtalet inte gar utdver vad som ar strangt nédvandigt, i den
man som det gor det mojligt att till Kanada overfora PNR-uppgifterna for samtliga flygpassagerare.
Den automatiska analysen av PNR-uppgifter syftar namligen till att identifiera den risk for den
allménna sakerheten som de personer eventuellt skulle utgora, vilka inte i nuvarande skede ar
kanda av behoriga myndigheter och vilka pa grund av denna risk skulle kunna bli foremal for en
fordjupad granskning vid gransen. Denna behandling av uppgifterna underlattar och paskyndar de
sékerhetskontroller (sarskilt vid granserna) som samtliga flygpassagerare som onskar resa in i eller
resa ut ur Kanada enligt artikel 13 i Chicagokonventionen® &r underkastade, eftersom de &r
skyldiga att iaktta de villkor for in- och utresa som foreskrivs i géllande kanadensisk ratt.

Av samma skal gar det planerade avtalet inte utéver vad som ar strangt nodvandigt enbart pa
grund av att det enligt avtalet ar mojligt att lagra och systematiskt anvanda passagerarnas PNR-
uppgifter under den tid som de befinner sig i Kanada eller i samband med deras utresa fran landet,
eftersom det samband som kravs mellan dessa uppgifter och det mal som efterstravas med det
planerade avtalet foreligger.

Betraffande anvandningen av PNR-uppgifter under flygpassagerarnas vistelse i Kanada, finner
domstolen emellertid att eftersom flygpassagerarna tillatits att resa in i Kanada efter kontroll av
deras PNR-uppgifter, maste en anvandning av uppgifterna under deras vistelse i landet grunda sig
pa nya omstandigheter, vilka motiverar anvandningen. En sadan anvandning forutsatter saledes, i
enlighet med de krav som stalls i domstolens praxis, att det finns regler som féreskriver de
materiella och formella villkoren fér anvandningen i syfte att bland annat skydda uppgifterna fran
riskerna for missbruk. Sadana regler maste grunda sig pa objektiva kriterier for att definiera under
vilka omstandigheter och pa vilka villkor som de kanadensiska myndigheter som avses i avtalet har
ratt att anvanda uppgifterna. For att sakerstalla att dessa villkor uppfylls fullt ut i praktiken maste
anvandningen av lagrade PNR-uppgifter under flygpassagerarnas vistelse i Kanada i princip, utom
i vederborligen motiverade bradskande fall, vara underkastad férhandskontroll av en domstol eller
en oberoende myndighet och domstolen maste meddela sitt avgorande eller myndigheten sitt
beslut efter det att behériga myndigheter framstallt en motiverad anstkan, vilket kan ske bland
annat inom ramen for ett forfarande for férebyggande, avslojande eller lagféring av brott.

Den fortldpande lagringen av PNR-uppgifterna avseende samtliga flygpassagerare efter deras
avresa fran Kanada, vilken tillats i det planerade avtalet, ar inte begransad till vad som &r strangt
nodvandigt. Betraffande de flygpassagerare for vilka det inte har faststallts nagon risk, med
avseende pa terrorism eller allvarlig granséverskridande brottslighet, vid deras ankomst till Kanada
och fram till och med deras avresa fran detta tredjeland, foreligger det darfor inte efter deras
avresa ens nagot indirekt samband mellan deras PNR-uppgifter och det mal som efterstravas med

! Konventionen angdende internationell civil luftfart, undertecknad i Chicago den 7 december 1944 (United Nations
Treaty Series, vol 15, no 102).
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det planerade avtalet, vilket skulle kunna motivera lagringen av dessa uppgifter. Daremot ar det
tillatet att, Aven under fem ars tid, lagra PNR-uppgifterna for de passagerare betraffande vilka det
foreligger objektiva omstandigheter som gor det mgjligt att anse att de, aven efter deras avresa
fran Kanada, skulle kunna utgéra en risk med avseende pa bekampningen av terrorism och
allvarlig gransoverskridande brottslighet efter deras vistelse i Kanada. Anvandningen av PNR-
uppgifterna ar da underkastade samma villkor som dem avseende anvandningen av PNR-uppgifter
under flygpassagerarnas vistelse i Kanada.

Domstolen finner aven att andra bestammelser i det planerade avtalet &r oférenliga med de
grundlaggande rattigheterna, savida avtalet inte andras pa sa satt att ingreppen ar mer
preciserade och battre omgéardade av regler. Domstolen finner sdledes att det planerade avtalet
maste:

o pa ett tydligare och mer precist satt ange de PNR-uppgifter som ska éverforas,

° foreskriva att de modeller och kriterier som anvands i samband med den automatiska
behandlingen av PNR-uppgifterna kommer att vara specifika, tillférlitiga och icke-
diskriminerande,

. foreskriva att de databaser som anvands kommer att vara begransade till de databaser som
Kanada anvander inom ramen for bekampningen av terrorism och allvarlig
gransoverskridande brottslighet,

o foreskriva att PNR-uppgifter endast far overforas av kanadensiska myndigheter till statliga
myndigheter i ett icke EU-land om det antingen finns ett avtal mellan unionen och det
berérda tredjelandet som ar likvardigt med det planerade avtalet, eller Europeiska
kommissionen har meddelat ett beslut i fragan,

. foreskriva att flygpassagerarna har en ratt att bli individuellt informerade, for det fall deras
PNR-uppgifter anvands under deras vistelse i Kanada eller efter deras avfard fran landet
samt for det fall den behdriga kanadensiska myndigheten lamnar ut uppgifterna till andra
myndigheter eller till enskilda,

. garantera att tillsynen av de regler om skydd for enskilda personer med avseende pa
behandling av PNR-uppgifter som rér dem, vilka féreskrivs i det planerade avtalet, kommer
att ombesorjas av en oberoende tillsynsmyndighet.

Eftersom samtliga ingrepp som det planerade avtalet medfér inte ar begrénsade till vad som ar
strangt nodvandigt och darfor inte ar fullstandigt motiverade, finner domstolen att det planerade
avtalet inte far ingas i dess nuvarande form.

Det ska tillaggas att parlamentet aven har sokt klarhet i huruvida det planerade avtalet maste ha
artiklarna 82 och 87 FEUF (straffréattsligt samarbete och polissamarbete) som rattslig grund eller
om det maste ha artikel 16 FEUF som rattslig grund (skydd av personuppgifter). Domstolen finner
avseende denna fraga att avtalet maste ingds med bada artiklarna 16 och 87 FEUF som réttslig
grund. Det planerade avtalet efterstravar tva syften som ar oupplésligt forbundna med varandra
och av likvardig betydelse, ndmligen bekdmpningen av terrorism och allvarlig gransoverskridande
brottslighet, vilket omfattas av artikel 87 FEUF, och skyddet fér personuppgifter, vilket omfattas av
artikel 16 FEUF.

ANMARKNING: En medlemsstat, Europaparlamentet, radet eller kommissionen far inhamta EU-domstolens
yttrande om huruvida ett planerat avtal ar forenligt med fordragen eller om behérigheten att inga ett sadant
avtal. Om EU-domstolen finner att sa inte ar fallet, kan avtalet inte trada i kraft, savida inte avtalet eller
fordragen andras.

Detta ar en icke-officiell handling avsedd fér massmedia och den ar inte bindande fér domstolen.

Yttrandet i fulltext publiceras pa webbplatsen CURIA dagen for avkunnandet.
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