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Schlussanträge der Generalanwältin in der Rechtssache C-670/22 | Staatsanwaltschaft Berlin 

(EncroChat) 

Generalanwältin Ćapeta: Eine Staatsanwaltschaft kann eine Europäische 

Ermittlungsanordnung (EEA) zur Übermittlung von Beweismitteln, die 

bereits in einem anderen Mitgliedstaat erhoben wurden, erlassen 

Dies ist der Fall, wenn nach dem für diese Staatsanwaltschaft geltenden nationalen Recht in einem 

vergleichbaren innerstaatlichen Fall eine Übermittlung angeordnet werden kann. In einem solchen Fall darf die 

Behörde, die eine EEA erlässt, die Rechtmäßigkeit der Erhebung dieser Beweismittel im 

Vollstreckungsmitgliedstaat nicht prüfen. 

EncroChat war ein verschlüsseltes Telekommunikationsnetz, das seinen Nutzern nahezu vollständige Anonymität 

bot. Das Gerät verfügte über keine Kamera, kein Mikrofon, kein GPS und keinen USB-Anschluss; Nachrichten 

konnten automatisch gelöscht werden und Nutzer konnten nach der Verwendung eines speziellen PIN-Codes oder 

nach der wiederholten Eingabe eines falschen Passworts sofort alle Daten auf dem Gerät löschen. Durch eine 

gemeinsame französisch-niederländische Ermittlungsoperation wurde eine Trojaner-Software entwickelt, die über 

ein simuliertes Update auf den Endgeräten installiert wurde. EncroChat-Nutzer in 122 Ländern waren von dieser 

Überwachung betroffen, darunter ca. 4 600 Nutzer in Deutschland. Eine deutsche Staatsanwaltschaft erließ mehrere 

EEAs mit dem Ersuchen, abgefangene Daten für Strafverfahren im Zusammenhang mit dem Verdacht des 

unerlaubten Handels mit Betäubungsmitteln durch nicht identifizierte Personen, die verdächtigt wurden, einer 

organisierten kriminellen Vereinigung anzugehören, verwenden zu dürfen. Ein französisches Strafgericht 

genehmigte die Europäischen Ermittlungsanordnungen und übermittelte die angeforderten Daten. Daraufhin führte 

die deutsche Staatsanwaltschaft Ermittlungen gegen individualisierte EncroChat-Nutzer durch. Der Angeklagte in 

der vorliegenden Rechtssache wurde auf der Grundlage der aus Frankreich erhaltenen Beweismittel angeklagt. 

Beanstandungen strafrechtlicher Verurteilungen, die als Folge abgefangener EncroChat-Daten ergangen sind, 

schlagen hohe Wellen quer durch europäische Höchstgerichte, wobei der Gerichtshof keine Ausnahme darstellt. 

Das deutsche Landgericht, bei dem das hier in Rede stehende Strafverfahren anhängig ist, fragt den Gerichtshof, ob 

die fraglichen Europäischen Ermittlungsanordnungen unter Verstoß gegen die EEA-Richtlinie1 erlassen worden 

seien. 

In ihren heutigen Schlussanträgen weist Generalanwältin Tamara Ćapeta darauf hin, dass eine Europäische 

Ermittlungsanordnung nur erlassen werden könne, wenn die darin enthaltene Ermittlungsmaßnahme in einem 

vergleichbaren innerstaatlichen Fall unter denselben Bedingungen hätte angeordnet werden können. In der 

vorliegenden Rechtssache handele es sich bei einem vergleichbaren innerstaatlichen Fall um einen solchen, in dem 

Beweismittel innerhalb Deutschlands von einem Strafverfahren in ein anderes übermittelt würden. Da die EEA-

Richtlinie es einer in einem bestimmten Fall zuständigen Staatsanwaltschaft erlaube, eine Europäische 

Ermittlungsanordnung zu erlassen, und das deutsche Recht offenbar nicht verlange, dass ein Gericht eine 
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vergleichbare nationale Übermittlung genehmige, ist die Generalanwältin der Auffassung, dass die deutsche 

Staatsanwaltschaft befugt gewesen sei, die in Rede stehenden Europäische Ermittlungsanordnung zu 

erlassen. Mit anderen Worten verlange das Unionsrecht nicht, dass solche Anordnungen von einem Gericht 

erlassen würden. 

Die Generalanwältin stellt ferner fest, dass die Überwachung des Telekommunikationsverkehrs von französischen 

Gerichten genehmigt worden sei und die deutschen Behörden diesem Verfahrensschritt deshalb denselben 

Stellenwert beimessen sollten, den sie ihm innerstaatlich beimessen würden. Dies wäre auch dann der Fall, 

wenn ein deutsches Gericht in einem konkreten Verfahren anders entscheiden würde. 

Schließlich richte sich die Zulässigkeit von möglicherweise unter Verstoß gegen Unionsrecht erlangten 

Beweismitteln nicht nach dem Unionsrecht, sondern nach nationalem Recht, sofern die durch die 

Unionsrechtsordnung garantierten Grundrechte gewahrt würden. 

HINWEIS: Die Schlussanträge sind für den Gerichtshof nicht bindend. Aufgabe der Generalanwältin bzw. des 

Generalanwalts ist es, dem Gerichtshof in völliger Unabhängigkeit einen Entscheidungsvorschlag für die betreffende 

Rechtssache zu unterbreiten. Die Richterinnen und Richter des Gerichtshofs treten nunmehr in die Beratung ein. 

Das Urteil wird zu einem späteren Zeitpunkt verkündet. 

HINWEIS: Mit einem Vorabentscheidungsersuchen haben die Gerichte der Mitgliedstaaten die Möglichkeit, dem 

Gerichtshof im Rahmen eines Rechtsstreits, über den sie zu entscheiden haben, Fragen betreffend die Auslegung 

des Unionsrechts oder die Gültigkeit einer Handlung der Union vorzulegen. Der Gerichtshof entscheidet dabei nicht 

den beim nationalen Gericht anhängigen Rechtsstreit. Dieser ist unter Zugrundelegung der Entscheidung des 

Gerichtshofs vom nationalen Gericht zu entscheiden. Die Entscheidung des Gerichtshofs bindet in gleicher Weise 

andere nationale Gerichte, wenn diese über vergleichbare Fragen zu befinden haben. 

Zur Verwendung durch die Medien bestimmtes nichtamtliches Dokument, das den Gerichtshof nicht bindet. 

Der Volltext der Schlussanträge wird am Tag der Verlesung auf der Curia-Website veröffentlicht. 

Pressekontakt: Marguerite Saché ✆ (+352) 4303 3549 

Filmaufnahmen von der Verlesung der Schlussanträge sind verfügbar über „Europe by Satellite“ ✆ (+32) 2 2964106. 

 

 

 
 
1 Richtlinie 2014/41/EU des Europäischen Parlaments und des Rates vom 3. April 2014 über die Europäische Ermittlungsanordnung 

in Strafsachen. 
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