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Cyberkriminalitat: Die Beflirchtung eines méglichen Missbrauchs
personenbezogener Daten kann fiir sich genommen einen immateriellen
Schaden darstellen

Die bulgarische Nationale Agentur fir Einnahmen (NAP) ist dem bulgarischen Finanzminister unterstellt. Sie ist u. a.
mit der Feststellung, Sicherung und Einziehung 6ffentlicher Forderungen betraut. In diesem Rahmen ist sie flr die
Verarbeitung personenbezogener Daten verantwortlich. Am 15. Juli 2019 wurde in den Medien dartber berichtet,
dass in das IT-System der NAP eingedrungen worden sei und infolge dieses Cyberangriffs in diesem System
enthaltene personenbezogene Daten von Millionen von Menschen im Internet veroffentlicht worden seien.
Zahlreiche Personen verklagten die NAP auf Ersatz des immateriellen Schadens, der ihnen aus der Befurchtung
eines moglichen Missbrauchs ihrer Daten entstanden sein soll.

Das bulgarische Oberste Verwaltungsgericht legt dem Gerichtshof mehrere Fragen zur Auslegung der
Datenschutz-Grundverordnung (DSGVO) zur Vorabentscheidung vor'. Es mochte klaren lassen, unter welchen
Bedingungen eine Person, deren personenbezogene Daten, die sich im Besitz einer 6ffentlichen Agentur
befinden, nach einem Angriff von Cyberkriminellen im Internet veréffentlicht wurden, Ersatz des
immateriellen Schadens verlangen kann.

In seinem Urteil antwortet der Gerichtshof wie folgt:

1. Im Fall der unbefugten Offenlegung von bzw. des unbefugten Zugangs zu personenbezogenen Daten
konnen die Gerichte aus diesem Umstand allein nicht ableiten, dass die Schutzmalinahmen, die der fur die
Datenverarbeitung Verantwortliche ergriffen hat, nicht geeignet waren. Die Gerichte mUssen die
Geeignetheit dieser MalBnahmen konkret beurteilen.

2. Der Verantwortliche tragt die Beweislast dafur, dass die getroffenen Schutzmalinahmen geeignet waren.

3. Im Fall der unbefugten Offenlegung von bzw. des unbefugten Zugangs zu personenbezogenen Daten durch
.Dritte” (wie Cyberkriminelle) kann der Verantwortliche gegentber den Personen, denen ein Schaden
entstanden ist, ersatzpflichtig sein, es sei denn, er weist nach, dass er in keinerlei Hinsicht flir den Schaden
verantwortlich ist.

4, Allein der Umstand, dass eine betroffene Person infolge eines Versto3es gegen die DSGVO befurchtet, dass
ihre personenbezogenen Daten durch Dritte missbrauchlich verwendet werden kénnten, kann einen
~mmateriellen Schaden” darstellen.

HINWEIS: Mit einem Vorabentscheidungsersuchen haben die Gerichte der Mitgliedstaaten die Méglichkeit, dem
Gerichtshof im Rahmen eines Rechtsstreits, Uber den sie zu entscheiden haben, Fragen betreffend die Auslegung
des Unionsrechts oder die Gultigkeit einer Handlung der Union vorzulegen. Der Gerichtshof entscheidet dabei nicht
den beim nationalen Gericht anhangigen Rechtsstreit. Dieser ist unter Zugrundelegung der Entscheidung des
Gerichtshofs vom nationalen Gericht zu entscheiden. Die Entscheidung des Gerichtshofs bindet in gleicher Weise
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andere nationale Gerichte, wenn diese Uber vergleichbare Fragen zu befinden haben.

Zur Verwendung durch die Medien bestimmtes nicht amtliches Dokument, das den Gerichtshof nicht bindet.

Der Volltext und gegebenenfalls die Zusammenfassung des Urteils werden am Tag der Verkiindung auf der Curia-
Website veroffentlicht.
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"verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom 27. April 2016 zum Schutz naturlicher Personen bei der Verarbeitung

personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG.
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