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Unionin tuomioistuimen tuomio asiassa C-670/22 | M.N. (EncroChat)

EncroChat: unionin tuomioistuin tdsmentaa todisteiden toimittamisen ja
kayttamisen edellytyksia rajatylittavissa rikosasioissa

Unionin tuomioistuin tdsmentaa sellaisten Saksassa vireilla olevien rikosoikeudellisten menettelyjen yhteydessa,
joissa on kyse laittomasta huumausainekaupasta salattua televiestintda koskevan EncroChat-palvelun avulla, tiettyja
rikosasioita koskevasta eurooppalaisesta tutkintamaarayksesta annettuun direktiiviin perustuvia edellytyksia
todisteiden toimittamiselle ja kayttamiselle.

Yleinen syyttaja voi siis antaa tietyin edellytyksin eurooppalaisen tutkintamaarayksen toisen jasenvaltion jo
hankkimien todisteiden toimittamiseksi. Tutkintamaarayksen antaminen ei edellytd, etta todisteiden hankkimiseen
maarayksen antaneessa valtiossa sovellettavia edellytyksia noudatetaan. Asianomaisten henkildiden
perusoikeuksien kunnioittaminen on kuitenkin voitava saattaa myéhemmin tuomioistuinvalvonnan kohteeksi.
Jasenvaltion toisen jasenvaltion alueella toteuttamasta kuuntelutoimenpiteesta on liséksi ilmoitettava hyvissa ajoin
talle toiselle valtiolle. Rikostuomioistuimen on tietyin edellytyksin sivuutettava todisteet, jos asianomainen henkild ei

voi ilmaista nakemystaan niista.

Ranskan poliisi onnistui alankomaalaisten asiantuntijoiden avulla ja ranskalaisen tuomioistuimen luvalla
soluttautumaan salattua televiestintaa koskevaan EncroChat-palveluun. Tata palvelua kaytettiin eri puolilla
maailmaa salatuissa matkapuhelimissa laittomaan huumausainekauppaan. Europolin palvelimen kautta Saksan
liittovaltion keskusrikospoliisi saattoi tutustua kuuntelussa saatuihin tietoihin, jotka koskivat EncroChatin kayttajia
Saksassa.

Saksalaisen syyttajaviranomaisen antamien eurooppalaisten tutkintamaaraysten johdosta ranskalainen
tuomioistuin antoi luvan naiden tietojen toimittamiseen ja kayttamiseen rikosoikeudellisissa menettelyissa
Saksassa.

Berliinin alueellinen alioikeus, jossa tallainen menettely on vireilld, pohtii ndiden eurooppalaisten
tutkintamaaraysten lainmukaisuutta. Se saattoi siis unionin tuomioistuimen kasiteltavaksi useita
ennakkoratkaisukysymyksia rikosasioita koskevasta eurooppalaisesta tutkintamaarayksesta annetusta direktiivista."

Unionin tuomioistuin vastaa, ettd eurooppalaisen tutkintamdaarayksen, joka koskee tdytdntéonpanovaltion
(tassa tapauksessa Ranska) toimivaltaisten viranomaisten hallussa jo olevien todisteiden toimittamista, ei
vélttamatta tarvitse olla tuomarin antama. Sen voi antaa yleinen syyttaja, jos tama on taysin kansallisessa
menettelyssa toimivaltainen maaraamaan jo hankittujen todisteiden toimittamisesta.

Tallaisen maarayksen antamiseen sovelletaan lisaksi samoja aineellisia edellytyksia, joita samankaltaisten
todisteiden toimittamiseen sovelletaan taysin kansallisessa tilanteessa. Siina ei sita vastoin tarvitse
noudattaa samoja aineellisia edellytyksia, joita todisteiden hankkimiseen sovelletaan. Talta osin ei ole
lahtdkohtaisesti vaikutusta silla, ettd ranskalaiset viranomaiset ovat kasiteltdvassa asiassa hankkineet todisteet
Saksassa saksalaisten viranomaisten intressissa. Tuomioistuimen, jossa tdma maarays on riitautettu, on sita
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vastoin voitava valvoa, ettd asianomaisten henkiléiden perusoikeuksia kunnioitetaan.

Unionin tuomioistuin tdsmentaa lisaksi, etta paatelaitteisiin soluttautumiseen liittyvasta toimenpiteesta, jolla
pyritdan poimimaan internetpohjaisen viestintapalvelun lilkkenne-, paikka- ja viestintatietoja, on ilmoitettava
jasenvaltiolle, jossa kuuntelun kohde on (tdssa tapauksessa Saksa). Kyseisen jasenvaltion toimivaltaisella
viranomaisella on talléin mahdollisuus ilmoittaa, etta kyseista telekuuntelua ei saa suorittaa tai se on lopetettava,
jos tata telekuuntelua ei sallittaisi vastaavassa kansallisessa tapauksessa. Nailla velvollisuuksilla ja mahdollisuuksilla
ei pyrita ainoastaan takaamaan ilmoituksen vastaanottaneen jasenvaltion tdysivaltaisuuden kunnioittamista vaan
niilld pyritdéan myods suojaamaan asianomaisten henkildiden oikeuksia.

Kansallisen rikostuomioistuimen on rikoksista epdiltya henkiloa vastaan aloitetussa rikosoikeudellisessa
menettelyssa sivuutettava todisteet, jos asianomainen henkild ei voi ilmaista nakemystaan niista ja jos ne
voivat vaikuttaa ratkaisevasti tosiseikkojen arviointiin.

HUOMAUTUS: Ennakkoratkaisupyyntd antaa jasenvaltioiden tuomioistuimille mahdollisuuden esittaa
kasiteltdvanaan olevassa asiassa unionin tuomioistuimelle kysymyksia unionin oikeuden tulkinnasta tai unionin
toimen patevyydesta. Unionin tuomioistuin ei ratkaise kansallisen tuomioistuimen kasiteltdvana olevaa oikeusriitaa.
Kansallisen tuomioistuimen tulee ratkaista asia unionin tuomioistuimen ratkaisun mukaisesti. Unionin
tuomioistuimen ratkaisu sitoo samalla tavoin muita kansallisia tuomioistuimia, joiden kasiteltavaksi saatetaan
samankaltaisia kysymyksia.

Tama on tiedotusvalineiden kayttéon tarkoitettu epavirallinen asiakirja, joka ei sido unionin tuomioistuinta.
Tuomion koko teksti ja siitd mahdollisesti laadittu tiivistelma julkaistaan CURIA-sivustolla tuomion julistamispaivana.

Lisatietoja: Gitte Stadler © +352 4303 3127

Kuvia tuomion julistamistilaisuudesta on saatavilla Europe by Satellite -sivustolla. ® +32 2 296 4106

Pysykaa kuulollal @) inl v O

' Rikosasioita koskevasta eurooppalaisesta tutkintaméaarayksesta 3.4.2014 annettu Euroopan parlamentin ja neuvoston direktiivi 2014/41/EU.
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