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Encrochat: EU-domstolen preciserar villkoren for att fa sénda éver och
anvanda bevis i brottmal med en gransoverskridande dimension

| samband med straffrattsliga forfaranden i Tyskland om olaglig narkotikahandel med hjalp av den krypterade
telekommunikationstjansten Encrochat preciserar EU-domstolen villkoren for att fa sanda 6ver och anvanda bevis, i
enlighet med direktivet om en europeisk utredningsorder pa det straffrattsliga omradet.

En europeisk utredningsorder om dversandande av bevis som redan samlats in av en annan medlemsstat kan
under vissa forutsattningar utfardas av en allman aklagare. Utfardandet kraver inte att villkoren for bevisinhamtning
i den utfardande staten ar uppfyllda. En efterféljande domstolskontroll av att de berérda personernas
grundlaggande rattigheter iakttagits maste dock vara méjlig. Dessutom maste en atgard som en medlemsstat vidtar
for att genomfora en avlyssning pa en annan medlemsstats territorium anmalas i god tid till den staten.
Brottmalsdomstolarna ska under vissa omstandigheter lamna bevisning utan avseende, nar den berérda personen
inte fatt tillfalle att yttra sig 6ver den.

Den franska polisen lyckades, med hjalp av nederlandska experter och med tillstand av en fransk domstol, infiltrera
den krypterade telekommunikationstjansten Encrochat. Den tjansten anvandes over hela varlden pa krypterade
mobiltelefoner for att bedriva olaglig narkotikahandel. Via en Europol-server kunde den tyska federala
kriminalpolisen ta del av uppgifter som inhamtats pa detta satt och som rérde Encrochat-anvandare i Tyskland.

Efter att europeiska utredningsorder utfardats av aklagarmyndigheten i Tyskland godkande den fransk domstolen
att uppgifterna sandes 6ver och anvandes i straffrattsliga forfaranden i Tyskland.

Regionala domstolen i Berlin, dar ett sddant forfarande pagar, vill fa klarlagt om dessa europeiska utredningsorder
ar lagenliga. Den har darfor hanskjutit ett antal tolkningsfragor till EU-domstolen rérande direktivet om en
europeisk utredningsorder pa det straffrattsliga omradet.’

EU-domstolen svarar att en europeisk utredningsorder om dversdndande av bevis som redan finns hos de
behériga myndigheterna i den verkstéllande staten (i detta fall Frankrike) inte nédvandigtvis maste utfardas
av en domstol. Beslutet kan fattas av en allman aklagare om denne i ett rent nationellt forfarande ar behorig
att besluta om éversandande av redan inhamtad bevisning.

Né&r man utfardar en sadan order géller dessutom samma materiella villkor som nar man sander éver
liknande bevis i en rent nationell situation. Daremot kravs det inte att samma materiella villkor &r
uppfyllda som vid bevisinhdmtningen. Att de franska myndigheterna i detta fall inhamtade bevis i Tyskland och i
de tyska myndigheternas intresse har i det avseendet i princip ingen betydelse. Daremot ska en domstol som har
att prova ett 6verklagande av detta beslut kunna kontrollera att de berdrda personernas grundldggande
rattigheter har iakttagits.

Domstolen preciserar vidare att en atgard som avser infiltrering av terminalutrustning i syfte att hamta trafik-,
lokaliserings- och kommunikationsuppgifter fran en internetbaserad kommunikationstjanst ska anmalas till den
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medlemsstat dar avlyssningsmalet befinner sig (i detta fall Tyskland). Den behoriga myndigheten i den
medlemsstaten har da mojlighet att ange att avlyssningen inte far utforas eller ska avbrytas nar den inte ar tillaten i
ett liknande nationellt forfarande. Dessa skyldigheter och majligheter syftar inte bara till att sékerstalla att den sa
kallade underrattade medlemsstatens (i detta fall Tysklands) suveranitet respekteras, utan syftar ocksa till att
skydda de berdrda personernas rattigheter.

Den nationella brottmalsdomstolen ska i ett straffrattsligt forfarande mot en person misstankt fér brott
bortse fran bevisning nir den berérda personen inte har kunnat yttra sig 6ver den och denna bevisning kan
paverka bedomningen av de faktiska omstandigheterna pa ett avgérande satt.

PAPEKANDE: Begiran om férhandsavgérande gér det mojligt fér domstolarna i medlemsstaterna att, i ett mal som
pagar vid dem, vanda sig till EU-domstolen med fragor om tolkningen av unionsratten eller om giltigheten av en
unionsrattsakt. Domstolen avgor inte malet vid den nationella domstolen. Det &r den nationella domstolen som ska
avgora malet i enlighet med EU-domstolens avgorande. Detta avgorande ar pa samma satt bindande foér de 6vriga

nationella domstolar dar en liknande fraga uppkommer.

Detta ar en icke-officiell handling avsedd for massmedia och den ar inte bindande fér domstolen.
Domen i fulltext och eventuellt en resumé av domen publiceras pa webbplatsen CURIA dagen for avkunnandet.
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' Europaparlamentets och radets direktiv 2014/41/EU av den 3 april 2014 om en europeisk utredningsorder pa det straffrattsliga omradet.
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