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Domstolens dom i mal C-548/21 | Bezirkshauptmannschaft Landeck (Forsok har gjorts att fa tillgang till
personuppgifter som finns lagrade i en mobiltelefon)

Polisens mojlighet att fa tillgang till uppgifter i en mobiltelefon ar inte
nodvandigtvis begransad till bekampning av grov brottslighet

Polisens anvdndning av detta tvdngsmedel forutsdtter dock att fradgan om tillstand forst har prévats av en
domstol eller av en oberoende myndighet och maste uppfylla kravet pa proportionalitet

Polisens mojlighet att i samband med en brottsutredning fa tillgang till personuppgifter som finns lagrade i en
mobiltelefon kan utgora ett allvarligt, eller till och med synnerligen allvarligt, ingrepp i de grundlaggande
rattigheterna fér den person som de inhdmtade uppgifterna rér (nedan kallad den registrerade). Denna maéjlighet
for polisen ar dock inte ndédvandigtvis begransad till bekdmpning av grov brottslighet. En medlemsstats lagstiftning
ska, for att vara forenlig med unionsratten, innehalla bestammelser om vilka faktorer som ska beaktas vid en
proévning av om polisen ska fa tillgang till sddana uppgifter, som till exempel vilka brott eller brottstyper det ar fraga
om. Det maste aven finnas bestdmmelser om att polisens anvandning av detta tvangsmedel kraver
forhandstillstand fran en domstol eller en oberoende myndighet, utom i motiverade bradskande fall. Darigenom
sakerstalls att det i varje enskilt fall sker en prévning med utgangspunkt i proportionalitetsprincipen, som innefattar
en avvagning av samtliga relevanta omstandigheter. Polisen ska underratta den registrerade om skalen for

tillstandet sa snart en sadan upplysning inte riskerar att skada utredningen.

Bakgrunden till malet ar foéljande. | samband med en narkotikakontroll beslagtog den 6sterrikiska polisen ett paket
som var adresserat till en viss person (i malet kallad C.G.). Efter att ha konstaterat att paketet inneholl 85 gram
cannabis beslagtog polisen personens mobiltelefon. Darefter forsokte polisen forgaves att 1asa upp mobiltelefonen
for att fa tillgang till uppgifterna i den. Denna atgard vidtogs utan nagot tillstand fran aklagare eller domstol och
dokumenterades inte. Inte heller underrattades C.G. om att polisen hade forsokt att Iasa upp hans telefon.

C.G. overklagade beslutet att beslagta hans mobiltelefon till en dsterrikisk domstol. Det var férst i samband med
domstolsférfarandet som han fick kannedom om forsoket att Idsa upp telefonen. Under handlaggningen av malet
beslutade den 6sterrikiska domstolen att inhdmta ett forhandsavgorande fran EU-domstolen. | sin begaran om
forhandsavgorande har den forklarat att den anser’ att polisens agerande i det aktuella fallet ar tillatet enligt den
oOsterrikiska lagstiftningen och att den vill fa klarhet i huruvida en saddan lagstiftning ar férenlig med unionsratten.?
Den har dven angett att det brott som C.G. ar misstankt for kan leda till fangelse i hogst ett ar och saledes har ett
ringa straffvarde.

EU-domstolen klargér i sin dom inledningsvis att den i malet aktuella unionslagstiftningen, i motsats till vad vissa
regeringar gjort gallande, ar tillamplig dven pa ett forsok att fa tillgang till personuppgifter som finns i en
mobiltelefon, och inte endast i fall dar polisen lyckas med att fa tillgang till sdédana uppgifter.

Den gor darefter foljande bedémning. Mojligheten att fa tillgang till samtliga uppgifter som finns i en
mobiltelefon kan utgora ett allvarligt, eller till och med synnerligen allvarligt, ingrepp i den registrerades
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grundlaggande rattigheter. Utifran uppgifterna i en mobiltelefon, som kan omfatta meddelanden, foton och
webbhistorik, gar det namligen i vissa fall att dra mycket precisa slutsatser om den registrerades privatliv. Dessutom
kan det rora sig om sarskilt kansliga uppgifter.

Allvaret i det brott som utredningen galler &r en av de viktigaste faktorerna vid bedémningen av om ett sadant
allvarligt ingrepp ar proportionerligt. De brottsbekampande myndigheternas utredningsbefogenheter skulle
dock bli alltfor begransade om méjligheten att fa tillgang till uppgifter i en mobiltelefon endast fick
anvdndas for att bekdmpa grov brottslighet. Detta skulle leda till en 6kad risk for att brott i allmanhet
forblir ostraffade och ddrmed till en risk for att malet att skapa ett omrade med frihet, sakerhet och
rattvisa i unionen inte kan uppnas. Ett sddant intrang i privatlivet och i ratten till skydd for personuppgifter maste
dock vara foreskrivet i lag, vilket innebar att det i nationell lagstiftning maste finnas bestammelser dér det pa
ett tillrackligt precist satt anges vilka faktorer som ska beaktas vid en provning av om tillgang ska ges till uppgifter
i en mobiltelefon, som till exempel vilka brott eller brottstyper det ar fraga om.

Det maste dven finnas bestammelser om att anvdndning av detta tvangsmedel kraver att fragan om
tillstand forst har provats av en domstol eller av en oberoende myndighet, utom i motiverade bradskande fall.
3Vid en sadan férhandsprévning maste domstolen eller myndigheten finna den ratta avvagningen mellan a
ena sidan de legitima intressen som inom ramen fér brottsbekdmpning gor sig gallande fér att svara mot
utredningens behov och a andra sidan de grundlaggande rattigheterna avseende respekt for privatlivet och
skydd av personuppgifter.

Polisen ska underréatta den registrerade om vilka skal som ligger till grund for tillstandet att fa tillgang till
hans eller hennes uppgifter sa snart en sadan upplysning inte riskerar att skada utredningen.*

PAPEKANDE: Begiran om férhandsavgorande gor det mojligt for domstolarna i medlemsstaterna att, i ett mal som
pagar vid dem, vanda sig till EU-domstolen med fragor om tolkningen av unionsratten eller om giltigheten av en
unionsrattsakt. Domstolen avgor inte malet vid den nationella domstolen. Det ar den nationella domstolen som ska
avgora malet i enlighet med EU-domstolens avgorande. Detta avgorande ar pa samma satt bindande for de vriga

nationella domstolar dar en liknande fraga uppkommer.

Detta ar en icke-officiell handling avsedd for massmedia och den ar inte bindande fér domstolen.

Tillgangliga sprakversioner avdomen i fulltext och eventuellt en resumé av domen publiceras pa webbplatsen
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"Har ska papekas att den osterrikiska regeringen, som har yttrat sig i malet vid EU-domstolen, har havdat att det enligt Osterrikisk ratt kravs beslut av
aklagare for att polisen ska fa beslagta en mobiltelefon eller forsoka fa tillgang till uppgifter som finns i den. | ett mal om férhandsavgorande galler
dock att EU-domstolen i princip ar skyldig att grunda sin prévning pa den hanskjutande domstolens redogoérelse for de tillampliga nationella
bestammelserna och de faktiska omstandigheterna i det nationella malet.

2 Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med avseende pa behoriga myndigheters
behandling av personuppgifter for att férebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstalla straffrattsliga pafoljder, och det fria
flodet av sddana uppgifter.

3| bradskande fall ska fragan om tillstand prévas utan drojsmal.
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https://curia.europa.eu/juris/documents.jsf?num=C-548/21
http://ec.europa.eu/avservices/ebs/schedule.cfm?page=1
http://data.europa.eu/eli/dir/2016/680/oj

41 det aktuella fallet visste C.G. att hans mobiltelefon hade beslagtagits nér de Gsterrikiska polismyndigheterna utan framgang forsokte lasa upp
telefonen for att fa tillgang till uppgifterna i den. Det skulle saledes knappast ha kunna skada utredningen att underratta honom om att polisen avsag
att gora ett sadant forsok, och han borde darfor ha underrattats om detta i forvag.
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