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Dom i de forenede sager C-293/12 og C-594/12
Presse og Information Digital Rights Ireland og Seitlinger m.fl.

Domstolen erkleerer direktivet om lagring af data for ugyldigt

Direktivet indebeerer et meget omfattende og seerligt alvorligt indgreb i den grundlseggende ret til
respekt for privatlivet og til beskyttelse af personoplysninger, uden at dette indgreb er begreenset til
det strengt ngdvendige

Direktivet om lagring af data * har til form&l at harmonisere medlemsstaternes bestemmelser om
lagring af visse data, der er genereret eller behandlet af udbydere af offentligt tilgeengelige
elektroniske kommunikationstjenester eller af et offentligt kommunikationsnet. Det tilsigter saledes
at sikre, at der er adgang til disse data med henblik pa& forebyggelse, efterforskning, afslgring og
retsforfglgning af grov kriminalitet, iseer organiseret kriminalitet og terrorisme. Direktivet foreskriver
saledes, at ovennaevnte udbydere skal lagre trafikdata, lokaliseringsdata samt lignende data, der
er ngdvendige for at identificere abonnenten eller brugeren. Direktivet tillader derimod ikke lagring
af indholdet af kommunikationen eller af indhentede oplysninger.

High Court (Irlands gverste domstol) samt Verfassungsgerichtshof (dstrigs forfatningsdomstol) har
anmodet Domstolen om at undersgge direktivets gyldighed, bl.a. i lyset af to grundleeggende
rettigheder, der er sikret ved Den Europaeiske Unions charter om grundlseggende rettigheder,
nemlig den grundlaeggende ret til respekt for privatlivet og den grundlaeggende ret til beskyttelse af
personoplysninger.

High Court skal treeffe afggrelse i en sag mellem det irske selskab Digital Rights og de irske
myndigheder angaende lovligheden af nationale foranstaltninger, der vedrerer lagring af data
vedrgrende elektronisk kommunikation. Der er blevet anlagt adskillige sagsmal af forfatningsretlig
karakter for Verfassungsgerichtshof af Karntner Landesregierung (regeringen i delstaten Kéarnten)
samt af Seitlinger, Tschohl og yderligere 11 128 sagsggere. Disse sggsmal tilsigter at opna
annullation af den nationale bestemmelse, der gennemfgrer direktivet i gstrigsk ret.

| dommen, der afsiges i dag, erklaerer Domstolen direktivet for ugyldigt .

Domstolen fastslar for det fgrste, at de data, der skal lagres, gar det muligt bl.a. at f& at vide, med
hvem og med hvilket middel en abonnent eller en registreret bruger har kommunikeret, at
fastleegge kommunikationens varighed samt det sted, hvorfra kommunikationen fandt sted, og at
gare sig bekendt med frekvensen af abonnentens eller den registrerede brugers kommunikationer
med visse personer i en given periode. Disse data kan samlet give meget praecise oplysninger om
privatlivet for de personer, som data er lagret for, sisom dagligdagsvaner, faste eller midlertidige
opholdssteder, udgvede aktiviteter, sociale relationer og de sociale miljger, de feerdes i.

Domstolen finder, at direktivet ved at stille krav om lagring af disse data og ved at give de
kompetente nationale myndigheder adgang til disse i seerligt alvorlig grad ger indgreb i den
grundleeggende ret til respekt for privatliv og beskyttelse af personoplysninger. Endvidere
kan den omsteendighed, at lagring og efterfalgende anvendelse af data sker, uden at abonnenten

! Europa-Parlamentets og Radets direktiv 2006/24/EF af 15.3.2006 om lagring af data genereret eller behandlet i
forbindelse med tilvejebringelse af offentligt tilgeengelige elektroniske kommunikationstjenester eller elektroniske
kommunikationsnet og om aendring af direktiv 2002/58/EF (EUT L 105, s. 54).

% Henset til, at Domstolen ikke har begraenset sin dom tidsmaessigt, har erkleeringen om ugyldighed virkning fra
tidspunktet for direktivets ikrafttreedelse.
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eller den registrerede bruger informeres derom, i de pageeldende personers bevidsthed skabe en
falelse af, at deres privatliv er genstand for konstant overvagning.

Domstolen undersgger dernzest, om et sadant indgreb i de omhandlede grundleeggende
rettigheder kan begrundes.

Domstolen fastslar, at den lagring af data, der kreeves i henhold til direktivet, ikke er af en
karakter, der kan kreenke det veesentlige indhold af den grundlaeggende ret til respekt for
privatliv og beskyttelse af personoplysninger. Direktivet giver nemlig ikke mulighed for at gare
sig bekendt med indholdet af den elektroniske kommunikation som sddan og bestemmer, at
udbydere af tjenester eller telenet skal overholde visse principper om beskyttelse og sikkerhed
vedrgrende data.

Endvidere tjener lagring af data med henblik pd en eventuel udlevering af disse til de
kompetente nationale myndigheder rent faktisk et formal af almen interesse, nemlig
bekaempelse af grov kriminalitet samt i sidste ende den offentlige sikkerhed.

Domstolen finder imidlertid, at EU-lovgiver ved at vedtage direktivet om lagring af data
overskred de greenser, der fglger af proportionalitetsprincippet.

Domstolen anfarer i denne forbindelse, at EU-lovgivers skgnsbefgjelse — henset dels til den vigtige
rolle, som beskyttelsen af personoplysninger spiller i forhold til den grundlseggende ret til respekt
for privatliv, dels til omfanget og alvoren af det indgreb i denne ret, som direktivet medfarer — er
reduceret, sdledes at der skal foretages en streng kontrol.

Selv om den lagring af data, der kreeves i henhold til direktivet, kan anses for egnet til at
gennemfare det formal, der forfglges med direktivet, er det omfattende og seerligt alvorlige
indgreb i de omhandlede grundleeggende rettigheder ikke tilstraekkeligt afgreenset med
henblik pa at sikre, at det pageeldende indgreb rent faktisk er begreenset til det strengt
ngdvendige.

For det fgrste omfatter direktivet nemlig pa generel vis samtlige enkeltpersoner, elektroniske
kommunikationsmidler og trafikdata, uden at der foretages nogen sondring, begreensning eller
undtagelse i forhold til formalet om bekaempelse af grov kriminalitet.

For det andet fastseetter direktivet intet objektivt kriterium, der gar det muligt at sikre, at de
kompetente nationale myndigheder kun har adgang til data og kun kan anvende disse med
henblik pa at forebygge, afslare eller foretage retsforfalgning i straffesager af overtreedelser, der,
henset til omfanget og alvoren af indgrebet i de omhandlede grundlseggende rettigheder, kan
anses for tilstraekkeligt alvorlige til at begrunde et sadant indgreb. Tveertimod henviser direktivet
alene generelt til »grov kriminalitet«, der skal defineres af hver enkelt medlemsstat i national ret.
Endvidere angiver direktivet ikke de materielle og processuelle betingelser, hvorunder de
kompetente nationale myndigheder kan fa adgang til data og anvende dem efterfalgende.
Adgangen til data er navnlig ikke betinget af en forudgaende kontrol, som foretages af en
retsinstans eller af en uafhaengig administrativ enhed.

Hvad for det tredje angar varigheden af lagringen af data fastsaetter direktivet en varighed af
seks maneder uden at foretage nogen sondring mellem kategorier af data alt efter de pagaeldende
personer eller efter den eventuelle nytteveerdi af data i forhold til det forfulgte formal. Endvidere
ligger varigheden mellem minimum seks maneder og maksimum fireogtyve maneder, uden at
direktivet preeciserer de objektive kriterier, pa grundlag af hvilke varigheden af lagringen skal
fastlaegges med henblik pa at sikre en begraensning til det strengt n@dvendige.

Domstolen fastslar endvidere, at direktivet ikke fastseetter tilstreekkelige garantier, der ger det
muligt at sikre en effektiv beskyttelse af data mod risiko for misbrug samt mod ulovlig adgang til
og benyttelse af data. Domstolen bemaerker bl.a., at direktivet giver tjenesteudbyderne mulighed
for at tage hensyn til gkonomiske betragtninger i forbindelse med fastleeggelsen af det
sikkerhedsniveau, de vil anvende (bl.a. for s& vidt angar omkostningerne ved gennemfgrelsen af
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sikkerhedsforanstaltningerne), og at direktivet ikke sikrer en uigenkaldelig sletning af data efter
lagringsperiodens ophagar.

Domstolen kritiserer endelig det forhold, at direktivet ikke foreskriver, at data lagres pa Unionens
omrade. Direktivet sikrer saledes ikke fuldt ud en uafhzengig myndigheds kontrol med
overholdelsen af kravene om beskyttelse og sikkerhed, saledes som det imidlertid er udtrykkeligt
foreskrevet i chartret. En sadan kontrol, der foretages pa grundlag af EU-retten, udger imidlertid et
vaesentligt element ved overholdelsen af beskyttelsen af personer i forbindelse med behandling af
personoplysninger.

BEMZAERKNING: Gennem en preejudiciel foreleeggelse kan retterne i medlemsstaterne i forbindelse med
retssager, der verserer for dem, forelaegge Domstolen spgrgsmal vedrgrende fortolkningen af EU-retten eller
gyldigheden af en EU-retsakt. Domstolen treeffer ikke afggrelse i den nationale retstvist. Det tilkommer den
nationale ret at afgare sagen i overensstemmelse med Domstolens afgarelse, der pa tilsvarende made er
bindende for andre nationale retter i sager vedrgrende en tilsvarende problemstilling.

Dette er et ikke-officielt dokument til mediernes brug og forpligter ikke Domstolen.
Dommen offentliggegres pa webstedet CURIA pa afsigelsesdagen.

Kontakt i Kontoret for Presse og Information: Gitte Stadler @& (+352) 4303 3127
Billeder fra domsafsigelsen er tilgeengelige via »Europe by Satellite« & (+32) 2 2964106
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http://curia.europa.eu/juris/documents.jsf?num=C-293/12
http://ec.europa.eu/avservices/home/index_en.cfm?

