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Dom i de forenade malen C-293/12 och C-594/12
Press och information Digital Rights Ireland och Seitlinger m.fl.

Domstolen ogiltigforklarar direktivet om lagring av uppgifter

Direktivet innebar ett omfattande och sarskilt allvarligt intrdng i den grundlaggande ratten till
respekt for privatlivet och skydd for personuppgifter, utan att detta intrang begransas till vad som ar
strangt nédvandigt

Syftet med direktivet om lagring av uppgifter' &r att harmonisera medlemsstaternas bestammelser
om de skyldigheter som leverantdrer av allmant tillgangliga elektroniska kommunikationstjanster
eller allmdnna kommunikationsnét har att lagra vissa uppgifter som de genererat eller behandlat.
Direktivet avser att sakerstalla att uppgifterna ar tillgangliga for utredning, avslojande och atal av
allvarliga brott sasom till exempel organiserad brottslighet och terrorism. Saledes foreskrivs det i
direktivet att leverantdrerna ska lagra trafik- och lokaliseringsuppgifter samt de uppgifter som ar
nddvandiga for att kunna identifiera abonnenten eller den registrerade anvandaren. Daremot ar det
enligt direktivet inte tillatet att lagra innehallet i en kommunikation eller i den sokta informationen.

High Court (Irlands hogsta domstol) och Verfassungsgerichtshof (Osterrikes forfattningsdomstol)
har begart att EU-domstolen ska préva direktivets giltighet, i synnerhet med avseende péa tva
grundlaggande rattigheter som garanteras i Europeiska unionens stadga om de grundlaggande
rattigheterna, ndmligen den grundlaggande ratten till respekt for privatlivet och den grundlaggande
ratten till skydd av personuppgifter.

High Court ska avgora ett mal mellan det irlandska bolaget Digital Rights och irlandska
myndigheter betraffande lagenligheten av nationella bestdmmelser om lagring av uppgifter om
elektroniska  kommunikationer.  Verfassungsgerichtshof ska avgora flera mal om
forfattningsrattsliga fragor som vackts av Karntner Landesregierung (regeringen i delstaten
Kéarnten) samt Michael Seitlinger, Christof Tschohl och 11 128 andra s6kande. Talan i dessa olika
mal syftar till att fa den nationella bestammelse varigenom direktivet inforlivas med osterrikisk ratt
ogiltigférklarad.

I sin idag meddelade dom ogiltigférklarar domstolen direktivet?

Domstolen konstaterar inledningsvis att de uppgifter som ska lagras bland annat gor det mgjligt att
veta med vem och pa vilket satt en abonnent eller en registrerad anvandare har kommunicerat,
faststalla hur lange kommunikationen varat samt varifran den skett och aven att fa kunskap om hur
ofta abonnenten eller den registrerade anvandaren har kommunicerat med vissa personer under
en bestdmd period. Dessa uppgifter kan, tagna tillsammans, ge mycket exakta upplysningar om
privatlivet for de personer, vilkas uppgifter lagras. Det ror sig har om till exempel en persons
vardagsliv, stadigvarande eller tillfalliga vistelseorter, dagliga och andra forflyttningar, utdvade
aktiviteter, sociala relationer och umgéngeskretsar som den berérde ror sig i.

Domstolen anser att direktivet utgor ett synnerligen allvarligt ingrepp i den grundlaggande
ratten till respekt for privatlivet och skydd fér personuppgifter genom att krava att dessa

! Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars 2006 om lagring av uppgifter som genererats eller
behandlats i samband med tillhandahallande av allmant tillgangliga elektroniska kommunikationstjanster eller allmanna
kommunikationsnéat och om &ndring av direktiv 2002/58/EG (EUT L 105, s. 54).

% D& domstolen inte begransat verkningarna | tiden av sin dom, far ogiltigforklaringen rattverkan fran och med den dag
da direktivet tradde i kraft.
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uppgifter ska lagras och genom att ge behériga nationella myndigheter tillgang till dessa
uppgifter. Det forhdllandet att lagring och senare anvandning av uppgifterna sker utan att
abonnenten eller den registrerade anvandaren underrattas harom kan ge ber6rda personer en
kansla av att deras privatliv star under konstant évervakning.

Domstolen provar darefter om ett sadant intrang i de aktuella grundlaggande rattigheterna ar
motiverat.

Domstolen konstaterar att den lagring av uppgifter som krévs enligt direktivet inte kranker det
vasentliga innehallet i den grundlaggande ratten till respekt for privatlivet och skydd for
personuppgifter. Direktivet gor det namligen inte mojligt att f& kannedom om sjalva innehallet i
den elektroniska kommunikationen och foreskriver att leverantorerna av tjanster och néat ska iaktta
vissa principer for att garantera uppgifternas skydd och sékerhet.

Lagring av uppgifter i syfte att eventuellt éverlamna dem till behériga nationella myndigheter
svarar mot ett mal av allmanintresse, namligen bekampningen av grov brottslighet, samt till
allmén sékerhet.

Domstolen anser emellertid att unionslagstiftaren genom att anta direktivet om lagring av
uppgifter har 6éverskridit de gradnser som galler for att proportionalitetsprincipen ska iakttas.

Domstolen noterar hérvid att — mot bakgrund av dels den viktiga roll som skyddet for
personuppgifter har vad géller respekt for privatlivet, dels det omfattande och allvarliga intrang i
denna rattighet som direktivet innebar — ar unionslagstiftarens utrymme for skénsmassig
beddmning begransat, varfor det ska goras en strikt provning.

Aven om den lagring av uppgifter som direktivet stéller krav pd kan anses agnad att uppna
direktivets syfte, ar det omfattande och sarskilt allvarliga intrang som direktivet innebar i de
aktuella grundlaggande rattigheterna inte tillrackligt noggrant reglerat for att garantera att
intranget verkligen begransas till vad som ar strangt nédvandigt.

For det forsta omfattar direktivet allmant sett alla individer, alla elektroniska kommunikationsséatt
och alla trafikuppgifter utan att det gors nagon skillnad, begransning eller undantag utifran
syftet att bek&mpa grov brottslighet.

For det andra foreskrivs i direktivet inte nagot objektivt kriterium som gor det mojligt att garantera
att behoriga nationella myndigheter endast har tillgang till uppgifterna och endast far anvanda
dem for att forebygga, avsloja eller vacka atal for brott som — med avseende pa det omfattande
och allvarliga intrang i de aktuella grundlaggande rattigheterna — kan anses tillrackligt allvarligt for
att motivera ett sadant intrang. Tvartom ndjer sig direktivet med att rent allmant hanvisa till
"allvarliga brott” sdsom de definieras av varje medlemsstat i den nationella lagstiftningen. Vidare
foreskrivs i direktivet inte under vilka materiella och processuella villkor behdriga nationella
myndigheter kan fa tillgang till uppgifterna och senare anvanda dem. For tillgang till uppgifterna
kravs det till exempel inte att en domstol eller en fristdende administrativ enhet forst ska ha utfort
en kontroll.

Vad for det tredje galler hur langre uppgifterna ska lagras, foreskrivs i direktivet en lagringstid
om minst 6 manader utan att det gérs nagon atskillnad mellan olika uppgiftskategorier i forhallande
till de berdrda personerna eller uppgifternas eventuella anvandbarhet for det efterstravade syftet.
Namnda lagringstid ligger pa mellan minst 6 manader och hogst 24 manader utan att det i
direktivet preciseras med tillampning av vilka objektiva kriterier lagringstiden ska faststéllas for att
garantera att uppgifterna lagras kortast nédvandiga tid.

Domstolen konstaterar vidare att det i direktivet inte foreskrivs nagra tillrackliga garantier for att
sakerstalla ett effektivt skydd mot riskerna for missbruk samt mot all form av otillaten tillgang och
anvandning av uppgifterna. Domstolen papekar bland annat att direktivet tillater tjansteleverantorer
att ta ekonomiska hansyn nar de faststaller vilken sakerhetsniva de ska tillampa (i synnerhet vad
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galler kostnader for att inratta sakerhetsatgarder) och att det inte garanterar att uppgifterna
oaterkalleligen forstors efter lagringstiden.

Domstolen riktar slutligen kritik mot att det i direktivet inte stalls krav pa att uppgifterna ska
lagras inom unionen. Direktivet garanterar sdledes inte fullt ut att en oberoende myndighet
kontrollerar att skydds- och sékerhetskraven efterlevs, vilket dock uttryckligen kravs enligt stadgan.
Att en sadan kontroll sker med stéd av unionsratten utgér emellertid en vasentlig komponent i
efterlevnaden av skyddet for personer med avseende pa behandling av personuppgifter.

PAPEKANDE: Begaran om férhandsavgérande gor det méjligt for domstolarna i medlemsstaterna att, i ett
mal som pagar vid dem, vanda sig till EU-domstolen med fragor om tolkningen av unionsratten eller om
giltigheten av en unionsrattsakt. Domstolen avgor inte malet vid den nationella domstolen. Det &ar den
nationella domstolen som ska avgdéra malet i enlighet med EU-domstolens avgorande. Detta avgdrande ar
pa samma satt bindande for de 6vriga nationella domstolar dar en liknande fraga uppkommer.

Detta ar en icke-officiell handling avsedd fér massmedia och den ar inte bindande fér domstolen.
Domen i fulltext publiceras pa webbplatsen CURIA dagen for avkunnandet.

Kontaktperson for press: Gitte Stadler @ +352 4303 3127

Bilder fran avkunnandet av domarna finns tillgangliga pa "Europe by Satellite" & (+32) 2 2964106
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