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Dom i de forenade méalen C-203/15 Tele2 Sverige AB/Post-och telestyrelsen
Press och information och C-698/15 Secretary of State for the Home Department/Tom Watson m.fl.

Medlemsstaterna far inte alagga leverantdrer av elektroniska
kommunikationstjanster en generell skyldighet att lagra uppgifter

Unionsratten utgdr hinder for en generell och odifferentierad lagring av trafikuppgifter och
lokaliseringsuppgifter. Det ar daremot tillatet for medlemsstaterna att i forebyggande syfte
foreskriva en riktad lagring av sadana uppgifter. Detta far dock enbart ske i syfte att bekampa grov
brottslighet och under forutsattning att lagringen av uppgifterna begransas till vad som ar strangt
nddvandigt vad galler vilka slags uppgifter som ska lagras, vilka kommunikationsmedel som avses,
vilka personer som berdrs och hur lange lagringen ska ske. De nationella myndigheternas tillgang
till de lagrade uppgifterna maste vara underkastad vissa villkor, bland annat att det sker en
férhandskontroll av en oberoende myndighet och att uppgifterna lagras inom unionen.

| domen Digital Rights Ireland fr&n 2014* slog domstolen fast att datalagringsdirektivet? var ogiltigt,
med motiveringen att skyldigheten enligt det direktivet att generellt lagra trafikuppgifter och
lokaliseringsuppgifter innebar ett ingrepp i den grundlaggande ratten till skydd for privatlivet och for
personuppgifter som inte var begransat till vad som var strangt nédvandigt.

Efter det att den domen meddelades har tvd mal inletts vid domstolen som handlar om den
generella skyldigheten for leverantbrer av elektroniska kommunikationstjanster i Sverige och
Forenade kungariket att lagra sadana uppgifter om elektronisk kommunikation som skulle lagras
enligt det ogiltigforklarade direktivet.

Dagen efter det att domen Digital Rights Ireland meddelades underrattade
telekommunikationsforetaget Tele2 Sverige den svenska tillsynsmyndigheten pa post- och
telekommunikationsomradet, Post- och telestyrelsen, om att féretaget avsag att upphora med att
lagra uppgifter och aven avsag att radera de uppgifter som lagrats fram till den tidpunkten (mal C-
203/15). Enligt svensk ratt ar leverantorer av elektroniska kommunikationstjanster skyldiga att
systematiskt och kontinuerligt, utan undantag, lagra samtliga trafikuppgifter och
lokaliseringsuppgifter foér samtliga abonnenter och registrerade anvandare avseende samtliga
elektroniska kommunikationsmedel.

| mal C-698/15 vackte Tom Watson, Peter Brice och Geoffrey Lewis talan om prévning av
lagenligheten av den brittiska lagstiftningen om lagring av uppgifter, vilket ger inrikesministern
befogenhet att alagga offentliga teleoperatorer att lagra alla uppgifter om kommunikation under
hogst 12 manader, vilket dock inte omfattar sjalva innehallet i de aktuella kommunikationerna.

Kammarratten i Stockholm och Court of Appeal (England & Wales) (Civil Division)
(Appellationsdomstolen for England och Wales, avdelningen for tvistemal och férvaltningsmal,
Forenade kungariket) har vant sig till EU-domstolen med en rad fragor for att fa klarhet i om de
respektive nationella lagstiftningarna ar forenliga med unionsratten (i det har fallet direktivet om

! Domstolens dom av den 8 april 2014, Digital Rights Ireland och Seitlinger m.fl. (férenade malen C-293/12 och C-
594/12, se pressmeddelande nr 54/14).

2 Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars 2006 om lagring av uppgifter som genererats eller
behandlats i samband med tillhandahdllande av allmant tillgangliga elektroniska kommunikationstjanster eller allmanna
kommunikationsnéat och om &ndring av direktiv 2002/58/EG (EUT L 105, s. 54).
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integritet och elektronisk kommunikation® jamfért med EU:s stadga om de grundldggande
rattigheterna®). Frdgorna har stéllts mot bakgrund av att de nationella lagstiftningarna &lagger
leverantdrerna en generell skyldighet att lagra uppgifter och ger de behdriga nationella
myndigheterna tillgang till lagrade uppgifter, utan att begransa denna tillgang till enbart atgarder
som syftar till att bekampa grov brottslighet och utan att foreskriva att tillgdngen ska vara
underkastad foérhandskontroll av en domstol eller en oberoende forvaltningsmyndighet.

| dagens dom svarar EU-domstolen att unionsratten utgdr hinder foér en nationell lagstiftning
som foreskriver en generell och odifferentierad lagring av uppgifter.

Domstolen slar inledningsvis fast att de aktuella nationella atgarderna omfattas av direktivets
tillampningsomrade. Skyddet fér konfidentialitet vid elektronisk kommunikation och for darmed
forbundna trafikuppgifter, som sakerstalls i direktivet, galler for atgarder som vidtas av andra
personer an anvandarna, oavsett om de ar privatpersoner eller privata enheter eller om de ar
statliga enheter.

Domstolen konstaterar darefter att &ven om direktivet ger medlemsstaterna mdjlighet att begransa
omfattningen av den principiella skyldigheten att sakerstélla konfidentialiteten for kommunikation
och darmed férbundna trafikuppgifter, kan det inte motivera att undantaget fran denna principiella
skyldighet, i synnerhet forbudet mot att lagra dessa uppgifter, gors till huvudregel.

Enligt domstolens fasta praxis kraver skyddet av den grundldggande ratten till respekt for
privatlivet pa unionsniva dessutom att undantag fran skyddet for personuppgifter ska inskrankas
till vad som ar strangt nédvandigt. Domstolen tillampar denna praxis pa bestammelserna om
lagring av uppgifter och pa bestammelserna om tillgang till de lagrade uppgifterna.

Domstolen konstaterar, vad géller lagring, att de lagrade uppgifterna sammantagna kan géra det
mojligt att dra mycket precisa slutsatser om privatlivet for de personer vilkas uppgifter har
lagrats.

Det ingrepp som en nationell lagstiftning som foreskriver lagring av trafikuppgifter och
lokaliseringsuppgifter utgér maste saledes betraktas som synnerligen allvarligt. Den
omstandigheten att lagringen av uppgifterna sker utan att anvandarna av elektroniska
kommunikationstjanster ar underrattade om detta kan ge de bertrda personerna en kansla av att
deras privatliv star under standig 6vervakning. Foljaktligen kan endast bekampning av grov
brottslighet motivera ett sadant ingrepp.

Domstolen papekar att en lagstiftning som féreskriver en generell och odifferentierad lagring
av uppgifter inte kraver nagot samband mellan de uppgifter som ska lagras och ett hot mot
den allméanna sdkerheten. Den ar inte heller begrénsad till lagring av uppgifter avseende en viss
tidsperiod och/eller ett visst geografiskt omrade och/eller en viss krets av personer som kan vara
inblandade i ett allvarligt brott. En sadan nationell lagstiftning dverskrider sdledes granserna
for vad som éar strangt nédvandigt och kan inte anses motiverad i ett demokratiskt
samhalle, sasom kravs enligt direktivet jamfort med stadgan.

Direktivet utgor daremot inte hinder for en nationell lagstiftning som féreskriver en riktad
lagring av uppgifter i syfte att bekampa grov brottslighet, forutsatt att lagringen, vad galler vilka
slags uppgifter som ska lagras, vilka kommunikationsmedel som avses, vilka personer som berors
och hur lange lagringen ska ske, begransas till vad som ar strangt nddvandigt. En sadan
nationell lagstiftning maste vara tydlig och precis och ge tillrackliga garantier som skyddar
uppgifterna mot riskerna for missbruk. Den maste precisera under vilka omstandigheter och villkor
en lagringsatgard far vidtas i forebyggande syfte, for att sakerstalla att lagringen begransas till vad
som &r strangt nodvandigt. Den nationella lagstiftningen ska i synnerhet grunda sig pa objektiva

8 Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och
integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation) (EGT
L 201, 2002, s. 37), i dess lydelse enligt Europaparlamentets och radets direktiv 2009/136/EG av den 25 november 2009
SEUT L 337, 2009, s. 11).

Artiklarna 7, 8 och 52.1 i Europeiska unionens stadga om de grundlaggande réttigheterna.



omstandigheter som gor det mgjligt att ta sikte pa en personkrets vars uppgifter kan avsloja en
koppling till grov brottslighet och pa ett eller annat satt kan bidra till att bekampa grov brottslighet
eller kan forhindra en allvarlig risk for den allmanna sékerheten.

Vad galler behoriga nationella myndigheters tillgang till lagrade uppgifter, racker det inte att
den nationella lagstiftningen stadgar att tillgang enbart ska medges for nagot av de syften som
avses i direktivet, aven om det géller bekampning av grov brottslighet. Den maste aven ange de
materiella och formella villkoren for de behoriga nationella myndigheternas tillgang till de lagrade
uppgifterna. Lagstiftningen maste vara grundad pa objektiva kriterier som avgor under vilka
omstandigheter och pa vilka villkor behoériga nationella myndigheter ska ges tillgang till
uppgifterna. Tillgang kan i princip bara beviljas, i samband med bekampning av brott, till uppgifter
om personer som misstanks planera, bega eller ha begatt ett allvarligt brott eller pa nagot satt vara
inblandade i ett sddant brott. | sarskilda fall, som né&r vitala intressen for nationell sakerhet, foérsvar
eller allman sakerhet hotas av terrorism, skulle dock tillgadng kunna ges aven till uppgifter om andra
personer nar det finns objektiva omstandigheter som ger skal att anta att de uppgifterna i ett
konkret fall effektivt skulle kunna bidra till att bekampa terrorism.

Domstolen finner vidare att det ar vasentligt att tillgang till lagrade uppgifter, utom i
bradskande fall, & underkastad férhandskontroll av en domstol eller en oberoende myndighet.
Vidare ska de behdriga nationella myndigheter som beviljats tillgang till lagrade uppgifter informera
de berdrda personerna om detta.

Med hansyn till att det ar fraga om en stor mangd lagrade uppgifter och att dessa ar av kanslig
natur samt att det finns en risk for oftillaten tillgang till uppgifterna, maste den nationella
lagstiftningen foreskriva att lagringen sker inom unionen och att uppgifterna oaterkalleligen
forstors nar deras lagringstid gatt ut.

PAPEKANDE: Systemet med begéaran om férhandsavgérande gor det mojligt fér domstolar i
medlemsstaterna att, i mal som pagar vid dem, vanda sig till EU-domstolen med frdgor om tolkningen av
unionsratten eller om giltigheten av en unionsrattsakt. EU-domstolen avgor inte malet vid den nationella
domstolen. Det ar den nationella domstolen som ska avgora malet i enlighet med EU-domstolens
avgorande. Detta avgorande ar pa samma satt bindande for de 6vriga nationella domstolar dar en liknande
fraga uppkommer.

Detta ar en icke-officiell handling avsedd for massmedia, och den ar inte bindande fér domstolen.
Domen i fulltext publiceras pa webbplatsen CURIA dagen for avkunnandet.

Kontaktperson for press: Gitte Stadler @ +352 4303 3127
Bilder fran avkunnandet av domen finns tillgangliga pa "Europe by Satellite" & (+32) 2 2964106
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