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Der Gerichtshof stellt fest, dass das geplante Abkommen zwischen Kanada
und der Europaischen Union Uber die Ubermittlung von Fluggastdatensétzen in
seiner jetzigen Form nicht geschlossen werden darf

Zwar ist die systematische Ubermittlung, Speicherung und Verwendung samtlicher
Fluggastdatensatze im Wesentlichen zulassig, doch genitigen mehrere Bestimmungen des
Abkommensentwurfs nicht den Anforderungen, die sich aus den Grundrechten der Union

ergeben

Die Europaische Union und Kanada haben ein Abkommen Uber die Ubermittlung und
Verarbeitung von Fluggastdatensatzen (Passenger Name Records — PNR) ausgehandelt,
das im Jahr 2014 unterzeichnet wurde. Der Rat der Europaischen Union ersuchte das
Européaische Parlament um Zustimmung zum Abkommen. Das Parlament hat den
Gerichtshof angerufen, um Aufschluss daruber zu erhalten, ob das geplante Abkommen mit
dem Unionsrecht, insbesondere mit den Vorschriften tber die Achtung des Privatlebens und
den Schutz personenbezogener Daten, vereinbar ist. Es ist das erste Mal, dass der
Gerichtshof Uber die Vereinbarkeit einer geplanten internationalen Ubereinkunft mit der
Grundrechtecharta der Europaischen Union zu befinden hat.

In seinem heutigen Gutachten antwortet der Gerichtshof, dass das geplante Abkommen in
seiner jetzigen Form nicht geschlossen werden darf, weil mehrere seiner
Bestimmungen nicht mit den von der Union anerkannten Grundrechten vereinbar sind.

Das geplante Abkommen ermdglicht die systematische und kontinuierliche Ubermittlung der
PNR-Daten samtlicher Fluggaste an eine kanadische Behorde zur Verwendung,
Speicherung und eventuellen Weitergabe an andere Behérden und Drittlander mit dem Ziel
der Bekampfung von Terrorismus und grenzubergreifender schwerer Kriminalitdt. Das
geplante Abkommen sieht dabei u. a. eine Speicherung der PNR-Daten flr die Dauer von
funf Jahren, Anforderungen an die Sicherheit und Integritdit der Daten, die sofortige
Unkenntlichmachung sensibler Daten, Rechte auf Zugang zu den Daten, auf ihre
Berichtigung und auf ihre Loschung sowie die Mdglichkeit vor, verwaltungsrechtliche oder
gerichtliche Rechtsbehelfe einzulegen.

Die PNR-Daten kénnen zusammen betrachtet u.a. einen gesamten Reiseverlauf,
Reisegewohnheiten, Beziehungen zwischen zwei oder mehreren Personen sowie
Informationen Uber die finanzielle Situation der Fluggaste, ihre Ernd&hrungsgewohnheiten
oder ihren Gesundheitszustand offenbaren und sogar sensible Daten Uber die Fluggaste
liefern. Die Ubermittelten PNR-Daten sollen zudem vor der Ankunft der Fluggaste in Kanada
systematisch durch automatisierte Verfahren analysiert werden, die auf im Voraus
festgelegten Modellen und Kriterien beruhen. Dadurch kdénnen weitere Informationen tber
das Privatleben der Fluggéaste erlangt werden. Schliel3lich macht das Abkommen, da die
PNR-Daten bis zu funf Jahre gespeichert werden konnen, Informationen Uber das
Privatleben der Fluggéste wéhrend eines besonders langen Zeitraums verfiigbar.
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Der Gerichtshof stellt deshalb fest, dass sowohl die Ubermittlung der PNR-Daten von der
Union an Kanada als auch die im geplanten Abkommen enthaltenen Regeln fir die
Speicherung, Verwendung und eventuelle Weitergabe der Daten an kanadische,
europaische oder auslandische Behotrden in das Grundrecht auf Achtung des
Privatlebens eingreifen. Das geplante Abkommen stellt ferner einen Eingriff in das
Grundrecht auf Schutz personenbezogener Daten dar.

Der Gerichtshof prift sodann, ob diese Eingriffe gerechtfertigt werden konnen. Er stellt
hierzu fest, dass die fraglichen Eingriffe durch die Verfolgung eines dem Gemeinwohl
dienenden Ziels (Gewahrleistung der offentlichen Sicherheit im Rahmen der Bekampfung
terroristischer Straftaten und grenzibergreifender schwerer Kriminalitéat) gerechtfertigt sind
und dass die Ubermittlung der PNR-Daten an Kanada und ihre anschlieBende Verarbeitung
geeignet sind, die Verwirklichung dieses Ziels zu gewahrleisten.

Zur Erforderlichkeit der Eingriffe stellt der Gerichtshof fest, dass sich mehrere
Bestimmungen des Abkommens nicht auf das absolut Notwendige beschranken und
keine klaren und prazisen Regeln enthalten.

Der Gerichtshof fuhrt hierzu insbesondere aus, dass die Parteien des Abkommens die
Maoglichkeit vorgesehen haben, sensible Daten (zu denen samtliche Informationen gehdren,
aus denen ,die rassische oder ethnische Herkunft, politische Meinungen, religidse oder
philosophische Uberzeugungen oder die Gewerkschaftszugehdrigkeit* hervorgehen oder die
,Gesundheit oder Sexualleben einer Person® betreffen) an Kanada zu Ubermitteln. In
Anbetracht des Risikos einer gegen das Diskriminierungsverbot verstoRenden Verarbeitung
bedirfte die Ubermittlung sensibler Daten an Kanada einer prazisen und besonders
fundierten, auf andere Griunde als den Schutz der offentlichen Sicherheit vor Terrorismus
und grenzibergreifender schwerer Kriminalitéat gestitzten Rechtfertigung. Im vorliegenden
Fall fehlt es aber an einer solchen Rechtfertigung. Der Gerichtshof folgert daraus, dass die
Bestimmungen des Abkommens (iber die Ubermittlung sensibler Daten an Kanada
sowie Uber deren Verarbeitung und Speicherung nicht mit den Grundrechten
vereinbar sind.

Nach Auffassung des Gerichtshofs geht das geplante Abkommen dadurch, dass es die
Ubermittlung der PNR-Daten samtlicher Fluggaste an Kanada ermoglicht, nicht (iber das
absolut Notwendige hinaus. Mit der automatisierten Verarbeitung der PNR-Daten soll
namlich ermittelt werden, ob moglicherweise eine Gefahr fur die 6ffentliche Sicherheit von
Personen ausgeht, die den zustandigen Stellen nicht bekannt sind und die wegen dieser
Gefahr an der Grenze einer eingehenden Uberprifung unterzogen werden koénnten. Die
automatisierte  Verarbeitung der PNR-Daten erleichtert und beschleunigt die
Sicherheitskontrollen (insbesondere an den Grenzen), denen samtliche Fluggaste
unterliegen, die nach Kanada einreisen oder aus Kanada ausreisen mdchten. Sie missen
namlich nach Art. 13 des Abkommens von Chicago® die Ein- oder Ausreisevoraussetzungen
des geltenden kanadischen Rechts erflillen.

Aus denselben Griinden liegt, solange sich die Fluggaste in Kanada befinden oder im Begriff
sind, aus diesem Land auszureisen, der erforderliche Zusammenhang zwischen ihren PNR-
Daten und dem mit dem geplanten Abkommen verfolgten Ziel vor, so dass es nicht Uber das
absolut Notwendige hinausgeht, nur weil es die systematische Speicherung und
Verwendung der PNR-Daten ermdglicht.

Zur Verwendung der PNR-Daten wahrend des Aufenthalts der Fluggéaste in Kanada stellt der
Gerichtshof allerdings fest, dass den Fluggasten nach der Uberpriifung ihrer PNR-Daten die
Einreise in das kanadische Hoheitsgebiet gestattet wurde, so dass eine Verwendung der

! Abkommen iiber die Internationale Zivilluftfahrt, unterzeichnet am 7. Dezember 1944 in Chicago (United Nations
Treaty Series, Band 15, Nr. 102).
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Daten wahrend ihres Aufenthalts in Kanada auf neue Umsténde gestitzt werden muss, die
eine solche Verwendung rechtfertigen. Nach der Rechtsprechung des Gerichtshofs erfordert
dies, insbesondere zum Schutz der Daten vor Missbrauchsrisiken, Regeln, aus denen die
materiell- und verfahrensrechtlichen Voraussetzungen fur ihre Verwendung hervorgehen.
Solche Regeln muissen sich auf objektive Kriterien stitzen, die definieren, unter welchen
Umstanden und unter welchen Voraussetzungen die im geplanten Abkommen genannten
kanadischen Behorden die Daten verwenden dirfen. Damit in der Praxis die vollstdndige
Einhaltung dieser Voraussetzungen gewahrleistet ist, muss die Verwendung der
gespeicherten PNR-Daten wahrend des Aufenthalts der Fluggaste in Kanada grundsatzlich —
aul3er in hinreichend begrundeten Eilfallen — einer vorherigen Kontrolle durch ein Gericht
oder eine unabhangige Verwaltungsstelle unterworfen werden, und deren Entscheidung
muss im Anschluss an einen mit Grinden versehenen Antrag ergehen, der von den
zustandigen Behérden insbesondere im Rahmen von Verfahren zur Verhiitung, Aufdeckung
oder Verfolgung von Straftaten gestellt wird.

Die durch das geplante Abkommen gestattete dauerhafte Speicherung der PNR-Daten
samtlicher Fluggéaste nach ihrer Ausreise aus Kanada ist nicht auf das absolut Notwendige
beschréankt. Bei Fluggasten, bei denen eine Gefahr im Bereich des Terrorismus oder
grenzibergreifender schwerer Kriminalitdt weder bei ihrer Ankunft in Kanada noch bis zu
ihrer Ausreise aus diesem Land festgestellt wurde, scheint nach ihrer Ausreise namlich kein
Zusammenhang, sei er auch mittelbarer Art, zwischen ihren PNR-Daten und dem mit dem
geplanten Abkommen verfolgten Ziel zu bestehen, der die Speicherung der Daten
rechtfertigen wirde. Bestehen dagegen objektive Anhaltspunkte daflir, dass von bestimmten
Fluggasten auch nach ihrer Ausreise aus Kanada eine Gefahr im Zusammenhang mit der
Bekampfung des Terrorismus und grenzibergreifender schwerer Kriminalitdt ausgehen
kénnte, ist eine Speicherung ihrer PNR-Daten (ber ihren Aufenthalt in Kanada hinaus
zulassig, und zwar auch fur die Dauer von funf Jahren. Die Verwendung der PNR-Daten
unterliegt dann denselben Anforderungen wie wahrend des Aufenthalts der Fluggéste in
Kanada.

Nach Auffassung des Gerichtshofs sind weitere Bestimmungen des geplanten
Abkommens nicht mit den Grundrechten vereinbar, so dass das Abkommen geandert
werden muss, um die Eingriffe besser und genauer einzugrenzen. Der Gerichtshof stellt
dazu fest, dass das Abkommen

° einige der zu UbermittelInden PNR-Daten klarer und praziser definieren muss;

. vorsehen muss, dass die im Rahmen der automatisierten Verarbeitung von PNR-Daten
verwendeten Modelle und Kriterien spezifisch und zuverldssig sowie nicht
diskriminierend sind;

. vorsehen muss, dass nur Datenbanken verwendet werden, die von Kanada im
Zusammenhang mit der Bekampfung des Terrorismus und grenzibergreifender
schwerer Kriminalitat betrieben werden;

. vorsehen muss, dass die PNR-Daten von den kanadischen Behdrden nur dann an die
Behdrden eines Nicht-EU-Lands weitergegeben werden dirfen, wenn es ein dem
geplanten Abkommen &quivalentes Abkommen zwischen der Union und dem
betreffenden Land oder einen Beschluss der Europaischen Kommission in diesem
Bereich gibt;

. ein Recht auf individuelle Information der Fluggaste im Fall der Verwendung der sie
betreffenden PNR-Daten wahrend ihres Aufenthalts in Kanada und nach ihrer Ausreise
aus diesem Land sowie im Fall der Weitergabe dieser Daten an andere Behtérden oder
an Einzelpersonen vorsehen muss;
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° gewahrleisten muss, dass die Kontrolle der Einhaltung der Regeln fur den Schutz der
Fluggaste bei der Verarbeitung ihrer PNR-Daten durch eine unabhéngige Kontrollstelle
sichergestellt wird.

Da sich nicht alle mit dem geplanten Abkommen verbundenen Eingriffe auf das absolut
Notwendige beschranken und somit nicht in vollem Umfang gerechtfertigt sind, gelangt der
Gerichtshof zu dem Schluss, dass das geplante Abkommen in seiner jetzigen Form nicht
geschlossen werden darf.

SchlieBBlich méchte das Parlament wissen, ob das geplante Abkommen rechtlich auf die
Art. 82 und 87 AEUV (justizielle Zusammenarbeit in Strafsachen und polizeiliche
Zusammenarbeit) oder auf Art. 16 AEUV (Schutz personenbezogener Daten) zu stitzen ist.
Darauf antwortet der Gerichtshof, dass das Abkommen sowohl auf Art. 16 als auch auf
Art. 87 AEUV zu stitzen ist. Mit ihm werden namlich zwei gleichrangige, untrennbar
miteinander verbundene Ziele verfolgt: die Bekampfung von Terrorismus und
grenzibergreifender schwerer Kriminalitat, die unter Art. 87 AEUV féllt, einerseits und der
Schutz personenbezogener Daten, der unter Art. 16 AEUV fallt, andererseits.

HINWEIS: Ein Mitgliedstaat, das Europaische Parlament, der Rat oder die Kommission kann ein
Gutachten des Gerichtshofs (iber die Vereinbarkeit einer geplanten Ubereinkunft mit den Vertragen
einholen. Ist das Gutachten des Gerichtshofs ablehnend, so kann die geplante Ubereinkunft nur in
Kraft treten, wenn sie oder die Vertrage geandert werden.

Zur Verwendung durch die Medien bestimmtes nichtamtliches Dokument, das den Gerichtshof nicht
bindet.
Der Volltext des Urteils wird am Tag der Verkiindung auf der Curia-Website vertffentlicht.
Pressekontakt: Hartmut Ost @ (+352) 4303 3255

Filmaufnahmen von der Verkiindung des Urteils sind verfligbar Gber
»Europe by Satellite” @ (+32) 2 2964106.
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