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Unionin tuomioistuin toteaa, ettd matkustajarekisteritietojen siirtamista koskevaa
suunniteltua Euroopan unionin ja Kanadan valista sopimusta ei voida tehda sen
nykyisessa muodossa

Vaikka kaikkien matkustajatietojen jarjestelmallinen siirtaminen, sailyttdaminen ja kayttaminen ovat
paaosin hyvaksyttavissa, useat sopimusluonnoksen maaraykset eivat tayta unionin
perusoikeuksista johtuvia vaatimuksia

Euroopan unioni ja Kanada neuvottelivat vuonna 2014 allekirjoitetun sopimuksen
matkustajarekisteritietojen siirtamisesta ja kasittelystéa (PNR-sopimus). Euroopan unionin neuvosto
pyysi sopimukselle hyvaksyntdd Euroopan parlamentilta, jolloin tama pdaatti pyytdd asiasta
lausunnon unionin tuomioistuimelta sen selvittdmiseksi, onko suunniteltu sopimus unionin
oikeuden ja erityisesti yksityiselaman kunnioittamista ja henkilotietojen suojaa koskevien
maaraysten mukainen. Merkille pantavaa on, ettd on ensimmainen Kkerta, kun unionin
tuomioistuimen on lausuttava kansainvalisen sopimusluonnoksen yhteensopivuudesta Euroopan
unionin perusoikeuskirjan kanssa.

Tandan antamassaan lausunnossa unionin tuomioistuin vastaa, ettd PNR-sopimusta ei voida
tehdd sen nykyisessd muodossa, koska useat sen maarayksista eivat sovi yhteen unionin
tunnustamien perusoikeuksien kanssa.

Suunniteltu sopimus mahdollistaa kaikkien lentomatkustajien PNR-tietojen jarjestelmallisen ja
jatkuvan siirron Kanadan viranomaiselle niiden kayttéd ja sailyttamistd varten seka niiden
my6hemman siirron muille viranomaisille ja muiden kolmansien maiden viranomaisille terrorismin
ja vakavan kansainvdlisen rikollisuuden torjumiseksi. Tata varten suunnitellussa sopimuksessa
maaratddn muun muassa viiden vuoden pituisesta PNR-tietojen sadilytyksesta seka niiden
tietoturvaa ja eheyttd koskevista vaatimuksista, arkaluonteisten tietojen valittémasta peittamisesta,
tietoihin paasya, niiden oikaisua ja niiden poistamista koskevista oikeuksista seka
mahdollisuudesta hallinnolliseen ja oikeudelliseen muutoksenhakuun.

Yhdessa tarkasteltuina PNR-tiedot voivat muun muassa paljastaa koko matkareitin,
matkustustottumuksia, kahden tai useamman henkilon valisid suhteita sekd tietoja
lentomatkustajien taloudellisesta tilanteesta, heidan ravintotottumuksistaan tai heidan
terveydentilastaan, ja ne voivat jopa valittdd naistd matkustajista arkaluonteisia tietoja. Lisaksi
siirretyt PNR-tiedot on tarkoitettu analysoitaviksi ennalta vahvistettuihin malleihin ja kriteereihin
perustuvilla automaattisilla valineilla jarjestelmallisesti ennen matkustajien saapumista Kanadaan.
Téallaiset analyysit ovat omiaan antamaan lisétietoja matkustajien yksityiselamasta. Lopuksi on
todettava, ettd koska PNR-tietojen sailyttdmisaika voi olla jopa viisi vuotta, kyseinen sopimus
mahdollistaa, ettd matkustajien yksityiselamasta on kaytettavissa tietoja erityisen pitkan ajan.

Niinp& unionin tuomioistuin toteaa, ettd PNR-tietojen siirto unionista Kanadaan sek& suunnitellun
sopimuksen saanntt tietojen sailyttamisesta, niiden kaytésta ja niiden mahdollisesta
myOdhemmasta siirrosta kanadalaisille, eurooppalaisille tai ulkomaiden viranomaisille merkitsevéat
puuttumista yksityiselaméan kunnioittamista koskevaan perusoikeuteen. Suunniteltu sopimus
merkitsee samoin puuttumista henkil6tietojen suojaa koskevaan perusoikeuteen.
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Unionin tuomioistuin tutkii sitten, voidaanko kyseiset perusoikeuksiin puuttumiset oikeuttaa. Se
toteaa tassa yhteydessa, ettéa kyseessa olevat perusoikeuksiin puuttumiset voidaan oikeuttaa
sillg, ettd pyritaan yleisen edun mukaiseen tavoitteeseen (yleisen turvallisuuden takaaminen
torjuttaessa terrorismirikoksia ja vakavaa kansainvalista rikollisuutta), ja ettd PNR-tietojen siirto
Kanadaan ja niiden mythempi kasittely soveltuvat varmistamaan kyseisen tavoitteen toteutumisen.

Perusoikeuksiin puuttumisten valttamattomyydesta unionin tuomioistuin katsoo, ettd useat
sopimusmaaraykset eivat rajoitu taysin valttamattomaan eika niissd maarata selvista ja
tasmallisista saannoista.

Unionin tuomioistuin toteaa erityisesti, ettd sopimuspuolet ovat myodnténeet olevan mahdollista,
ettd Kanadaan voidaan siirtda arkaluonteisia tietoja (arkaluonteiset tiedot kattavat kaikki tiedot,
joista ilmenee ’rotu tai etninen alkupera, poliittisia mielipiteitd, uskonnollinen tai filosofinen
vakaumus, ammattiliiton jasenyys taikka henkilon terveytté tai seksuaalista kayttaytymista koskevia
tietoja”). Kun otetaan huomioon syrjintékiellon periaatteen vastaisen kasittelyn riski,
arkaluonteisten tietojen siirto Kanadaan edellyttdisi tasmallista ja erityisen vahvaa
oikeuttamisperustetta, joka olisi lahtdisin muista perusteista kuin yleisen turvallisuuden
suojaaminen terrorismilta ja vakavalta kansainvdliselta rikollisuudelta. Tassa tapauksessa tallaista
oikeuttamisperustetta ei kuitenkaan ole. Unionin tuomioistuin péattelee tastd, ettd sopimuksen
maaraykset arkaluonteisten tietojen siirrosta Kanadaan seka naiden tietojen kasittelysta ja
sailyttamisesta eivat sovi yhteen perusoikeuksien kanssa.

Unionin tuomioistuin katsoo liséksi, ettd suunnitellulla sopimuksella ei yliteta taysin valttdmattéman
rajoja siltd osin kuin se mahdollistaa kaikkien lentomatkustajien PNR-tietojen siirron Kanadaan.
PNR-tietojen automaattisen analyysin tarkoituksena nimittdin on tunnistaa riski, joka voisi
mahdollisesti aiheutua Yyleiselle turvallisuudelle henkildista, jotka eivat ole toimivaltaisten
viranomaisten tiedossa ja joihin voitaisiin kyseisen riskin takia kohdistaa perusteellinen tutkinta
rajoilla. Tallainen tietojen kasittely helpottaa ja nopeuttaa (muun muassa rajoilla) turvatarkastuksia,
joiden alaisia kaikki lentomatkustajat, jotka haluavat tulla Kanadaan tai lahted tastd maasta, ovat
Chicagon yleissopimuksen® 13 artiklan nojalla, koska viimeksi mainitut ovat velvollisia
noudattamaan Kanadan voimassa olevassa oikeudessa asetettuja maahantulon ja maastalahdén
edellytyksia.

Samoista syista on katsottava, etta niin kauan kuin matkustajat ovat Kanadassa tai ovat lahddssa
téastd kolmannesta maasta, kyseisten tietojen ja suunnitellun sopimuksen tavoitteen vdlinen
tarpeellinen yhteys sailyy, joten talla sopimuksella ei ylitetd taysin valttdméattéman rajoja pelkastaan
siksi, ettéd sen avulla voidaan jarjestelmallisesti sailyttéaa ja kayttaa heidan PNR-tietojaan.

Unionin tuomioistuin  kuitenkin toteaa siltd osin kuin kyse on PNR-tietojen kaytdsta
lentomatkustajien oleskellessa Kanadassa, ettd kun lentomatkustajien on heiddn PNR-tietojensa
tarkastamisen jalkeen sallittu tulla kyseisen kolmannen maan alueelle, kyseisten tietojen kayton
heiddn oleskellessaan Kanadassa on perustuttava uusiin  kyseisen kaytbn oikeuttaviin
olosuhteisiin. Tam& kayttd edellyttdd siis, kuten unionin tuomioistuimen oikeuskaytdnndsséa
edellytetddn, saantoja kyseisen kayton aineellisista ja menettelyllisista edellytyksista muun muassa
kyseisten tietojen suojaamiseksi vaarinkdytbn vaaroilta. Tallaisten s&antbjen on perustuttava
objektiivisiin kriteereihin, joissa maaritellaén olosuhteet, joissa, ja edellytykset, joilla suunnitellussa
sopimuksessa tarkoitetut Kanadan viranomaiset saavat kayttaa kyseisia tietoja. Sen takaamiseksi
kaytannossa, ettd nditd edellytyksia noudatetaan taysim&araisesti, sailytettyjen PNR-tietojen
kaytdn silloin, kun lentomatkustajat oleskelevat Kanadassa, on lahtokohtaisesti ja asianmukaisesti
perusteltuja Kiireellisia tapauksia lukuun ottamatta edellytettdava joko tuomioistuimen tai
rippumattoman hallintoelimen toteuttamaa etukéateisvalvontaa, ja kyseisen tuomioistuimen tai
elimen ratkaisu on annettava perustellusta pyynnosta, jonka toimivaltaiset viranomaiset esittavat
muun muassa rikoksen estamis-, selvittdmis- tai syyteharkintamenettelyssa.

! Kansainvalisen siviili-ilmailun yleissopimus, joka allekirjoitettiin Chicagossa 7.12.1944 (Yhdistyneiden kansakuntien
sopimussarja, nide 15, nro 102).



Se, ettd suunnitellussa sopimuksessa sallitaan kaikkien lentomatkustajien PNR-tietojen jatkuva
sdilytys naiden matkustajien lahdettyd Kanadasta, ei rajoitu tdysin valttamattomaan. Silta osin
nimittain kuin kyse on lentomatkustajista, joiden osalta terrorismiin tai vakavaan kansainvaliseen
rikollisuuteen liittyvaa riskia ei ole tunnistettu heiddn Kanadaan saapumisensa ajankohdasta siihen
asti, kun he lahtevat tastd maasta, heidan PNR-tietojensa ja suunnitellun sopimuksen tavoitteen
valilla ei heidan kyseisesta maasta lahdettyaan ole edes sellaista valillista yhteyttd, joka oikeuttaisi
kyseisten tietojen sailyttdmisen. Sitd vastoin sellaisilta lentomatkustajilta, joiden osalta tunnistetaan
objektiivisia seikkoja, joiden perusteella voidaan katsoa, ettd he voisivat Kanadasta lahdettydankin
merkita riskia terrorismin ja vakavan kansainvélisen rikollisuuden torjunnan kannalta, on
hyvaksyttavaa sailyttdd PNR-tiedot heidan Kanadassa oleskelunsa paattymisenkin jalkeen jopa
viiden vuoden ajan. PNR-tietojen kayttdon sovelletaan silloin samoja edellytyksid kuin PNR-tietojen
kayttdon lentomatkustajien oleskellessa Kanadassa.

Unionin tuomioistuin katsoo myds, etta suunnitellussa sopimuksessa on muitakin maarayksia,
jotka eivat sovi yhteen perusoikeuksien kanssa, ellei sopimusta tarkisteta perusoikeuksiin
puuttumisten paremmaksi rajaamiseksi ja tasmentamiseksi. Niinpa unionin tuomioistuin
katsoo, ettéa sopimuksessa olisi

. maadritettava selvemmin ja tdsmallisemmin tietyt siirrettavat PNR-tiedot

. maarattava, etta PNR-tietojen automaattisessa kasittelyssa kaytettavat mallit ja kriteerit ovat
erityisia ja luotettavia seké syrjimattomia

. maarattava, etta kaytettavat tietokannat rajataan niihin, joita Kanada hytdyntaa terrorismin ja
vakavan kansainvalisen rikollisuuden torjunnassa

o maarattava, etta PNR-tietojen luovuttaminen Kanadan viranomaisilta Euroopan unionin
ulkopuolisen maan viranomaisille edellyttdd joko suunniteltua sopimusta vastaavaa
sopimusta unionin ja kyseisen maan valilla tai Euroopan komission paatosta talla alalla

. maarattava lentomatkustajien oikeudesta henkilokohtaiseen informaatioon, mikali heidan
PNR-tietojaan kaytetddn heidén oleskellessaan Kanadassa ja heidan lahdettydén tasta
maasta ja mikali kyseisia tietoja luovutetaan muille viranomaisille tai yksityishenkil6ille

. taattava, ettd sdantdja, jotka koskevat lentomatkustajien suojaa heidan PNR-tietojensa
kasittelyssa, valvoo riippumaton valvontaviranomainen.

Koska kaikki suunnitellun sopimuksen sisaltamat perusoikeuksiin puuttumiset eivét rajoitu taysin
valttamattomaan eivatkda siten ole taysin oikeutettuja, unionin tuomioistuimen mielesta
suunniteltua sopimusta ei voida tehda sen nykyisessad muodossa.

Lopuksi on huomattava, etta parlamentti halusi tiedustella my6s, onko suunnitellun sopimuksen
perustuttava oikeudellisesti SEUT 82 ja SEUT 87 artiklaan (oikeudellinen yhteistyd rikosoikeuden
alalla ja poliisiyhteisty®) vai SEUT 16 artiklaan (henkilGtietojen suoja). Tassa yhteydessa unionin
tuomioistuin vastaa, ettd sopimus on tehtdvd sekda SEUT 16 ettda SEUT 87 artiklan nojalla.
Suunnitellulla sopimuksella nimittain on kaksi toisistaan erottamatonta ja yhtd tarkeaa tarkoitusta
eli yhtaalta terrorismin ja vakavan kansainvalisen rikollisuuden torjunta — joka kuuluu SEUT 87
artiklan soveltamisalaan — ja toisaalta henkilttietojen suoja — joka kuuluu SEUT 16 artiklan
soveltamisalaan.

HUOMAUTUS: Jasenvaltio, Euroopan parlamentti, neuvosto tai komissio voi hankkia unionin tuomioistuimen
lausunnon suunnitellun sopimuksen yhteensopivuudesta perussopimusten kanssa tai sen tekemisen
toimivallasta. Jos unionin tuomioistuimen lausunto on kielteinen, suunniteltu sopimus ei voi tulla voimaan,
ellei sitd ole muutettu tai perussopimuksia tarkistettu.

Tama on tiedotusvalineiden kayttoon tarkoitettu epavirallinen asiakirja, joka ei sido Euroopan unionin
tuomioistuinta.
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