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i Informacja

Trybunat stwierdzit, ze umowa o przekazywaniu i przetwarzaniu danych
dotyczacych przelotu pasazera przewidziana miedzy Unig Europejska a Kanada nie
moze zosta¢ zawarta w obecnej postaci

O ile przekazywanie, zatrzymywanie i systematyczne wykorzystywanie ogétu danych pasazerow
jest zasadniczo dopuszczalne, o tyle liczne postanowienia przewidywanej umowy nie spetniajg
wymogow wynikajgcych z praw podstawowych Unii

Unia Europejska i Kanada negocjowaty umowe o0 przekazywaniu iprzetwarzaniu danych
dotyczgcych przelotu pasazera (umowe PNR), ktéra zostata podpisana w 2014 r. Rada Unii
Europejskiej zwrdcita sie o jej zatwierdzenie do Parlamentu Europejskiego, ktory zdecydowat sie
zwroci¢c do Trybunatlu Sprawiedliwosci z pytaniem, czy przewidywana umowa jest zgodna z
prawem Unii, a w szczegolnosci z postanowieniami dotyczacymi poszanowania zycia prywatnego
oraz ochrony danych osobowych. Nalezy zauwazy¢, ze po raz pierwszy Trybunat wypowiada sie w
przedmiocie zgodnosci umowy miedzynarodowej z Kartg praw podstawowych Unii Europejskiej.

W dzisiejszej opinii Trybunat odpowiedziat, ze umowa PNR nie moze zosta¢ zawarta w obecnej
postaci z powodu niezgodnosci wielu jej postanowien z prawami podstawowymi uznanymi
przez Unig.

Przewidywana umowa pozwala na systematyczne i ciggte przekazywanie danych PNR ogétu
pasazerow lotniczych organowi kanadyjskiemu w celu ich wykorzystywania i zatrzymywania, jak
réwniez ich ewentualnego dalszego przekazania innym organom i innym panstwom trzecim, w celu
zwalczania terroryzmu i powaznych przestepstw miedzynarodowych. W tym celu w przewidywanej
umowie zawarto zapisy przewidujgce miedzy innymi piecioletni okres przechowywania danych, jak
rébwniez wymogi z zakresu integralnosci danych PNR, bezzwloczne maskowanie danych
szczegolnie chronionych, prawa do dostepu do danych, do sprostowania i do usuwania oraz
mozliwo$¢ wnoszenia administracyjnych i sgdowych srodkéw odwotawczych.

Dane PNR rozpatrywane jako catos¢, mogg miedzy innymi ujawniaC petng trase podrozy, nawyki
turystyczne, relacje miedzy dwoma osobami lub wiekszg ich liczbg, a takze informacje o sytuaciji
finansowej pasazerdw lotniczych, ich zwyczajach zywieniowych lub stanie zdrowia, a nawet mogg
dostarcza¢ o tych pasazerach informacji szczegdlnie chronionych. Ponadto przekazywane dane
PNR majg podlega¢ systematycznej analizie, przed przybyciem pasazeréw do Kanady, w sposob
zautomatyzowany, na podstawie okreslonych wczesniej modeli i kryteriow. Takie analizy mogg
dostarcza¢ dodatkowych informacji na temat zycia prywatnego pasazeréw. Wreszcie, skoro okres
zatrzymywania danych PNR moze wynosi¢ nawet pieC lat, umowa ta pozwala na dysponowanie
informacjami na temat zycia prywatnego przez szczegdlnie dtugi czas.

Trybunat wskazat, ze przekazywanie danych PNR z Unii do Kanady, jak i postanowienia
przewidywanej umowy dotyczace zatrzymywania tych danych, ich wykorzystania, jak rowniez
ewentualnego pozniejszego przekazania publicznym organom kanadyjskim, europejskim lub
zagranicznym stanowig ingerencje w prawo podstawowe do poszanowania zycia prywatnego.
Przewidywana umowa stanowi takze ingerencje w prawo podstawowe do ochrony danych
osobowych.
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Trybunat zbadat nastepnie, czy te ingerencje mogg by¢ uzasadnione. W tej kwestii wskazat on, ze
rozpatrywane ingerencje sg uzasadnione dazeniem do realizacji celu interesu ogélnego
(ochrona bezpieczenstwa publicznego w ramach zwalczania terroryzmu i powaznych przestepstw
miedzynarodowych) oraz ze przekazywanie danych PNR i ich pdzniejsze przetwarzanie sg
przydatne do zapewnienia osiggniecia tego celu.

Jezeli chodzi o konieczny charakter ingerencji, Trybunat uznal, ze liczne postanowienia
umowy hie s3a ograniczone do tego, co $cisle konieczne i nie zawierajg jasnych
i precyzyjnych regut.

W szczegolnosci Trybunat wskazat, ze strony umowy dopuscity mozliwos¢ przekazywania do
Kanady danych szczegdlnie chronionych (dane szczegdlnie chronione obejmujg ogét informacii
ujawniajgcych ,pochodzenie rasowe Ilub etniczne, opinie polityczne, przekonania religijne
i filozoficzne, przynaleznosé¢ do zwigzkéow zawodowych” lub dotyczace ,zdrowia lub zycia
seksualnego danej osoby”). Ze wzgledu na ryzyko przetwarzania sprzeczne z zasadg
niedyskryminacji przekazywanie do Kanady danych szczegdlnie chronionych wymagatoby
precyzyjnego i szczegolnie solidnego uzasadnienia, wywodzonego z powoddw innych niz ochrona
bezpieczenstwa publicznego przed terroryzmem i powazng przestepczoscig miedzynarodowsq.
Tymczasem w nhiniejszej sprawie brak jest tego rodzaju uzasadnienia. Trybunat wywiédt stad, ze
postanowienia umowy dotyczace przekazywania do Kanady danych szczegdinie
chronionych, a takze ich przetwarzania i zatrzymywania, sg niezgodne z prawami
podstawowymi.

Trybunat uznat ponadto, ze przewidywana nie wykracza poza granice tego, co Scisle konieczne,
gdy pozwala na przekazywanie do Kanady danych PNR wszystkich pasazerow lotniczych.
Zautomatyzowana analiza danych PNR ma bowiem na celu zidentyfikowanie ryzyka dla
bezpieczenstwa publicznego, jakie ewentualnie mogtyby stwarza¢ osoby, ktdére nie sg znane
wiasciwym stuzbom, a ktére ze wzgledu na to ryzyko mogtyby zosta¢ poddane dokfadniejszemu
sprawdzeniu na granicach. Takie przetwarzanie danych utatwia iprzyspiesza kontrole
bezpieczenstwa (zwlaszcza na granicach), ktorym zgodnie z art. 13 konwencji chicagowskiej*
podlegajg wszyscy pasazerowie zamierzajgcy wjecha¢ do Kanady lub jg opusci¢, przy czym
pasazerowie ci majg obowigzek przestrzegania warunkOéw wjazdu iwyjazdu okreslonych
obowigzujgcym prawem kanadyjskim.

Z tych samych powodéw dopoki pasazerowie przebywajg w Kanadzie lub sg w trakcie jej
opuszczania, dopoty istnieje niezbedny zwigzek miedzy tymi danymi a celem umowy, a zatem nie
wykracza ona poza granice tego, co Scisle konieczne, z tego jedynie wzgledu, ze pozwala na
zatrzymywanie i systematyczne wykorzystywanie ich danych PNR.

Jezeli chodzi jednak o wykorzystywanie danych PNR podczas pobytu pasazeréw lotniczych w
Kanadzie, Trybunat zauwazyt, ze skoro pasazerowie lotniczy zostali — po sprawdzeniu ich danych
PNR — wpuszczeni na terytorium tego panstwa trzeciego, to wykorzystanie rzeczonych danych
podczas ich pobytu w Kanadzie powinno opiera¢ sie na nowych okolicznosciach uzasadniajgcych
takie wykorzystanie. Wykorzystywanie to wymaga wiec, jak wymaga orzecznictwo Trybunatu, norm
okreslajgcych materialne i formalne przestanki regulujgce takie wykorzystywanie w szczegdlnosSci
w tym celu, by chroni¢ rzeczone dane przed ryzykiem naduzy¢. Normy takie powinny opierac sie
na obiektywnych kryteriach, by okresli¢ okolicznosci i warunki, w jakich kanadyjskie organy
wskazane w przewidywanej umowie sg upowaznione do ich wykorzystania. W celu
zagwarantowania w praktyce petnego przestrzegania tych warunkéw wykorzystywanie podczas
pobytu pasazerow lotniczych w Kanadzie zatrzymanych danych PNR powinno byé, co do zasady i
z wyjatkiem nagtych wypadkéw nalezycie uzasadnionych, uzaleznione od uprzedniej kontroli
dokonywanej badz przez sad, badz przez niezalezny organ administracyjny, a rozstrzygniecie tego
sadu lub tego organu powinno by¢ wydawane w nastepstwie uzasadnionego wniosku wtasciwych
organow ziozonego w szczegodlnosci w ramach postepowan majgcych na celu zapobieganie
przestepstwom, ich wykrywanie lub sciganie.

! Konwencja o miedzynarodowym lotnictwie cywilnym, podpisana w Chicago dnia 7 grudnia 1944 r. (Recueil des traités
des Nations unies, vol. 15, nr 102)
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Po opuszczeniu Kanady przez pasazerow lotniczych ciggte przechowywanie danych PNR
wszystkich pasazeréw lotniczych, na ktére pozwala przewidywana umowa, nie jest ograniczone do
tego, co $cisle konieczne. Jezeli chodzi bowiem o pasazeréw lotniczych, w odniesieniu do ktérych
w chwili ich przybycia do Kanady iaz do opuszczenia przez nich tego panstwa trzeciego nie
zidentyfikowano  zagrozenia  w zakresie  terroryzmu lub  powaznych przestepstw
miedzynarodowych, okazuje sie, ze od chwili ich wyjazdu nie istnieje chociazby posredni zwigzek
miedzy ich danymi PNR acelem przewidywanej umowy, ktéry to zwigzek uzasadniatby
zatrzymanie tych danych. Natomiast przechowywanie danych PNR pasazeréw lotniczych, w
odniesieniu do ktorych zidentyfikowano obiektywne elementy pozwalajgce na przyjecie, ze nawet
po opuszczeniu Kanady mogliby stwarzaé zagrozenie w rozumieniu zwalczania terroryzmu i
powaznych przestepstw miedzynarodowych, jest dopuszczalne po zakonczeniu ich pobytu w tym
panstwie, nawet przez okres pieciu lat. Wykorzystywanie danych PNR podlega wéwczas tym
samym warunkom co wykorzystywanie danych PNR podczas pobytu pasazerow lotniczych w
Kanadzie.

Trybunat uznat, Zze réwniez inne postanowienia przewidywanej umowy s3a niezgodne z
prawami podstawowymi, chyba ze zostanie ona zmieniona w celu lepszego uregulowania i
doprecyzowania ingerencji. | tak Trybunat orzekt, ze umowa powinna:

. okresla¢ w sposob bardziej jasny i precyzyjny niektére dane PNR podlegajgce przekazaniu;

. przewidywac, ze modele i kryteria uzywane przy zautomatyzowanym przetwarzaniu danych
PNR bedg konkretne i wiarygodne, a takze niedyskryminujgce;

° przewidywac, ze wykorzystywane bazy danych bedg ograniczone do baz wykorzystywanych
przez Kanade wzwigzku ze zwalczaniem terroryzmu ipowaznych przestepstw
miedzynarodowych;

. przewidywac, ze organy kanadyjskie mogg udostepniac dane PNR organom rzgdowym
panstwa niebedgcego cztonkiem Unii Europejskiej wytacznie wowczas, gdy istnieje umowa
miedzy Unig a tym panstwem réwnowazna przewidywanej umowie badz decyzji Komisji w tej
dziedzinie;

. przewidywa¢ prawo pasazeréw lotniczych do indywidualnego informowania w wypadku
wykorzystywania dotyczgcych ich danych PNR podczas ich pobytu w Kanadzie ipo
opuszczeniu przez nich tego panstwa, a takze w wypadku udostepnienia tych danych innym
organom lub osobom fizycznym;

. gwarantowag, ze nadzér nad przestrzeganiem norm odnoszgcych sie do ochrony pasazerow
lotniczych w zakresie przetwarzania ich danych PNR bedzie sprawowany przez niezalezny
organ kontroli

Z uwagi na fakt, ze ingerencje wynikajgce z przewidywanej nie sg ograniczone do tego co Scisle
konieczne lub nie sg w petni uzasadnione, Trybunat stwierdzit, ze przewidywana umowa nie
moze zosta¢ zawarta w obecnej postaci.

Na koniec nalezy zauwazy¢, ze Parlament pragnagt rowniez dowiedzie¢ sie, czy przewidywana
umowa powinna mie¢ jako podstawe prawng art. 82 i 87 TFUE (wspétpraca sgdowa w sprawach
karnych i wspétpraca policyjna), czy tez art. 16 TFUE (ochrona danych osobowych). W tej kwestii
Trybunat stwierdzit, ze przewidywana umowa powinna byé zawarta tgcznie na podstawie art. 16 i
87 TFUE. Przewidywana umowa zmierza bowiem do realizacji dwoch celdw, ktore sg nieroztgcznie
ze sobg zwigzane i majg rowne znaczenie, a sg nimi, z jednej strony, zwalczanie terroryzmu i
powaznych przestepstw miedzynarodowych — zgodnie z art. 87 TFUE — oraz, z drugiej strony,
ochrona danych osobowych — zgodnie z art. 16 TFUE.
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UWAGA: Panstwo cztonkowskie, Parlament Europejski, Rada lub Komisja mogg uzyskaé opinie Trybunatu
Sprawiedliwosci w sprawie zgodnosci przewidywanej umowy z traktatami lub kompetencji do zawarcia tej
umowy. W przypadku negatywnej opinii Trybunatu przewidywana umowa nie moze wejs¢ w zycie, chyba ze
nastgpi jej zmiana lub rewizja traktatow
Dokument nieoficjalny, sporzgdzony na uzytek mediéw, ktory nie wigze Trybunatu Sprawiedliwosci.
Peiny tekst wyroku znajduje sie na stronie internetowej CURIA w dniu ogfoszenia
Osoba odpowiedzialna za kontakty z mediami: Ireneusz Kolowca @ (+352) 4303 2793

Nagranie wideo z ogtoszenia wyroku jest dostepne przez ,Europe by Satellite” @ (+32) 2 2964106
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