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Domisag C-311/18
Data Protection Commissioner mod Maximillian Schrems og Facebook
Presse og Information Ireland

Domstolen fastslar, at afggrelse 2016/1250 om tilstraekkeligheden af den
beskyttelse, der opnas ved hjalp af EU’s og USA’s vaern om privatlivets fred, er

ugyldig

Til gengeeld fastslar den, at Kommissionens afgarelse 2010/87 om standardkontraktbestemmelser
for videregivelse af personoplysninger til registerfgrere etableret i tredjelande er gyldig

Den generelle forordning om databeskyttelse ! (databeskyttelsesforordningen) bestemmer, at
overfarsel af personoplysninger til et tredjeland principielt kun ma finde sted, hvis det pageeldende
tredjeland sikrer et tilstraekkeligt beskyttelsesniveau for disse oplysninger. Ifglge denne forordning
kan Kommissionen fastsla, at et tredjeland som fglge af sin nationale lovgivning eller sine
internationale forpligtelser sikrer et tilstreekkeligt beskyttelsesniveau 2. Hvis der ikke er vedtaget en
sadan afgerelse om tilstreekkeligheden af beskyttelsesniveauet, ma en overfarsel af
personoplysninger kun foretages, hvis dataeksportgren, som er etableret i Unionen, giver de
forngdne garantier, der bl.a. kan fglge af standardbestemmelser om databeskyttelse vedtaget af
Kommissionen, og hvis de registrerede har rettigheder, som kan handheeves, og adgang til
effektive retsmidler 3. Databeskyttelsesforordningen fastseetter desuden praecist, pa hvilke
betingelser en sadan overfgrsel ma finde sted i mangel af en afgarelse om tilstreekkeligheden af
beskyttelsesniveauet eller forngdne garantier “.

Maximillian Schrems, der er gstrigsk statsborger med bopeel i Dstrig, har veeret bruger af
Facebook siden 2008. Ligesom det er tilfseldet for de @vrige brugere med bopeel i EU, overfgrer
Facebook Ireland Maximillian Schrems’ personoplysninger helt eller delvist til servere i USA, der
tilhgrer Facebook Inc., hvor de er genstand for en behandling. Maximillian Schrems indgav en
klage til den irske tilsynsmyndighed, som i det vaesentlige gik ud pa at fa forbudt disse overfarsler.
Han gjorde geeldende, at USA’s lovgivning og praksis ikke giver en tilstraekkelig beskyttelse mod
de offentlige myndigheders adgang til de oplysninger, der overfagres til USA. Denne klage blev
afsldet bl.a. med den begrundelse, at Kommissionen i beslutning 2000/520 ° (den sakaldte »safe
harbor«-beslutning) havde fastslaet, at USA sikrede et tilstraekkeligt beskyttelsesniveau. Ved dom
af 6. oktober 2015 kendte Domstolen, som havde faet forelagt et preejudicielt spgrgsmal af High
Court (ret i fgrste instans, Irland), denne beslutning ugyldig (herefter »Schrems I-dommenc) .

Efter Schrems I-dommen og den irske rets efterfglgende annullation af afgarelsen om afslag pa
Maximillian Schrems’ klage opfordrede den irske tilsynsmyndighed Maximillian Schrems til at
omformulere sin klage i lyset af, at Domstolen havde kendt beslutning 2000/520 ugyldig.
Maximillian Schrems fastholdt i sin omformulerede klage, at USA ikke sikrer en tilstraekkelig
beskyttelse af de oplysninger, som overfgres til dette land. Han anmodede om, at de overfarsler af

1 Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27.4.2016 om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om opheevelse af
direktiv 95/46/EF (EUT 2016, L 119, s. 1, berigtiget i EUT 2018, L 127, s. 2).

2 Databeskyttelsesforordningens artikel 45.

3 Databeskyttelsesforordningens artikel 46, stk. 1, og artikel 46, stk. 2, litra c).

4 Databeskyttelsesforordningens artikel 49.

5 Kommissionens beslutning af 26.7.2000 i henhold til direktiv 95/46/EF om tilstreekkeligheden af den beskyttelse, der
opnas ved hjeelp af safe harbor-principperne til beskyttelse af privatlivets fred og de dertil harende hyppige spargsmal fra
det amerikanske handelsministerium (EFT 2000, L 215, s. 7).

6 Domstolens dom af 6.10.2015, Schrems, C-362/14 (jf. ligeledes pressemeddelelse nr. 117/15).
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hans personoplysninger fra EU til USA, som Facebook Ireland nu foretager pa grundlag af
standardbestemmelserne om beskyttelse i bilaget til afgerelse 2010/87 7, fremadrettet
suspenderes eller forbydes. Eftersom den irske tilsynsmyndighed var af den opfattelse, at
behandlingen af Maximillian Schrems’ klage navnlig afhang af gyldigheden af afggrelse 2010/87,
indledte den en procedure ved High Court (ret i forste instans) med henblik pd, at denne
anmodede Domstolen om en preejudiciel afggrelse. Efter indledningen af denne procedure har
Kommissionen vedtaget afggrelse 2016/1250 om tilstreekkeligheden af den beskyttelse, der opnas
ved hjaelp af EU’'s og USA’s vaern om privatlivets fred & (den sdkaldte afgarelse om »veernet om
privatlivets fred«).

Den foreleeggende ret gnskede med sin anmodning om en praejudiciel afggrelse oplyst, om
databeskyttelsesforordningen finder anvendelse pa overfarsler af personoplysninger baseret pa
standardbestemmelser om beskyttelse i afgarelse 2010/87, hvilket beskyttelsesniveau der kraeves
efter denne forordning i forbindelse med en sadan overfersel, og hvilke forpligtelser
tilsynsmyndighederne har i denne sammenhaeng. High Court rejste desuden spgrgsmalet om
gyldigheden af bade afggrelse 2010/87 og afgarelse 2016/1250.

Domstolen konstaterer i sin dom af dags dato, at undersggelsen af afgarelse 2010/87 i lyset
af chartret om grundleeggende rettigheder intet har frembragt, der kan pavirke gyldigheden
af denne afgerelse. Derimod fastslar Domstolen, at afgerelse 2016/1250 er ugyldig.

Domstolen fastslar farst og fremmest, at EU-retten og navnlig databeskyttelsesforordningen finder
anvendelse pa en overfarsel af personoplysninger, der foretages til forretningsmaessige formal af
en erhvervsdrivende, der er etableret i en medlemsstat, til en anden erhvervsdrivende, der er
etableret i et tredjeland, selv om disse oplysninger under eller efter overfagrslen kan blive behandlet
af det pageeldende tredjelands myndigheder af hensyn til den offentlige sikkerhed, forsvaret og
statens sikkerhed. Domstolen praeciserer, at denne type behandling af oplysninger foretaget af et
tredjelands myndigheder ikke kan udelukke en sadan overfarsel fra anvendelsesomradet for
forordningen.

Med hensyn til det beskyttelsesniveau, som kraeves i forbindelse med en sadan overfarsel, fastslar
Domstolen, at de krav, som i denne henseende er fastsat ved databeskyttelsesforordningens
bestemmelser, og som vedrgrer forngdne garantier, rettigheder, som kan handhaeves, og effektive
retsmidler, skal fortolkes saledes, at personer, hvis oplysninger overfares til et tredjeland pa
grundlag af standardbestemmelser om databeskyttelse, skal veere omfattet af et
beskyttelsesniveau, der i det veesentlige svarer til det niveau, der er sikret i Unionen ved
denne forordning, sammenholdt med chartret. Domstolen preeciserer i denne sammenhaeng, at
der ved vurderingen af dette beskyttelsesniveau skal tages hensyn til bade de
kontraktvilkar, som er aftalt mellem dataeksportgren, der er etableret i Unionen, og
modtageren af overfarslen, der er etableret i det pagaeldende tredjeland, og — for sa vidt
angar en eventuel adgang for dette tredjelands offentlige myndigheder til de saledes
overfgrte personoplysninger —til de relevante forhold i dettes retssystem.

Hvad angar tilsynsmyndighedernes forpligtelser i forbindelse med en sadan overfarsel fastslar
Domstolen, at medmindre der foreligger en afgerelse om tilstreekkeligheden af
beskyttelsesniveauet, som er gyldigt vedtaget af Kommissionen, har disse myndigheder bl.a. pligt
til at suspendere eller forbyde en overfarsel af personoplysninger til et tredjeland, safremt
de — i lyset af de omsteendigheder, der kendetegner denne overfgrsel — finder, at
standardbestemmelserne om databeskyttelse ikke er overholdt eller ikke kan overholdes i dette
land, og at det ikke er muligt ved andre midler at sikre den beskyttelse af de overfarte

7 Kommissionens afgerelse af 5.2.2010 om standardkontraktbestemmelser for videregivelse af personoplysninger til
registerfarere etableret i tredjelande i henhold til Europa-Parlamentets og Radets direktiv 95/46/EF (EUT 2010, L 39,
s. 5), som andret ved Kommissionens gennemfgrelsesafggrelse (EU) 2016/2297 af 16.12.2016 (EUT 2016, L 344,
s. 100).

8 Kommissionens gennemfarelsesafggrelse (EU) 2016/1250 af 12.7.2016 i henhold til Europa-Parlamentets og Radets
direktiv 95/46/EF om tilstreekkeligheden af den beskyttelse, der opnas ved hjeelp af EU’s og USA’s vaern om privatlivets
fred (EUT 2016, L 207, s. 1).
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oplysninger, som kreeves efter EU-retten, hvis dataeksportgren, som er etableret i Unionen,
ikke selv har suspenderet overfarslen eller bragt den til ophar.

Domstolen undersgger herefter gyldigheden af afggrelse 2010/87. Ifglge Domstolen rejser den
omsteendighed alene, at standardbestemmelserne om databeskyttelse i denne afggrelse som
folge af deres kontraktlige karakter ikke er bindende for myndighederne i det tredjeland, som
oplysningerne kan blive overfart til, ikke tvivi om gyldigheden af denne afggrelse. Domstolen
preeciserer, at gyldigheden af afggrelsen derimod afhaenger af, om den omfatter effektive
mekanismer, som i praksis ger det muligt at sikre, at det i EU-retten kraevede
beskyttelsesniveau overholdes, og at overfarslerne af personoplysninger pa grundlag af
sadanne bestemmelser suspenderes eller forbydes, hvis disse bestemmelser overtraedes,
eller hvis det er umuligt at overholde dem. Domstolen konstaterer, at afggrelse 2010/87
fastseetter sddanne mekanismer. | denne henseende fremhaever Domstolen navnlig, at denne
afgarelse indfarer en pligt for dataeksportaren og modtageren af overfarslen til forudgaende at
undersgge, om dette beskyttelsesniveau er overholdt i det pagaeldende tredjeland, og forpligter
modtageren af overfgrslen til at underrette dataeksportgren, safremt den pageeldende ikke er i
stand til at overholde standardbestemmelserne om beskyttelse, hvorefter det pahviler
dataeksportgren at suspendere dataoverfgrslen og/eller opheeve kontrakten med modtageren.

Domstolen undersgger endelig gyldigheden af afgarelse 2016/1250 i lyset af de krav, der fglger af
databeskyttelsesforordningen, sammenholdt med chartrets bestemmelser om respekt for privatlivet
og familielivet, beskyttelsen af personoplysninger og retten til en effektiv domstolsbeskyttelse. |
denne henseende fremhaever Domstolen, at denne afggrelse, ligesom beslutning 2000/520, giver
forrang til kravene vedrgrende den nationale sikkerhed, den offentlige interesse og overholdelsen
af den amerikanske lovgivning og saledes abner op for, at der ggres indgreb i de grundleeggende
rettigheder for de personer, hvis personoplysninger bliver overfgrt til dette tredjeland. Ifglge
Domstolen er de begransninger af beskyttelsen af personoplysninger, som fglger af USA’s
nationale bestemmelser om de amerikanske offentlige myndigheders adgang til og brug af
sadanne oplysninger, der overfgres fra Unionen til dette tredjeland, og som Kommissionen har
vurderet i afgarelse 2016/1250, ikke afgraenset pa en sddan made, at de lever op til krav, som
i det veaesentlige svarer til dem, der er foreskrevet i EU-retten ved
proportionalitetsprincippet, for sa vidt som de overvagningsprogrammer, der er baseret pa
disse bestemmelser, ikke er begreenset til det strengt ngdvendige. PA grundlag af
konstateringerne i denne afgerelse fremhaever Domstolen, at for sa vidt angar visse
overvagningsprogrammer lader disse bestemmelser pa ingen made fremgd, at der er
begraensninger af befgjelsen i medfar af disse til at gennemfare overvagningsprogrammerne, og
heller ikke, at der er garantier for ikke-amerikanske personer, som potentielt kan veere omfattet af
dem. Domstolen tilfgjer, at selv om de samme bestemmelser fastseetter krav, som de amerikanske
myndigheder skal overholde ved gennemfgrelsen af de pageeldende overvagningsprogrammer,
giver de ikke de registrerede rettigheder, som kan handheeves over for de amerikanske
myndigheder ved domstolene.

Med hensyn til kravet om domstolsbeskyttelse fastslar Domstolen, at i modsaetning til, hvad
Kommissionen konstaterede i afggrelse 2016/1250, tilvejebringer den ombudsmandsmekanisme,
som er omhandlet i denne afggrelse, ikke et retsmiddel for et organ, som giver de registrerede
garantier, der i det vaesentlige svarer til dem, der kraeves i EU-retten, saledes at det sikres,
bade at den ombudsmand, som er oprettet ved denne mekanisme, er uafhaengig, og at der
findes bestemmelser, som giver denne ombudsmand befgjelse til at treeffe bindende
afgarelser i forhold til de amerikanske efterretningstjenester. Af samtlige disse grunde
fastslar Domstolen, at afgarelse 2016/1250 er ugyldig.

BEMZAERKNING: Gennem en praejudiciel foreleeggelse kan retterne i medlemsstaterne i forbindelse med
retssager, der verserer for dem, foreleegge Domstolen spgrgsmal vedrgrende fortolkningen af EU-retten eller
gyldigheden af en EU-retsakt. Domstolen treeffer ikke afggrelse i den nationale retstvist. Det tilkommer den
nationale ret at afggre sagen i overensstemmelse med Domstolens afggrelse, der pa tilsvarende made er
bindende for andre nationale retter i sager vedrgrende en tilsvarende problemstilling.
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Dette er et ikke-officielt dokument til mediernes brug og forpligter ikke Domstolen.
Dommen offentliggares pa webstedet CURIA pa afsigelsesdagen.
Kontakt i Kontoret for Presse og Information: Gitte Stadler @ (+352) 4303 3127
Billeder fra domsafsigelsen er tilgeengelige via »Europe by Satellite« & (+32) 2 2964106
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