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Adgang i straffesager til en samling af elektroniske kommunikationsdata i form af
trafik- og lokaliseringsdata, der ggr det muligt at drage praecise slutninger om
privatlivet, er kun tilladt med henblik pa at bekampe grov kriminalitet eller at
forebygge alvorlige trusler mod den offentlige sikkerhed

EU-retten er i gvrigt til hinder for en national lovgivning, der tilleegger anklagemyndigheden
befgijelse til at give en offentlig myndighed adgang til disse data med henblik pa at foretage en
strafferetlig efterforskning

Der var i Estland blevet indledt en straffesag mod H.K. for tyveri, brug af en anden persons
bankkort og voldshandlinger mod personer, der deltog i en retssag. H.K. blev af en ret i farste
instans idgmt en frihedsstraf pa to ar for disse lovovertraedelser. Denne afgarelse blev derefter
stadfeestet i appelinstansen.

De politirapporter, der l& til grund for konstateringen af disse lovovertreedelser, var bl.a. blevet
udfeerdiget pa grundlag af personoplysninger, som var blevet genereret i forbindelse med
leveringen af elektroniske kommunikationstjenester. Riigikohus (gverste domstol, Estland), ved
hvilken H.K. iveerksatte kassationsappel, var i tvivl om, hvorvidt de betingelser, hvorunder
efterforskningsmyndigheden havde faet adgang til disse data, var i overensstemmelse med EU-
retten 1.

Tvivlen vedrgrte for det farste spgrgsmalet om, hvorvidt varigheden af den periode, i hvilken
efterforskningsmyndigheden har haft adgang til dataene, er et kriterium, der giver mulighed for at
bedgmme alvoren af det indgreb i de pagaeldende personers grundleeggende rettigheder, som
denne adgang udger. Hvad angar de tilfelde, hvor denne periode er meget kort, eller meengden af
indsamlede data er meget begreenset, var den foreleeggende ret i tvivl om, hvorvidt formalet om
generel bekeempelse af kriminalitet og ikke blot bekeempelse af grov kriminalitet kunne begrunde
et sadant indgreb. For det andet var den forelaeeggende ret i tvivi om, hvorvidt den estiske
anklagemyndighed, henset til de forskellige opgaver, som denne var tillagt ved den nationale
lovgivning, udgjorde en »uafhaengig« administrativ myndighed som omhandlet i dommen i sagen
Tele2 Sverige og Watson m.fl. 2, der kunne give efterforskningsmyndigheden adgang til de
omhandlede data.

Ved dom afsagt af Store Afdeling fastslog Domstolen, at direktivet om privatliv og elektronisk
kommunikation i lyset af chartret er til hinder for en national lovgivning, der giver offentlige
myndigheder adgang til trafikdata eller lokaliseringsdata, som kan tilvejebringe oplysninger om den
kommunikation, som en bruger har foretaget ved hjeelp af et elektronisk kommunikationsmiddel,
eller om placeringen af det terminaludstyr, som den pageeldende gar brug af, og som kan gare det
muligt at drage praecise slutninger om den péageeldendes privatliv, med henblik pa at foretage

1 Naermere bestemt artikel 15, stk. 1, i Europa-Parlamentets og Radets direktiv 2002/58/EF af 12.7.2002 om behandling
af personoplysninger og beskyttelse af privatlivets fred i den elektroniske kommunikationssektor (direktiv om
databeskyttelse inden for elektronisk kommunikation) (EFT 2002, L 201, s. 37), som &ndret ved Europa-Parlamentets og
Radets direktiv 2009/136/EF af 25.11.2009 (EUT 2009, L 337, s. 11) (herefter »direktivet om privatliv og elektronisk
kommunikation«), sammenholdt med artikel 7, 8 og 11 samt artikel 52, stk. 1, i Den Europaeiske Unions charter om
grundlaeggende rettigheder (herefter »chartret«).

2 Dom af 21.12.2016, Tele2 Sverige og Watson m.fl. (C-203/15 og C-698/15, preemis 120); jf. ogsa pressemeddelelse
nr. 145/16.
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forebyggelse, efterforskning, afslgring og retsforfglgning i straffesager, uden at denne adgang er
begraenset til de procedurer, der har til formal at bekeempe grov kriminalitet eller at forebygge
alvorlige trusler mod den offentlige sikkerhed. Ifglge Domstolen er varigheden af den periode, for
hvilken der er anmodet om adgang til disse data, og mangden eller arten af de data, der er
tilgeengelige i en sddan periode, uden betydning i denne henseende. Domstolen bemaerkede
desuden, at samme direktiv i lyset af chartret er til hinder for en national lovgivning, der tillaegger
anklagemyndigheden befgjelse til at give en offentlig myndighed adgang til trafikdata og
lokaliseringsdata i forbindelse med en strafferetlig efterforskning.

Domstolens bemaerkninger

Hvad angar betingelserne for, at offentlige myndigheder med henblik pa forebyggelse,
efterforskning, afslgring og retsforfalgning i straffesager kan gives adgang til trafikdata og
lokaliseringsdata, som er lagret af udbydere af elektroniske kommunikationstjenester, som fglge af
en foranstaltning, der er vedtaget i henhold til direktivet om privatliv og elektronisk
kommunikation 3, henviste Domstolen til, hvad den havde fastslaet i dommen i sagen La
Quadrature du Net m.fl. 4. Dette direktiv tillader sdledes medlemsstaterne bl.a. med henvisning til
disse hensyn at vedtage lovgivningsmaessige foranstaltninger, der har til formal at begreense
reekkevidden af de rettigheder og forpligtelser, der er fastsat i dette direktiv, herunder forpligtelsen
tii at sikre fortroligheden af kommunikation og af trafikdata®, safremt dette sker i
overensstemmelse  med EU-rettens  generelle principper  som bl.a. omfatter
proportionalitetsprincippet og de grundleeggende rettigheder, der er sikret ved chartret ©. | denne
forbindelse er direktivet til hinder for lovgivningsmeessige foranstaltninger, der i forebyggende
gjemed paleegger udbydere af elektroniske kommunikationstjenester at foretage generel og
udifferentieret lagring af trafikdata og lokaliseringsdata.

Hvad angar det med den omhandlede lovgivning forfulgte formal om forebyggelse, efterforskning,
afslgring og retsforfglgning i straffesager var Domstolen af den opfattelse, at det i
overensstemmelse med proportionalitetsprincippet kun er bekaempelse af grov kriminalitet eller
forebyggelse af alvorlige trusler mod den offentlige sikkerhed, der kan begrunde offentlige
myndigheders adgang til en samling af trafikdata eller lokaliseringsdata, som kan ggre det muligt at
drage preecise slutninger vedrgrende de bergrte personers privatliv, uden at andre faktorer
vedrgrende forholdsmaessigheden af en anmodning om adgang, sasom varigheden af den
periode, for hvilken der anmodes om adgang til sadanne data, kan fare til, at formalet om
forebyggelse, efterforskning, afslgring og retsforfglgning i straffesager i almindelighed kan
begrunde en saddan adgang.

Hvad angar den befgjelse, som anklagemyndigheden var tillagt, til at give en offentlig myndighed
adgang til trafikdata og lokaliseringsdata med henblik pa at lede en strafferetlig efterforskning,
bemaerkede Domstolen, at det tilkkommer national ret at fastseette de betingelser, hvorunder
udbydere af elektroniske kommunikationstjenester skal give de kompetente nationale myndigheder
adgang til de data, som de rader over. For at opfylde kravet om proportionalitet skal en sadan
lovgivning imidlertid fastseette klare og preecise regler, der regulerer reekkevidden og anvendelsen
af den pageeldende foranstaltning, og som opstiller en reekke mindstekrav, saledes at de personer,
hvis personoplysninger er berart, rader over tilstraekkelige garantier, der gar det muligt effektivt at
beskytte disse oplysninger mod risikoen for misbrug. Denne lovgivning skal veere retligt bindende i
national ret og angive, under hvilke omstaendigheder og pa hvilke materielle og processuelle
betingelser der kan vedtages en foranstaltning om behandling af sadanne oplysninger, hvorved det
sikres, at indgrebet begraenses til det strengt ngdvendige.

Domstolen bemeerkede, at det med henblik pad i praksis at sikre fuld iagttagelse af disse
betingelser er afggrende, at de kompetente nationale myndigheders adgang til de lagrede data er
undergivet en forudgaende kontrol, der foretages af enten en domstol eller en uafhaengig

3 Artikel 15, stk. 1, i direktivet om privatliv og elektronisk kommunikation.

4 Dom af 6.10.2020, La Quadrature du Net m.fl. (C-511/18, C-512/18 og C-520/18, preemis 166-169); jf. ogsa
pressemeddelelse nr. 123/20.

5 Artikel 5, stk. 1, i direktivet om privatliv og elektronisk kommunikation.

6 Navnlig chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1.
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administrativ enhed, og at denne domstols eller enheds afgarelse skal treeffes pa grundlag af en
begrundet anmodning, som navnlig fremseettes af disse myndigheder inden for rammerne af
procedurer med henblik pa forebyggelse, afslgring eller strafferetlig forfelgning. | et behgrigt
begrundet hastende tilfeelde skal denne kontrol foretages hurtigst muligt.

| denne henseende preeciserede Domstolen, at den forudgaende kontrol bl.a. kraever, at den
domstol eller enhed, der har til opgave at foretage denne kontrol, har alle de befgjelser og
frembyder alle de garantier, der er ngdvendige for at sikre en afvejning af de forskellige bergrte
interesser og rettigheder. Hvad neermere bestemt angar en strafferetlig efterforskning kraever en
sadan kontrol, at denne domstol eller denne enhed er i stand til at sikre en rimelig ligeveegt mellem
dels de interesser, der er forbundet med, hvad der er ngdvendigt af hensyn til efterforskningen i
forbindelse med bekaempelsen af kriminalitet, dels den grundleeggende ret til respekt for privatlivet
og beskyttelsen af personoplysninger for s& vidt angar de personer, hvis oplysninger er bergrt af
adgangen. Nar denne kontrol ikke foretages af en domstol, men af en uafhaengig administrativ
enhed, skal denne have en status, der gar det muligt for den at udfagre sine opgaver pa en objektiv
og upartisk made og i denne forbindelse at handle uden udefrakommende indflydelse.

Domstolen bemeerkede, at det heraf falger, at det krav om uafheengighed, som den myndighed, der har til
opgave at udfgre den forudgdende kontrol, skal opfylde, indebeerer, at denne myndighed skal veere
udenforstaende i forhold til den myndighed, der anmoder om adgang til dataene, saledes at den fgrstnaevnte
myndighed er i stand til at foretage denne kontrol pa en objektiv og upartisk made uden nogen form for
udefrakommende indflydelse. Navnlig inden for det strafferetige omrade indebaerer kravet om
uafhaengighed, at den myndighed, der har til opgave at foretage denne forudgaende kontrol, for det farste
ikke er involveret i den pageeldende strafferetlige efterforskning og, for det andet, er neutral i forhold til
parterne i straffesagen. Dette er ikke tilfeeldet for en anklagemyndighed, der leder efterforskningen, og som i
givet fald udgver patalekompetencen, saledes som det er tilfeeldet for den estiske anklagemyndighed. Det
falger heraf, at anklagemyndigheden ikke er i stand til at foretage den ovenfor naevnte forudgaende kontrol.

BEMZAERKNING: Gennem en praejudiciel foreleeggelse kan retterne i medlemsstaterne i forbindelse med
retssager, der verserer for dem, foreleegge Domstolen spgrgsmal vedrgrende fortolkningen af EU-retten eller
gyldigheden af en EU-retsakt. Domstolen traeffer ikke afggrelse i den nationale retstvist. Det tilkommer den
nationale ret at afggre sagen i overensstemmelse med Domstolens afggrelse, der pa tilsvarende made er
bindende for andre nationale retter i sager vedrgrende en tilsvarende problemstilling.

Dette er et ikke-officielt dokument til mediernes brug og forpligter ikke Domstolen.
Dommen offentliggegres pa webstedet CURIA pa afsigelsesdagen.
Kontakt i Kontoret for Presse og Information: Gitte Stadler & (+352) 4303 3127
Billeder fra domsafsigelsen er tilgaengelige via »Europe by Satellite« & (+32) 2 2964106
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