II-Qorti tal-Gustizzja tal-Unjoni Ewropea
STQARRIJA GHALL-ISTAMPA Nru 29/21
il-Lussemburgu, 2 ta’ Marzu 2021

Sentenza fil-Kawza C-746/18
Stampa u Informazzjoni H. K vs Prokuratuur

L-access, ghal finijiet kriminali, ghal gabra ta’ data ta’ komunikazzjonijiet elettronici
dwar it-traffiku jew dwar il-lokalizzazzjoni, li tippermetti li jinsiltu konkluzjonijiet
precizi dwar il-hajja privata, huwa awtorizzat biss sabiex tigi miggielda I-kriminalita
serja jew sabiex jigi evitat theddid serju ghas-sigurta pubblika.

Id-dritt tal-Unjoni jipprekludi legizlazzjoni nazzjonali li taghti kompetenza lill-uffic¢ju tal-prosekutur
sabiex jawtorizza |-ac¢c¢ess ta’ awtorita pubblika ghal din id-data sabiex imexxi investigazzjoni
kriminali.

Tressqu proceduri kriminali fl-Estonja kontra H. K. fuq akkuzi ta’ serq, ta’ uzu tal-karta bankarja ta’
terz u ta’ vjolenza fir-rigward ta’ persuni li jipparte¢ipaw fi proceduri gudizzjarji. H. K. giet
ikkundannata ghal dawn ir-reati minn qorti tal-ewwel istanza ghal piena ta’ prigunerija ta’ sentejn.
Din id-decizjoni giet ikkonfermata fl-appell.

Il-proc¢essi verbali li fughom hi bbazata |-konstatazzjoni ta’ dawn ir-reati gew ippreparati, b’'mod
partikolari, abbazi ta’ data ta’ natura personali ggenerata fil-kuntest tal-provvista ta’ servizzi ta’
komunikazzjonijiet elettronici. Ir-Riigikohus (il-Qorti Suprema, I-Estonja), li quddiemha tressaq
appell fil-kassazzjoni minn H. K., esprimiet dubji dwar il-kompatibbilta mad-dritt tal-Unjoni ! tac¢-
¢irkustanzi li fihom is-servizzi ta’ investigazzjoni kellhom ac¢éess ghal din id-data.

Dawn id-dubji jikkoncernaw, fl-ewwel lok, il-kwistjoni dwar jekk it-tul tal-perijodu li fih id-dipartimenti
ta’ investigazzjoni kellhom ac¢cess ghad-data jikkostitwixxix kriterju li jippermetti li tigi evalwata |-
gravita tal-indhil li jikkostitwixxi dan l-access fil-konfront tad-drittijiet fundamentali tal-persuni
kkoncernati. Ghalhekk, meta |-imsemmi perijodu jkun qasir hafna jew meta I-kwantita tad-data
migbura tkun limitata hafna, il-qorti tar-rinviju stagsiet jekk I-ghan tal-glieda kontra I-kriminalita
b’mod generali, u mhux biss tal-glieda kontra I-kriminalita serja, jistax jiggustifika tali ndhil. Fit-tieni
lok, il-gorti tar-rinviju kellha dubji dwar il-possibbilta li I-Uffic¢ju tal-Prosekutur Estonjan jitgies, fid-
dawl tal-kompiti differenti fdati lilu mil-legizlazzjoni nazzjonali, bhala awtorita amministrattiva
“indipendenti” fis-sens tas-sentenza Tele2 Sverige u Watson et 2, li tista’ tawtorizza l-acécess tal-
awtorita inkarigata mill-investigazzjoni ghad-data kkonc¢ernata.

Permezz tas-sentenza taghha, moghtija mill-Awla Manja, il-Qorti tal-Gustizzja ddecidiet li d-
Direttiva dwar il-privatezza u |-komunikazzjoni elettronika, mogqrija fid-dawl tal-Karta, tipprekludi
legizlazzjoni nazzjonali li tippermetti I-access mill-awtoritajiet pubbli¢i ghal data dwar it-traffiku jew
data dwar il-lokalizzazzjoni, li tista’ tipprovdi informazzjoni dwar il-komunikazzjonijiet imwettga minn
utent ta’ mezz ta’ komunikazzjoni elettronika jew dwar il-lokalizzazzjoni tat-taghmir terminali li huwa
juza u li jippermetti li jinsiltu konkluzjonijiet precizi dwar il-hajja privata tieghu, ghal finijiet ta’
prevenzjoni, ta’ investigazzjoni, ta’ skoperta u ta’ prosekuzzjoni ta’ reati kriminali, minghajr ma dan
[-access ikun limitat ghal proceduri intizi ghall-glieda kontra I-kriminalita serja jew ghall-prevenzjoni

1 Iktar prec¢izament, mal-Artikolu 15(1) tad-Direttiva 2002/58/KE tal-Parlament Ewropew u tal-Kunsill, tat-12 ta’
Lulju 2002, dwar l-ippro¢essar tad-data personali u I-protezzjoni tal-privatezza fis-settur tal-komunikazzjoni elettronika
(Direttiva dwar il-privatezza u I-komunikazzjoni elettronika) (GU Edizzjoni Specjali bil-Malti, Kapitolu 13, Vol. 29, p. 514),
kif emendata bid-Direttiva 2009/136/KE tal-Parlament Ewropew u tal-Kunsill, tal-25 ta’ Novembru 2009 (GU 2009, L 337,
p. 11, rettifika fil-GU L 241, 10.9.2013, p. 9) (iktar il quddiem id-“Direttiva dwar il-privatezza u I-komunikazzjoni
elettronika”), moqri fid-dawl tal-Artikoli 7, 8 u 11 kif ukoll tal-Artikolu 52(1) tal-Karta tad-Drittijiet Fundamentali tal-Unjoni
Ewropea (iktar il quddiem il-“Karta”).

2 Sentenza tal-21 ta’ Dicembru 2016, Tele2 Sverige u Watson et (C-203/15 u C-698/15, EU:C:2016: 970, 120).
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ta’ theddid serju kontra s-sigurta pubblika. Skont il-Qorti tal-Gustizzja, it-tul tal-perijodu li ghalih I-
access ghal din id-data jintalab u I-kwantita jew in-natura tad-data disponibbli ghal tali perijodu ma
ghandux effett fdan ir-rigward. Barra minn hekk, il-Qorti tal-Gustizzja tqis li din I-istess direttiva,
mogrija fid-dawl tal-Karta, tipprekludi legizlazzjoni nazzjonali li taghti kompetenza lill-uffic¢ju tal-
prosekutur sabiex jawtorizza l-a¢¢ess ta’ awtorita pubblika ghad-data dwar it-traffiku u ghad-data
dwar il-lokalizzazzjoni sabiex twettaq investigazzjoni kriminali.

ll-kunsiderazzjonijiet tal-Qorti tal-Gustizzja

Fir-rigward tal-kundizzjonijiet li fihom l-a¢¢ess ghad-data dwar it-traffiku u ghad-data ta’
lokalizzazzjoni mizmuma mill-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici jista’, ghall-finijiet
ta’ prevenzjoni, ta’ investigazzjoni, ta’ skoperta u ta’ prosekuzzjoni ta’ reati kriminali, jinghata lil
awtoritajiet pubbli¢i, b’applikazzjoni ta’ mizura adottata skont id-Direttiva dwar il-privatezza u |-
komunikazzjoni elettronika 3, il-Qorti tal-Gustizzja tfakkar dak li hija ddecidiet fis-sentenza taghha
La Quadrature du Net et*. Ghalhekk, din id-direttiva tawtorizza lill-Istati Membri jadottaw, fost
ohrajn ghal dawn il-finijiet, mizuri legizlattivi intizi li jillimitaw il-portata tad-drittijiet u tal-obbligi
previsti minn din id-direttiva, b’'mod partikolari |-obbligu li tigi ggarantita I-kunfidenzjalita tal-
komunikazzjonijiet u tad-data dwar it-traffiku °, biss b’osservanza tal-principji generali tad-dritt tal-
Unjoni, fosthom il-prin¢ipju ta’ proporzjonalita, u d-drittijiet fundamentali ggarantiti mill-Karta ©.
F'dan il-kuntest, id-Direttiva tipprekludi mizuri legizlattivi li jimponu fuq il-fornituri ta’ servizzi ta’
komunikazzjonijiet elettronic¢i, b’mod preventiv, zamma ggeneralizzata u minghajr distinzjoni tad-
data dwar it-traffiku u tad-data dwar il-lokalizzazzjoni.

Fir-rigward tal-ghan ta’ prevenzjoni, ta’ investigazzjoni, ta’ skoperta u ta’ prosekuzzjoni ta’ reati
kriminali, imfittex mil-legizlazzjoni inkwistjoni, konformement mal-prin€ipju ta’ proporzjonalita, il-
Qorti tal-Gustizzja tqis li huma biss |-ghanijiet tal-glieda kontra I-kriminalita serja jew ta’ prevenzjoni
ta’ theddid serju ghas-sigurta pubblika li huma ta’ natura li jiggustifikaw I-a¢c¢ess mill-awtoritajiet
pubbli¢i ghal grupp ta’ data dwar it-traffiku jew ta’ data dwar il-lokalizzazzjoni, li jistghu jippermettu
li jinsiltu konkluzjonijiet precizi dwar il-hajja privata tal-persuni kkonc¢ernati, minghajr ma fatturi ohra
li jirrigwardaw il-proporzjonalita ta’ talba ghal acc¢ess, bhat-tul tal-perijodu li ghalih I-a¢¢ess jintalab
ghal tali data, jista’ jkollhom I-effett li I-ghan ta’ prevenzjoni, ta’ investigazzjoni, ta’ skoperta u ta’
prosekuzzjoni ta’ reati kriminali b’mod generali jkun jista’ jiggustifika tali access.

Fir-rigward tal-kompetenza moghtija lill-ufficéju tal-prosekutur sabiex jawtorizza |-access ta’
awtoritd pubblika ghad-data dwar it-traffiku u ghad-data dwar il-lokalizzazzjoni sabiex imexxi
investigazzjoni kriminali, il-Qorti tal-Gustizzja tfakkar li huwa d-dritt nazzjonali li ghandu
jiddetermina I-kundizzjonijiet li fihom il-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici
ghandhom jaghtu lill-awtoritajiet nazzjonali kompetenti |-ac¢ess ghad-data li huma jkollhom.
Madankollu, sabiex tissodisfa r-rekwizit ta’ proporzjonalita, tali legizlazzjoni ghandha tipprevedi
regoli ¢ari u precizi li jirregolaw il-portata u l-applikazzjoni tal-mizura inkwistjoni u li jimponu
rekwiziti minimi, b’tali mod li I-persuni, li taghhom tkun inzammet id-data personali, ikollhom
garanziji suffi¢jenti li jippermettu li din id-data tigi protetta b’mod effettiv kontra r-riskji ta’ abbuz. Din
il-legizlazzjoni ghandha tkun legalment vinkolanti fid-dritt intern u ghandha tindika fliema
¢irkustanzi u taht liema kundizzjonijiet materjali u pro¢edurali tista’ tittiehed mizura li tipprevedi I-
ipprocessar ta’ tali data, u b’hekk jigi ggarantit li I-indhil ikun limitat ghal dak li huwa strettament
necessarju.

Skont il-Qorti tal-Gustizzja, sabiex tigi ggarantita, fil-prattika, l-osservanza shiha ta’ dawn il-
kundizzjonijiet, huwa essenzjali li I-a¢¢ess mill-awtoritajiet nazzjonali kompetenti ghad-data
mizmuma jkun suggett ghal kontroll minn qabel imwettag jew minn qorti, jew minn entita
amministrattiva indipendenti, u li d-decizjoni ta’ din il-qorti jew ta’ din l-entita tinghata fuq talba
mmotivata minn dawn |-awtoritajiet imressga, b’'mod partikolari, fil-kuntest ta’ proc¢eduri ta’

3 Artikolu 15(1) tad-Direttiva 2002/58.

4 Sentenza tas-6 ta’ Ottubru 2020, La Quadrature du Net et (C-511/18, C-512/18 u C-520/18, EU:C:2020:791,
punti 166 sa 169).

5 Artikolu 5(1) tad-Direttiva 2002/58.

6 B’mod partikolari, |-Artikoli 7, 8 u 11 kif ukoll I-Artikolu 52(1) tal-Karta.
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prevenzjoni, ta’ skoperta jew ta’ prosekuzzjoni kriminali. F’kaz ta’ urgenza debitament iggustifikata,
I-istharrig ghandu jsir fl-igsar zmien possibbli.

F’dan ir-rigward, il-Qorti tal-Gustizzja tippreciza li l-istharrig minn qabel jehtieg, fost ohrajn, li I-gorti
jew l-entita inkarigata li twettaq dan l-istharrig ikollha s-setghat kollha necessarji u tipprezenta I-
garanziji kollha necessarji sabiex tizgura konciljazzjoni tal-interessi u tad-drittijiet differenti
inkwistjoni. Fir-rigward b’mod iktar partikolari ta’ investigazzjoni kriminali, tali stharrig jezigi li din il-
gorti jew din l-entita tkun f'pozizzjoni li tizgura bilan¢ gust bejn, minn naha, I-interessi marbuta mal-
bzonnijiet tal-investigazzjoni fil-kuntest tal-glieda kontra I-kriminalita u, min-naha I-ohra, id-drittijiet
fundamentali ghar-rispett tal-hajja privata u ghall-protezzjoni tad-data personali tal-persuni li d-data
taghhom tkun ikkon¢ernata mill-ac¢ess. Meta dan l-istharrig jitwettaq mhux minn qorti izda minn
entita amministrattiva indipendenti, din ghandha tgawdi minn status li jippermettilha tagixxi, fl-
ezercizzju tal-funzjonijiet taghha, b’mod oggettiv u imparzjali u ghandha tkun, ghal dan il-ghan,
hielsa minn kull influwenza esterna.

Skont il-Qorti tal-Gustizzja, minn dan jirrizulta li r-rekwizit ta’ indipendenza li ghandha tissodisfa I-
awtorita inkarigata li tezerc¢ita I-istharri§g minn gabel jimponi li din I-awtorita jkollha I-kwalita ta’ terz
fir-rigward ta’ dik li titlob I-ac¢ess ghad-data, b’'mod li tal-ewwel tkun f'pozizzjoni li tezercita dan |-
istharrig b’mod oggettiv u imparzjali li thalliha hielsa minn kull influwenza esterna. B’'mod
partikolari, fil-gasam kriminali, ir-rekwizit ta’ indipendenza jimplika li I-awtorita inkarigata minn dan I-
istharrig minn gabel, minn naha, ma tkunx involuta fit-tmexxija tal-investigazzjoni kriminali
inkwistjoni u, min-naha I-ohra, ikollha pozizzjoni ta’ newtralita fil-konfront tal-partijiet fil-pro¢edura
kriminali. Issa, dan ma huwiex il-kaz ta’ uffi¢c¢ju tal-prosekutur li, bhalma huwa I-kaz tal-Uffic¢ju tal-
Prosekutur Estonjan, imexxi |-procedura ta’ investigazzjoni u jezercita, jekk ikun il-kaz, l-azzjoni
pubblika. Minn dan isegwi li I-uffic¢ju tal-prosekutur ma huwiex f'pozizzjoni li jwettaq l-istharrig minn
gabel imsemmi iktar’ il fug.

NOTA: Ir-rinviju ghal decizjoni preliminari jippermetti, lill-grati tal-Istati Membri fil-kuntest ta’ kawza mressqa
quddiemhom, li jitolbu lill-Qorti tal-Gustizzja interpretazzjoni tad-dritt tal-Unjoni jew li tiddeciedi dwar il-validita
ta’ att tal-Unjoni. Il-Qorti tal-Gustizzja ma tagtax il-kawza nazzjonali. Hija I-qorti nazzjonali li ghandha ssib
soluzzjoni ghall-kawza skont id-decizjoni tal-Qorti tal-Gustizzja. Din id-dec¢izjoni torbot, bl-istess mod, lill-grati
nazzjonali I-ohra li quddiemhom titressaq problema simili.

Dokument mhux uffi¢jali ghall-uzu tal-mezzi tal-komunikazzjoni li ma jorbotx lill-Qorti tal-Gustizzja.
It-test shih tas-sentenza jinsab fis-sit CURIA mill-jum li fih tinghata s-sentenza
Kuntatt ghall-istampa: Jacques René Zammit @ (+352) 4303 3355
Ritratti tal-ghoti tas-sentenza huma disponibbli fuq "Europe by Satellite” [ @ (+32) 2 2964106
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