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Dostep w celach karnych do zbioru danych pochodzacych z tacznosci
elektronicznej i dotyczacych ruchu lub lokalizacji, ktére pozwalajg na wyciagniecie
precyzyjnych wnioskéw na temat zycia prywatnego, jest dozwolony jedynie w celu

zwalczania powaznej przestepczosci lub zapobiegania powaznym zagrozeniom
bezpieczenstwa publicznego

Prawo Unii stoi ponadto na przeszkodzie przepisom krajowym przyznajgcym prokuraturze
kompetencje do udzielania zezwolen na dostep organu wtadzy publicznej do tych danych w celu
prowadzenia postepowania przygotowawczego

W Estonii wszczeto postepowanie karne przeciwko H.K. pod zarzutem kradziezy, wykorzystania
karty bankowej osoby trzeciej oraz przemocy wobec o0s6b uczestniczacych w postepowaniu
sgdowym. H.K. zostata skazana za popetnienie tych przestepstw na kare dwoch lat pozbawienia
wolnosci przez sgd pierwszej instancji. Orzeczenie to zostatlo nastepnie utrzymane w mocy
w postepowaniu apelacyjnym.

Protokoty, na ktérych opiera sie ustalenie popetnienia tych przestepstw, zostaty w szczegodlnosci
sporzgdzone na podstawie danych osobowych generowanych wramach $wiadczenia ustug
tacznosci elektronicznej. Riigikohus (sad najwyzszy, Estonia), do ktérego H.K. wniosta skarge
kasacyjng, wyrazit watpliwosci w przedmiocie zgodnosci z prawem Uniit warunkéw dostepu do
tych danych przez stuzby prowadzgce dochodzenie.

Watpliwoséci te dotyczg w pierwszej kolejnosci kwestii tego, czy dtugo$é okresu, w ktérym stuzby
prowadzgce dochodzenie miaty dostep do danych, stanowi kryterium pozwalajgce oceni¢ wage
ingerencji, jakg stanowi 6w dostep, w prawa podstawowe zainteresowanych osob. Tak wiec
w sytuacji, gdy okres ten jest bardzo krétki lub gdy ilo§¢ zebranych danych jest bardzo
ograniczona, sad krajowy zastanawiat sie¢ nad tym, czy cel polegajgcy na zwalczaniu ogétu
przestepczosci, anie tylko zwalczaniu powaznej przestepczosci, moze uzasadniaé takag
ingerencje. W drugiej kolejnosci sgd odsytajgcy powzigt watpliwosci co do mozliwosci uznania
estonskiej prokuratury — biorgc pod uwage rézne zadania powierzone jej przez przepisy krajowe —
za ,niezalezny” organ administracyjny, w rozumieniu wyroku w sprawie Tele2 Sverige i Watson
i in.2, ktéry moze zezwoli¢ organowi dochodzeniowemu na dostep do rozpatrywanych danych.

W wyroku wydanym w sktadzie wielkiej izby Trybunat orzeki, ze dyrektywa o prywatnosci
i tacznosci elektronicznej, interpretowana w swietle karty praw podstawowych, stoi na
przeszkodzie przepisom krajowym umozliwiajgcym dostep organdw wiadzy publicznej do danych
o ruchu lub danych o lokalizacji, ktére mogg dostarczy¢ informacji o potgczeniach wykonywanych
przez uzytkownika Srodka tgcznosci elektronicznej lub o lokalizacji uzywanego przez niego
urzgdzenia koncowego oraz umozliwi¢ wyciggniecie precyzyjnych wnioskéw na temat jego zycia

1 Doktadniej mowigc, z art. 15 ust. 1 dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r.
dotyczacej przetwarzania danych osobowych iochrony prywatnosci w sektorze tgcznosci elektronicznej (dyrektywy
o prywatnosci ifgcznosci elektronicznej) (Dz.U. 2002, L 201, s. 37), zmienionej dyrektywa Parlamentu Europejskiego
i Rady 2009/136/WE z dnia 25 listopada 2009 r. (Dz.U. 2009, L 337, s.11), (,dyrektywa o prywatnosci itgcznosci
elektronicznej”) w zwigzku z art. 7, 8 i 11 oraz art. 52 ust. 1 Karty praw podstawowych Unii Europejskiej (,karta praw
podstawowych”).

2 Wyrok z dnia 21 grudnia 2016 r. w sprawie Tele2 Sverige i Watson iin. (C-203/15 i C-698/15, pkt 120); zob. takze
komunikat prasowy nr 145/16.
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prywatnego, do celéw dochodzenia, wykrywania i karania przestepstw lub zapobiegania im, bez
ograniczania takiego dostepu do postepowan majgcych na celu zwalczanie powaznej
przestepczosci lub zapobieganie powaznym zagrozeniom bezpieczenstwa publicznego. Zdaniem
Trybunatu dtugo$é okresu, na jaki wniesiono o dostep do tych danych, oraz ilos¢ badz rodzaj
danych dostepnych przez taki okres, nie ma wtym wzgledzie znaczenia. Ponadto Trybunat
stwierdzit, ze dyrektywa ta, interpretowana w $wietle karty praw podstawowych, stoi na
przeszkodzie przepisom Kkrajowym przyznajgcym prokuraturze kompetencje do udzielania
zezwolen na dostep organu witadzy publicznej do danych o ruchu i danych o lokalizacji w celu
prowadzenia postepowania przygotowawczego.

Ocena Trybunatu

W odniesieniu do warunkoéw, na jakich organy wiadzy publicznej moga, do celéw dochodzenia,
wykrywania i karania przestepstw lub zapobiegania im, uzyska¢ dostep do danych o ruchu
i danych o lokalizacji zatrzymywanych przez dostawcéw ustug fgcznosci elektronicznej na
podstawie $rodka podjetego na podstawie dyrektywy o prywatnosci ifgcznosci elektronicznej®,
Trybunat przypomniat to, co orzekt w wyroku w sprawie La Quadrature du Net i in.%. Dyrektywa ta
zezwala zatem panstwom czionkowskim na uchwalanie, miedzy innymi we wspomnianych celach,
srodkéw ustawodawczych zmierzajgcych do ograniczenia zakresu praw iobowigzkow
ustanowionych w tej dyrektywie, w szczegdlnosci obowigzku zapewnienia poufnosci komunikacji
i danych o ruchu®, wylgcznie zgodnie z ogdlnymi zasadami prawa Unii, wérdd ktérych znajduje sie
zasada proporcjonalnosci, oraz prawami podstawowymi zagwarantowanymi w karcie praw
podstawowych®. W tych ramach dyrektywa stoi na przeszkodzie $rodkom ustawodawczym
naktadajgcym na dostawcdéw ustug fgcznoéci elektronicznej obowigzek prewencyjnego,
uogélnionego i niezréznicowanego zatrzymywania danych o ruchu i danych o lokalizacji.

Jesli chodzi o realizowany przez przepisy rozpatrywane w postepowaniu przed sgdem krajowym
cel polegajgcy na dochodzeniu, wykrywaniu i karaniu przestepstw lub zapobieganiu im, Trybunat
orzekt, ze zgodnie z zasadg proporcjonalnosci jedynie cele w postaci zwalczania powaznej
przestepczosci lub zapobiegania powaznym zagrozeniom dla bezpieczenstwa publicznego moga
uzasadnia¢ dostep organéw wiadzy publicznej do zbioru danych o ruchu lub danych o lokalizaciji,
ktére umozliwiajg wyciggniecie precyzyjnych wnioskéw na temat zycia prywatnego oséb, ktérych
dane dotyczg, przy czym inne czynniki zwigzane z proporcjonalnoscig wniosku o udzielenie
dostepu, takie jak dlugos¢ okresu, na jaki wniesiono o dostep do takich danych, nie moga
skutkowac tym, by cel polegajgcy na dochodzeniu, wykrywaniu i karaniu ogétu przestepstw lub
zapobieganiu im mogt uzasadniaé taki dostep.

Odnosnie do przyznanej prokuraturze kompetencji do udzielania zezwoleh organowi wiadzy
publicznej na dostep do danych o ruchu i danych o lokalizacji w celu prowadzenia postepowania
przygotowawczego, Trybunat przypominat, ze do prawa krajowego nalezy okreslenie warunkdw,
na jakich dostawcy ustug tgcznosci elektronicznej powinni udzieli¢ wilasciwym organom
panstwowym dostepu do danych bedgcych wich posiadaniu. Jednakze, aby spetni¢ wymog
proporcjonalnosci, takie uregulowanie musi zawierac jasne i precyzyjne przepisy regulujgce zakres
i sposéb stosowania rozpatrywanego srodka oraz ustanawiajgce minimalne wymogi stuzgce temu,
aby osoby, o ktérych dane osobowe chodzi, mialy wystarczajgce gwarancje pozwalajgce na
skuteczng ochrone tych danych przed ryzykiem naduzy¢. To uregulowanie musi by¢é prawnie
wigzgce w prawie wewnetrznym iwskazywac, w jakich okolicznosciach ipod jakimi warunkami
materialnymi i proceduralnymi mozna przyjg¢ srodek przewidujgcy przetwarzanie takich danych,
gwarantujgc w ten sposdb, ze ingerencja zostanie ograniczona do tego, co scisle niezbedne.

Zdaniem Trybunatu, w celu zapewnienia w praktyce petnej zgodnosci z tymi warunkami, wazne
jest, aby dostep wiasciwych organéw panstwowych do zatrzymanych danych byt uzalezniony od
uprzedniej kontroli sgdu lub niezaleznego organu administracyjnego, a decyzja tego sadu lub

3 Artykut 15 ust. 1 dyrektywy o prywatnosci i tgcznosci elektronicznej.

4 Wyrok z dnia 6 pazdziernika 2020 r. w sprawie La Quadrature du Net iin. (C-511/18, C-512/18 i C-520/18, pkt 166—
169); zob. takze komunikat prasowy nr 123/20.

5 Artykut 5 ust. 1 dyrektywy o prywatnosci i tacznosci elektroniczne;.

6 W szczegolnodci art. 7, 8i 11 oraz art. 52 ust. 1 karty.
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organu byla wydawana na uzasadniony wniosek owych organdéw panstwowych, ztozony
w szczegolnosci w ramach postepowan majgcych na celu wykrywanie lub karanie przestepstw lub
zapobieganie im. W pilnych i nalezycie uzasadnionych przypadkach kontrola powinna nastgpic
w krétkim czasie.

W tym wzgledzie Trybunat wyjasnit, ze uprzednia kontrola wymaga miedzy innymi, aby sad lub
organ odpowiedzialny za przeprowadzenie tej kontroli dysponowat wszelkimi uprawnieniami
i gwarancjami niezbednymi do pogodzenia poszczegdlnych wchodzacych w gre interesow i praw.
Jesli chodzi w szczegdélnosci o dochodzenie karne, taka kontrola wymaga, aby ten sad lub organ
byt w stanie zapewni¢ witasciwg rownowage pomiedzy z jednej strony interesami zwigzanymi
z potrzebami dochodzenia wramach zwalczania przestepczosci, a z drugiej strony prawami
podstawowymi do poszanowania zycia prywatnego i ochrony danych osobowych oséb, ktérych
dane sg udostepniane. Jezeli kontrola ta jest dokonywana nie przez sad, lecz przez niezalezny
organ administracyjny, musi on posiadac status pozwalajgcy mu dziata¢ przy wykonywaniu swoich
obowigzkéw w sposib obiektywny i bezstronny iwtym celu powinien on pozostawaé poza
jakimkolwiek wptywem z zewnatrz.

Zdaniem Trybunatu z powyzszego wynika, ze wymaog niezaleznosci, ktory powinien spetniac organ
odpowiedzialny za przeprowadzenie uprzedniej kontroli, wymaga, aby organ ten miat status strony
trzeciej w stosunku do organu wnoszgcego o udzielenie dostepu do danych, tak aby ten pierwszy
byt w stanie przeprowadzi¢ te kontrole w sposob obiektywny i bezstronny, poza jakimkolwiek
wplywem z zewnatrz. W szczegdlnosci w dziedzinie prawa karnego wymaog niezaleznosci oznacza,
ze organ odpowiedzialny za te uprzednig kontrole, po pierwsze, nie jest zaangazowany
w prowadzenie omawianego dochodzenia karnego, a po drugie, zajmuje neutralng pozycje wobec
stron postepowania karnego. Tymczasem nie jest tak w przypadku prokuratury, ktéra, tak jak
prokuratura estonska, kieruje dochodzeniem i, w stosownych przypadkach, sprawuje funkcje
oskarzyciela publicznego. Prokuratura nie jest zatem w stanie przeprowadzi¢ wspomnianej
uprzedniej kontroli.

UWAGA: Odestanie prejudycjalne pozwala sgdom panstw cztonkowskich, w ramach rozpatrywanego przez
nie sporu, zwréci¢ sie do Trybunatu z pytaniem o wyktadnie prawa Unii lub o ocene waznosci aktu Unii.
Trybunat nie rozpoznaje sporu krajowego. Do sgadu krajowego nalezy rozstrzygniecie sprawy zgodnie
z orzeczeniem Trybunatu. Orzeczenie to wigze wten sam sposoéb inne sady krajowe, ktore spotkajg sie
Z podobnym problemem.
Dokument nieoficjalny, sporzgdzony na uzytek mediéw, ktéry nie wigze Trybunatu Sprawiedliwosci.
Petny tekst wyroku jest publikowany na stronie internetowej CURIA w dniu ogtoszenia.
Osoba odpowiedzialna za kontakty z mediami: Ireneusz Kolowca @ (+352) 4303 2793

Nagranie wideo z ogfoszenia wyroku jest dostepne przez ,Europe by Satellite” & (+32) 22964106
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