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Acordao no processo C-746/18
Imprensa e Informagéo H. K/Prokuratuur

O acesso, para fins penais, a um conjunto de dados de comunicacdes eletrdnicas,
relativos ao trafego ou a localizagdo, que permitem tirar conclusdes precisas sobre
a vida privada, apenas €é autorizado com vista a lutar contra a criminalidade grave
OU a prevenir ameacas graves a seguranca publica

O direito da Unido opde-se, além disso, a uma regulamentacdo nacional que atribui competéncia
ao Ministério Publico para autorizar o acesso de uma autoridade publica a esses dados a fim de
conduzir uma instrugéo penal

Foi instaurado na Esténia um processo penal contra H. K. por furto, utilizacdo do cartdo bancario
de um terceiro e violéncia contra pessoas que participam num processo judicial. H. K. foi
condenada por estas infracbes por um tribunal de primeira instancia numa pena privativa de
liberdade de dois anos. Esta decisdo foi a seguir confirmada em recurso.

Os relatorios em que assenta a declaracdo dessas infragfes foram elaborados, designadamente,
com base em dados pessoais gerados no ambito do fornecimento de servicos de comunicagao
eletrénicos. O Riigikohus (Supremo Tribunal, Esténia), para o qual H. K. interp6s recurso de
cassacdo, manifestou dividas quanto a compatibilidade com o direito da Unido ! das condigcdes
em que 0s servicos de inquérito tiveram acesso a esses dados.

Essas duvidas dizem respeito, em primeiro lugar, a questao de saber se a dura¢ao do periodo em
relacdo ao qual os servicos de inquérito tiveram acesso aos dados constitui um critério que
permite apreciar a gravidade da ingeréncia que constitui esse acesso nos direitos fundamentais da
pessoa em questdo. Assim, quando o referido periodo é muito curto ou a quantidade dos dados
recolhidos é muito limitada, o Riigikohus interrogou-se se o objetivo de luta contra a criminalidade
em geral, e ndo apenas de luta contra a criminalidade grave, é suscetivel de justificar tal
ingeréncia. Em segundo lugar, o Riigikohus teve dividas quanto a possibilidade de considerar o
Ministério Publico esténio, tendo em conta as diferentes missfes que lhe sdo confiadas pela
regulamentacdo nacional, uma autoridade administrativa «independente» na aceg¢édo do Acérdao
Tele2 Sverige e Watson e 0. ?, suscetivel de autorizar o acesso da autoridade encarregada do
inquérito aos dados em questao.

Com o seu acérdao, proferido em Grande Secc¢édo, o Tribunal de Justica declara que a diretiva
«vida privada e comunicag¢fes eletrénicas», lida a luz da Carta, se op6e a uma
regulamentacdo nacional que permite o acesso das autoridades publicas a dados relativos
ao trafego ou a dados de localizacdo, suscetiveis de fornecer informacdes sobre as
comunicagdes efetuadas por um utilizador de um meio de comunicacéao eletrénica ou sobre
a localizagdo dos equipamentos terminais por ele utilizados e de permitir tirar conclusdes
precisas sobre a sua vida privada, para fins de prevencao, de investigacao, de detecdo e de

1 Mais precisamente, com o artigo 15.°, n.° 1, da Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de
julho de 2002, relativa ao tratamento de dados pessoais e a prote¢do da privacidade no setor das comunicag¢des
eletrénicas (Diretiva relativa a privacidade e as comunicag@es eletronicas) (JO 2002, L 201, p. 37), conforme alterada
pela Diretiva 2009/136/CE do Parlamento Europeu e do Conselho, de 25 de novembro de 2009 (JO 2009, L 337, p. 11)
(a seguir «diretiva “vida privada e comunicacgdes eletronicas”»), lido a luz dos artigos 7.°, 8.° e 11.° bem como do artigo
52.2,n.° 1, da Carta dos Direitos Fundamentais da Uni&o Europeia (a seguir «Carta»).

2 Acérdao de 21 de dezembro de 2016, Tele2 Sverige e Watson e 0., C-203/15 e C-698/15, n.° 120; v. igualmente
comunicado de imprensa n.° 145/16.
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perseguicédo de infragcdes penais, sem que esse acesso esteja circunscrito a processos que
visem a luta contra a criminalidade grave ou a prevencdo de ameacgas graves a seguranga
publica. Segundo o Tribunal, a duracdo do periodo em relacdo ao qual o acesso aos
referidos dados € solicitado e a quantidade ou a natureza dos dados disponiveis em
relagdo a esse periodo n&o tem incidéncia a este respeito. Além disso, o Tribunal considera
gue esta mesma diretiva, lida a luz da Carta, se op6e a uma regulamentacdo nacional que
atribui competéncia ao Ministério Publico para autorizar o acesso de uma autoridade
publica aos dados relativos ao trafego e aos dados de localizacéo a fim de conduzir uma
instrugéo penal.

Apreciagao do Tribunal de Justica

Quanto as condi¢cdes em que 0 acesso aos dados relativos ao trafego e aos dados de localizacéo
conservados pelos fornecedores de servicos de comunicagfes eletrénicas pode, para fins de
prevencédo, de investigacdo, de detecdo e perseguicdo de infracbes penais, ser concedido a
autoridades publicas, em aplicacdo de uma medida tomada ao abrigo da diretiva «vida privada e
comunicacdes eletrénicas» 3, o Tribunal de Justica recorda o que declarou no seu Acérddo La
Quadrature du Net e o0.% Assim, esta diretiva autoriza os Estados-Membros a adotar,
designadamente para esse fim, medidas legislativas que visem limitar o alcance dos direitos e das
obrigacbes previstos por esta diretiva, designadamente a obrigagdo de garantir a
confidencialidade das comunicacdes e dos dados relativos ao trafego °, apenas com respeito
pelos principios gerais do direito da Unido, entre os quais figura o principio da proporcionalidade,
e dos direitos fundamentais garantidos pela Carta ®. Neste ambito, a diretiva opde-se a medidas
legislativas que imponham aos fornecedores de servicos de comunicagfes eletronicas, a titulo
preventivo, uma conservagao generalizada e indiferenciada dos dados relativos ao trafego e dos
dados de localizacao.

No que respeita ao objetivo de prevencdo, de investigacdo, de detecdo e de perseguicdo de
infracdes penais, prosseguido pela regulamentacdo em causa, em conformidade com o principio
da proporcionalidade, o Tribunal de Justica considera que s6 os objetivos de luta contra a
criminalidade grave ou de prevencdo de ameacgas graves para a seguranga publica podem
justificar o acesso das autoridades publicas a um conjunto de dados de trafego ou de dados de
localizagdo, suscetiveis de permitir tirar conclusfes precisas sobre a vida privada das pessoas em
guestdo sem que outros fatores relativos a proporcionalidade de um pedido de acesso, como a
duracédo do periodo em relagdo ao qual o acesso a esses dados € solicitado, possam ter por efeito
gue o objetivo de prevencdao, de investigacdo, de detecdo e de perseguicdo de infracBes penais
em geral seja suscetivel de justificar esse acesso.

Quanto a competéncia atribuida ao Ministério Publico para autorizar o acesso de uma autoridade
publica aos dados relativos ao trafego e aos dados de localizagéo a fim de dirigir uma instrugéo
penal, o Tribunal de Justica recorda que cabe ao direito nacional determinar as condigbes em que
os prestadores de servicos de comunicacdes eletronicas devem conceder as autoridades
nacionais competentes o acesso aos dados de que dispdem. No entanto, para cumprir a exigéncia
de proporcionalidade, tal regulamentacdo deve prever regras claras e precisas que regulem o
alcance e a aplicacdo da medida em causa e que imponham exigéncias minimas, de modo que as
pessoas cujos dados pessoais foram conservados disponham de garantias suficientes que
permitam proteger eficazmente esses dados contra os riscos de abuso. Essa regulamentacéo
deve ser legalmente vinculativa em direito interno e indicar em que circunstancias e sob que
condicbes uma medida que preveja o tratamento desses dados pode ser tomada, garantindo,
assim, que a ingeréncia seja limitada ao estritamente necessario.

Segundo o Tribunal de Justica, a fim de garantir, na préatica, o pleno respeito destes requisitos, é
essencial que o acesso das autoridades nacionais competentes aos dados conservados esteja,

3 Artigo 15.°, n.° 1, da diretiva «vida privada e comunicagGes eletronicas».

4 Acordao de 6 de outubro de 2020, La Quadrature du Net e 0., C-511/18, C-512/18 e C-520/18, n.°s 166 a 169; v., em
especial comunicado de imprensa n.° 123/20.

5 Artigo 5.9, n.° 1, da diretiva «vida privada e comunicagdes eletrénicas».

6 Em especial, artigos 7.°, 8.° e 11.°, bem como artigo 52.°, n.° 1, da Carta.
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em principio, sujeito a uma fiscalizacdo prévia, efetuada por um 6rgao jurisdicional ou por uma
entidade administrativa independente e que a decisdo desse 6rgao jurisdicional ou dessa entidade
seja tomada na sequéncia de um pedido fundamentado dessas autoridades apresentado,
nomeadamente, no ambito de processos de prevencéo, de detecdo ou de perseguicdo penal. Em
caso de urgéncia devidamente justificada, a fiscalizacdo deve ser efetuada dentro de prazos
curtos.

A este respeito, o Tribunal de Justica precisa que a fiscalizagdo prévia exige, designadamente,
gue o Orgdao jurisdicional ou a entidade encarregada de efetuar essa fiscalizacdo disponha de
todas as atribuicbes e apresente todas as garantias necessarias com vista a assegurar uma
conciliagéo dos diferentes interesses e direitos em causa. No que respeita mais especificamente a
um inquérito penal, tal fiscalizacdo exige que esse 6rgdo jurisdicional ou essa entidade possa
assegurar um justo equilibrio entre, por um lado, os interesses ligados as necessidades do
inquérito no ambito da luta contra a criminalidade e, por outro, os direitos fundamentais ao
respeito da vida privada e a protecdo dos dados pessoais das pessoas as quais 0 acesso diz
respeito. Quando essa fiscalizacdo ndo é efetuada por um o6rgdo jurisdicional, mas por uma
entidade administrativa independente, esta deve gozar de um estatuto que lhe permita agir,
guando exerce as suas missdes, de maneira objetiva e imparcial e, para esse efeito, deve estar ao
abrigo de qualquer influéncia externa.

Segundo o Tribunal de Justica, daqui resulta que a exigéncia de independéncia que a autoridade
encarregada de exercer a fiscalizagcao prévia deve cumprir impde que essa autoridade tenha a
qualidade de terceiro em relagéo a autoridade que pede o acesso aos dados, de modo a que a
primeira esteja em condicdes de exercer essa fiscalizacdo de maneira objetiva e imparcial ao
abrigo de qualquer influéncia externa. Em especial, no dominio penal, a exigéncia de
independéncia implica que a autoridade encarregada dessa fiscalizacdo prévia, por um lado, néo
esteja envolvida na conducdo do inquérito penal em causa e, por outro, tenha uma posi¢do de
neutralidade relativamente as partes no processo penal. Ora, ndo é esse o0 caso de um Ministério
Publico que dirige o inquérito e exerce, sendo caso disso, a agédo publica. Daqui resulta que o
Ministério Publico ndo esta em condi¢des de efetuar a fiscalizagéo prévia referida.

NOTA: O reenvio prejudicial permite aos 6rgdos jurisdicionais dos Estados-Membros, no ambito de um
litigio que Ihes seja submetido, interrogar o Tribunal de Justica sobre a interpretacdo do direito da Uniéo ou
sobre a validade de um ato da Unido. O Tribunal n&o resolve o litigio nacional. Cabe ao 6rgéo jurisdicional
nacional decidir o processo em conformidade com a decisdo do Tribunal. Esta decisdo vincula do mesmo
modo os outros 6rgdos jurisdicionais nacionais aos quais seja submetido um problema semelhante.

Documento nao oficial, para uso exclusivo dos 6rgdos de informacao, que ndo envolve a responsabilidade
do Tribunal de Justica.
O texto integral do ac6rdéo € publicado no sitio CURIA no dia da prolagéo
Contacto Imprensa: Cristina Lépez Roca @& (+352) 4303 3667

Imagens da prolagdo do acdrdédo estéo disponiveis em "Europe by Satellite" & (+32) 2 2964106
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