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Att i brottsutredande syfte ge tillgang till en mangd trafik- och lokaliseringsuppgifter

fran elektronisk kommunikation, vilka gor det mojligt att dra specifika slutsatser om

de berdrda personernas privatliv, ar tillatet endast for att bekampa grov brottslighet
eller forebygga allvarliga hot mot allman sékerhet

Unionsratten utgor dessutom hinder mot nationell lagstiftning som ger dklagarmyndigheten
behorighet att bevilja offentliga myndigheter tillgang till dylika uppgifter inom ramen for en
brottsutredning

| Estland inleddes ett straffrattsligt forfarande mot H.K., som atalades for stolder, anvandning av
tredje mans bankkort samt dvergrepp i rattssak. H.K. domdes for dessa brott av en domstol i forsta
instans till fangelse i tva ar. Det avgorandet faststalldes i andra instans.

De protokoll som gjorde det mojligt att styrka att H.K. hade begatt ovannamnda brott grundades
bland annat pa personuppgifter som genererats i samband med tillhandahallandet av elektroniska
kommunikationstjanster. H.K. overklagade avgorandet i andra instans till Riigikohus (HOgsta
domstolen, Estland), som hyste tvivel om huruvida de utredande myndigheterna hade fatt tillgang
till dessa uppgifter pa villkor som var forenliga med unionsratten.!

Dessa tvivel avsag for det forsta fragan huruvida omfattningen av den period da de utredande
myndigheterna fick tillgang till uppgifterna utgjorde ett kriterium som kunde ligga till grund for
beddmningen av hur allvarligt ingreppet i de berdrda personernas grundlaggande réattigheter,
bestdende i myndigheternas tillgang till dessa uppgifter, skulle anses vara. Den hanskjutande
domstolen ansdg att nar denna period ar mycket kort eller mangden av de insamlade uppgifterna
ar mycket begransad, finns det anledning att fraga sig huruvida malet att bekampa brottslighet i
allménhet, och inte enbart grov brottslighet, kan motivera ett sadant ingrepp. For det andra
onskade den hanskjutande domstolen fa klarhet i huruvida den estniska aklagarmyndigheten, med
hansyn till de olika uppdrag som den anfdrtrotts enligt nationell lagstiftning, kunde anses utgéra en
"oberoende” forvaltningsmyndighet i den mening som avses i Tele 2-domen,? och att
aklagarmyndigheten saledes kunde ge de brottsutredande myndigheterna tillgang till aktuella
uppgifterna.

Genom sin dom slar domstolen (stora avdelningen) fast att direktivet om integritet och elektronisk
kommunikation, mot bakgrund av stadgan, utgor hinder mot nationell lagstiftning som gér det
mojligt for offentliga myndigheter att fa tillgang till trafik- eller lokaliseringsuppgifter — vilka kan ge
information om kommunikation som en anvandare har utfort medelst elektronisk
kommunikationsutrustning eller om lokaliseringen av terminalutrustning som denna anvandare har
anvant, och ligga till grund for slutsatser betraffande anvandarens privatliv — i syfte att forebygga,
undersoka, avsléja och vacka atal for brott, utan att det uppstalls nagot krav pa att det ska rora sig

! Narmare bestamt artikel 15.1 i Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling
av personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk
kommunikation) (EGT L 201, 2002, s. 37), i dess lydelse enligt Europaparlamentets och radets direktiv 2009/136/EG av
den 25 november 2009 (EUT L 337, 2009, s. 11) (nedan kallat direktivet om integritet och elektronisk kommunikation),
jamford med artiklarna 7, 8, 11 och 52.1 i Europeiska unionens stadga om de grundldggande réttigheterna (nedan kallad
stadgan).

2 Dom av den 21 december 2016, Tele2 Sverige och Watson m.fl., C-203/15 och C-698/15, punkt 120, se &ven
pressmeddelande nr 145/16.
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om grov brottslighet eller férebyggande av allvarliga hot mot allman sakerhet. Domstolen anser att
den tidsperiod under vilken myndigheterna ges tillgang till dessa uppgifter, samt mangden och
arten av de uppgifter som ar tillgéngliga under denna period, saknar betydelse i detta avseende.
Domstolen finner &ven att nAmnda direktiv, mot bakgrund av stadgan, utgor hinder mot nationell
lagstiftning som ger aklagarmyndigheten behorighet att ge offentliga myndigheter tillgang till trafik-
och lokaliseringsuppgifter inom ramen for en brottsutredning.

Domstolens beddmning

Vad galler fragan under vilka villkor de offentliga myndigheterna kan fa tillgang till trafik- och
lokaliseringsuppgifter som leverantorer av elektroniska kommunikationstjanster har lagrat nar
dessa myndigheter forebygger, undersoker, avsléjar och vacker atal for brott, inom ramen for en
atgard som vidtagits med stod av direktivet om integritet och elektronisk kommunikation,® erinrade
domstolen om sina slutsatser i domen La Quadrature du Net m.fl.# Enligt direktivet om integritet
och elektronisk kommunikation ar det saledes tillatet for medlemsstaterna att bland annat for
nyssnamnda andamal vidta lagstiftningsatgarder for att begransa omfattningen av de rattigheter
och skyldigheter som foreskrivs i direktivet, daribland skyldigheten att sdkerstélla konfidentialiteten
vid kommunikation och darmed forbundna trafikuppgifter,® endast for det fall att de allmanna
principerna i unionsratten, inklusive proportionalitetsprincipen, och de grundlaggande rattigheter
som garanteras i stadgan iakttas.® | detta sammanhang utgor direktivet hinder mot
lagstiftningsatgarder som alagger leverantorer av elektroniska kommunikationstjanster en generell
och odifferentierad skyldighet att lagra trafik- och lokaliseringsuppgifter i férebyggande syfte.

Vad galler det genom den aktuella nationella lagstiftningen efterstravade malet att férebygga,
undersoka, avsléja och vacka atal for brott, finner domstolen att det i enlighet med
proportionalitetsprincipen endast ar malen bestdende i att bekampa grov brottslighet eller
forebygga allvarliga hot mot den allménna sakerheten som kan motivera att offentliga myndigheter
ska fa tillgang till ett stort antal trafik- eller lokaliseringsuppgifter som gor det mgjligt att dra precisa
slutsatser om de berérda personernas privatliv, sdvida inte andra faktorer for att bedéma huruvida
ansokan om tillgang ar proportionerlig — sasom under hur lang tid myndigheterna far tillgang till de
begarda uppgifterna — kan leda till att malet bestdende i att férebygga, understka, avsloja och
vacka atal for brott i allméanhet kan motivera att sadan tillgang ska beviljas.

| fraga om aklagarmyndighetens behorighet att ge en offentlig myndighet tillgang till trafik- eller
lokaliseringsuppgifter nar sistnAmnda myndighet ska genomfdra en brottsutredning, erinrade
domstolen om att det ska faststallas i nationell ratt under vilka villkor leveranttrer av elektroniska
kommunikationstjanster ska ge behoriga nationella myndigheter tillgang till de uppgifter som de
forfogar Over. For att kravet pa proportionalitet ska anses vara uppfyllt maste sadan lagstiftning
emellertid innehalla klara och precisa bestammelser som reglerar rackvidden och tillampningen av
den aktuella atgarden samt ange minimikrav, sa att de personer vars personuppgifter berérs har
tillrackliga garantier for att uppgifterna pa ett effektivt satt ar skyddade mot riskerna for missbruk.
Denna lagstiftning ska vara rattsligt bindande enligt nationell rétt och i synnerhet ange under vilka
omstandigheter och pa vilka villkor en atgard avseende behandling av sadana uppgifter far vidtas,
vilket sakerstaller att ingreppet begransas till vad som ar strangt nédvandigt.

Domstolen anser att det, for att sékerstéalla att dessa villkor uppfylis till fullo i praktiken, ar vasentligt
att behoriga nationella myndigheters tillgang till de lagrade uppgifterna ar underkastad
forhandskontroll av en domstol eller en oberoende myndighet, och att domstolen meddelar sitt
avgorande eller myndigheten antar sitt beslut till féljd av att dessa myndigheter har framstéllt en
motiverad begaran inom ramen for exempelvis ett forfarande for forebyggande, avsléjande eller
lagforing av brott. | vederborligen motiverade fall som staller krav pa skyndsamhet ska denna
kontroll ske utan drojsmal.

3 Artikel 15.1 i direktiv 2002/58.

4 Dom av den 6 oktober 2020, La Quadrature du Net m.fl., C-511/18, C-512/18 och C-520/18, punkterna 166—169, se
aven pressmeddelande nr 123/20.

5 Artikel 5.1 i direktiv 2002/58.

6 Sarskilt artiklarna 7, 8, 11 och 52.1 i stadgan.
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| detta avseende framhaller domstolen att en sadan férhandskontroll bland annat innebar att den
domstol eller det organ som ska utféra denna kontroll har alla befogenheter och lamnar alla
nodvandiga garantier for att kunna géra en vederbérlig avvagning mellan de olika intressen och
rattigheter som ar i fraga. Vad sarskilt galler en brottsutredning kraver en sadan kontroll att denna
domstol eller detta organ kan sékerstdlla en korrekt balans mellan de intressen som inom ramen
for brottsbekampning gor sig gallande for att svara mot utredningens behov, & ena sidan, och de
grundlaggande rattigheter avseende respekt for privatlivet och skydd av personuppgifter som
tilkommer de personer vars uppgifter kan komma att lamnas ut, & den andra sidan. Nar denna
kontroll inte utférs av en domstol utan av en oberoende forvaltningsmyndighet maste denna
myndighet ha en stéllning som innebar att den kan fullgéra sitt uppdrag pa ett objektivt och
opartiskt séatt, och den maste darfor vara fri fran all yttre paverkan.

Domstolen anser att det foljer harav att det krav pa oberoende som myndigheten med ansvar for
sadan forhandskontroll ska uppfylla innebar att myndigheten maste vara fristaende i férhallande till
den som begar tillgang till uppgifterna, sa att myndigheten kan utéva sin kontroll p& ett objektivt
och opartiskt satt utan yttre paverkan. Pa det straffrattsliga omradet innebar kravet pa oberoende
att den myndighet som ska utféra forhandskontrollen dels inte far vara involverad i den aktuella
brottsutredningen, dels ska ha en neutral stéllning i férhallande till parterna i det straffrattsliga
forfarandet. Sa ar inte fallet med en aklagarmyndighet som — sadsom &r fallet med den estniska
aklagarmyndigheten — leder utredningsforfarandet och, i forekommande fall, vacker atal for det
allmannas rakning. Harav foljer att aklagarmyndigheten inte kan utféra denna forhandskontroll.

PAPEKANDE: Begaran om férhandsavgdrande gor det mojligt for domstolarna i medlemsstaterna att, i ett
mal som pagar vid dem, vanda sig till EU-domstolen med fragor om tolkningen av unionsréatten eller om
giltigheten av en unionsrattsakt. Domstolen avgor inte malet vid den nationella domstolen. Det ar den
nationella domstolen som ska avgora malet i enlighet med EU-domstolens avgérande. Detta avgdrande &r
pa samma satt bindande for de 6vriga nationella domstolar dar en liknande fraga uppkommer.

Detta ar en icke-officiell handling avsedd for massmedia och den ar inte bindande fér domstolen.
Domen i fulltext publiceras pa webbplatsen CURIA dagen for avkunnandet.
Kontaktperson for press: Gitte Stadler & +352 4303 3127
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