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Tuomio asiassa C-645/19
Media ja lehdisto Facebook Ireland ym.

Yleinen tietosuoja-asetus: unionin tuomioistuin tdsmentaéa kansallisten
valvontaviranomaisten valtuuksien kayttamisen edellytykset rajatylittavassa
tietojenkasittelyssa

Kansallinen valvontaviranomainen voi tietyin edellytyksin kayttaa valtuuksiaan saattaa yleisen
tietosuoja-asetuksen rikkomiset jasenvaltion tuomioistuimeen, vaikka se ei ole johtava
valvontaviranomainen taman kasittelyn osalta

Belgian yksityisyydensuojakomission puheenjohtaja nosti 11.9.2015 kieltokanteen Facebook
Irelandia, Facebook Inc:td ja Facebook Belgiumia vastaan Nederlandstalige rechtbank van eerste
aanleg Brusselissa (Brysselin hollanninkielinen alioikeus, Belgia). Kanteen tarkoituksena oli saada
lopetetuksi Facebookin vaitetyt tietosuojalainsaadannon rikkomiset. Nama rikkomiset muodostuivat
erityisesti belgialaisten internetin kayttdjien — seka Facebook-tilin haltijoiden ettéd henkildiden, joilla
ei tallaista tilia ole — selailukdyttaytymistd koskevien tietojen kerdadmisestd ja kayttdmisesta
evasteiden, yhteisoliitannaisten? tai jaljitteiden kaltaisten tekniikoiden avulla.

Kyseinen tuomioistuin totesi 16.2.2018 olevansa toimivaltainen ratkaisemaan mainitun kanteen ja
totesi asiakysymyksen osalta, ettd verkkoyhteis® Facebook ei ollut tiedottanut riittavalla tavalla
belgialaisille internetin kayttdjille kyseessa olevien tietojen keraamisesta ja kaytosta. Internetin
kayttdjien kyseisten tietojen kerdamiseen ja kasittelyyn antama suostumus katsottiin lisdksi
patemattomaksi.

Facebook Ireland, Facebook Inc. ja Facebook Belgium valittivat tasta tuomiosta 2.3.2018 hof van
beroep te Brusseliin (Brysselin ylioikeus, Belgia), joka on tdssa asiassa ennakkoratkaisupyynnén
esittanyt tuomioistuin. Belgian tietosuojaviranomainen (GBA) toimi kyseisessa tuomioistuimessa
kieltokanteen nostaneen yksityisyydensuojakomission puheenjohtajan laillisena seuraajana.
Ennakkoratkaisua pyytanyt tuomioistuin totesi olevansa toimivaltainen ratkaisemaan valituksen
ainoastaan Facebook Belgiumia koskevilta osin.

Ennakkoratkaisua pyytaneella tuomioistuimella on epailyja yleisessa tietosuoja-asetuksessa?
sdadetyn "yhden luukun” jarjestelman soveltamisen vaikutuksesta GBA:n toimivaltaan, ja se pohtii
erityisesti kysymysta siitd, voiko GBA 25.5.2018 jalkeen tapahtuneiden tosiseikkojen osalta nostaa
kanteen Facebook Belgiumia vastaan, kun Facebook Ireland on yksildity kyseisten tietojen osalta
rekisterinpitdjaksi. Kyseisestd ajankohdasta lahtien ja yleisessa tietosuoja-asetuksessa saadetyn
"yhden luukun” periaatteen nojalla vaikuttaa naet silta, etta ainoastaan Irlannin tietosuojavaltuutettu
olisi toimivaltainen nostamaan kieltokanteen Irlannin tuomioistuinten valvonnassa.

Unionin tuomioistuimen suuri jaosto tdsmentaa tuomiossaan kansallisten valvontaviranomaisten
valtuudet yleisen tietosuoja-asetuksen puitteissa. Se katsoo erityisesti, ettd tassa asetuksessa

1 Esimerkiksi painikkeet "tykkaa” tai “jaa”.

2 Luonnollisten henkildiden suojelusta henkilotietojen kasittelyssa sekd naiden tietojen vapaasta likkuvuudesta ja
direktiivin 95/46/EY kumoamisesta 27.4.2016 annettu Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 (yleinen
tietosuoja-asetus) (EUVL 2016, L 119, s.1; jallempéanad yleinen tietosuoja-asetus). Yleisen tietosuoja-asetuksen
56 artiklan 1 kohdassa saadetaén seuraavaa: "Rekisterinpitdjan tai henkilttietojen kasittelijan paatoimipaikan tai ainoan
toimipaikan valvontaviranomaisella on toimivalta toimia johtavana valvontaviranomaisena kyseisen rekisterinpitajan tai
henkildtietojen kasittelijan toteuttaman rajatylittdvan kasittelyn osalta — —, sanotun kuitenkaan rajoittamatta 55 artiklan
soveltamista.”

Www.curia.europa.eu



http://www.curia.europa.eu/

sallitaan tietyin edellytyksin se, ettd jasenvaltion valvontaviranomainen kayttda valtuuksiaan
saattaa kaikki yleisen tietosuoja-asetuksen vaitetyt rikkomiset tdman valtion tuomioistuimen tietoon
ja tarvittaessa panna vireille tai kdynnistdd muulla tavoin oikeustoimet siltd osin kuin kyse on
rajatylittavasta tietojenkasittelysta,® vaikka se ei ole johtava valvontaviranomainen taman kasittelyn
osalta.

Unionin tuomioistuimen arviointi asiasta

Unionin  tuomioistuin  tdsmentdd ensiksi edellytykset, joita noudattaen kansallisen
valvontaviranomaisen, joka ei ole johtava valvontaviranomainen rajatylittavan tietojenkasittelyn
osalta, on kaytettava valtuuksiaan saattaa kaikki yleisen tietosuoja-asetuksen vaitetyt rikkomiset
jasenvaltion tuomioistuimen tietoon ja tarvittaessa panna vireille tai kaynnistdd muulla tavoin
oikeustoimet taman asetuksen soveltamisen varmistamiseksi. Niinpa yhtaalta yleisessa tietosuoja-
asetuksessa on annettava talle valvontaviranomaiselle toimivalta tehda paatos, jossa todetaan
mainitun kasittelyn olevan asetuksen saantdjen vastaista, ja toisaalta naitéa valtuuksia on
kaytettadvd mainitussa asetuksessa sadadettyja yhteistyd- ja yhdenmukaisuusmenettelyja
noudattaen.*

Yleisessa tietosuoja-asetuksessa saadetdaan nimittdin "yhden luukun” jarjestelmasta,® joka
perustuu toimivallan jakoon johtavan valvontaviranomaisen ja muiden osallistuvien kansallisten
valvontaviranomaisten valilla. Tama jarjestelma edellyttdd naiden viranomaisten valista tiivista,
lojaalia ja tehokasta yhteistydta henkiltietojen suojelua koskevien saantdjen johdonmukaisen ja
yhtendisen soveltamisen varmistamiseksi ja taman jarjestelyn tehokkaan vaikutuksen
sdilyttamiseksi. Yleisessa tietosuoja-asetuksessa annetaan johtavalle valvontaviranomaiselle
l&htokohtainen toimivalta tehda p&atds, jossa todetaan, ettd rajatylittavalla kasittelylla rikotaan
tdssa asetuksessa vahvistettuja saanttja,® kun taas poikkeuksena on muiden osallistuvien
valvontaviranomaisten toimivalta tehda tallainen paatés, edes valiaikainen.” Johtava
valvontaviranomainen ei toimivaltaansa kayttdessaan kuitenkaan voi laiminlydda valttamatonta
vuoropuhelua seka lojaalia ja tehokasta yhteistydtda muiden osallistuvien valvontaviranomaisten
kanssa. Nain ollen johtava valvontaviranomainen ei voi taman yhteistytn puitteissa jattdd muiden
osallistuvien valvontaviranomaisten nakemyksid huomiotta, ja jos jokin viimeksi mainituista
viranomaisista esittda merkityksellisen ja perustellun vastalauseen, johtavan valvontaviranomaisen
paatdsehdotuksen hyvaksyminen estyy ainakin valiaikaisesti.

Unionin tuomioistuin tasmentaa lisaksi, etté se, etta jasenvaltion valvontaviranomainen, joka ei ole
rajatylittdvan tietojenkasittelyn osalta johtava valvontaviranomainen, voi kayttdd valtuuksiaan
saattaa kaikki taman asetuksen vaitetyt rikkomiset taman valtion tuomioistuimen tietoon ja panna
vireille oikeustoimet vain silla edellytykselld, ettd noudatetaan johtavan valvontaviranomaisen ja
muiden valvontaviranomaisten valisen paatcksentekotoimivallan jakamista koskevia saantsja,® on
yhteensopivaa Euroopan unionin perusoikeuskirjan 7, 8 ja 47 artiklan kanssa, joissa taataan
rekisteroidylle oikeus henkil6tietojensa suojaan ja oikeus tehokkaisiin oikeussuojakeinoihin.

Unionin tuomioistuin katsoo toiseksi, etta rajatylittdvan tietojenkasittelyn tilanteessa jasenvaltion
valvontaviranomaisen, joka ei ole johtava valvontaviranomainen, oikeudellisen menettelyn vireille
panemista koskevien valtuuksien kayttaminen® ei edellyta, ettd henkildtietojen rajatylittavaa
kasittelyd suorittavan rekisterinpitdjan tai henkilotietojen kasittelijan, jota vastaan kyseinen
oikeudellinen menettely pannaan vireille, pdatoimipaikka tai muu toimipaikka on taman jasenvaltion
alueella. Naiden valtuuksien kayttdmisen on kuitenkin kuuluttava yleisen tietosuoja-asetuksen

3 Yleisen tietosuoja-asetuksen 4 artiklan 23 alakohta.

4 Yleisen tietosuoja-asetuksen 56 ja 60 artikla.

5Yleisen tietosuoja-asetuksen 56 artiklan 1 kohta.

6Yleisen tietosuoja-asetuksen 60 artiklan 7 kohta.

7 Yleisen tietosuoja-asetuksen 56 artiklan 2 kohdassa ja 66 artiklassa saddetaan johtavan valvontaviranomaisen
paatdksentekotoimivallan periaatteesta tehtavistéa poikkeuksista.

8 Yleisen tietosuoja-asetuksen 55 ja 56 artikla, luettuina yhdessa asetuksen 60 artiklan kanssa.

9 Yleisen tietosuoja-asetuksen 58 artiklan 5 kohdan nojalla.
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alueelliseen soveltamisalaan,’® mika edellyttasa, ettéd rajatylittavaa kasittelya suorittavalla
rekisterinpitdjalla tai henkildtietojen kasittelijalla on toimipaikka unionin alueella.

Unionin tuomioistuin toteaa kolmanneksi, ettd rajatylittdvan tietojenkasittelyn tilanteessa
jasenvaltion valvontaviranomaisen, joka ei ole johtava valvontaviranomainen, valtuuksia, jotka
koskevat yleisen tietosuoja-asetuksen vaitettyjen rikkomisten saattamista taman valtion
tuomioistuimen tietoon ja tarvittaessa oikeustoimien vireille panemista tai muulla tavoin
kaynnistamista, voidaan kayttdd seka rekisterinpitdjan paatoimipaikkaa, joka sijaitsee tamén
viranomaisen omassa jasenvaltiossa, vastaan ettd taman rekisterinpitdjan muuta toimipaikkaa
vastaan, jos oikeudellinen menettely koskee tietojenkasittelya, joka suoritetaan tassa toimipaikassa
tapahtuvan toiminnan yhteydessd, ja mainitulla viranomaisella on toimivalta kayttaa naita
valtuuksia.

Unionin tuomioistuin tdsmentaa, ettd naiden valtuuksien kayttdminen edellyttda kuitenkin, etta
yleinen tietosuoja-asetus on sovellettavissa. Kasiteltavassa asiassa Facebook-konsernin Belgiassa
sijaitsevan toimipaikan toimintojen on katsottava liittyvan erottamattomasti pddasiassa kyseessa
olevaan henkilttietojen kasittelyyn, jonka osalta Facebook Ireland on unionin alueella
rekisterinpitdja. On siis katsottava, ettd tallainen kasittely suoritetaan rekisterinpitjan
toimipaikassa tapahtuvan toiminnan yhteydessa ja se kuuluu siis yleisen tietosuoja-asetuksen
soveltamisalaan.

Unionin tuomioistuin katsoo neljanneksi, ettd kun jasenvaltion valvontaviranomainen, joka ei ole
johtava valvontaviranomainen, on pannut vireille henkilétietojen rajatylittavad kasittelya koskevan
oikeudellisen menettelyn ennen kuin yleinen tietosuoja-asetus tuli voimaan, tatd menettelya
voidaan unionin oikeuden nakokulmasta jatkaa niiden s&&nndsten perusteella, joista sdadetdén
tietosuojadirektiivissé,!! jota sovelletaan edelleen siina saadettyjen saantdjen rikkomisiin, jotka on
tehty kyseisen direktiivin kumoamisajankohtaan mennessa. Tama viranomainen voi liséaksi panna
vireille mainitun menettelyn yleisen tietosuoja-asetuksen voimaantuloajankohdan jalkeen tehdyista
rikkomisista, jos Kkyseessa on jokin niistd tilanteista, joissa Kkyseisessd asetuksessa
poikkeuksellisesti annetaan talle samalle viranomaiselle toimivalta tehda paatos, jossa todetaan
kyseessa olevan tietojenkasittelyn olevan vastoin mainitun asetuksen saantoja, ja edellyttaen, etta
samassa asetuksessa saadettyja yhteistyo- ja yhdenmukaisuusmenettelyja noudatetaan.

Unionin tuomioistuin toteaa viidenneksi, ettd yleisen tietosuoja-asetuksen saanndkselld, jonka
mukaan kunkin jasenvaltion on s&&dettava laissa siitd, ettd sen valvontaviranomaisella on
valtuudet saattaa taman asetuksen rikkomiset lainkayttoviranomaisten tietoon ja tarvittaessa panna
vireille tai kdynnistdd muulla tavoin oikeustoimet, on vélitdon oikeusvaikutus. Nain ollen kansallinen
valvontaviranomainen voi vedota mainittuun saanntkseen pannakseen vireille oikeudellisen
menettelyn yksityisi& vastaan tai jatkaakseen sitd, vaikka tata sd&nndsta ei olisi nimenomaisesti
pantu taytantdon asianomaisen jasenvaltion lainsdddannossa.

HUOMAUTUS: Ennakkoratkaisupyyntd antaa jasenvaltioiden tuomioistuimille mahdollisuuden tiedustella
niiden kasiteltdvana olevan yksittdisen asian puitteissa unionin tuomioistuimelta unionin oikeuden tulkintaa
tai unionin toimen patevyyttd. Unionin tuomioistuin ei ratkaise kansallisen tuomioistuimen kasiteltdvana
olevaa asiaa. Kansallisen tuomioistuimen tehtdvén& on ratkaista asia unionin tuomioistuimen ratkaisun
mukaisesti. Unionin tuomioistuimen ratkaisu sitoo vastaavalla tavoin muita kansallisia tuomioistuimia, jotka
kasittelevat samanlaista ongelmaa.

Tama on tiedotusvalineiden kayttdon tarkoitettu epavirallinen asiakirja, joka ei sido Euroopan unionin
tuomioistuinta.
Tuomion koko teksti julkaistaan CURIA-sivustolla tuomion julistamispaivana.
Lisatietoja: Gitte Stadler @ +352 4303 3127.

10 Yleisen tietosuoja-asetuksen 3 artiklan 1 kohdassa saadetaan, ettd "tata asetusta sovelletaan henkilGtietojen
kasittelyyn, jota suoritetaan unionin alueella sijaitsevassa rekisterinpitdjan tai henkilotietojen késittelijan toimipaikassa
toiminnan yhteydessa, riippumatta siité, suoritetaanko k&sittely unionin alueella vai ei”.

11 Yksiloiden suojelusta henkilotietojen kasittelyssa ja naiden tietojen vapaasta likkuvuudesta 24.10.1995 annettu
Euroopan parlamentin ja neuvoston direktiivi 95/46/EY (EYVL 1995, L 281, s. 31).
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Kuvia tuomion julistamisesta on saatavilla sivustolla "Europe by Satellite” @ (+32) 2 2964106.
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