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Trybunat potwierdzit, ze prawo Unii stoi na przeszkodzie uog6lnionemu
I niezréznicowanemu zatrzymywaniu danych o ruchu i danych o lokalizacji
dotyczacych tgcznosci elektronicznej do celéw walki z powaznymi przestepstwami

Sad krajowy nie moze ograniczy¢ w czasie skutkow stwierdzenia niewaznosci uregulowania
krajowego przewidujgcego takie zatrzymywanie danych

W marcu 2015 r. G.D. zostat skazany na kare dozywotniego pozbawienia wolnosci za zabdjstwo
kobiety w Irlandii. W apelacji od wyroku skazujgcego wniesionej do sgdu apelacyjnego w Irlandii
zainteresowany zarzucit miedzy innymi sgadowi pierwszej instancji, ze btednie dopuscit jako
dowody dane oruchu idane o lokalizacji dotyczgce rozmow telefonicznych. W celu
zakwestionowania w ramach postepowania karnego dopuszczalnosci owych dowodéw, G.D.
wszczagt rownolegle przed wysokim trybunatem Irlandii postepowanie cywilne majgce na celu
stwierdzenie niewaznosci niektérych przepisow ustawy irlandzkiej z 2011 r. regulujgcej
zatrzymywanie tych danych i dostep do nich, uzasadniajgc to tym, ze ustawa ta narusza prawa,
jakie przyznaje mu prawo Unii. Orzeczeniem z dnia 6 grudnia 2018 r. wysoki trybunat uwzglednit
argumentacje G.D. Irlandia wniosta apelacje od tego orzeczenia do sgdu najwyzszego Irlandii,
bedacego sgdem odsytajgcym w omawianej sprawie.

W swoim odestaniu prejudycjalnym sad najwyzszy zwrdcit sie 0 wyjasnienia w przedmiocie
wymogow prawa Unii w dziedzinie zatrzymywania wspomnianych danych do celéw walki
Z powaznymi przestepstwami, jak réwniez w przedmiocie gwarancji koniecznych w dziedzinie
dostepu do tychze danych. Sad ten zastanawia sie rowniez nad zakresem i skutkiem czasowym
ewentualnego stwierdzenia niezgodnosci z prawem Unii, ktérego ma on dokona¢, poniewaz
ustawa irlandzka z 2011 r. zostata wydana w celu transponowania dyrektywy 2006/24/WE?, ktorej
niewazno$¢ Trybunat stwierdzit w wyroku z dnia 2014 r. w sprawie Digital Rights Ireland i in.?

W swoim wyroku Trybunat, w sktadzie wielkiej izby, w pierwszej kolejnosci potwierdzit swoje
utrwalone orzecznictwo?, zgodnie z ktérym prawo Unii* stoi na przeszkodzie krajowym srodkom
ustawodawczym przewidujagcym, do celéw walki z powaznymi naruszeniami, prewencyjne
uogolnione i niezréznicowane zatrzymywanie danych o ruchu idanych o lokalizacji
dotyczacych tacznosci elektronicznej.

1 Dyrektywa 2006/24/WE Parlamentu Europejskiego iRady zdnia 15 marca 2006 r. w sprawie zatrzymywania
generowanych lub przetwarzanych danych wzwigzku ze $wiadczeniem ogdlnie dostepnych ustug tacznosci
elektronicznej lub udostepnianiem publicznych sieci tacznosci oraz zmieniajgca dyrektywe 2002/58/WE (Dz.U. 2006
L 105, s. 54).

2Wyrok z dnia 8 kwietnia 2014 r., Digital Rights Ireland, C-293/12 (zob. komunikat prasowy nr 54/14).

8 Wyroki z dnia 8 kwietnia 2014 r., Digital Rights Ireland, C-293/12; z dnia 21 grudnia 2016 r., Tele2 Sverige i Watson
iin., C-203/15 i C-698/15 (zob. komunikat prasowy nr 145/16); z dnia 6 pazdziernika 2020 r., Privacy International,
C-623/17, i La Quadrature du Net iin., C-511/18, C-512/18 i C-520/18 (zob. komunikat prasowy nr 123/20); a takze
z dnia 2 marca 2021 r., Prokuratuur (Warunki dostepu do danych dotyczgcych tacznosci elektronicznej), C-746/18 (zob.
komunikat prasowy nr 29/21).

4 Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r dotyczgca przetwarzania danych
osobowych iochrony prywatnosci w sektorze tgcznosci elektronicznej (dyrektywa o prywatnosci itgcznosci
elektronicznej) (Dz.U. 2002, L 201, s. 37), zmieniona dyrektywg Parlamentu Europejskiego i Rady 2009/136/WE z dnia
25 listopada 2009 r. (Dz.U. 2009, L 337, s. 11) (,dyrektywa o prywatnosci ifgcznosci elektronicznej"), interpretowana
w Swietle art. 7, 8 i 11 oraz art. 52 ust. 1 Karty praw podstawowych Unii Europejskiej (,karta”).
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Dyrektywa o prywatnosci itgcznosci elektronicznej nie ogranicza sie bowiem do okreslenia ram
dostepu do takich danych za pomocg gwarancji majgcych na celu zapobieganie naduzyciom, ale
takze ustanawia w szczegoélnosci zasade zakazu przechowywania danych o ruchu idanych
o lokalizacji. Zatrzymywanie tych danych stanowi zatem z jednej strony odstepstwo od tego zakazu
przechowywania, a z drugiej strony ingerencje w prawa podstawowe do poszanowania zycia
prywatnego i do ochrony danych osobowych, ustanowione w art. 7 i 8 karty.

Cho¢ dyrektywa o prywatnosci itgcznosci elektronicznej pozwala panstwom cztonkowskim na
ograniczenie tych praw iobowigzkéw w szczegoélnosci do celow walki z przestepstwami, takie
ograniczenia muszg jednak by¢ zgodne miedzy innymi z zasadg proporcjonalnosci. Zasada ta
wymaga spetnienia nie tylko wymogow zdatnosci i koniecznosci, ale takze wymogu odnoszgcego
sie do proporcjonalnego charakteru tych srodkéw w stosunku do zamierzonego celu. | tak
Trybunat orzekt juz, ze cel w postaci walki z powazng przestepczoscig, pomimo ze ma on
fundamentalne znaczenie, nie moze sam w sobie uzasadniaé stwierdzenia, ze Srodek polegajgcy
na uogoélnionym i niezréznicowanym zatrzymywaniu danych o ruchu i danych o lokalizacji, taki jak
ten ustanowiony w dyrektywie 2006/24, jest konieczny. W tym samym duchu nawet pozytywne
obowigzki panstw cztonkowskich dotyczgce ustanowienia przepiséw umozliwiajgcych skuteczne
zwalczanie przestepstw nie mogg uzasadnia¢ tak powaznych ingerencji w prawa podstawowe
prawie cafej ludnosci, jak te wynikajgce z uregulowania krajowego przewidujgcego takie
zatrzymywanie danych, gdy dane zainteresowanych os6b nie wykazujg zwigzku, chocby
posredniego, z zamierzonym celem.

Trybunat przypomniat réwniez, ze rézne pozytywne obowigzki cigzg na organach publicznych na
podstawie karty, polegajace na przykfad na przyjeciu $rodkéw prawnych majgcych na celu ochrone
zycia prywatnego irodzinnego, ochrone domu ikomunikowania sig, ale takze ochrone
integralnosci fizycznej i psychicznej osob, jak réwniez zakaz tortur i nieludzkiego lub ponizajgcego
traktowania. Ich zadaniem jest zatem pogodzenie réznych wchodzacych w rachube
uzasadnionych interes6w i praw. Nie mozna bowiem dazy¢ do celu interesu ogélnego bez
uwzglednienia okolicznosci, ze nalezy pogodzi¢ go z prawami podstawowymi, ktoérych dotyczy
Srodek, dokonujgc zbilansowanego wywazenia miedzy celem interesu ogdlnego z jednej strony
a rozpatrywanymi prawami z drugiej strony, przy czym nalezy sprawdzi¢, czy znaczenie owego
celu pozostaje w relacji do wagi ingerenciji, jakg stanowi ten srodek.

Rozwazania te skionity Trybunat do oddalenia miedzy innymi argumentacji, zgodnie z ktérg
szczegoblnie powazna przestepczos¢ moze byé utozsamiana z zagrozeniem dla bezpieczehstwa
narodowego, ktére okazuje sie rzeczywiste iaktualne lub przewidywalne oraz moze, przez
okreslony czas, uzasadnia¢ srodek polegajgcy na uogdlnionym i niezréznicowanym zatrzymywaniu
danych o ruchu i danych o lokalizacji. Takie zagrozenie roézni sie¢ bowiem — ze wzgledu na swo;j
charakter, wage iszczegoélny charakter sktadajgcych sie na nie okolicznosci — od ogolnego
i statego ryzyka, jakim jest ryzyko wystgpienia napie¢ lub zakidécen, nawet powaznych, dla
bezpieczenstwa publicznego lub ryzyko powaznych przestepstw.

Natomiast w drugiej kolejnosci Trybunat orzekt, potwierdzajgc swoje wcze$niejsze orzecznictwo,
ze prawo Unii nie stoi na przeszkodzie przepisom ustawodawczym przewidujgcym, na warunkach
okreslonych w jego wyroku, do celéw zwalczania powaznej przestepczosci izapobiegania
powaznym zagrozeniom dla bezpieczenstwa publicznego:

- ukierunkowane zatrzymywanie danych o ruchu i danych o lokalizacji w zaleznosci od
kregu oséb, ktdrych dane dotyczg, lub kryterium geograficznego;

- uogoélnione i niezréznicowane zatrzymywanie adreséw IP przydzielonych zrédiu
potaczenia;

- uogoélnione i niezréznicowane zatrzymywanie danych dotyczacych tozsamosci
cywilnej uzytkownikéw srodkow tacznosci elektronicznej, oraz

- szybkie zatrzymywanie (quick freeze) danych o ruchu idanych o lokalizacji, ktorymi
dysponujg dostawcy ustug tgcznosci elektroniczne.
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Trybunat dokonat réznych uscislen w odniesieniu do tych réznych kategorii Srodkow.

Przede wszystkim wiasciwe organy krajowe moga przyjaé srodek polegajgcy na ukierunkowanym
zatrzymywaniu danych oparty na kryterium geograficznym, takim jak miedzy innymi Sredni
wskaznik przestepczosci w danej strefie geograficznej, przy czym nie muszg one koniecznie
dysponowaé konkretnymi wskazéwkami dotyczacymi przygotowywania lub popetniania w danych
strefach powaznych przestepstw. Trybunat dodat, ze taki Srodek polegajgcy na zatrzymywaniu
danych odnoszacy sie do miejsc lub infrastruktury, w ktérych regularnie przebywa bardzo wiele
oso6b, lub tez do miejsc strategicznych, takich jak porty lotnicze, dworce, porty morskie lub strefy
poboru optat za przejazd, pozwala wiasciwym organom na uzyskanie informacji na temat
obecnosci, wtych miejscach lub strefach geograficznych, osob korzystajgcych tam ze sSrodka
tacznosci elektronicznej oraz na wyciggniecie, do celow zwalczania powaznej przestepczosci,
wnioskéw co do obecnosci idziatalnosci owych osoéb wtychze miejscach lub strefach
geograficznych.

Nastepnie Trybunat wskazat, ze ani dyrektywa o prywatnosci i tgcznosci elektronicznej, ani zaden
inny akt prawa Unii nie stojg na przeszkodzie uregulowaniu krajowemu, majgcemu na celu
zwalczanie powaznej przestepczosci, na podstawie ktorego nabycie $rodka tgcznosci
elektronicznej, takiego jak opfaconej z géry karty SIM, jest uzaleznione od sprawdzenia
urzedowych dokumentow ustalajgcych tozsamos¢ nabywcey i od zarejestrowania przez sprzedawce
wynikajgcych z nich informacji, gdyz sprzedawca jest w stosownym przypadku zobowigzany do
udzielenia dostepu do tych informacji wtasciwym organom krajowym.

Wreszcie Trybunat zauwazyt, ze dyrektywa o prywatnosci itgcznosci elektronicznej nie stoi na
przeszkodzie temu, by wiasciwe organy krajowe zarzadzity $rodek polegajacy na szybkim
zatrzymywaniu danych juz na pierwszym etapie dochodzenia dotyczgcego powaznego zagrozenia
dla bezpieczenstwa publicznego lub ewentualnego powaznego przestepstwa, czyli w chwili,
w ktérej zgodnie z wlasciwymi przepisami prawa krajowego organy te mogg wszczac takie
dochodzenie. Taki srodek moze zosta¢ rozszerzony na dane o ruchu i dane o lokalizacji dotyczgce
0sob innych niz te, ktére sg podejrzewane o planowanie lub popetnienie powaznego przestepstwa
lub naruszenie bezpieczenstwa narodowego, oile dane te moga, w oparciu o obiektywne
i niedyskryminacyjne kryteria, przyczyni¢ sie do wyjasnienia takiego przestepstwa lub takiego
naruszenia bezpieczenstwa narodowego, takie jak dane ofiary tego przestepstwa lub naruszenia,
jak réwniez dane jej otoczenia spotecznego lub zawodowego.

Te rézne srodki mogg — zgodnie z wyborem ustawodawcy krajowego i przy poszanowaniu granic
tego, co scisle niezbedne — znalez¢ wspdlnie zastosowanie.

Trybunat oddalit rowniez argumentacje, jakoby zgodnie z jego orzecznictwem wiasciwe organy
krajowe powinny moéc mie¢ dostep, dla celéw walki z powazng przestepczoscig, do danych o ruchu
i danych o lokalizacji, ktére zostaty zatrzymane w sposéb uogolniony i niezréznicowany, aby stawic
czota powaznemu zagrozeniu dla bezpieczehstwa narodowego, ktére jest rzeczywiste i aktualne
lub przewidywalne. Argumentacja ta spowodowataby bowiem uzaleznienie tego dostepu od
okolicznosci niezwigzanych z celem w postaci zwalczania powaznej przestepczosci. Ponadto
zgodnie ze wspomniang argumentacjg dostep do danych mogtby by¢ uzasadniony celem majgcym
mniejsze znaczenie niz cel, ktéry uzasadniat zatrzymywanie danych, czyli ochrona bezpieczenstwa
narodowego, co pozostawatoby w sprzecznosci z hierarchig celéw interesu og6lnego, w ramach
ktérej nalezy oceni¢ proporcjonalnos¢ srodka polegajgcego na zatrzymywaniu danych. Ponadto
zezwolenie na taki dostep grozitoby pozbawieniem wszelkiej skutecznosci (effet utile) zakazu
uogOlnionego i niezroznicowanego zatrzymywania danych do celéw zwalczania powaznej
przestepczosci.

W trzeciej kolejnosci Trybunat potwierdzit, ze prawo Unii stoi na przeszkodzie uregulowaniu
krajowemu, na podstawie ktdérego scentralizowane rozpatrywanie pochodzgcych od policji
wnioskow o udzielenie dostepu do danych zatrzymanych przez dostawcoéw ustug tacznosci
elektronicznej, wramach wykrywania is$cigania powaznych przestepstw, nalezy do
funkcjonariusza policji, nawet jesli jest on wspierany przez jednostke ustanowiong w obrebie policiji,
ktorej przystuguje okreslony stopien autonomii w wykonywaniu powierzonego jej zadania i ktérej
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decyzje mogg by¢ nastepnie przedmiotem kontroli sgdowej. Trybunat potwierdzit bowiem w tym
wzgledzie swoje orzecznictwo, zgodnie z ktorym w celu zapewnienia w praktyce petnej zgodnosci
ze Scistymi warunkami dostepu do danych osobowych takich jak dane o ruchu i dane o lokalizacji,
dostep wiasciwych organéw krajowych do zatrzymanych danych musi by¢é uzalezniony od
uprzedniej kontroli sprawowanej przez sad lub przez niezalezny organ administracyjny, za$
decyzja tego sgdu lub organu powinna by¢ wydawana na uzasadniony wniosek owych organow,
ztozony w szczegodlnosci w ramach postepowan majgcych na celu zapobieganie przestepstwom,
ich wykrywanie lub $ciganie karne. Ot6z funkcjonariusz policji nie stanowi sadu i nie zapewnia
wszystkich gwarancji niezaleznosci i bezstronnosci wymaganych po to, by mégt on zostaé¢ uznany
za niezalezny organ administracyjny.

Wreszcie, w czwartej kolejnosci, Trybunat potwierdzit swoje orzecznictwo, zgodnie z ktérym prawo
Unii stoi na przeszkodzie ograniczeniu przez sad krajowy w czasie skutkdédw stwierdzenia
niewaznosci, ktérego ma on dokona¢ na podstawie prawa krajowego w odniesieniu do
uregulowania krajowego nakfadajgcego na dostawcéw ustug tgcznosci elektronicznej obowigzek
uogolnionego i niezréznicowanego zatrzymywania danych o ruchu i danych o lokalizacji, a to ze
wzgledu na niezgodnosc¢ tego uregulowania z dyrektywg 2002/58/WE.

Niezaleznie od powyzszego Trybunal przypomnial, ze kwestia dopuszczalnosci dowodow
uzyskanych za pomocga takiego zatrzymywania danych nalezy, zgodnie z zasadg autonomii
proceduralnej painstw cztonkowskich, do prawa krajowego, z zastrzezeniem poszanowania
w szczegolnosci zasad rownowaznosci i skutecznosci.

UWAGA: Odestanie prejudycjalne pozwala sgdom panstw czionkowskich, w ramach rozpatrywanego przez
nie sporu, zwréci¢ sie do Trybunatu z pytaniem o wyktadnie prawa Unii lub o ocene waznosci aktu Unii.
Trybunat nie rozpoznaje sporu krajowego. Do sadu krajowego nalezy rozstrzygniecie sprawy zgodnie
z orzeczeniem Trybunatu. Orzeczenie to wigze wten sam sposob inne sady krajowe, ktore spotkajg sie
z podobnym problemem.
Dokument nieoficjalny, sporzgdzony na uzytek mediéw, ktory nie wigze Trybunatu SprawiedliwoSci.
Petny tekst wyroku jest publikowany na stronie internetowej CURIA w dniu ogfoszenia.
Osoba odpowiedzialna za kontakty z mediami: Ireneusz Kolowca & (+352) 4303 2793

Nagranie wideo z ogtoszenia wyroku jest dostepne przez ,Europe by Satellite” @ (+32) 22964106.
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