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Unionin tuomioistuimen tuomio asiassa C-817/19 | Ligue des droits humains

Unionin tuomioistuin katsoo, etta perusoikeuksien kunnioittaminen

se oo oo oo

edellyttaa, etta PNR-direktiivissa saadetyt toimivaltuudet rajoitetaan
taysin valttamattomaan

Unionin oikeus on esteend kansalliselle lainsédddnnélle, jossa sdddetdan EU:n sisdisten lentojen ja muilla
liikennemuodoilla unionin alueella suoritettujen kuljetusten PNR-tietojen siirtdmisestd ja kdsittelysté silloinkin,
kun kyseessd olevaan jdsenvaltioon ei kohdistu todellista ja konkreettista tai ennakoitavissa olevaa
terrorismiuhkaa

PNR-direktiivissa' edellytetadan EU:n ulkopuolisten lentojen matkustajia koskevien PNR-tietojen (Passenger Name
Record) suuren maaran jarjestelmallista kasittelya unionin alueelle saapumisen ja sielta lahtemisen yhteydessa
terrorismin ja vakavan rikollisuuden torjumiseksi. Lisaksi kyseisen direktiivin 2 artiklassa sadadetaan jasenvaltioiden
mahdollisuudesta soveltaa direktiivia myds EU:n sisdisiin lentoihin.

Ligue des droits humains (LDH), joka on voittoa tavoittelematon yhdistys, nosti heindkuussa 2017 Cour
constitutionnellessa (perustuslakituomioistuin, Belgia) kumoamiskanteen 25.12.2016 annetusta laista, jolla
PNR-direktiivi, API-direktiivi? ja direktiivi 2010/653 saatettiin samanaikaisesti osaksi Belgian oikeusjarjestysta. LDH:n
mukaan kyseisella lailla loukataan Belgian oikeudessa ja unionin oikeudessa taattua oikeutta yksityiseldman
kunnioittamiseen ja henkil6tietojen suojaan. Yhdistys arvostelee yhtaalta sita, etta PNR-tiedot ovat erittain
laajoja, ja toisaalta sita, etta niiden keraaminen, siirtaminen ja kasittely on luonteeltaan yleista. Yhdistyksen mukaan
laki loukkaa myds henkildiden vapaata liikkuvuutta, koska silla palautetaan valillisesti rajatarkastukset ulottamalla
PNR-jarjestelma EU:n sisaisiin lentoihin ja muilla likennemuodoilla unionin alueella tehtyihin matkoihin.

Cour constitutionnelle esitti lokakuussa 2019 unionin tuomioistuimelle kymmenen ennakkoratkaisukysymysta
erityisesti PNR-direktiivin patevyydesta seka 25.12.2016 annetun lain yhteensopivuudesta unionin oikeuden kanssa.

Unionin tuomioistuin toteaa tdndan antamassaan tuomiossa ensinnakin, ettd koska unionin tuomioistuimen
omaksuma PNR-direktiivin sadnndsten tulkitseminen Euroopan unionin perusoikeuskirjan (jaljempana
perusoikeuskirja) 7, 8 ja 21 artiklassa seka 52 artiklan 1 kohdassa taattujen perusoikeuksien mukaisesti
varmistaa taman direktiivin yhdenmukaisuuden perusoikeuskirjan kyseisten artiklojen kanssa, esitettyja
kysymyksia tutkittaessa ei ole tullut esille mitdan, mika vaikuttaisi mainitun direktiivin patevyyteen.

' Matkustajarekisteritietojen (PNR) kaytésta terrorismirikosten ja vakavan rikollisuuden ennalta estamistd, paljastamista ja tutkintaa seka tallaisiin
rikoksiin liittyvia syytetoimia varten 27.4.2016 annettu Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/681 (EUVL 2016, L 119, s. 132).

2 Liikenteenharjoittajien velvollisuudesta toimittaa tietoja matkustajista 29.4.2004 annettu neuvoston direktiivi 2004/82/EY (EUVL 2004, L 261, s. 24).

3 Jasenvaltioiden satamiin saapuvia ja/tai satamista lahtevia aluksia koskevista ilmoitusmuodollisuuksista ja direktiivin 2002/6/EY kumoamisesta
20.10.2010 annettu Euroopan parlamentin ja neuvoston direktiivi 2010/65/EU (EUVL 2010, L 283, s. 1).
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Unionin tuomioistuin muistuttaa aluksi, etta unionin toimea on tulkittava niin pitkalle kuin mahdollista tavalla,
joka ei aseta sen patevyytta kyseenalaiseksi, ja kaiken primaarioikeuden seka erityisesti perusoikeuskirjan
maaraysten mukaisesti, joten jasenvaltioiden on myds varottava tukeutumasta sellaiseen kyseisen toimen
tulkintaan, joka johtaisi ristiriitaan unionin oikeusjarjestyksella suojattujen perusoikeuksien tai muiden unionin
oikeusjarjestyksessa tunnustettujen yleisten periaatteiden kanssa. PNR-direktiivin osalta unionin tuomioistuin
tasmentaa, ettd useissa kyseisen direktiivin johdanto-osan perustelukappaleissa ja sadnndksissa edellytetaan
perusoikeuksien mukaista tulkintaa, seka korostaa merkitysta, jonka unionin lainsaataja antaa
perusoikeuskirjassa taattujen perusoikeuksien taysimaaraiselle kunnioittamiselle viitatessaan tietosuojan korkeaan
tasoon.

Unionin tuomioistuin toteaa, ettd PNR-direktiiviin sisdltyy selvdsti vakavia puuttumisia perusoikeuskirjan 7 ja
8 artiklassa taattuihin oikeuksiin erityisesti silta osin kuin sen tarkoituksena on ottaa kayttdon jatkuva,
kohdentamaton ja jarjestelmallinen valvontajarjestelma, johon kuuluu kaikkien lentoliikennepalveluja kayttavien
henkiléiden henkilotietojen automaattinen arviointi. Se muistuttaa, etta jasenvaltioiden mahdollisuutta oikeuttaa
tallainen puuttuminen on arvioitava mittaamalla puuttumisen vakavuus ja tarkastamalla, etta yleisen edun
mukaisen tavoitteen téarkeys on suhteessa tdhan vakavuuteen.

Unionin tuomioistuin katsoo, etta kyseisessa direktiivissa sdadetyn PNR-tietojen siirron, kasittelyn ja
sdilyttamisen voidaan katsoa olevan rajoitettuja siihen, mika on ehdottoman valttamatonta
terrorismirikosten ja vakavan rikollisuuden torjumiseksi, edellyttden etta mainitussa direktiivissa saadettyja
toimivaltuuksia tulkitaan suppeasti. Tanaan annetussa tuomiossa tasmennetaan taltd osin muun muassa
seuraavaa:

- PNR-direktiivilla kayttoon otettu jarjestelma saa koskea vain kyseisen direktiivin liitteessa | mainittuja
tietoja, jotka ovat selvasti tunnistettavissa ja rajattuja ja joilla on suora yhteys suoritettuun lentoon ja
asianomaiseen matkustajaan, mika edellyttaa tiettyjen kyseisessa liitteessa olevien otsikkojen osalta sit3, etta
jarjestelma koskee vain nimenomaisesti mainittuja tietoja.

- PNR-direktiivilla kayttdon otetun jarjestelman soveltaminen on rajoitettava terrorismirikoksiin ja
ainoastaan sellaisiin vakavan rikollisuuden muotoihin, joilla on vdhintaan valillinen objektiivinen
yhteys matkustajalentoliikenteeseen. Tallaisten vakavan rikollisuuden muotojen osalta jarjestelman
soveltamista ei saada ulottaa sellaisiin rikoksiin, jotka tayttavat kyseisessa direktiivissa sdadetyn
vakavuuskynnysta koskevan kriteerin ja joita direktiivin liitteessa Il muun muassa tarkoitetaan mutta jotka
kuitenkin kansallisen rikosoikeusjarjestelman erityispiirteet huomioon ottaen kuuluvat tavanomaisen
rikollisuuden alaan.

- Mahdollinen PNR-direktiivin soveltamisen ulottaminen kaikkiin tai joihinkin EU:n sisaisiin lentoihin,
mista jasenvaltio voi paattaa kayttamalla kyseisessa direktiivissa saadettya mahdollisuutta, on rajattava
siihen, mika on ehdottoman valttamaténta. Tata varten tuomioistuimen tai riippumattoman
hallinnollisen elimen, jonka ratkaisu on sitova, on voitava kohdistaa tallaiseen soveltamiseen tehokasta
valvontaa. Taltd osin unionin tuomioistuin tdsmentaa seuraavaa:

e Vain siina tapauksessa, etta mainittu jasenvaltio toteaa, etta on olemassa riittavan konkreettisia seikkoja,
joiden perusteella voidaan katsoa, etta jasenvaltioon kohdistuu todellinen ja vélitén tai ennakoitavissa
oleva terroriuhka, kyseisen direktiivin soveltaminen kaikkiin EU:n sisdisiin lentoihin, jotka lahtevat
kyseisesta jasenvaltiosta tai saapuvat sinne, taysin valttamattomaksi rajoitettuna ajanjaksona, jota voidaan
kuitenkin jatkaa, ei ylitd ehdottomasti valttamattoman rajoja.

e Silloin, kun tallaista terroriuhkaa ei ole, mainitun direktiivin soveltamista ei saa ulottaa kaikkiin EU:n
sisdisiin lentoihin vaan soveltaminen on rajoitettava tiettyihin EU:n sisaisiin lentoihin, jotka liittyvat
muun muassa tiettyihin lentoyhteyksiin tai matkustusjarjestelyihin tai tiettyihin lentoasemiin,
joiden osalta on asianomaisen jasenvaltion arvion mukaan olemassa viitteita, jotka voivat oikeuttaa taman

Tiedotusosasto
Media ja lehdistd curia.europa.eu



soveltamisen. Kysymysta siita, onko jarjestelman soveltaminen taten valittuihin EU:n sisdisiin lentoihin
taysin valttamatonta, on tarkasteltava saannodllisin valiajoin uudelleen niiden valitsemisen perusteina
olleiden seikkojen kehittymisen mukaan.

- PNR-tietojen etukateisarviointia varten, jonka tarkoituksena on tunnistaa henkil6t, joista on tehtava
lisatutkimuksia ennen heidan saapumistaan tai lahtdaan, ja joka tehdaan ensi vaiheessa tietojen
automaattisella kasittelylla, matkustajatietoyksikko saa vertailla naita tietoja vain tietokantoihin, jotka koskevat
etsittyja tai kuulutuksen kohteena olevia henkil6ita tai esineita. Kyseisten tietokantojen on oltava
syrjimattdomia, ja toimivaltaisten viranomaisten on kaytettava niita terrorismirikosten ja sellaisen vakavan
rikollisuuden, jolla on ainakin valillinen objektiivinen yhteys matkustajalentoliikenteeseen, torjuntaa koskevassa
tehtavassaan. Silta osin kuin kyse on toisaalta etukateisarvioinnista ennalta maaritetyin perustein,
matkustajatietoyksikko ei saa kayttaa tekoalyteknologiaa koneoppimiseen (machine learning) perustuvissa
jarjestelmissa, jotka voivat ilman ihmisen puuttumista ja valvontaa muuttaa arviointiprosessia ja erityisesti
arviointikriteereitd, joihin kyseisen prosessin soveltamisen tulos perustuu, seka naiden kriteerien painotusta.
Mainitut perusteet on maaritettava siten, etta ne kohdistuvat selvasti henkildihin, joiden voidaan perustellusti
epailla olevan osallisina terrorismirikoksissa tai vakavassa rikollisuudessa, ja siten, etta otetaan huomioon seka
asianomaista henkilda "vastaan” ettd hanen "puolestaan” puhuvat seikat, ja samalla siten, ettei tama johda
valittdmaan eika valilliseen syrjintaan.

- Kun otetaan huomioon PNR-tietojen automaattisiin kasittelyihin liittyva virheprosentti ja erityisesti niitd vuosina
2018 ja 2019 sovellettaessa saatujen "vadrien positiivisten” tulosten varsin huomattava maara, PNR-direktiivilla
perustetun jarjestelman soveltuvuus riippuu olennaisesti siita, etta naiden kasittelyjen perusteella saatujen
positiivisten tulosten tarkistaminen matkustajatietoyksikdon toimesta toisessa vaiheessa muilla kuin
automaattisilla keinoilla toimii asianmukaisesti. Talta osin jasenvaltioiden on saadettava selkeista ja
tasmallisista saanndistg, joilla voidaan ohjata ja sdannella yksittain suoritettavasta tarkistuksesta vastaavan
matkustajatietoyksikdn toimihenkildiden tekemaa analyysia, jotta voidaan varmistaa, etta perusoikeuskirjan 7,
8 ja 21 artiklassa vahvistettuja perusoikeuksia kunnioitetaan taysimaaraisesti, ja erityisesti taata
matkustajatietoyksikon hallintokaytannoén johdonmukaisuus syrjintakiellon periaatetta noudattaen.
Jasenvaltioiden on muun muassa varmistettava, etta matkustajatietoyksikko vahvistaa objektiiviset
tarkistuskriteerit, joiden avulla sen toimihenkilt voivat tarkistaa yhtaalta sen, koskeeko - ja jos koskee niin
missa maarin - osuma (hit) tosiasiallisesti henkil63, joka voi olla osallisena terrorismirikoksissa tai vakavassa
rikollisuudessa, seka toisaalta sen, etta automaattiset kasittelyt ovat syrjimattémia. Tassa yhteydessa unionin
tuomioistuin korostaa viela, etta toimivaltaisten viranomaisten on varmistettava, ettd asianomainen henkild voi
ymmartaa ennalta maaritetyt kriteerit ja niiden soveltamiseen kaytettyjen ohjelmien toimintatavan siina
maarin, ettd han voi paattaa kaikista asiaan vaikuttavista seikoista tietoisena, kayttaaké han oikeuttaan
oikeudellisiin muutoksenhakukeinoihin. Vastaavasti tallaisen oikeussuojakeinon yhteydessa tuomioistuimen,
jonka tehtavana on toimivaltaisten viranomaisten tekeman paatdksen laillisuuden tutkiminen, seka, jollei tasta
aiheudu uhkaa valtion turvallisuudelle, myds asianomaisen itsensa on voitava saada tieto seka kaikista
perusteista etta kaikesta selvitysaineistosta, joiden perusteella kyseinen paatds on tehty, mukaan lukien
etukateen maaritetyt kriteerit ja niiden soveltamiseen kaytettyjen ohjelmien toimintatapa.

- PNR-tietojen luovuttaminen ja arviointi mydhemmin eli asianomaisen henkilén saapumisen tai [ahdon jalkeen
on sallittua vain sellaisten uusien olosuhteiden ja objektiivisten seikkojen perusteella, jotka joko antavat
perustellun aiheen epailla asianomaisen henkildn olevan osallisena terrorismirikoksissa tai vakavassa
rikollisuudessa, jolla on ainakin valillinen objektiivinen yhteys matkustajalentoliikenteeseen, taikka joiden
perusteella voidaan katsoa, etta PNR-tiedot voivat konkreettisessa tapauksessa tosiasiallisesti myotavaikuttaa
sellaisen terrorismirikollisuuden torjumiseen, jolla on tallainen yhteys. Lahtokohtaisesti PNR-tietojen
luovuttaminen myoéhempaa arviointia varten edellyttaa asianmukaisesti perusteltuja kiireellisia tapauksia
lukuun ottamatta joko tuomioistuimen tai riippumattoman hallintoelimen etukateisvalvontaa ja sita, etta
kyseisen tuomioistuimen tai elimen ratkaisu annetaan perustellusta pyynnosta siita riippumatta, onko pyynto
esitetty ennen tietojen siirtamisesta alkavan kuuden kuukauden maaraajan paattymista vai sen jalkeen.
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Toiseksi unionin tuomioistuin katsoo, etta PNR-direktiivi, luettuna perusoikeuskirjan valossa, on esteena
kansalliselle lainsaadéannolle, jossa sallitaan kyseisen direktiivin mukaisesti kerattyjen PNR-tietojen kasittely
muihin kuin mainitun direktiivin 1 artiklan 2 kohdassa nimenomaisesti mainittuihin tarkoituksiin.

Kolmanneksi unionin tuomioistuin totesi PNR-tietojen sailytysajasta, ettd PNR-direktiivin 12 artikla, luettuna
perusoikeuskirjan 7 ja 8 artiklan ja 52 artiklan 1 kohdan valossa, on esteend kansalliselle lainsaadannolle, jossa
saadetaan PNR-tietojen viiden vuoden pituisesta yleisesta sailytysajasta, jota sovelletaan erotuksetta
kaikkiin lentomatkustajiin.

Unionin tuomioistuin nimittain katsoo, etta PNR-tietojen sailyttdminen kuuden kuukauden alkuperaisen
ajanjakson jalkeen ei ilmeisesti rajoitu taysin valttamattomaan niiden lentomatkustajien osalta, joiden osalta
etukateisarviointi, kuuden kuukauden jakson aikana suoritetut mahdolliset tarkistukset tai mikaan muukaan
seikka ei ole osoittanut sellaisten objektiivisten seikkojen - kuten esimerkiksi sen seikan, etta asianomaisten
matkustajien PNR-tiedot ovat tuottaneet etukateisarvioinnin yhteydessa tarkistetun osuman - olemassaoloa, joiden
perusteella voitaisiin todeta terrorismirikoksiin tai vakavaan rikollisuuteen liittyva riski, jolla on ainakin
valillinen objektiivinen yhteys kyseisten matkustajien suorittamaan lentomatkaan. Sen sijaan unionin tuomioistuin
katsoo, etta kaikkien kyseisella direktiivilla kayttéon otetun jarjestelman soveltamisalaan kuuluvien
lentomatkustajien PNR-tietojen sailyttaminen kuuden kuukauden alkuperaisen jakson ajan ei lahtokohtaisesti
nayta ylittdvan ehdottomasti valttamattéman rajoja.

Neljédnneksi unionin tuomioistuin katsoo, etta unionin oikeus on esteena kansalliselle lainsaadannélle, jossa
saadetaan jarjestelmdsta, jossa lentoliikenteen harjoittajat ja matkanjarjestajat siirtavat ja toimivaltaiset
viranomaiset kasittelevat kaikkien EU:n sisdisten lentojen ja muilla liikennemuodoilla unionin alueella
kyseiseen jasenvaltioon, kyseisesta jasenvaltiosta tai sen kautta suoritettavien kuljetusten PNR-tietoja
terrorismirikosten ja vakavan rikollisuuden torjumiseksi silloinkin, kun kyseessa olevaan jasenvaltioon ei kohdistu
todellista ja konkreettista tai ennakoitavissa olevaa terrorismiuhkaa. Tallaisessa tilanteessa PNR-direktiivilla kayttéon
otettua jarjestelmaa on nimittain sovellettava ainoastaan sellaisten lentojen ja/tai kuljetusten PNR-tietojen siirtoon
ja kasittelyyn, jotka liittyvat muun muassa tiettyihin reitteihin tai matkustusjarjestelyihin tai tiettyihin lentoasemiin,
rautatieasemiin tai merisatamiin, joiden osalta on olemassa viitteitd, jotka voivat oikeuttaa taman soveltamisen.
Lisaksi unionin tuomioistuin tdsmentaa, etta unionin oikeus on esteena kansalliselle lainsaadanndlle, jossa
saadetaan tallaisesta mainittujen tietojen siirto- ja kasittelyjarjestelmasta rajatarkastusten parantamiseksi ja
laittoman maahanmuuton torjumiseksi.

HUOMAUTUS: Ennakkoratkaisupyynto antaa jasenvaltioiden tuomioistuimille mahdollisuuden tiedustella niiden
kasiteltavana olevan yksittaisen asian puitteissa unionin tuomioistuimelta unionin oikeuden tulkintaa tai unionin
toimen patevyytta. Unionin tuomioistuin ei ratkaise kansallisen tuomioistuimen kasiteltavana olevaa asiaa.
Kansallisen tuomioistuimen tehtdvana on ratkaista asia unionin tuomioistuimen ratkaisun mukaisesti. Unionin
tuomioistuimen ratkaisu sitoo vastaavalla tavoin muita kansallisia tuomioistuimia, jotka kasittelevat samanlaista

ongelmaa.

Tama on tiedotusvalineiden kayttoon tarkoitettu epavirallinen asiakirja, joka ei sido Euroopan unionin
tuomioistuinta.

Tuomion koko teksti ja tiivistelmd julkaistaan CURIA-sivustolla tuomion julistamispdivand.

Lisatietoja: Gitte Stadler @ +352 4303 3127

Kuvia tuomion julistamisesta on saatavilla sivustolla Europe by Satellite @ +32 2 296 4106
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