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Luksemburg, 20 wrzesnia 2022 r.

Wyrok Trybunatu w sprawach potgczonych C-793/19 | SpaceNet i C-794/19 | Telekom Deutschland

Trybunat Sprawiedliwosci potwierdzit, ze unijne prawo sprzeciwia sie
uogdélnionemu i niezréznicowanemu zatrzymywaniu danych o ruchu

i danych dotyczacych lokalizacji, z wyjatkiem przypadkéw powaznego
zagrozenia dla bezpieczenistwa narodowego

Paristwa cztonkowskie mogq jednak, w celu walki z powazng przestepczosciq i w scistym poszanowaniu zasady
proporcjonalnosci, przewidzie¢ w szczegdlnosci ukierunkowane czy tez szybkie zatrzymywanie takich danych,
jak réwniez uogdlnione i niezréznicowane zatrzymywanie adreséw IP

SpaceNet i Telekom Deutschland $wiadczg w Niemczech publicznie dostepne ustugi dostepu do Internetu, za$
Telekom Deutschland $wiadczy ponadto ustugi telefoniczne. Spétki te zakwestionowaty przed sgdami niemieckimi
natozony na nich w niemieckiej ustawie Prawo telekomunikacyjne (TKG) obowigzek zatrzymywania, poczawszy od
dnia 1 lipca 2017 r., zwigzanych z telekomunikacjg danych o ruchu i danych o lokalizacji ich klientéw.

Poza kilkoma wyjatkami, TKG naktada na dostawcow publicznie dostepnych ustug tgcznosci elektronicznej,

w szczegblnosci w celu $cigania powaznych przestepstw lub zapobiegania konkretnemu zagrozeniu dla
bezpieczenstwa narodowego, obowigzek uogolnionego i niezréznicowanego zatrzymywania na okres kilku tygodni
istotnych danych o ruchu i danych dotyczacych lokalizacji uzytkownikéw koricowych tych ustug.

Niemiecki federalny sad administracyjny dazy do ustalenia, czy prawo Unii, w wyktadni przyjetej przez Trybunat
Sprawiedliwosci’, stoi na przeszkodzie takim przepisom krajowym.

Jego watpliwosci powstaty w szczegblnosci na gruncie tego, ze przewidziany w TKG obowigzek zatrzymywania
dotyczyt mniejszej liczby danych i krétszego (4 lub 10 tygodniowego) okresu przechowywania niz przewidywaty to
przepisy krajowe rozpatrywane w sprawach, w ktérych wydano wczes$niejsze wyroki. Te charakterystyczne cechy
tego obowigzku zmniejszajg prawdopodobienstwo tego, ze zatrzymywane dane mogtyby umozliwi¢ sformutowanie
bardzo doktadnych wnioskéw dotyczgcych zycia prywatnego oséb, ktérych dane zostaty zatrzymane. Ponadto TKG
zapewnia skuteczng ochrone zatrzymywanych danych przed prawdopodobiefistwem popetnienia naduzy¢

i uzyskania nielegalnego dostepu.

W wydanym dzi$ wyroku Trybunat potwierdzit swe wczesniejsze orzecznictwo.

Udzielit on niemieckiemu federalnemu sagdowi administracyjnemu odpowiedzi, ze sprzeczne z prawem Unii sg
krajowe Srodki ustawodawcze przewidujgce, do celéw zwalczania powaznej przestepczosci i zapobiegania

T Zobacz w szczegdlnosci wyroki z dnia 5 kwietnia 2022 r., Commissioner of An Garda Siochana i in., C-140/20 (zobacz réwniez komunikat prasowy
nr 58/22), a takze z dnia 6 pazdziernika 2020 r., La Quadrature du Netiin., C-511/18, C-512/18 i C-520/18 (zobacz réwniez komunikat prasowy
nr 123/20).
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powaznym zagrozeniom dla bezpieczenistwa publicznego, prewencyjne uogélnione i niezréznicowane
zatrzymywanie danych o ruchu i danych dotyczacych lokalizacji.

Prawo unijne nie sprzeciwia sie natomiast przepisom krajowym

- umozliwiajgcym, w celu ochrony bezpieczenstwa narodowego, nakazanie dostawcom ustug tgcznosci
elektronicznej uogélnionego i niezré6znicowanego zatrzymywania danych o ruchu i danych dotyczacych
lokalizacji, w sytuacjach, gdy dane panstwo cztonkowskie napotyka powazne zagrozenie dla
bezpieczennstwa narodowego, ktore okazuje sie rzeczywiste i aktualne lub mozliwe do przewidzenia. Taki
nakaz moze podlegac kontroli sgdu lub niezaleznego organu administracyjnego i moze zosta¢ wydany
jedynie na okreslony czas, ograniczony do tego, co $cisle niezbedne, jednak z mozliwoscig przedtuzenia
w przypadku utrzymywania sie tego zagrozenia;

- przewidujgcym, w celu ochrony bezpieczenstwa narodowego, zwalczania powaznej przestepczosci
i zapobiegania powaznym zagrozeniom dla bezpieczehstwa publicznego, ukierunkowane
zatrzymywanie danych o ruchu i danych dotyczacych lokalizacji, ktérego granice zostajg wyznaczone na
podstawie obiektywnych i niedyskryminacyjnych przestanek w zaleznosci od kregu oséb, ktérych dane
dotycza, lub kryterium geograficznego; dane te sg zatrzymywane na okres ograniczony do tego, co $cisle
niezbedne, ale odnawialny;

- przewidujgcym, w tym samym celu, uogélnione i niezréznicowane zatrzymywanie adreséw IP
przypisanych do zrodta potgczenia na okreslony czas ograniczony do tego, co $cisle konieczne;

- przewidujgcym, w celu ochrony bezpieczenstwa narodowego, zwalczania przestepczosci i ochrony
bezpieczehstwa publicznego, uogélnione i niezréznicowane zatrzymywanie danych dotyczacych
tozsamosci cywilnej uzytkownikéw srodkdw tgcznosci elektronicznej; oraz

- umozliwiajacym, w celu zwalczania powaznej przestepczosci oraz, a fortiori, ochrony bezpieczehstwa
narodowego, nakazanie dostawcom ustug tagcznosci elektronicznej szybkiego zatrzymywania przez
okreslony czas danych o ruchu i danych dotyczacych lokalizacji, ktérymi dysponuja ci dostawcy ustug.

Takie przepisy winny ponadto, poprzez jasne i precyzyjne uregulowania, zapewnia¢, by odnosne zatrzymywanie
danych byto uzaleznione od spetnienia zwigzanych z nim materialnych i proceduralnych przestanek oraz by osoby,
ktérych dane dotycza, dysponowaty skutecznymi gwarancjami chronigcymi przed ryzykiem naduzy¢.

W zakresie dotyczgcym TKG Trybunat stwierdzit, iz z postanowienia odsytajgcego wynika, ze okreslony w tej
ustawie obowigzek zatrzymywania obejmuje w szczeg6lnosci dane niezbedne do ustalenia zrédta oraz odbiorcy
potaczenia, daty i godziny jego rozpoczecia i zakohczenia lub - w przypadku komunikacji za pomocg SMS,
wiadomosci multimedialnej lub podobnej - moment wystania i otrzymania wiadomosci, a takze date i godzine
rozpoczecia i zakoriczenia potgczenia, lub - w przypadku komunikacji za pomocg telefonii mobilnej - oznaczenie
komorek, ktére zostaty wykorzystane przez numer wywotujacy i wywotany na poczatku potgczenia.

W ramach Swiadczenia ustug dostepu do Internetu obowigzek zatrzymywania obejmuje miedzy innymi przypisany
abonentowi adres IP, date i godzine rozpoczecia i zakoriczenia korzystania z Internetu z przypisanego adresu IP oraz,
- w przypadku korzystania z Internetu mobilnego - oznaczenie komérki wykorzystanej na poczatku potgczenia
internetowego. Zatrzymywane sg rowniez dane wskazujgce na potozenie geograficzne i kierunki wigzki gtéwnej
anten radiowych obstugujacych dang komaérke.

Cho¢ prawdg jest, ze dane dotyczgce ustug poczty elektronicznej nie sg objete przewidzianym w TKG obowigzkiem
zatrzymywania, to stanowig jedynie niewielka cze$¢ rozpatrywanych danych. Ponadto w szczeg6lnosci zas
zatrzymywane s3g dane uzytkownikéw objetych tajemnicg zawodowg, takich jak adwokaci, lekarze i dziennikarze.

Tak wiec przewidziany w TKG obowigzek zatrzymywania obejmuje bardzo duzy zbiér danych o ruchu i danych

dotyczacych lokalizacji, ktéry to zbiér odpowiada w istocie tym danym, w przedmiocie ktérych wydano ww.
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wczesniejsze wyroki.

Ten catosciowy zbiér danych o ruchu lub danych dotyczacych lokalizacji, zatrzymywanych, odpowiednio, na
dziesie¢ tygodni i na cztery tygodnie, moze zas dostarczy¢ bardzo precyzyjnych wskazéwek dotyczacych zycia
prywatnego oséb, ktérych dane sg zatrzymywane, takich jak ich codzienne nawyki, miejsca statego lub
czasowego pobytu, codziennie lub okazyjnie pokonywane trasy, podejmowane czynnosci, relacje spoteczne
i Srodowiska spoteczne, w ktérych osoby te sie obracajg i, w szczegélnosci, pozwoli¢ na sporzadzenie na ich
podstawie profilu tych oséb.

Jesli chodzi o przewidziane w TKG gwarancje majace na celu ochrone zatrzymywanych danych przed
prawdopodobiehstwem zaistnienia naduzyc¢ i przed udzieleniem jakiegokolwiek bezprawnego dostepu do nich,
Trybunat wskazat, ze zatrzymywanie tych danych i dostep do nich stanowig odrebne ingerencje w prawa
podstawowe 0s6b, ktoérych te dane dotyczg; co za tym idzie, wymagaja one odrebnego uzasadnienia. Wynika z tego,
ze przepisy krajowe zapewniajgce petne poszanowanie warunkéw wynikajacych z orzecznictwa w dziedzinie dostepu
do zatrzymywanych danych nie mogg jako takie ani ograniczy¢, ani zaradzi¢ powaznej ingerencji, ktéra wynikataby

z uogoblnionego zatrzymywania tych danych.

UWAGA: Odestanie prejudycjalne pozwala sagdom panstw cztonkowskich, w ramach rozpatrywanego przez nie
sporu, zwrdécic sie do Trybunatu z pytaniem o wyktadnie prawa Unii lub o ocene waznosci aktu Unii. Trybunat nie
rozpoznaje sporu krajowego. Do sadu krajowego nalezy rozstrzygniecie sprawy zgodnie z orzeczeniem Trybunatu.

Orzeczenie to wigze w ten sam sposéb inne sady krajowe, ktére spotkajg sie z podobnym problemem.

Dokument nieoficjalny, sporzadzony na uzytek mediéw, ktéry nie wigze Trybunatu Sprawiedliwosci.

Petny tekst i streszczenie wyroku jest publikowany na stronie internetowej CURIA w dniu ogtoszenia.

Osoba odpowiedzialna za kontakty z mediami: Jarostaw Zasada @ (+352) 4303 2793

Nagranie wideo z ogtoszenia wyroku jest dostepne przez ,Europe by Satellite” @ (+32) 22964106.

Pozostarnmy w kontakcie! @ O @
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