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PRESSMEDDELANDE nr 156/22
Luxemburg, den 20 september 2022

Domstolens dom i de férenade malen C-793/19 | SpaceNet och C-794/19 | Telekom Deutschland

EU-domstolen bekraftar att en generell och odifferentierad lagring av
trafik- och lokaliseringsuppgifter strider mot unionsratten, forutom om
det foreligger ett allvarligt hot mot nationell sakerhet

Medlemsstaterna kan dock, for att bekdmpa grov brottslighet, med iakttagande av proportionalitetsprincipen,
féreskriva bland annat en riktad lagring och/eller ett skyndsamt sékrande av sGdana uppgifter samt en
generell och odifferentierad lagring av IP-adresser

SpaceNet och Telekom Deutschland tillhandahaller allmant tillgangliga internetanslutningstjanster i Tyskland.
Telekom Deutschland tillhandahaller dessutom telefonitjanster i Tyskland. De vackte talan vid tyska domstolar och
bestred den skyldighet de var dlagda enligt den tyska lagen om telekommunikationer (TKG), att fran och med den 1
juli 2017 lagra trafik- och lokaliseringsuppgifter hanforliga till sina kunders telekommunikationer.

TKG alagger, med vissa undantag, leverantorer av allmant tillgangliga elektroniska kommunikationstjanster att,
sarskilt i syfte att bekdmpa allvarliga brott eller férebygga konkreta risker for den nationella sékerheten, generellt
och odifferentierat lagra flertalet trafik- och lokaliseringsuppgifter avseende dessa tjansters slutanvandare, under
flera veckor.

Den tyska federala hogsta forvaltningsdomstolen énskar fa klarhet i huruvida unionsratten, sdsom den tolkats av
EU-domstolen,’ utgor hinder for en sddan nationell lagstiftning.

Den tyska federala hogsta forvaltningsdomstolens betankligheter beror bland annat pa att den lagringsskyldighet
som foreskrivs i TKG avser ett Iagre antal uppgifter och en kortare lagringstid (fyra eller tio veckor) an vad som
foreskrevs i de nationella bestdmmelser som var aktuella i de mal som avgjordes genom de tidigare domarna.
Dessa omstandigheter minskar mojligheten for att man genom de lagrade uppgifterna kan dra mycket precisa
slutsatser om privatlivet betraffande de personer vilkas uppgifter har lagrats. Vidare sakerstaller TKG ett effektivt
skydd mot missbruk av och otillaten tillgang till de lagrade uppgifterna.

Genom dagens dom bekraftar EU-domstolen sin tidigare rattspraxis.

Den svarar den tyska federala hogsta forvaltningsdomstolen att unionsratten utgér hinder for en nationell
lagstiftning som i forebyggande syfte, for att bekampa grov brottslighet och férhindra allvarliga hot mot
allmdn sakerhet, foreskriver att det ska ske en generell och odifferentierad lagring av trafik- och
lokaliseringsuppgifter.

Unionsréatten utgoér daremot inte hinder fér en nationell lagstiftning

' Se bland annat dom av den 5 april 2022, Commissioner of An Garda Siochana m.fl., C-140/20 (se dven pressmeddelande nr 58/22), och dom av den
6 oktober 2020, La Quadrature du Net m.fl., C-511/18, C-512/18 och C-520/18 (se aven pressmeddelande nr 123/20).
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- som, for att skydda nationell sékerhet, tillater att leverantérer av elektroniska kommunikationstjanster
alaggs att pa ett generellt och odifferentierat satt lagra trafik- och lokaliseringsuppgifter i situationer dar
den berérda medlemsstaten star infor ett allvarligt hot mot nationell sékerhet som har visat sig vara verkligt
och aktuellt eller forutsebart, varvid ett sadant dlaggande maste kunna bli foremal for effektiv kontroll
antingen av en domstol eller av en oberoende myndighet, och endast far meddelas for en period som
maste vara tidsmaéssigt begransad till vad som ar strangt nodvandigt, men som kan férlangas om hotet
fortfarande kvarstar,

- som, for att skydda nationell sékerhet, bekdmpa grov brottslighet och férhindra allvarliga hot mot allman
sakerhet, foreskriver en riktad lagring av trafik- och lokaliseringsuppgifter vilken, pa grundval av objektiva
och icke-diskriminerande faktorer, ar avgransad genom de kategorier av personer som berdrs eller genom
ett geografiskt kriterium, for en period som ar tidsmassigt begransad till vad som ar strangt nédvandigt
men som kan forlangas,

- som, for samma syften, foreskriver en generell och odifferentierad lagring av IP-adresser som har tilldelats
kallan till en internetanslutning, for en period som ar tidsmassigt begransad till vad som ar strangt
nodvandigt,

- som, for att skydda nationell sékerhet, bekdmpa brottslighet och skydda allman sakerhet, féreskriver en
generell och odifferentierad lagring av uppgifter om identiteten betraffande anvandare av elektroniska
kommunikationsmedel, och

- som, for att bekdampa grov brottslighet eller, i annu hogre grad, for att skydda nationell sékerhet, tillater att
leverantorer av elektroniska kommunikationstjanster alaggs att, under en begransad tidsperiod, skyndsamt
sakra de trafik- och lokaliseringsuppgifter som dessa tjansteleverantorer har tillgang till.

En sadan nationell lagstiftning ska, genom klara och precisa regler, sakerstalla att lagringen av uppgifterna i fraga
iakttar tillampliga materiella och formella villkor, och att de berérda personerna forfogar dver effektiva garantier
mot riskerna for missbruk.

Vad galler TKG, konstaterar domstolen att det av beslutet om hanskjutande framgar att den lagringsskyldighet som
foreskrivs i denna lagstiftning bland annat avser de uppgifter som ar nédvandiga for att identifiera en
kommunikations kalla och destination, datum och klockslag for kommunikationens borjan och slut eller - nar det
ror sig om kommunikation via sms, multimediameddelande eller liknande meddelande - tidpunkten for
avsandandet och mottagandet av meddelandet och, vid mobilanvandning, beteckningen pa de celler som anvandes
av det uppringande och det uppringda abonnemanget i borjan av kommunikationen.

I samband med tillhandahallande av internetuppkopplingstjanster avser lagringsskyldigheten bland annat den IP-
adress som abonnenten tilldelats, datum och klockslag for nar internetanvandningen inleds och avslutas fran den
tilldelade IP-adressen och, vid mobilanvandning, beteckningen pa de celler som anvants i borjan av
internetanslutningen. Aven de uppgifter som ger méjlighet att f& kdinnedom om den geografiska positionen och
riktningarna for den maximala stralningen for de antenner som betjanar den berérda cellen lagras.

Aven om det ar riktigt att de uppgifter som avser elektroniska posttjénster inte omfattas av lagringsskyldigheten
enligt TKG, utgdr de endast en mycket liten del av de aktuella uppgifterna. Dessutom lagras bland annat uppgifter
om anvandare som omfattas av tystnadsplikt, sdsom advokater, Idkare och journalister.

Den lagringsskyldighet som foreskrivs i TKG omfattar sdledes en stor mangd trafik- och
lokaliseringsuppgifter, vilka i huvudsak motsvarar de uppgifter som lag till grund fér de tidigare domar som
namnts ovan.

Denna mangd trafik- och lokaliseringsuppgifter som lagrats under tio respektive fyra veckor kan géra det
maojligt att dra mycket precisa slutsatser om privatlivet fér de personer vilkas uppgifter lagrats, sasom deras
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vanor i vardagslivet, deras stadigvarande och tillfalliga uppehallsorter, deras dagliga forflyttningar och
forflyttningar i dvrigt, de aktiviteter de utdvar, deras sociala relationer och de umgéngeskretsar de ror sig i,
och i synnerhet gora det méjligt att uppratta en profil for dessa personer.

Vad galler de garantier som foreskrivs i TKG och som syftar till att skydda de lagrade uppgifterna mot riskerna for
missbruk och otillaten dtkomst, papekar domstolen att lagringen av och tillgangen till uppgifterna utgér separata
ingrepp i de berdrda personernas grundlaggande rattigheter, vilka kraver en separat motivering. Av detta foljer att
det inte kan anses att en nationell lagstiftning som sakerstaller ett fullstandigt iakttagande av de villkor som foljer av
rattspraxis avseende tillgdngen till lagrade uppgifter, pa grund av att den har denna beskaffenhet begransar eller
ens avhjalper det allvarliga ingrepp som en sadan generell lagring av dessa uppgifter innebar i de berérda
personernas rattigheter.

PAPEKANDE: Begiran om férhandsavgérande gor det mojligt for domstolarna i medlemsstaterna att, i ett mal som
pagar vid dem, vanda sig till EU-domstolen med fragor om tolkningen av unionsratten eller om giltigheten av en
unionsrattsakt. Domstolen avgor inte malet vid den nationella domstolen. Det ar den nationella domstolen som ska
avgora malet i enlighet med EU-domstolens avgorande. Detta avgérande ar pa samma satt bindande for de 6vriga
nationella domstolar dar en liknande fraga uppkommer.

Detta ar en icke-officiell handling avsedd fér massmedia och den ar inte bindande fér domstolen.
Domen i fulltext och i resumé publiceras pa webbplatsen CURIA dagen for avkunnandet.

Kontaktperson for press: Gitte Stadler @ +352 4303 3127

Bilder fran upplasningen av domen finns tillgédngliga pa "Europe by Satellite" @ (+32) 2 2964106

Hall dig uppdaterad! @ O @
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