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Schlussantrage des Generalanwalts in der Rechtssache C-340/21 | Natsionalna agentsia za prihodite

Bei einem unbefugten Zugang zu personenbezogenen Daten durch Dritte
haftet der Verantwortliche fur mutmaRliches Verschulden und es kommt
eventuell ein Ersatz des immateriellen Schadens in Betracht

Fiir eine Haftungsbefreiung muss der Verantwortliche nachweisen, dass er fiir den Umstand, durch den der
Schaden eingetreten ist, in keinerlei Hinsicht verantwortlich ist. Die Beftirchtung eines kiinftigen Missbrauchs
personenbezogener Daten kann nur dann einen immateriellen Schaden darstellen, wenn es sich um einen
realen und sicheren emotionalen Schaden und nicht nur um ein Argernis oder eine Unannehmlichkeit handelt.

Am 15. Juli 2019 verbreiteten die bulgarischen Medien die Nachricht, dass ein unbefugter Zugang zum
Informationssystem der bulgarischen Nationalen Agentur fur Einnahmen (NAP) erfolgt sei und dass verschiedene
Steuer- und Sozialversicherungsdaten von Millionen von Menschen im Internet verdffentlicht worden seien.
Mehrere Personen, darunter V.B., verklagten die NAP auf Ersatz des immateriellen Schadens, der sich in Sorgen und
Befurchtungen des kiinftigen Missbrauchs ihrer personenbezogenen Daten aul3ere. Nach Ansicht von V.B. hatte die
NAP gegen nationale Vorschriften und ihre Verpflichtung versto3en, geeignete Mal3nahmen zu ergreifen, um als
Verantwortliche bei der Verarbeitung personenbezogener Daten angemessene Sicherheitsstandards zu
gewahrleisten. Das erstinstanzliche Gericht wies die Klage mit der Begrindung ab, dass die Veroffentlichung der
Daten nicht der NAP zuzurechnen sei, dass die Beweislast fur die Geeignetheit der Malinahmen bei V.B. liege und
dass kein immaterieller Schaden geltend gemacht werden kdnne. Das mit der Kassationsbeschwerde befasste
Oberste Verwaltungsgericht hat dem Gerichtshof einige Fragen zur Auslegung der Datenschutz-
Grundverordnung' zur Vorabentscheidung vorgelegt, um zu klaren, unter welchen Bedingungen eine Person,
deren personenbezogene Daten, die sich im Besitz einer 6ffentlichen Agentur befinden, nach einem
Hackerangriff im Internet veréffentlicht wurden, Ersatz des immateriellen Schadens verlangen kann.

In den heutigen Schlussantragen weist Generalanwalt Giovanni Pitruzzella zunachst darauf hin, dass der
Verantwortliche geeignete technische und organisatorische Malnahmen umsetzen musse, um sicherzustellen, dass
die Verarbeitung personenbezogener Daten gemal der Verordnung erfolge. Die Geeignetheit dieser MalBnahmen
werde unter BerUcksichtigung der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der Risiken fur die Rechte und Freiheiten naturlicher
Personen auf der Grundlage einer Einzelfallprtfung bestimmt.

Der Generalanwalt fihrt erstens aus, dass das Vorliegen einer ,Verletzung des Schutzes personenbezogener
Daten” an sich nicht ausreiche, um anzunehmen, dass die vom Verantwortlichen ergriffenen technischen
und organisatorischen MaBnahmen nicht ,,geeignet" gewesen seien, um den Schutz der Daten zu

" Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom 27. April 2016 zum Schutz nattrlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (ABI. 2016, L 119, S. 1).
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gewahrleisten. Bei der Auswahl der MaBnahmen musse der Verantwortliche eine Reihe von Faktoren
berucksichtigen, darunter den ,Stand der Technik”, der eine Begrenzung des technologischen Niveaus der
Malinahmen auf das, was zum Zeitpunkt des Ergreifens der Malinahmen verninftigerweise moglich sei, zulasse,
wobei auch die Implementierungskosten zu bertcksichtigen seien. Die Entscheidung des Verantwortlichen
unterliege einer moglichen gerichtlichen Prifung der Vereinbarkeit mit der Verordnung. Die Beurteilung der
Geeignetheit der MaBnahmen musse auf einer Abwagung zwischen den Interessen der betroffenen Person und den
wirtschaftlichen Interessen und technischen Moglichkeiten des Verantwortlichen unter Wahrung des allgemeinen
Verhaltnismaligkeitsgrundsatzes beruhen.

Zweitens musse das nationale Gericht bei der Prifung der Frage, ob die MaBnahmen geeignet gewesen seien,
eine Uberprifung vornehmen, die sich auf eine konkrete Analyse sowohl des Inhalts der MaBnahmen als auch der
Art und Weise ihrer Durchfithrung und ihrer praktischen Auswirkungen erstrecke. Bei der gerichtlichen Uberprifung
mussten daher alle Faktoren berlcksichtigt werden, die in der Verordnung enthalten seien. Unter diesen Faktoren
kénne die Einfihrung von Verhaltensregeln oder Zertifizierungssystemen ein nitzliches Element der Bewertung
zum Zweck der Erfullung der Beweispflicht sein, wobei der Verantwortliche nachweisen musse, dass er die in den
Verhaltensregeln vorgesehenen MalBnahmen tatsachlich ergriffen habe, wahrend die Zertifizierung als solche den
Beweis fiir die Ubereinstimmung der durchgefiihrten Verarbeitungen mit der Verordnung darstelle. Da diese
Malinahmen erforderlichenfalls Gberprift und aktualisiert werden mussten, habe das Gericht auch diesen Umstand
zu wurdigen.

Drittens obliege dem Verantwortlichen der Nachweis, dass die MaBBnahmen geeignet seien. Gemal dem
Grundsatz der Verfahrensautonomie sei es Sache der innerstaatlichen Rechtsordnung jedes Mitgliedstaats, die
zulassigen Beweismittel und deren Beweiskraft, einschlieBlich der ErmittlungsmaBnahmen, zu bestimmen.

Viertens stelle der Umstand, dass der Versto3 gegen die Verordnung von einem Dritten begangen worden sei, fur
sich genommen keinen Grund dar, den Verantwortlichen von der Haftung zu befreien. Fiir eine Haftungsbefreiung
miisse der Verantwortliche mit hohem Beweisniveau nachweisen, dass er fiir den Umstand, durch den der
Schaden eingetreten sei, in keinerlei Hinsicht verantwortlich sei. Bei der Haftung fur die unrechtmaRige
Verarbeitung personenbezogener Daten handele es sich namlich um eine verscharfte Haftung fur mutmaliliches
Verschulden. Der Verantwortliche habe daher die Méglichkeit, einen Entlastungsbeweis vorzulegen.

SchlieBlich ist der Generalanwalt der Ansicht, dass der Schaden, der in der Befiirchtung eines maoglichen
kiinftigen Missbrauchs der personenbezogenen Daten bestehe und dessen Vorhandensein die betroffene
Person nachgewiesen habe, einen immateriellen Schaden darstellen kénne, der einen
Schadensersatzanspruch begriinde. Dies gelte aber nur, wenn es sich um einen realen und sicheren emotionalen
Schaden und nicht nur um ein Argernis oder eine Unannehmlichkeit handele.

HINWEIS: Die Schlussantrage sind fir den Gerichtshof nicht bindend. Aufgabe der Generalanwaltin oder des
Generalanwalts ist es, dem Gerichtshof in volliger Unabhangigkeit einen Entscheidungsvorschlag fir die betreffende
Rechtssache zu unterbreiten. Die Richterinnen und Richter des Gerichtshofs treten nunmehr in die Beratung ein.

Das Urteil wird zu einem spateren Zeitpunkt verkindet.

HINWEIS: Im Wege eines Vorabentscheidungsersuchens konnen die Gerichte der Mitgliedstaaten in einem bei
ihnen anhangigen Rechtsstreit dem Gerichtshof Fragen nach der Auslegung des Unionsrechts oder nach der
Gultigkeit einer Handlung der Union vorlegen. Der Gerichtshof entscheidet nicht Uber den nationalen Rechtsstreit.
Es ist Sache des nationalen Gerichts, Uber die Rechtssache im Einklang mit der Entscheidung des Gerichtshofs zu
entscheiden. Diese Entscheidung des Gerichtshofs bindet in gleicher Weise andere nationale Gerichte, die mit einem
ahnlichen Problem befasst werden.
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Zur Verwendung durch die Medien bestimmtes nicht amtliches Dokument, das den Gerichtshof nicht bindet.
Der Volltext der Schlussantrage wird am Tag der Verlesung auf der Curia-Website ver&ffentlicht.
Pressekontakt: Marguerite Saché ©(+352) 4303 3549

Filmaufnahmen von der Verlesung der Schlussantrage sind verfigbar Gber ,Europe by Satellite” @(+32) 2 2964106.
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