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Cyberprzestepczoscé: obawa przed ewentualnym wykorzystaniem przez
osoby trzecie danych osobowych moze sama w sobie stanowi¢ szkode
niemajatkowa

Butgarska krajowa agencja przychodoéw skarbowych (NAP) jest organem dziatajgcym przy ministrze finanséw. Jest
ona w szczegdélnosci odpowiedzialna za identyfikacje, zabezpieczanie i odzyskiwanie wierzytelnosci
publicznoprawnych. W tym zakresie jest administratorem danych osobowych. 15 lipca 2019 r. media ujawnity,

ze miato miejsce wtamanie do systemu informatycznego NAP oraz ze w nastepstwie tego cyberataku w Internecie
opublikowano zawarte w tym systemie dane osobowe dotyczace milionéw oséb. Wiele oséb pozwato NAP w celu
uzyskania odszkodowania za szkode niemajgtkowg z uwagi na ich obawy dotyczgce potencjalnego wykorzystania
ich danych w sposéb stanowigcy naduzycie.

Butgarski najwyzszy sad administracyjny zwrocit sie do Trybunatu Sprawiedliwosci z kilkkoma pytaniami
prejudycjalnymi dotyczacymi wyktadni ogélnego rozporzadzenia o ochronie danych (RODO)'. Domaga sie
wyjasnien dotyczacych warunkéw odszkodowania za szkode niemajgtkowa, na ktérg powotuje sie osoba,
ktérej dane osobowe znajdujgce sie w posiadaniu organu publicznego zostaly opublikowane w Internecie
w nastepstwie ataku cyberprzestepcéw.

W swoim wyroku Trybunat udzielit nastepujgcej odpowiedzi:

e W przypadku nieuprawnionego ujawnienia danych osobowych lub nieuprawnionego dostepu do takich
danych, z samej tej okolicznos$ci sady nie moga wyprowadza¢ wniosku, ze wdrozone przez administratora
srodki ochrony nie byly odpowiednie. Okolicznos¢, czy takie Srodki majg odpowiedni charakter, sgdy muszg
ocenia¢ w spos6b konkretny.

e Ciezar udowodnienia, ze wdrozone srodki ochrony byly odpowiednie, spoczywa na administratorze.

e W przypadku gdy nieuprawnione ujawnienie danych osobowych lub nieuprawniony dostep do takich
danych zostaty dokonane przez ,osoby trzecie” (takie jak cyberprzestepcy), administrator moze by¢
zobowiazany do zaptaty odszkodowania osobom, ktére poniosty szkode, chyba ze uda mu sie udowodnig,
ze w zaden spos6b nie ponosi winy za te szkode.

e Obawa przed ewentualnym wykorzystaniem przez osoby trzecie danych osobowych w sposéb stanowigcy
naduzycie w zwigzku z naruszeniem RODO moze sama w sobie stanowic¢ ,szkode niemajatkowa”.

UWAGA: Odestanie prejudycjalne pozwala sgdom panstw cztonkowskich, w ramach rozpatrywanego przez nie
sporu, zwrdécic sie do Trybunatu z pytaniem o wyktadnie prawa Unii lub o ocene waznosci aktu Unii. Trybunat nie
rozpoznaje sporu krajowego. Do sgdu krajowego nalezy rozstrzygniecie sprawy zgodnie z orzeczeniem Trybunatu.

Orzeczenie to wigze w ten sam sposéb inne sady krajowe, ktére spotkajg sie z podobnym problemem.
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Dokument nieoficjalny, sporzagdzony na uzytek medidw, ktory nie wigze Trybunatu Sprawiedliwosci.

Petny tekst i, w stosownym wypadku, streszczenie wyroku sg publikowane na stronie internetowej CURIA w dniu
ogtoszenia.

Osoba odpowiedzialna za kontakty z mediami: Jarostaw Zasada © (+352) 4303 2793
Nagranie wideo z ogtoszenia wyroku jest dostepne przez ,Europe by Satellite” © (+32) 22964106.

' Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych).
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https://curia.europa.eu/juris/documents.jsf?num=C-340/21
http://ec.europa.eu/avservices/ebs/schedule.cfm?page=1
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32016R0679

