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Domstolens dom i sag C-470/21 | La Quadrature du Net m.fl. (Personoplysninger og bekaempelse af
immaterialretskraenkelser)

Bekaempelse af strafbare handlinger og indgreb i de grundlaeggende
rettigheder: En national offentlig myndighed, der har til opgave at
bekaeempe immaterialretskrankelser begaet online, kan fa adgang til
identitetsdata ud fra en IP-adresse

Domstolen preeciserer kravene i forbindelse med maden, hvorpa disse data lagres, og betingelserne for adgang
til dem

Medlemsstaterne kan paleegge internetudbyderne en pligt til generel og udifferentieret lagring af IP-adresser med
henblik pa bekaempelse af strafbare handlinger i almindelighed, for sa vidt som en sadan lagring ikke ggr det muligt
at drage preecise slutninger om den bergrte persons privatliv. Dette kan opnas ved hjeelp af en lagringsmade, der
sikrer, at IP-adresserne og de gvrige kategorier af personoplysninger, navnlig identitetsoplysninger, faktisk er
hermetisk adskilte.

Medlemsstaterne kan ligeledes pa visse betingelser tillade, at den kompetente nationale myndighed far adgang til
identitetsdata knyttet til IP-adresser, for sa vidt som en sadan lagring, der garanterer en hermetisk adskillelse af de
forskellige datakategorier, er blevet sikret.

| atypiske situationer, nar den szerlige karakter af en national procedure for en sadan adgang ved sammenkobling af
de indsamlede data og oplysninger kan gere det muligt at drage praecise slutninger om den bergrte persons
privatliv, skal adgangen underkastes en forudgaende kontrol ved en domstol eller en uafhangig administrativ

enhed.

Med henblik pa at beskytte vaerker, der er omfattet af en ophavsret eller en beslaegtet rettighed, mod krzaenkelser,
der begas pa internettet, er der ved et fransk dekret indfgrt to behandlinger af personoplysninger. Ved den farste
behandling indsamler organisationer, der repraesenterer ophavsmaend, IP-adresser, der tilsyneladende er blevet
anvendt pa peer-to-peer-sider til at bega sadanne strafbare handlinger, og stiller dem til radighed for Haute autorité
pour la diffusion des ceuvres et la protection des droits sur internet (den hgje myndighed for spredning af veerker og
beskyttelse af rettigheder pa internettet (Hadopi), Frankrig) . Den anden behandling bestar bl.a. i, at
internetudbyderne efter anmodning fra Hadopi forbinder IP-adressen med dataene vedrgrende identiteten pa
indehaveren af denne. Disse databehandlinger gar det muligt for denne myndighed at iveerksaette en procedure
over for de identificerede personer, der omfatter bade padagogiske og repressive foranstaltninger, og som i de
alvorligste sager kan fere til, at sagen indbringes for anklagemyndigheden.

Fire foreninger til beskyttelse af rettigheder og friheder pa internettet har anlagt sag ved den franske gverste
domstol i forvaltningsretlige sager med pastand om annullation af det omhandlede dekret. Denne domstol har
anmodet Domstolen om at oplyse, om ovennaevnte behandlinger af oplysninger er forenelige med EU-retten.
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Domstolen (plenum) fastslar, at generel og udifferentieret lagring af IP-adresser ikke nedvendigvis udger et
alvorligt indgreb i de grundlaeggende rettigheder. En sddan lagring er tilladt, nar den nationale lovgivning kraever
anvendelse af en lagringsmade, der sikrer, at de forskellige kategorier af personoplysninger faktisk er
hermetisk adskilte, og sdledes udelukker, at der kan drages praecise slutninger om den bergrte persons privatliv.

Domstolen praciserer ligeledes, at EU-retten ikke er til hinder for en national lovgivning, der tillader, at den
kompetente nationale myndighed, alene med det formal at identificere en person, der mistaenkes for at have begaet
en strafbar handling, far adgang til identitetsdata knyttet til en IP-adresse, der er lagret af internetudbyderne
saerskilt og pa en sddan made, at dataene er hermetisk adskilte. Medlemsstaterne skal imidlertid sikre, at denne
adgang ikke gor det muligt at drage praecise slutninger om privatlivet for indehaverne af de pagaldende IP-
adresser. Dette indebaerer, at det skal veere forbudt for de embedsmaend, der har en sddan adgang, at udbrede
oplysninger om indholdet af de konsulterede filer, at foretage sporing af ssgeme@nstre ud fra IP-adresserne og at
anvende disse IP-adresser til andre formal end at identificere indehaverne med henblik pa vedtagelse af eventuelle
foranstaltninger.

Nar adgangen til data vedrgrende identiteten pa brugerne af elektroniske kommunikationsmidler alene har til
formal at identificere den pageeldende bruger, er en forudgaende kontrol af denne adgang ved en domstol eller en
uafhaengig administrativ enhed ikke et krav, for sa vidt som denne adgang indebaerer et indgreb i de
grundlaeggende rettigheder, der ikke kan kvalificeres som alvorligt. En sddan kontrol skal imidlertid veere
foreskrevet i tilfelde, hvor den sarlige karakter af en national procedure for en sddan adgang, ved sammenkobling
af de data og oplysninger, der indsamles, efterhanden som de forskellige faser i denne procedure afvikles, kan gare
det muligt at drage praecise slutninger om den bergrte persons privatliv og dermed kan indebaere et alvorligt
indgreb i de grundlaeggende rettigheder. | et sadant tilfaelde skal denne kontrol ved en domstol eller en uafhangig
administrativ enhed foretages forud for denne sammenkobling, samtidig med at denne procedures effektivitet
bevares, idet den navnlig ger det muligt at identificere tilfeelde af mulig gentagelse af den omhandlede ulovlige
adfeerd.

BEMARKNING: Gennem en praejudiciel forelaeggelse kan retterne i medlemsstaterne i forbindelse med retssager,
der verserer for dem, forelzegge Domstolen spargsmal vedrarende fortolkningen af EU-retten eller gyldigheden af
en EU-retsakt. Domstolen traeffer ikke afgerelse i den nationale retstvist. Det tilkommer den nationale ret at afgere
sagen i overensstemmelse med Domstolens afgarelse. Denne afgarelse er pa tilsvarende made bindende for andre

nationale retter i sager vedrgrende en tilsvarende problemstilling.
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' Den 1.1.2022 blev Hadopi lagt sammen med Conseil supérieur de l'audiovisuel (gverste rad for audiovisuelle anliggender (CSA), Frankrig) il Autorité
de régulation de la communication audiovisuelle et numérique (tilsynsmyndighed for audiovisuel og digital kommunikation (ARCOM), Frankrig).
Herefter blev proceduren med gradvise foranstaltninger, der i det vaesentlige forblev uaendret, ivaerksat af to medlemmer af ARCOM's kollegium, det
ene udpeget af Conseil d'Etat (sverste domstol i forvaltningsretlige sager, Frankrig) og det andet af Cour de cassation (kassationsdomstol, Frankrig).
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